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Sommaire

Le projet de loi n° 64 a été déposé a I'Assemblée nationale du Québec le 12 juin 2020,
adopté le 21 septembre 2021 et sanctionné le 22 septembre 20212, Les exigences
contenues dans ce projet de loi introduisent des changements opérationnels importants
pour les organisations du secteur privé et public. En trame de fond a ces changements se
trouve une volonté d’accroitre le contréle des individus sur leurs renseignements

1 Loi modernisant des dispositions Iégislatives en matiéere de protection des renseignements personnels, L.Q.
2021, c. 25.



personnels et d’augmenter la transparence au sujet des pratiques des organismes en
matiere de renseignements personnels.

Considérations importantes

Exigences pratiques et sanctions
La législation introduit de nouvelles exigences pratiques et des sanctions pour les
organisations du secteur privé et public, notamment :

e Proposer, par défaut, le plus haut niveau de confidentialité pour les produits et
services

e Adapter la gestion actuelle du consentement et étendre les capacités en matiére de
droits individuels

e Définir les roles et les responsabilités (p. ex., désigner un responsable de la protection
des renseignements personnels)

e Améliorer le plan de réponse aux incidents pour tenir compte des obligations d’avis et
de signalement

e Faire preuve de transparence en rédigeant des politiques en termes simples et clairs

e Assortir les transferts de renseignements personnels a I'extérieur de la province des
garanties nécessaires

e Effectuer des évaluations des facteurs relatifs a la vie privée pour tout projet ou
transfert

e Sanctions jusqu’a 25 M$ ou 4 % du chiffre d’affaires global, et probabilité accrue de
recours collectifs

La plupart des exigences entreront en vigueur deux ans apres la date de sanction, soit le
22 septembre 2023. Toutefois, quelques exigences entreront en vigueur dans un an, soit
le 22 septembre 2022, notamment celles relatives a la nomination d’un responsable de la
protection des renseignements personnels et au signalement des incidents de
confidentialité, tandis que la disposition relative au droit a la portabilité des données
entrera en vigueur en 2024.

Principaux défis en matiére de conformité
Voici quelques-uns des défis en matiére de conformité qui ont le plus grand impact sur
les organisations :

Responsabilité — Veiller a ce que la plus haute autorité au sein d’'une organisation soit
responsable du respect des normes. Cette responsabilité peut étre déléguée a un
responsable de la protection des renseignements personnels.

Consentement — Obtenir un consentement spécifique pour chaque objectif. Ce
consentement doit étre manifesté de facon expresse lorsqu’il s’agit de renseignements
sensibles et celui des titulaires de I'autorité parentale est requis pour les mineurs de
moins de 14 ans.

Transparence — Informer, avant la collecte des données, de I'objectif, des moyens de
collecte, des droits individuels et du droit au retrait du consentement dans un langage
simple et clair. Former le personnel pour expliquer la portée du consentement.
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Protection de la vie privée par design et par défaut — Impliquer le responsable de la
protection des renseignements personnels dans le développement de nouvelles solutions
offertes au public et configurer ces solutions de maniére a proposer, par défaut, le
paramétrage assurant le plus haut niveau de confidentialité.

Avis d’incident de confidentialité — Introduire des processus pour signaler en temps utile
les incidents de confidentialité a la Commission d’acces a I'information, pour informer les
personnes concernées et les parties prenantes, et pour tenir un registre des incidents.

Evaluation des facteurs relatifs a la vie privée — Effectuer des évaluations des facteurs
relatifs a la vie privée pour identifier et gérer les risques lors de 'acquisition, du
développement ou de la refonte de tout systeme d’information, projet ou initiative
impliquant la collecte et I'utilisation de renseignements personnels, de méme qu’avant
de communiquer des renseignements personnels a de tierces parties.

Transfert hors Québec — Procéder a une évaluation des facteurs relatifs a la vie privée afin
de déterminer si la juridiction de destination prévoit des mesures de protection
adéquates et examiner les ententes d’impartition de données avant de divulguer des
renseignements personnels a I'extérieur du Québec.

Droits individuels — Mettre au point des mécanismes qui permettent aux individus
d’accéder a leurs renseignements et de les rectifier, et concevoir des systémes
permettant la portabilité des renseignements personnels et le droit de demander leur
dé/réindexation.

Décisions automatisées — Informer les personnes des décisions qui seront rendues en se
fondant exclusivement sur un traitement automatisé de leurs renseignements
personnels. Etre en mesure de fournir les raisons et les paramétres qui ont mené a la
décision et permettre une révision humaine.

Comment se préparer

Bien que I’entrée en vigueur des dispositions du projet de loi se fera de maniere
progressive, les organismes publics et privés devraient commencer dés maintenant a
revoir leurs pratiques concernant les renseignements personnels et en profiter pour
identifier les écarts entre les nouvelles exigences et les pratiques actuelles. Voici ce que
vous pouvez faire des maintenant afin de préparer votre organisation :

e Evaluer I'état de la protection des renseignements personnels afin d’identifier les
forces et les lacunes réglementaires

e Améliorer le modele de gouvernance et de mise en ceuvre de la protection des
renseignements personnels

e Procéder a l'identification et a la cartographie des données pour catégoriser les
renseignements personnels en fonction de leur sensibilité

e Former votre personnel sur les meilleures pratiques en la matiere et adapter la
formation requise en fonction du réle des employés

e Elaborer, revoir et adapter vos politiques et processus concernant les renseignements
personnels

e Améliorer votre posture actuelle en matiere de sécurité informationnelle avec une
évaluation de maturité cyber

e Déterminer les risques associés aux activités de traitement des données a |'aide
d’évaluations des facteurs relatifs a la vie privée



e Développer des capacités pour opérationnaliser les droits individuels et pour gérer le
consentement

e Comparer vos pratiques actuelles avec celles prévues par vos programmes et
politiques, ainsi qu’avec les nouvelles exigences introduites dans la loi

e Réviser et actualiser vos politiques de protection des renseignements personnels, vos
avis de collecte et vos contrats avec des tiers

e Confier la gestion de la sécurité informationnelle a un prestataire de services gérés

e Améliorer vos capacités de réponse aux incidents, notamment la classification des
données et la gestion

Notre vision de la vie privée

La protection des renseignements personnels est indispensable au succés d’'une
organisation. Elle ne peut étre limitée a une réflexion sur la conformité a posteriori.
L'approche de Deloitte en matiére de protection des renseignements personnels
présuppose un paradigme dans lequel la confiance est la nouvelle devise et les données
sont le nouveau pétrole.

» Lorsque les clients font confiance a I'organisation, ils sont plus enclins a partager
leurs données et moins susceptibles de quitter I'organisation en cas de fuite de
données ou d’autres incidents.

» Lavie privée est au premier plan de la communication d’une organisation, et la
transparence est essentielle pour améliorer les relations publiques et assurer la
fidélité des consommateurs.

» Une culture d’entreprise ou le respect de la vie privée est priorisé a tous les
niveaux de développement des produits et services favorisera le déploiement
rapide de nouvelles technologies, de produits et de services qui utilisent ces
données.

Comment Deloitte peut-il vous aider?

L’équipe multidisciplinaire de professionnels de Deloitte Legal et Deloitte peut vous aider
a comprendre comment ces nouvelles exigences et ces changements opérationnels
pourraient avoir une incidence sur votre entreprise.

Si vous avez des questions, n’hésitez pas a contacter votre conseiller de Deloitte ou I'une
des personnes-ressources indiquées dans la présente alerte.
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