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Executive Summary

Das Institute of International Finance (IIF) und Deloitte haben zum dritten Mal in Folge
einen Bericht verdffentlicht, um erneut eine konstruktive Bewertung des globalen
Rahmens zur Bekdmpfung der Finanzkriminalitat vorzunehmen und Einblicke in den
Stand der Reform des Risikomanagements fur Finanzkriminalitat auf internationaler,
regionaler und nationaler Ebene zu geben. In diesem Dokument werden aktuelle
Uberlegungen und Empfehlungen darlegt, wie der 6ffentliche und der private Sektor
gemeinsam die Effektivitat der Ergebnisse bei der Bekampfung illegaler Finanzstréme
weiter verbessern und gleichzeitig den sich daraus entwickelnden Potenzialen, Risiken
und Prioritaten gerecht werden kénnen.

Unsere bisherigen Ausgaben dieser Berichtsreihe kdnnen Uber die folgenden Links
abgerufen werden:
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Hintergrund

Seit 2019 veroffentlichen das Institute of International Finance (IIF)
und Deloitte gemeinsame Berichte, um grundlegende Aspekte
Uber die Effektivitat der Prévention, Erkennung und Eindammung
von Finanzkriminalitat auf globaler Ebene zu erforschen. Alle zwei
Jahre werden die in der Vergangenheit aufgeworfenen Fragen neu
bewertet und die aktuelle Situation betrachtet, um Fortschritte zu
identifizieren und weitergehende Empfehlungen zu den entspre-
chend zu setzenden Prioritaten sowie zu den erkannten Herausfor-
derungen zu geben.

Fdr die Erarbeitung dieses dritten Berichts wurde das Fachwissen
von Expertinnen aus Finanzinstituten (Fl) sowie von politischen
Entscheidungstrager:innen, Regulierungs- und Strafverfolgungsbe-
horden aus Afrika, Nord- und Stdamerika, Asien, Europa und dem
Nahen Osten herangezogen. Dies fUhrte zu interessanten Erkennt-
nissen zu den Kernbereichen der Finanzkriminalitat und umfasst
unter anderem die verstarkte Wiedererlangung von Vermogens-
werten, effizientere Methoden zur Aufdeckung und Pravention von
Betrug, eine intensivere Nutzung von Finanzinformationen, den
Ausbau bestehender und den Aufbau weiterer Partnerschaften
auf nationaler und internationaler Ebene sowie den Umgang mit
Datenschutz und die Forderung des Aufbaus von Kapazitdten und
Kompetenzen.

Im globalen Kontext hat die Analyse ergeben, dass noch Heraus-
forderungen bestehen, um die Effektivitat innerhalb des ,Gesamt-
systems” des Finanzkriminalitatszyklus zu konzipieren und mess-
bar zu machen. Diese Dimension bleibt fur die 6ffentlichen und
privaten Sektoren, in welchen vermehrt Fortschritte bei der Kon-
zeption und Implementierung klarer Ziele sowie der Etablierung
einer soliden Systemfuhrung erzielt werden mussen, prioritar.

Angesichts der fortschreitenden Entwicklung regulatorischer,
rechtlicher und technologischer Prozesse sowie Denkansdtze ent-
stehen neue Optimierungspotenziale, die einer vertieften Diskus-
sion politischer Entscheidungstrdger:innen mit Finanzinstitutionen
und weiteren Schllsselakteuren bedurfen. Weiterhin mussen

diese Problemstellungen unter Berucksichtigung geopolitischer
Entwicklungen, potenzieller Risiken, welche zur Verbreitung illegaler
Finanztransaktionen beitragen kénnen, und der moglichen Aus-
wirkungen konkurrierender Prioritaten der nationalen Sicherheit
betrachtet werden.

Dieser Forschungsbericht wurde 2023 initiiert und befasst sich,
aufbauend auf unseren Berichten aus 2019 und 2021, mit den
Chancen und Herausforderungen einer Reform im Bereich der
Finanzkriminalitat aus zwei Blickwinkeln:

Teil 1:

Fortschritte bei der Reform des Risikomanagements im
Bereich der Finanzkriminalitat und beim Umgang mit neu
auftretenden Risiken

Teil 2:

Herausforderungen und Empfehlungen fur eine anhaltende
systemische Reform

Wie bereits in den ersten beiden Ausgaben dieser Reihe betont
wurde, besteht hier ein dringender Bedarf an kontinuierlichen
kollektiven Anstrengungen. Schatzungen zufolge belduft sich

das Volumen der weltweit jahrlich gewaschenen Gelder auf 800
Milliarden bis 2 Billionen US-Dollar. Die daraus resultierenden
Konsequenzen sind in allen Gesellschaftsschichten zu spuren.?

So gehoren z.B. lang anhaltende bewaffnete Konflikte in verschie-
denen Regionen der Welt zu den problematischen Auswirkungen
der Finanzierung von Kriminalitat und Terrorismus. Dabei gilt,
dass unterschiedliche nationale Perspektiven auf dieses Thema zu
unterschiedlichem Umgang mit finanziellen Sanktionen bis hin zur
Vermeidung derselben fUhren.

FUr die Finanzdienstleistungsbranche sowie die Verantwortlichen
im offentlichen Sektor, die sowohl die Aufgabe haben, die Integritat
des Finanzsystems zu wahren als auch die Burger vor den negati-
ven Folgen illegaler Finanzierung zu schitzen, bleiben Etablierung
und Umsetzung Reformen und das weitere globale, Ubereinstim-
mende und koordinierte Handeln von zentraler Bedeutung.

Weltweit werden schatzungsweise
immer noch jahrlich 800 Milliarden bis
2 Billionen USD gewaschen; die Auswir-

kungen dieser kriminellen Aktivitaten
sind in allen Gesellschaftsschichten
spurbar.
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Teil 1

Fortschritte bei der Reform

des Risikomanagements im

Bereich der Finanzkriminalitat

und beim Umgang mit neu
auftretenden Risiken
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Wie im Rahmen dieses Forschungsprojekts festgestellt wurde, sind
bei der Reform der Standards und Praktiken fur das Risikomanage-
ment im Bereich der Finanzkriminalitat gute Fortschritte erzielt
worden. Diese konnten insbesondere durch die rechtzeitige Aktua-
lisierung der Empfehlungen und Leitlinien der Financial Action Task
Force (FATF) sowie durch wichtige Initiativen der Rechtsprechung
zur Beseitigung von Systemmangeln und zur Angleichung der
Vorschriften an die globalen Standards erreicht werden. Im Bericht
aus dem Jahr 2021 wurde ein ausfuhrlicher Uberblick Uber viele
dieser MaBnahmen gegeben. Die vorliegende Publikation bietet
nun einen Einblick in die Entwicklungen verschiedener Regionen
sowie auf internationaler Ebene, um notwendigen Handlungsbe-
darf zu identifizieren.

Die nachfolgende Darstellung ist zwar nicht abschliel3end, zeigt
jedoch anhand der aufgeflhrten Beispiele wichtige Moglichkeiten
zur Koordinierung der Reformvorhaben und zur EinfUhrung solider
Praktiken in verschiedenen Landern auf. Dies dient dem Zweck
fragmentierte Ansatze zu vermeiden, die von Kriminellen zur Ter-
rorismusfinanzierung ausgenutzt werden kénnen. Der naturliche
Wettbewerb zwischen den Landern kann zu positiven systemi-
schen Verbesserungen fuhren. Folglich ware ein weiterer globaler
Dialog Uber diese Reformen von Vorteil, um zu bewerten, was gut
funktioniert und was optimiert werden kdnnte.

Globaler Reformuberblick

Internationale Normungsgremien

Die FATF setzt weiterhin Prioritaten fUr viele wichtige Themen, die
einen weltweit koharenten Rahmen zur Bekampfung der Finanz-
kriminalitat ermoglichen. Singapur hat aktuell den Vorsitz bei der
FATF inne und Praferenzen fur bestimmte Kernbereiche definiert.
Diese beinhalten die Starkung der Wiedererlangung von Vermo-
genswerten, die Eindammung von Cyberbetrug inklusive der davon
profitierenden Beteiligten sowie eine Verstarkung der Wirksamkeit
globaler Anti-Geldwadsche-MaRnahmen - allesamt Themenfel-

der, die in unserer Forschung explizit adressiert und im zweiten
Abschnitt dieses Dokuments naher betrachtet werden.

Die Arbeit der FATF ging einher mit einer weiteren Starkung der
Aufsicht Uber Anbieter virtueller Vermdgenswerte (Virtual Asset
Service Providers, VASPs), der Erh6hung der Transparenz bei
wirtschaftlich Berechtigten, der Entwicklung und Verfeinerung der
FATF-Standards und der Evaluierung und Unterstitzung der Bewer-
tung von Landern innerhalb des globalen FATF-Netzwerks. Dartber
hinaus evaluiert die FATF auch weiterhin unbeabsichtigte Neben-
wirkungen, die sich aus den FATF-Standards ergeben konnen, und
arbeitet an der Kapazitdtsentwicklung innerhalb der Lander.

Der Basler Ausschuss aktualisiert derzeit seine Grundprinzipien fur
eine wirksame Bankenaufsicht. Diese zielen darauf ab, den Miss-
brauch von Dienstleistungen des Finanzsystems zu bekampfen, die
Anforderungen besser an die jungsten FATF-Empfehlungen anzu-
passen und gruppenweite Programme zur Bekampfung der Geld-
wasche (AML) und der Terrorismusfinanzierung (CTF) einzufihren.
Die Bank fUr Internationalen Zahlungsausgleich (BIZ) hat im Rah-
men des Projekts ,Aurora” Uber Technologie und Zusammenarbeit
bei der Bekampfung von Geldwasche den Wert des grenzuber-
schreitenden Informationsaustauschs und das Potenzial techni-
scher Losungen fur die Ermdglichung und Beschleunigung von
Fortschritten in diesem Bereich betont.? Der Ausschuss fur Finanz-
stabilitat (AFS), der Ausschuss fur Zahlungsverkehr und Marktinfra-
strukturen (Committee on Payments and Market Infrastructures,
CPMI) und der Basler Ausschuss sowie die FATF arbeiten im Auftrag
der G20 weiter an einem ehrgeizigen Plan, um schnellere, glins-
tigere, transparentere und umfassendere grenzuberschreitende
Zahlungsdienste zu ermoglichen.

Als Teil der Bausteine zur Verbesserung der Zahlungsverkehrssys-
teme prufen diese Gremien Fragen zur einheitlichen Anwendung
von AML-/CTF-Vorschriften zur Starkung des Know-Your-Customer-
(KYG)Prinzips und des Austauschs von Identitatsinformationen
sowie - in Verbindung mit den AML-/CTF-Anforderungen - zur
Uberpriifung der Wechselwirkung zwischen Datensystemen und
Datenschutz. Die FATF hinterfragt insbesondere die Empfehlung 16
(Grenziiberschreitende und inldndische Uberweisungen) im Hin-
blick auf ihre Anwendbarkeit auf die derzeitige Zahlungslandschaft.
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Die Vereinigten Staaten (USA)

Im Jahr 2021 wurde der AML-Act von 2020 (US AMLA) in Kraft
gesetzt, welcher den risikobasierten Ansatz fur AML-/CTF-
Programme verstdrkt und kodifiziert hat. Demnach verpflichtet
der US AMLA beispielsweise das Financial Crimes Enforcement
Network (FInCEN) dazu, nationale AML-/CTF-Prioritaten festzule-
gen, die die Finanzinstitute in ihre AML-/CTF-Programme einbezie-
hen und die Aufsichtsbehdrden bzw. Prifer in ihre Vorschriften,
Leitlinien und Prifungen integrieren sollten. Weiterhin wird daran
gearbeitet, die nationalen Prioritaten so detailliert zu definieren,
dass sie in den Kontrollsystemen der Fl berucksichtigt werden kon-
nen. Damit sich das Potenzial der Grundsatze des US AMLA entfal-
ten kann, ist von entscheidender Bedeutung, dass eine zeitnahe
Festlegung der Prioritaten erfolgt. Eine detaillierte Betrachtung
zur Umsetzung und Uberwachung der nationalen Prioritdten istin
unserem zweiten Bericht zu finden.*

AnschlieBend wurde die Einrichtung eines US-Registers fur wirt-
schaftlich Berechtigte im Rahmen des US-Gesetzes zur Unter-
nehmenstransparenz (Corporate Transparency Act) durch das
FiINCEN fortgesetzt. Gemal den Anforderungen des US AMLA®
verdffentlichte das US-Finanzministerium zudem seinen Bericht
Uber Risikominderung. Aktuell steht noch eine Analyse der Auswir-
kung potenziell unbeabsichtigter Konsequenzen, wie zum Beispiel
die Weitergabe von Informationen im Zusammenhang mit den
erweiterten Anti-Geldwasche- und neuen Anreizprogrammen fur
Hinweisgeber im Kontext von Sanktionen, aus. Diese Programme
konnten Menschen durch maégliche erhebliche finanzielle Anreize
dazu motivieren, potenzielle Verstol3e an das FinCEN zu melden.
Aufgrund der ausstehenden Veroffentlichung der vorgeschlagenen
Regulierungen fur diese Programme konnte diese Analyse jedoch
bislang nicht durchgefthrt werden.

Die Europdische Union (EU)

Der Aktionsplan 2020 der Europaischen Kommission (EK) zur Geld-
waschebekampfung legt sechs Schwerpunkte fest, einschlieflich
der Schaffung eines einheitlichen Regelwerks, der Standardisierung
der Aufsicht Uber Geldwaschebekampfung durch die Schaffung
einer EU-Aufsichtsbehorde, der Entwicklung von offentlich-privater
Zusammenarbeit und einer verbesserten Koordination zwischen
den Financial Intelligence Units (FIUs).¢ Im Jahr 2021 prasentierte
die EK einen Gesetzesentwurf, der zahlreiche im Aktionsplan
definierten Prioritaten weiterentwickelte, sowie eine separate
Konsultation, die letztendlich Richtlinien fur offentlich-private
Partnerschaften (Public Private Partnerships, PPPs) und deren
Rolle bei der Bekampfung von Finanzkriminalitat innerhalb der EU-
Mitgliedsstaaten entwickelte.” Der Uberwiegende Teil des Geset-
zespakets zur Geldwaschebekampfung wird derzeit zwischen der
Kommission, dem Parlament und dem Rat verhandelt, wobei noch
ausstehende Anderungen - unter anderem beziiglich der weiteren
Einrichtung von Informationsaustauschmechanismen innerhalb
der EU sowie der Auswahl von Einheiten, die in den Zustandigkeits-
bereich der neuen zentralen Anti-Geldwdsche-Behorde fallen - zu
erwarten sind.
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GrofBbritannien (UK)

GroRbritannien hat sein Rahmenwerk fUr die Bekampfung der
Finanzkriminalitat weiter verbessert, indem es die in seinem ersten
Plan zur Bekampfung der Wirtschaftskriminalitat (Economic Crime
Plan, ECP) festgelegten Malinahmen umgesetzt und den zweiten
ECP veroffentlicht hat. Es sind signifikante Investitionen vorgese-
hen, um die Kapazitaten und Fahigkeiten der FIUs auszubauen
und die des nationalen Betrugsmeldedienstes zu starken. Diese
Investitionen erfolgen jedoch vor dem Hintergrund eines erhebli-
chen Anstiegs des Meldevolumens bzw. der Anzahl an gemeldeten
Betrugsfallen.

Der zweite Plan enthdlt eine Reihe von innovativen Konzepten
einschlieBlich der Entwicklung einer nationalen Datenstrategie, der
Erwagung einer gemeinsamen (6ffentlich-privaten) Personalstra-
tegie sowie der Schaffung transparenterer Unternehmensregister,
deren Entwicklung zu beobachten sein wird. Des Weiteren hat
GroRbritannien eine nationale Anti-Betrugsstrategie veroffentlicht
und eine Reihe neuer Rechtsvorschriften verabschiedet, die zur
Bekampfung der Finanzkriminalitat beitragen sollen. Dazu gehoren
Reformen des Companies House, Verbesserungen des Sanktions-
rahmens, die EinfUhrung eines (begrenzten) Straftatbestands der
,Nichtverhinderung von Betrug" und Verbesserungen der Rechts-
vorschriften zum Informationsaustausch.

Singapur

Die Finanzaufsicht von Singapur (Monetary Authority of Singapore,
MAS) kundigte fur 2021 die Einfuhrung einer digitalen Plattform
und eines Regulierungsrahmens an, der es den Finanzinstituten
ermoglicht, relevante Informationen Uber Kunden und Transaktio-
nen auszutauschen, um Geldwasche, Terrorismusfinanzierung und
Finanzierung bzw. Verbreitung von Massenvernichtungswaffen zu
verhindern. Die neue digitale Plattform mit dem Namen ,Collab-
orative Sharing of ML/TF Information & Cases” (COSMIC) wird es
den Finanzinstituten ermdglichen, auf sichere Weise Informationen
Uber Kunden oder Transaktionen auszutauschen, die wesentliche
Risikoschwellen Uberschreiten. Ziel ist es, die Finanzinstitute bei
der Identifizierung und Zerschlagung illegaler Netzwerke zu unter-
stUtzen und die Meldeverfahren zu verbessern. Das Gesetz, das
den Betrieb von COSMIC ermdglicht, wurde im Mai 2023 durch
Anderungen des Gesetzes Uiber Finanzdienstleistungen und Finanz-
markte (Financial Services and Markets Act) verabschiedet. Die
Auswirkungen von COSMIC auf die Erleichterung des Informations-
austauschs zwischen den Beteiligten in dieser Partnerschaft wer-
den von den politischen Entscheidungstragern genau untersucht.
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Weitere internationale Beispiele

In Australien bringt die Fintel Alliance immer mehr Banken, Zah-
lungsdienstleister und Glucksspielanbieter sowie Strafverfol-
gungs- und Sicherheitsbehdrden zusammen, um Informationen
auszutauschen und Lésungen zur Verhinderung und Unterbindung
von Finanzkriminalitat zu entwickeln. Die Regierung hat aulRerdem
vor Kurzem eine Konsultation zu méglichen Anderungen der AML-
Vorschriften durchgefthrt, um die Komplexitat zu verringern und
die Effizienz innerhalb des regulierten Sektors zu erhéhen. Solche
Konsultationen sind von wesentlicher Bedeutung, sollten aber in
Verbindung mit umfassenderen Reformen betrachtet werden, die
eine grundlegende Verbesserung der Effizienz abzielen.

In Kanada wurde 2022 der Cullen-Bericht veroffentlicht, der Analy-
sen und Empfehlungen fur Rechtsvorschriften enthalt, die auf die
fur Geldwasche anfalligen Branchen in der Provinz British Colum-
bia® abzielen. Die Regierung hat daraufhin 2023 eine Konsultation
durchgefuhrt, um zu prifen, wie das kanadische AML-/CTF-Regime
auf nationaler Ebene verbessert werden kann. In mehreren zen-
tralen Bereichen zeichnen sich positive Entwicklungen ab, insbe-
sondere mehr Transparenz wirtschaftlich Berechtigter und die
Schaffung zweckgebundener Ressourcen fur die Bekampfung von
Wirtschaftskriminalitat.

In den Vereinigten Arabischen Emiraten (VAE) wurde 2021 ein Exe-
kutivburo eingerichtet, das die Umsetzung der Nationalen Strategie
zur Bekampfung von Geldwdasche und Terrorismusfinanzierung
und des Nationalen Aktionsplans, des Reformprogramms zur Star-
kung des Systems zur Bekdmpfung der Finanzkriminalitat in den
VAE, Uberwacht. In anderen Landern des Nahen Ostens, Nordafri-
kas und Afrikas stdlich der Sahara liegt der Schwerpunkt weiterhin
auf technischer Unterstitzung und Schulungsmalinahmen durch
Organisationen wie die Financial Action Task Force fur den Nahen
Osten und Nordafrika (MENAFATF) sowie auf dem Aufbau von
Fahigkeiten zum Informationsaustausch.

Offentlich-private Partnerschaften (PPPs) expandieren nach wie
vor weltweit. Weitere Uberlegungen zu Partnerschaften werden

im zweiten Teil dieses Dokuments erdrtert. Seit der Grindung

der Joint Money Laundering Intelligence Taskforce (JMLIT) in Grol3-
britannien im Jahr 2014 haben Prasenz und Reichweite von PPPs
weiter zugenommen, wobei Partnerschaften in ganz Europa, Nord-
und Stdamerika, Afrika und im asiatisch-pazifischen Raum gegrin-
det wurden.

Seit der Grundung der Joint Money
Laundering Intelligence Taskforce
(JMLIT) im Grol3britannien im Jahr
2014 haben Prasenz und Reichweite

von PPPs weiter zugenommen, wobe
Partnerschaften in ganz Europa,
Nord- und Studamerika, Afrika und im
asiatisch-pazifischen Raum entstan-
den sind.

Zu den bemerkenswerten Fortschritten gehort die Ausweitung der
Europol Financial Intelligence Public Private Partnership (EFIPPP),
die nun eine multilaterale Zusammenarbeit zwischen der EU, den
USA, Grol3britannien, Kanada und Australien umfasst. Der Schwer-
punkt der EFIPPP liegt auf Schltsselbereichen neu auftretender
Risiken einschlief3lich des Austauschs von Open-Source-Intelligence
(OSINT) im Zusammenhang mit dem andauernden Konflikt zwi-
schen Russland und der Ukraine sowie der damit verbundenen
Umgehung von Sanktionen. Wahrend das EFIPPP in der Lage ist,
typologische Daten zu transferieren, bedarf es weiterer Anstren-
gungen, um den Austausch von fallspezifischen oder taktischen
Informationen zu ermoglichen.

Es ist vielversprechend zu sehen, wie viele Lander Reformen ihrer
nationalen AML-Regulatorik in Erwagung ziehen oder durchfuhren,
um deren Wirksamkeit zu erhéhen. Auffallig ist, dass die Ansatze
und Prioritdten variieren und eine Vielzahl von Faktoren widerspie-
geln, wie z.B. den Reifegrad der AML-Regulatorik sowie die rechtli-
chen und politischen Parameter.

Dabei ist zu beachten, dass bei der Entwicklung und Umsetzung
von Reformansatzen eine umfassende Harmonisierung der Stan-
dards und Vorschriften auf globaler Ebene gewahrleistet sein
sollte, um Gesetzesltcken, welche von Kriminellen missbraucht
werden konnten, zu vermeiden.
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Auftretende Risiken und aktuelle Prioritaten

Alle Reformbemuhungen, die im vorangegangenen Abschnitt umris-
sen wurden, sind lobenswert und kénnen in unterschiedlichem
Mal3e zu effektiveren Ergebnissen fuhren, wenn die verbleibenden
Lucken geschlossen werden. Dennoch herrscht Konsens dartber,
dass weitergehende MalRnahmen erforderlich sind, insbesondere
zur Bewadltigung neu auftretender Risiken und zur Gewahrleistung
einer schnellen und flexiblen Reaktion des Systems auf beispiels-
weise sich verandernde geopolitische Bedrohungen.

Wie sich wahrend der COVID-19-Pandemie gezeigt hat, waren
Schnelligkeit und Flexibilitat der Schlissel zur Bewaltigung von
Risiken, die sich aus veranderten Methoden und Verhaltenswei-
sen von Kriminellen ergeben. Auch die Risiken, die von techno-
logischen Neuerungen ausgehen, entwickeln sich schnell. Wenn
die politischen Entscheidungstrager nicht Uber ein umfassendes
Bild und Verstandnis des aktuellen State of the Art sowie der

sich daraus ergebenden Chancen und Bedrohungen verfugen,
besteht ein erhebliches Risiko, dass die politischen Reformen nicht
Schritt halten oder nur kurzfristig wirksam sind. Die zunehmende
Konzentration auf Bedrohungen durch Cybervorfalle, Trends im
Zusammenhang mit Fraud und anderen Arten von Fehlverhalten
im Zusammenhang mit dem Einsatz von kinstlicher Intelligenz (KI)
muss beispielsweise auf globaler Ebene berUcksichtigt werden.?

Regulierung und Beaufsichtigung von virtuellen Vermogenswerten
und deren Dienstleistern (Virtual Asset Service Providern, VASPs)
sind im globalen Rahmen nach wie vor ein Bereich mit potenziellen
Schwachstellen bei der Bekampfung der Finanzkriminalitat. Die
FATF konzentriert sich zwar aktiv auf diese Aspekte (z.B. durch die
Herausgabe eines Auslegungshinweises und die jungste Aktuali-
sierung der Empfehlung 15), doch in der Praxis ist die weltweite
Umsetzung der Standards weder grindlich noch einheitlich.'® Dies
schafft Schwachstellen, die von Kriminellen ausgenutzt werden
kénnen. Es ist wichtig, dass die FATF weiterhin auf Verbesserungen
hinarbeitet. In diesem Zusammenhang kdnnte etwa eine Verstar-
kung der ,Travel Rule” in Betracht gezogen werden, um eine wirksa-
mere Ruckverfolgbarkeit von Vermogenswerten und eine Klarung
des Anwendungsbereichs der Standards zu ermdglichen, um klar-
zustellen, dass diese fur alle VASPs gelten, unabhangig von ihrer
Grofe oder der Art der Vermogenswerte, mit denen sie handeln.

Die Verbesserung der Leitlinien kann durch technische Systeme
unterstutzt werden, aber letztlich missen die Lander durch den
Prozess der gegenseitigen Evaluierung in die Verantwortung
genommen werden. Alle Beteiligten mussen ihre Bemuhungen
verstarken, sicherzustellen, dass Technologien und Unternehmen
weiterhin auf verantwortungsvolle Weise wachsen und innovative
Konzepte umsetzen kdnnen sowie gleichzeitig Geldwasche und
andere Bedrohungen der Finanzkriminalitat bekampft werden.

Ebenso muss das globale Zahlungsverkehrssystem mit der Inno-
vation und den regulatorischen Entwicklungen Schritt halten. Dies
unterstreichen die BemUthungen der FATF, die Empfehlung 16 zu
reformieren, um die Anderungen in Bezug auf ISO 20022 widerzu-
spiegeln. Ziel ist es unter anderem, eine einheitlichere Auslegung
und Umsetzung des Standards und seine wirksamere Nutzung bei
der Bekampfung der Finanzkriminalitat zu ermoglichen. Gleichzei-
tig gilt es, unbeabsichtigte Folgen bei der Gestaltung des Standards
zu vermeiden, welche sich negativ auf die Endnutzer der Zahlungs-
systemanbieter auswirken konnten.

Schlussendlich - besonders angesichts der kritischen Natur der
anstehenden Fragen fUr die geopolitische Stabilitat und Sicher-
heit - bleibt festzuhalten, dass das Geldwascherisiko aktueller und
dringlicher denn je eine global koordinierte Reaktion erfordert.
Aus den geltenden Finanzsanktionen und Exportkontrollen, die
als Reaktion auf den Einmarsch Russlands in die Ukraine verhangt
wurden, ergibt sich deutlich, dass dies notwendig ist, um Licken
zu schliel3en, die eine Umgehung der Sanktionen ermdglichen. Ein
System, das illegale Finanzstrome nicht effektiv verhindert, fordert
und finanziert grenzuberschreitende kriminelle Aktivitaten und
wird letztlich die Wirksamkeit von Sanktionsregelungen, egal wie
sie ausgestaltet sind, immer infrage stellen."

Die jungsten bewaffneten Auseinandersetzungen unterstreichen
die Notwendigkeit, die 6ffentliche Aufmerksamkeit auf die Ein-
dammung von Terrorismusfinanzierung und damit verbundenen
Netzwerken zu richten. Insbesondere mussen verstarkt Ermittlun-
gen und Strafverfolgungen bei der Terrorismusfinanzierung sowie
Verurteilungen und staatliche Beschlagnahmungen in Betracht
gezogen werden. Angesichts der wachsenden Herausforderungen,
die mit der Bereitstellung humanitarer Hilfe in Konfliktgebieten und
der Verflechtung von Finanzsanktionen, Handelsfinanzierung und
Exportkontrollen einhergehen, ist in naher Zukunft von einer signi-
fikanten Steigerung der Relevanz dieser Themen auszugehen.

Da sich die Bedrohungen und Prioritdten andern, ist es von entschei-
dender Bedeutung, dass man sich gemeinsam auf die Entwicklung
und Verbesserung der zugrunde liegenden Fahigkeiten - sowohl des
offentlichen als auch des privaten Sektors - konzentriert, was im
zweiten Teil dieses Dokuments behandelt wird. Der Schwerpunkt
sollte auf der Schaffung von Potenzialen liegen, die eine schnellere,
effizientere und erfolgreichere Bekampfung jeder Art von Finanz-
kriminalitat ermoglichen, unabhangig davon, welche Probleme in
Zukunft auftreten werden.






Teil 2

Herausftorderungen und
Empfehlungen fur eine
anhaltende systemische Reform
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Wie dargelegt gab es bereits bedeutsame Reformfortschritte

in diversen Jurisdiktionen. Viele dieser Reformen konzentrieren
sich auf zentrale Anliegen und Empfehlungen, welche in unseren
Studien aus 2019 und 2021 Erwahnung fanden. Darunter waren
unter anderem die Entwicklung von offentlichen und privaten
Partnerschaften, der Austausch von Informationen sowie die Pri-
orisierung von Risiken. Diese Themen werden im spateren Verlauf
dieses Kapitels detaillierter behandelt. Es verbleiben dennoch viele
Ubergreifende Fragestellungen, welche in den vergangenen Jahren
aufgetreten sind, zum Beispiel:

* Essind weitere Anstrengungen erforderlich, um die Hauptmerk-
male eines effizienten Systems und die damit verbundenen
Erfolgskriterien zu definieren, zu verfeinern und einen Konsens
dardber zu erzielen. Es wirkt nach wie vor so, dass das System
Uberwiegend auf die Einhaltung von Vorschriften ausgerichtet
ist anstatt auf die Erzielung von Ergebnissen. Gemeint ist damit
die Bereitstellung wichtiger Informationen fur Strafverfolgungs-
behdrden, die moglicherweise zu Verhaftungen oder zur Wie-
dererlangung von Vermogenswerten fihren kénnen. Eine klare
FUhrung ist entscheidend, um Malinahmen zu vereinbaren und
systemweite Aktivitaten zu koordinieren. Dies muss durch ein
reguliertes Rahmenwerk unterstitzt werden, das qualitativ hoch-
wertige Handlungsmalnahmen belohnt und die Leistung des
Systems primar darauf ausrichtet, effektive Ergebnisse hervorzu-
bringen.

Auf nationaler Ebene wird die Entwicklung eines koharenten
Ansatzes zur Risikosteuerung der Finanzkriminalitat oft weiterhin
durch die Fragmentierung unter den Interessengruppen - Regulie-
rungsbehdrden, politische Entscheidungstrager:innen, Strafver-
folgungsbehdrden und dem Privatsektor - negativ beeintrachtigt.
In den meisten Fallen ware es sinnvoll, eine klare Struktur fur die
Festlegung von Prioritaten zu schaffen, konkurrierende Rechts-
rahmen (z.B. Datenschutz- vs. Geldwaschegesetzgebung) zu
harmonisieren, Leistungsziele festzulegen und Fragen des Daten-
austauschs in Bezug auf Informationen zur Finanzkriminalitat

zu koordinieren. Grundsatzlich muss ein ,ganzheitlicher Ansatz”
Uber alle Zustandigkeitsbereiche hinweg umgesetzt werden.
Kriminelle agieren nicht isoliert und ohne jede Kommunikation,
weshalb ein Silodenken bei der Bekampfung von Finanzkriminali-
tat keine Grundlage fur eine funktionierende Struktur sein kann.

* Es besteht Konsens darUtber, dass der risikobasierte Ansatz nach
wie vor ein entscheidendes Leitprinzip ist und fur alle Interessen-
gruppen im Fokus bleiben sollte, um eine effektive, effiziente und
vertrauenswurdige Umsetzung dieses Ansatzes kontinuierlich
voranzutreiben. Der Austausch von Informationen, eine gemein-
same Prioritdtensetzung und Stimmigkeit zwischen politischen
Entscheidungstragern und Aufsichtsbehdrden sowie andere in
dieser Arbeit dargelegte Konzepte sind wichtige Voraussetzun-
gen fur diesen Ansatz.

Der Schwerpunkt muss nach wie vor auf der Diskrepanz zwi-
schen dem Input in das System und den daraus resultierenden
Ergebnissen liegen. Dies gilt insbesondere fur die Beitrage aus
dem Privatsektor, bei dem beispielsweise enorme Ressourcen fur
die Erfullung von Meldepflichten aufgebracht werden, wahrend
die FIUs jedoch oft nicht Uber die Kapazitaten verflgen, um die
gemeldeten Informationen angemessen zu nutzen. Viele der in
diesem Papier erorterten Themen - wie z.B. der verstarkte Infor-
mationsaustausch - kdnnen dazu beitragen, dass die Kapazita-
ten und Moglichkeiten besser gegen Finanzkriminalitat genutzt
werden konnen. Dies wird aber nur dann gelingen, wenn sie in
Verbindung mit Reformen zum Einsatz kommen, die zunehmend
sicherstellen, dass bei der Aufsicht und Prufung festgelegte und
vereinbarte Effizienzmallnahmen zum Tragen kommen.

* Es muss weiterhin sichergestellt werden, dass die Bestandteile
eines starken Rahmenwerks zur Bekdmpfung der Finanzkrimina-
litat ganzheitlich angegangen werden. Das globale Netzwerk der
FATF umfasst Jurisdiktionen in unterschiedlichen Bereichen des
Systems in Bezug auf den Reifegrad der Moglichkeiten, die fur
eine erfolgreiche Verbrechensbekampfung zur Verfigung stehen.
Entscheidend dabei ist die Umsetzung der AML-/CFT-Grundlagen
und des umfassenderen Risikomanagements hinsichtlich Finanz-
kriminalitdt, wie sie in den FATF-Standards dargelegt sind.

Grundsatzlich muss ein ,ganzheitli-
cher Ansatz” Uber alle Zustandigkeits-
bereiche hinweg umgesetzt werden.
Kriminelle agieren nicht isoliert und

ohne jede Kommunikation, weshalb
ein Silodenken bei der Bekampfung
von Finanzkriminalitat keine Grund-
lage fur eine funktionierende Struktur
sein kann.
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Letztlich braucht man Mut, um groéliere Erfolge zu erzielen. Investi-
tionen in MaBnahmen, die ausschliel3lich den Status quo erhalten,
bringen keine Fortschritte hervor. Es scheint jedoch groles Einver-
nehmen dartber zu bestehen, dass das globale Rahmenwerk zur
Bekampfung der Finanzkriminalitat noch nicht die gewlnschten
Ergebnisse liefert; darin muss der Antrieb fUr weitere Veranderun-
gen liegen. Einige unangenehme Tatsachen mUssen akzeptiert wer-
den, darunter die Erkenntnis, dass notwendige Ressourcen nicht
immer verflugbar sein werden, um jegliche Formen von Verbrechen
zu unterbinden. Daher muss sichergestellt werden, dass durch das,
was im offentlichen und im privaten Sektor sowie Uber die Grenzen
hinweg zur Verflugung steht, ein Mehrwert geschaffen wird.

Hierzu wird genauer auf die Bereiche eingegangen, in denen
unsere Untersuchungen fur das Jahr 2023 mdgliche Hebelfaktoren
identifiziert haben.

Insbesondere liegt unser Fokus auf den fortlaufenden und sich
entwickelnden Themen im Rahmen der Reform des Risikomanage-
ments von Finanzkriminalitat in folgenden Bereichen:

Standards fur den Informationsaustausch

Uberlegungen zu Informationsaustausch und Datenschutz

Multilaterale Zusammenarbeit bei Daten zur Finanzkriminalitat

Offentlich-private Partnerschaften

Wiedererlangung von Vermogenswerten

Betrugserkennung und -pravention

Weitere Moglichkeiten eines Systems mit ganzheitlichem Ansatz

Messung der Effektivitat in Verbindung mit der Festlegung von
Prioritaten im Rahmen der Bekampfung von Finanzkriminalitat
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Fortlaufende und sich entwickelnde Themen zur Reform des
Risikomanagements im Bereich der Finanzkriminalitat
Standards fur den Informationsaustausch

Ein umfangreicherer Informationsaustausch und die effektivere
Nutzung von Daten zu Finanzaktivitaten, Gefahren und Risiken im
Zusammenhang mit Kriminalitat und Terrorismus - sowohl auf nati-
onaler als auch auf internationaler Ebene - war ein Dauerthema

im Zuge unserer Recherchen fur diesen Bericht und wird auch
weiterhin als grundlegender Faktor fUr ein effektiveres Risikoma-
nagement im Bereich der Finanzkriminalitat angesehen. Ein effekti-
ver institutions-, sektor- und grenzibergreifender Datenaustausch
muss gegeben sein, um die organisierten, internationalen kriminel-
len Handlungen abbilden zu kénnen.

Die FATF hat in diesem Bereich bedeutende Fortschritte gemacht,
als sie die Uberarbeitung der FATF-Empfehlung 2 (R.2) zur nationa-
len Zusammenarbeit und Koordination zwischen den zustandigen
Behorden fur Geldwaschebekdmpfung und Datenschutz sowie der
Empfehlung 18 (R.18) zur gruppeninternen Informationsfreigabe
fur Finanzinstitute verabschiedet hat.”

Trotz der vorgenommenen Anderungen verbleiben Herausfor-
derungen hinsichtlich der gruppenweiten Informationsfreigabe.
Daruber hinaus zeigt sich eine Inkonsistenz bei der Anwendung der
Standards innerhalb verschiedener Rechtsordnungen. Gleicher-
malen haben unsere Untersuchungen gezeigt, dass, obwohl die
Grundsatze der R.2 vorhanden sind, die gewlnschten Ergebnisse
wie eine bessere Losung von Rechtskonflikten und die gemein-
same Nutzung von Daten nicht immer gegeben sind."

Die FATF behalt sich die Méglichkeit offen, den Stand der Umset-
zung von R.18 im Rahmen ihres Verfahrens der gegenseitigen
Evaluierung (Mutual Evaluation Report, MER) besser zu prufen und
das Potenzial zukunftiger bereichstbergreifender Evaluierungen
der praktischen Anwendung des gruppeninternen Informations-
austauschs erneut zu bewerten. Die Umsetzung von R.2 kdnnte in
ahnlicher Weise im Rahmen des MER-Prozesses Uberpruft werden,
allerdings sollte die FATF auch eine Uberarbeitung der zugehdrigen
Auslegungshinweise (INR.2) in Betracht ziehen. Der Schwerpunkt
dieser Uberpriifung sollte darauf liegen, die Grundlagen fiir die
Umsetzung zu optimieren und sicherzustellen, dass eine verstarkte
Zusammenarbeit und Koordinierung zwischen den fur Finanzkri-
minalitat und Datenschutz zustandigen Behorden tatsachlich zur
Entwicklung operativer Informationskanale in den Rechtsvorschrif-
ten oder zur Klarung bestehender Vorschriften fuhrt.
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Aufbauend auf der Arbeit der FATF unter deutschem Vorsitz und
deren Bericht ,Partnering in the Fight Against Financial Crime: Data
Protection, Technology and Private Sector Information Sharing"?
ist es angebracht, weitere Anderungen an den FATF-Standards

in Erwagung zu ziehen. Dabei sollte die Aufnahme eines neuen
Standards fur die Schaffung inlandischer und grenzuberschreiten-
der Mechanismen zum Informationsaustausch als ein zentrales
Kriterium fur ein wirksames System zur Bekampfung der Finanzkri-
minalitat diskutiert werden. Durch den Ubergang von unverbindli-
chen zu verbindlichen Empfehlungen wird eine globale Grundlage
geschaffen, die zu besseren Ergebnissen beitragen wirde, da die
Beteiligten ein umfassenderes Bild von finanzkriminellen Hand-
lungen erhalten. Dies wirde die FlIs ein Stick weit in die Lage
versetzen, den Kriminellen, deren Aktivitaten sie zu verhindern und
aufzudecken versuchen, hinsichtlich der Informationsgrundlage auf
Augenhdhe zu begegnen.

Dieser Prozess sollte eine kontinuierliche Uberprifung der
bewahrten Praktiken in den verschiedenen Jurisdiktionen bein-
halten, wobei gute Beispiele fur Mechanismen des Informations-
austauschs konsolidiert und landeribergreifend genutzt werden
konnten.

Uberlegungen zu Informationsaustausch und Datenschutz
Esist uns bewusst, dass auch trotz Verbesserungen bei der Umset-
zung der R.2 weiterhin Datenschutz- und Datensicherheitsaspekte
beim Datenaustausch bericksichtigt werden missen. Mangelndes
gemeinsames Verstandnis kann manchmal eine Herausforde-

rung sein - Datenschutzbeauftragte (DSB) sind in der Regel keine
Expertinnen fur AML/CFT und umgekehrt.

Erschwerend kommt hinzu, dass die Art der regulatorischen Ver-
pflichtungen im Sinne von , Austausch" versus ,Schutz" von Daten
zu unterschiedlichen Auffassungen Uber die regulatorische und
aufsichtsrechtliche Uberwachung fiihren kann.

Weiterhin ist zu betonen, dass hohe Datenschutzstandards und
der Austausch relevanter Informationen zur Aufdeckung von
Finanzkriminalitat sich nicht gegenseitig ausschlieBen. Dennoch
sind weitere Anstrengungen erforderlich, um ein operatives Gleich-
gewicht zu erreichen und die grundlegenden Unterschiede im
Verstandnis dieser Themen zu Uberwinden.

Daher wird weiterhin empfohlen, unter der Leitung der FATF
ein seniorbesetztes Forum zu AML/CFT und Datenschutz/
Datensicherheit einzurichten, in dem Datenschutz- und Finanz-
kriminalitatsbehodrden aus verschiedenen Landern zusam-
menkommen, um an Moglichkeiten zur Erleichterung des
grenzlberschreitenden Informationsaustauschs zu arbeiten.

Das Ergebnis eines solchen Vorhabens kénnte zu Grundsatzen
fuhren, die dazu beitragen, Unterschiede im Ansatz in Einklang

zu bringen und Ldsungen zu entwickeln, die zur Feststellung der
Gleichwertigkeit oder ggf. zur gegenseitigen Anerkennung von
Gesetzen und Vorschriften fihren, welche dem gleichen Zweck
dienen - namlich dem Schutz vor Finanzkriminalitat unter Wahrung
des Datenschutzes und der Datensicherheit.

Dies kdnnte zu einem besseren und sinnvollen Austausch von
Informationen Uber Finanzkriminalitat fihren - nicht nur zwischen
Regierungen, sondern auch zwischen FlIs, Regierungen und Fls
sowie innerhalb von Fls Uber verschiedene Jurisdiktionen hinweg.

Kunftig wird es wichtig sein sicherzustellen, dass Diskussionen
bezUglich des Schutzes von Kundendaten nicht isoliert gefuhrt
werden. Der 6ffentliche und der private Sektor sollten mit der
Zivilgesellschaft einen proaktiven Diskurs Uber die Vorteile fuhren,
die sich aus einem angemessenen Informationsaustausch Uber
Finanzkriminalitat im Rahmen der Datenschutzbestimmungen
ergeben kénnen. Bei diesem Dialogs mussen Bedenken hinsichtlich
der potenziellen finanziellen Ausgrenzung von Teilen der Gesell-
schaft und der Verscharfung von Problemen im Zusammenhang
mit Risikoverringerungen angesprochen werden. Es muss deutlich
gemacht werden, dass ein verstarkter Informationsaustausch zu
einer gezielteren Risikobewertung fuhrt und die finanzielle Einglie-
derung férdert, anstatt pauschale Neubewertungen der Kunden
oder der geografischen Abdeckung zur Bewaltigung der Risiken,
welche durch unzureichende Daten entstehen, zu bezwecken.
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Multilaterale Zusammenarbeit bei Daten zur Finanz-
kriminalitat

Obwohl die Verbesserung der Standards und Praktiken auf inter-
nationaler Ebene durch die FATF von wesentlicher Bedeutung

ist, ware es gerechtfertigt, den Schwerpunkt auf andere Formen
der multilateralen oder bilateralen Zusammenarbeit zu legen. So
existiert beispielsweise noch nicht die Moglichkeit, landeribergrei-
fende Meldungen Uber verdachtige Aktivitaten und Transaktionen
(Suspicious Activity Reports/Suspicious Transaction Reports, SARs/
STRs) abzugeben. Dies ist ein regelmalig genanntes Anliegen,

das in den letzten zehn Jahren wiederholt, unter anderem auch in
unserer Berichtsreihe, aufgekommen ist. Die aktuelle Situation halt
Informationen an Landergrenzen auf, verschwendet Ressourcen,
schwacht die Effektivitat von grenziberschreitenden Strafverfol-
gungsmalnahmen und kommt letztlich nur Kriminellen zugute.

Wenngleich es hilfreich ware, die FATF wirde entsprechende
Prinzipien fordern, wird doch auch anerkannt, dass ein praktischer
erster Schritt in der Zusammenarbeit von bilateralen Partnern
oder Gruppen gleichgesinnter Nationen bestiinde. Somit kdnnte
ein GroRteil der Erkenntnisse, die ein globales Finanzinstitut sam-
melt, effektiver genutzt werden.”®

Gleichzeitig missen in diesem Zusammenhang moglicherweise die
Regeln fur ein ,Tipping-off” geklart werden, um den Austausch von
Informationen zu ermdglichen und das Vertrauen in die Zusam-
menarbeit zu starken. Allgemein Iasst sich eine starke Zurtckhal-
tung beobachten, Informationen Uber SAR/STR weiterzugeben, da
die Befurchtung besteht, gegen die , Tipping-off“-Regeln zu versto-
Ben, was sich im Rahmen eines multilateralen Meldesystems noch
verscharfen konnte.

Einzelne Jurisdiktionen sollten den grenzuberschreitenden Dialog
Uber die Bereiche der Zusammenarbeit verstarken, die den Infor-
mationsaustausch verbessern kénnten. Dies kdnnte durch die
Nutzung bestehender Mechanismen der internationalen regula-
torischen und aufsichtsrechtlichen Zusammenarbeit geschehen.
Den Landern wirde somit dabei geholfen, Rahmenbedingungen zu
entwickeln, die durch gegenseitige Anerkennung oder
,Memoranda of Understanding” (MOU) anerkannt wirden.

Daruber hinaus finden in mehreren Landern regelmaRig Dialoge im
Bereich der Finanzdienstleistungen statt.'® Diese kdnnen fur The-
menbereiche wie Datenaustausch und Klarung von Datenschutz-
bestimmungen in verschiedenen Rechtssystemen zur Optimierung
der Zusammenarbeit genutzt werden.”

Trotz der Herausforderungen, welche sich aus den verschiedenen
Rechts-, Regulierungs- oder Aufsichtssystemen ergeben, sollten
Zusammenarbeit und internationaler Dialog priorisiert werden, um
Reformen schneller umsetzen zu konnen.

Offentlich-private Partnerschaften

Zentrale Themen unserer Untersuchung waren sowohl die Ent-
wicklung als auch die Weiterentwicklung von PPPs hinsichtlich
des Informations- und Erkenntnisaustausches zur Bekampfung
von Finanzkriminalitat. Dieser Austausch zwischen Fls, Strafver-
folgungsbehdrden, politischen Entscheidungstrager:innen und
Regulierungsbehdrden hat sich als eine zunehmend essenzielle
Komponente im Rahmen der Bekampfung von Finanzkriminalitat
herausgestellt mit dem Ziel, isolierte Strukturen zwischen den
Akteuren aufzulésen und die vorhandenen Kapazitaten im System
effizienter zu nutzen.

Angesichts der Bedeutung von PPPs besteht ein BedUrfnis zum
Verstandnis der gewonnenen Erkenntnisse der letzten zehn Jahre,
ihrer bisherigen Entwicklung und wo weitere Anstrengungen prio-
risiert werden sollten, um ihren Beitrag zu verbessern. Relevante
Empfehlungen wurden bereits in unseren Veroffentlichungen von
20198 und 2021" sowie in anderen Berichten der Autoren ausge-
sprochen.?® Diese Publikation knipft an diese Empfehlungen an
und erweitert sie. Die Entwicklung der PPPs lasst erkennen, dass
ihr Beitrag mittlerweile weit Uber blof3e Hoffnungen hinausgeht,
sondern vielmehr mit konkreten Erwartungen verbunden wird.

Es ware zweckdienlich, PPPs ausdrucklich in die FATF-Standards
aufzunehmen, um nicht nur ihre Bedeutung hervorzuheben,
sondern auch den 6ffentlichen und den privaten Sektor dazu zu
ermutigen, eine 6ffentlich-private Zusammenarbeit aufzubauen
oder zu vertiefen. Die Standards sollten prazise definieren, welche
Charakteristika eine effektive PPP auszeichnet. Dies sollte die Ein-
beziehung einer Partnerschaft hinsichtlich des taktischen als auch
des typologischen Informationsaustauschs und die gemeinsame
Entwicklung einer nationalen AML-Richtlinie beinhalten. Dariber
hinaus sollten diese Standards die wichtigsten Merkmale, Kom-
petenzen und Ergebnisse einer effektiven PPP beschreiben, die
anschlieBend im Rahmen des MER-Prozesses formell gemessen,
gepruft und anerkannt werden. Die Beurteilung der Effektivitat ist
essenziell, um die Grindung von PPPs ausschliel3lich als Selbst-
zweck zu vermeiden.

Die Standards sollten kein bestimmtes PPP-Betriebsmodell
vorschreiben, um ausreichend Flexibilitat zu gewahrleisten, die
Innovationen férdert und es ermoglicht, Kooperationsmodelle an
lokale Gegebenheiten einschlieBlich diverse Bedrohungslagen und
rechtliche Rahmenbedingungen anzupassen.

Entwicklung und Umsetzung eines Standards trugen allerdings
wohl dazu bej, Lander zu ermutigen, ein Mindestmal3 an Fachwis-
sen aufzubauen. Gleichzeitig wirde hierdurch ein Mechanismus
geschaffen, der die weitere Entwicklung und Verbesserung von
offentlich-privaten Partnerschaften fordert und beschleunigt.
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Wie bereits erwahnt sind die Kapazitaten des Privatsektors zur
Bekampfung der Finanzkriminalitat bereits erheblich. Die Etab-
lierung eines neuen FATF-Standards fur PPPs sollte nicht zu einer
zusatzlichen regulatorischen Belastung fur die Teilnehmer fUhren
und die Teilnahme sollte weiterhin auf einer freiwilligen Basis
gefordert werden. Sollte sich eine Jurisdiktion fur eine Teilnahme
entscheiden, sollte gleichzeitig immer eine Suche ,ineffektiver”
MaRnahmen stattfinden mit dem Ziel, diese abzuschaffen und die
dadurch frei gewordenen Ressourcen effizienter zu nutzen. Dieses
Konzept wird spater ausfuhrlicher dargelegt.

Wahrend ein neuer Standard die Grindung und den effektiven
Betrieb von PPPs weltweit unterstltzen wird, besteht bei bereits
existierenden PPPs die nachste Herausforderung in ihrer Digitali-
sierung, um sicherzustellen, dass sie datengetrieben arbeiten und
mit einer Geschwindigkeit und Groenordnung agieren, die der
Bedrohungslage gerecht wird.2" Relevante Uberlegungen und Vor-
aussetzungen in dieser Hinsicht beinhalten die erweiterte Nutzung
von ,Regulatory Sandboxes”, klare Anreize und Unterstutzung fur
Innovationen durch gezielte Gesetzgebung sowie eine gerechtere
Verteilung von Entwicklungsrisiken und -kosten zwischen dem
offentlichen und dem privaten Sektor in Bezug auf Innovationen,
von denen beide Seiten profitieren.

Esist bemerkenswert, dass viele der Herausforderungen bezuglich
der Skalierung der Informationsverbreitung mit der Notwendigkeit,
separate Daten zu integrieren, zusammenhangen. Es existieren
jedoch Netzwerkbereiche, in denen Daten bereits in unterschied-
lichem Mal3e zusammengetragen wurden, einschlie3lich beispiels-
weise der nationalen Zahlungsarchitektur, nationaler Abrechnungs-
systeme und korrespondierender Zahlungssysteme.

In Anbetracht der digitalen Entwicklung von PPPs sollten die Betei-
ligten, die sich mit Finanzkriminalitat beschaftigen, gemeinsam
handeln. Die Zusammenarbeit sollte auf Grundlage nationaler
Datenstrategien erfolgen, um die bereits gesammelten Daten effizi-
ent einzusetzen und zentralisierte Analysen der Finanzkriminalitat
zu ermoglichen. Auf diese Weise kdnnen illegale Geldstréme und
verdachtige Aktivitatsmuster effizienter und effektiver erkannt und
unterbrochen werden. Diese Muster kdnnten beispielsweise nicht
identifiziert werden, wenn man sich nur auf Daten aus einzelnen
Organisationseinheiten stitzen wirde. Studien, unter anderem
von den Autor:innen?? und weiteren Forscher:innen?? in diesem
Feld, haben den potenziellen Nutzen einer verbesserten Verwen-
dung von Zahlungsinfrastrukturen hervorgehoben. Weitere Details
zu diesem Themenbereich werden im Abschnitt ,Weitere Fahigkei-
ten des Gesamtsystems" erlautert.

Durch die Identifizierung und Nutzung gemeinsamer Datenquellen
kdnnen Beteiligte nicht nur Kapazitaten sparen, sondern auch die
Effizienz ihres Vorgehens steigern, wie etwa die Prufung von Aus-
weisdokumenten. Wichtig dabei ist, diesen Prozess mit angemesse-
nen Kontrollmechanismen und Datenschutzrichtlinien zu versehen,
um die Sicherheit und Vertraulichkeit der Daten zu gewahrleisten.

Die Bedeutung von offentlich-privaten
Partnerschaften (PPPs) hat sich
dahingehend entwickelt, dass deren

Beitrag heute viel mehr mit konkreten
Erwartungen und nicht mehr blof3em
Wunschdenken verbunden ist.

Letztendlich kénnte dieses koordinierte Vorgehen dazu flhren,
die Zustandigkeitsbereiche im Bereich Finanzkriminalitat effektiver
und effizienter zu gestalten.

PPPs sollten ferner den Datenaustausch auf Makroebene erleich-
tern, um den regulierten Sektor bei der Verbesserung seiner
Strategie gegen Finanzkriminalitat zu unterstutzen. In der Regel
tauschen nationale FIUs haufig Daten Uber die Gesamtzahl der
eingereichten Verdachtsmeldungen (SARs/STRs) aus der Branche
aus, jedoch ohne eine Auflistung von Vortaten, Verdachtsmo-
menten der Geldwasche oder nach einzelnen Instituten. Solche
detaillierteren Informationen kdnnten bereitgestellt werden, ohne
die Vertraulichkeit der Daten zu beeintrachtigen. Sie kdnnten fur
Institutionen ndtzlich sein, um Bereiche zu identifizieren und zu
beurteilen, in denen es signifikante Abweichungen in Bezug auf
Finanzkriminalitat geben kdnnte.

Die Bedeutung der Zusammenarbeit der offentlich-privaten Part-
nerschaften zur Bekampfung komplexer, global auftretender Krimi-
nalitat wachst stetig. Daher muss ausfuhrlich erortert werden, wie
PPPs strategische Daten auf internationaler Ebene austauschen
koénnten.

Weiterhin sollte geklart werden, wie multilaterale PPPs, wie z.B. das
EFIPPP bei Europol, solche DatenUbertragungen umsetzen konn-
ten. Dies bedarf entsprechender rechtlicher und regulatorischer
Modifikationen oder Klarstellungen, die einen Informationsfluss
ermoglichen, wie im Abschnitt ,Globaler Reformuberblick” dieses
Dokuments. diskutiert.

Angesichts der Moglichkeiten fir Reformen in Bezug auf Daten
und Digitalisierung sollten die Beteiligten innerhalb einer PPP
das darin vorhandene Wissen unterschiedlich betrachten. His-
torisch gesehen kommt die Mehrheit der PPP-Mitglieder sowohl
auf offentlicher als auch auf privater Seite aus dem Bereich der
Geheimdienste und Ermittlungen. Dieses Wissen um Bedrohungs-
lagen bleibt unerlasslich. Dennoch muss fur zukinftige Modelle
die Bandbreite der Kompetenzen innerhalb der Partnerschaften
erweitert werden. Dazu gehort beispielsweise die Integration von
,Data Science” und ,Bulk Analytics” gemaf3 sich entwickelnder
Richtlinien.
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Betrugserkennung und -pravention

Fraud gewinnt weltweit an Bedeutung; die Betrugsmethoden
werden zunehmend komplexer und umfangreicher, wobei neue
Technologien und Plattformen eine zunehmende Anzahl an Mdg-
lichkeiten bieten, ein breiteres Spektrum potenzieller Opfer zu
erreichen.

Obwohl Betrug in einigen Landern als Gefahr fur die nationale
Sicherheit eingestuft wird?4, scheinen die zur Verfigung stehen-
den Ressourcen zur Bekdmpfung dieser Gefahr nicht immer ihrer
grolBen Bedeutung gerecht zu werden. In den meisten Landern ist
die Reaktion der Strafverfolgungsbehdrden auf Betrugssituationen
begrenzt und eine Vielzahl von Betrugsfallen wird entweder nicht
untersucht oder die Ergebnisse bei der Bekampfung sind unzurei-
chend. Eine Uberarbeitung gesetzlicher Regelungen in verschie-
denen Rechtsordnungen kénnte paradoxerweise die Situation
verschlechtern, indem sie die Verantwortung zur Kompensation
von Betrugsverlusten aus Fls verlagert. Dies kdnnte unbeabsichtigt
das Bewusstsein der Geschadigten senken, indem sie sich sicher
fuhlen, nicht fur Verluste haften zu mussen. Kriminelle bleiben
hiervon unberthrt und kdnnen weiterhin die Vorteile ihrer illegalen
Handlungen nutzen. Es ist von wesentlicher Bedeutung, dass die
Auswirkungen dieser Praxis eingehender untersucht werden, ins-
besondere im Kontext unserer Bemuhungen, eine durchdachtere
Reaktion auf Betrugssituationen zu erarbeiten.

Die Erkenntnis, dass Betrug zu lange als blof3es Problem der Fis
und der Gesellschaft betrachtet wurde, setzt sich immer mehr
durch. MalBnahmen wie die EinfUhrung des Straftatbestandes
,Nichtverhinderung von Betrug”, der einen betrachtlichen Bereich
des Privatsektors abdeckt und in einigen Rechtssystemen etabliert
wurde, stellen zum Teil eine Anerkennung dieser Problematik dar.?®

Ein Eingreifen wird meist zu spat moglich, sobald ein Opfer betro-
gen wurde und Finanztransaktionen, insbesondere Uber Grenzen
hinweg, stattgefunden haben. Trotz einer weltweit verstarkten
Konzentration auf Malinahmen zur Wiedererlangung von Vermo-
genswerten bleiben diese oft fur die Strafverfolgungsbehérden
unerreichbar. Stattdessen sollte der Schwerpunkt auf der Aufde-
ckung und Pravention liegen.

Um Betrug effektiv zu bekampfen, ist die umfassende Beteiligung
verschiedener Akteure des Netzwerks von groRer Bedeutung,
insbesondere von Sektoren, die Betruger potenziell als Plattform
fur ihre kriminellen Handlungen nutzen kdnnten, wie etwa soziale
Medien, Telekommunikationsdienste, Messaging-Apps und Inter-
netdienstanbieter. Dieses Problem wurde in den FATF-Gesprdchen
erkannt, was zu einer starkeren Fokussierung auf den gesamten
Lebenszyklus der Finanzkriminalitat fuhrte. Der Aufbau eines
dauerhaften, umfassenden internationalen Rahmens zur Minimie-
rung der Finanzkriminalitat ist entscheidend - dieses Problem stellt
einen wichtigen Erfolgsfaktor dar.

Betrug und Geldwasche sind globale Herausforderungen, die eine
koordinierte, weltweite Reaktion erfordern. Die FATF konzentriert
sich speziell auf durch Cybertechnologien ermdglichten Betrug,
einschlieBlich der steigenden Zahl und des wachsenden Aus-
malles von Ransomware-Angriffen, bei denen virtuelles Vermogen
genutzt wird, um grofle Summen zu erbeuten, ohne entdeckt zu
werden.?® Dieser Trend beginnt Aufmerksamkeit zu erregen, was
ermutigend ist. Des Weiteren hat die FATF dieses Thema durch den
Bericht ,lllicit Finaincial Flows from Cyber-enabled Fraud” in 2023
fokussiert, in dem dargelegt wird, wie eine nationale Koordination
zwischen o6ffentlichem und privatem Sektor, multilaterale interna-
tionale Zusammenarbeit und erhohte Sensibilisierung zur Praven-
tion und Aufdeckung von Betrug beitragen.?’

Unstrittig ist jedoch, dass - wenn ein Konsens daruber besteht,
dass die Bekampfung von Betrug auf globaler Ebene wichtig ist -
globale Standards ahnlich denen, die bereits fur Geldwasche und
Terrorfinanzierung gelten, entwickelt werden sollten. Dies konnte
im Rahmen der FATF - oder parallel dazu - unter Anwendung der
aus der Entwicklung der FATF gewonnenen Erkenntnisse erfolgen.
Hierzu gehort insbesondere der Wechsel der Schwerpunkte hin
zur Effektivitat von Mallnahmen gegen Kriminalitat.

Betrug wie auch Geldwasche sind von

Natur aus global und erfordern eine
weltweit koordinierte Reaktion.
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Die Entwicklung eines einheitlichen Rahmenkonzepts kann dazu
beitragen, weltweit einheitliche Normen und Vorgaben in jeglichen
Bereichen der Betrugsbekampfung zu etablieren: Gesetzgebung,
Regulierung, Betrugsermittiung und Umsetzung. Dieser Rahmen
konnte potenziell in ein Prufverfahren integriert werden, das mit
der gegenseitigen Bewertungsmethode der FATF Ubereinstimmt.
Sicherlich handelt es sich hierbei um ein anspruchsvolles Vorhaben,
doch es wurde letztlich dazu beitragen, das globale Vorgehen zur
Bekampfung von Betrug zu verbessern und zu vereinheitlichen. Es
wirde eine bedrohlichere Umgebung fur Kriminelle schaffen und
verhindern, dass einzelne Lander durch regulatorische Arbitrage bei
der Betrugsbekampfung schneller vorankommen als andere.

Die Erkenntnis, dass MalRnahmen gegen Verhaltensrisiken und eine
angemessene Steuerung erforderlich sind, um Fraud umfassender
anzugehen, ist dabei eine der Grundvoraussetzungen. Angemes-
sene Standards zur Identifizierung von Betrug (Stichwort Hinweis-
geberrichtlinien) und die Rechenschaftspflicht der Verantwortli-
chen sind unerlasslich fr das Kriminalitatspraventionssystem.
Dieses hat ebenso Auswirkungen auf andere wichtige Bereiche, die
in dieser Abhandlung detailliert besprochen werden.

Wiedererlangung von Vermdgenswerten

Angesichts des verdeckten Charakters jeglicher Kriminalitat ist es
zwangslaufig eine Herausforderung, prazise Daten bezlglich der
aus rechtswidrigen Finanzgeschaften generierten Profite oder des
gesamten jahrlich ,gewaschenen” Geldes zu ermitteln; jedoch sind
wie erwahnt die Schatzungen durchweg hoch. Die sichergestell-
ten kriminellen Vermogenswerte stellen lediglich die ,Spitze des
Eisbergs” dar, daher kann das tatsachliche Gesamtvolumen nur
grob geschatzt werden.? Es fallt auf, dass die ,Wiedererlangung
von Vermdgenswerten” als einer der wenigen Leistungsindikato-
ren betrachtet wird, der nach allgemeinem Konsens nahezu aller
Beteiligten im Bereich der Finanzkriminalitatsbekampfung als
entscheidender Erfolgsmalistab gilt. Daher ist es von eminenter
Bedeutung, sich neben der Entwicklung der in diesem Bericht dar-
gelegten Praventivmalnahmen verstarkt darauf zu konzentrieren,
wie die Quoten zur Wiedererlangung von Vermogenswerten erhoht
werden konnen. Es wird von verschiedensten Expert:iinnen aus-
dricklich begriuft, dass dieser Thematik unter Singapurs Prasident-
schaft der FATF eine hohe Prioritat beigemessen wird.?

Die genannten Diskrepanzen zwischen Schatzungen und Realitat
reprasentieren eine spezielle Herausforderung in diesem Bereich,
die es zu meistern gilt. Da die verschiedenen Rechtsordnungen
unterschiedliche Methoden zur Berechnung der wiedererlangten
Vermogenswerte verwenden, kann es dulBerst schwierig sein, die
Wirksamkeit des globalen Systems zur Bekampfung der Finanzkri-
minalitat auf Makroebene vollstandig nachzuvollziehen. Dies kann
die Fahigkeit der politischen Entscheidungstrager:innen beein-
trachtigen, zu erkennen, welche Ansatze in den einzelnen Landern
tatsachlich am wirkungsvollsten sind, und erschwert somit die
Identifizierung und Ubernahme der effizientesten Praktiken.

Die Schatzungen des Gesamtvolumens
der wiedererlangten Vermogenswerte

aus kriminellen Handlungen variieren,
aber wo sie berechnet werden konnen,
fallen sie stets sehr gering aus.

Ungeachtet der genannten Herausforderungen besteht Einigkeit
daruber, dass eine Verbesserung der Ergebnisse durch einen
starkeren Fokus auf Beschlagnahmungen und eine wirksame
Anwendung der Wiederbeschaffung von Vermogenswerten ohne
strafrechtliche Verurteilung (NCBAR) erreichbar ware.3" Deswegen
ist die jiingste Ankiindigung zur Anderung der FATF-Richtlinien
von erheblicher Bedeutung, die alle Lander zur Einfihrung der
NCBAR-Systeme verpflichtet.

Homogenitat im Prozess wechselseitiger Bewertungen ist von
entscheidender Bedeutung. Es wurde festgestellt, dass in diesem
Bereich Optimierungspotenzial besteht.?® Hierbei sind gemein-
same Normen und Definitionen fur die Datenerhebung von Wich-
tigkeit. Daher ware es ratsam, dass die FATF im Rahmen der funf-
ten Runde der gegenseitigen Evaluierungen erneut untersucht, ob
Verbesserungen in den entsprechenden Richtlinien moéglich sind.
Dabei sollte bertcksichtigt werden, dass gemeinsame Standards
zeitnah angepasst werden kdnnten.
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Angesichts der anerkannten Bedeutung von gesteigerten Ruck-
gewinnungsraten von Vermogenswerten als positiver Indikator
fur Effektivitat sollte die FATF ein verstarktes Augenmerk auf das
unmittelbare Ergebnis (I0-Immediate Outcome) legen.?* Die Wirk-
samkeit sollte durch anerkannte Definitionen des Gesamtwerts
(wie oben erwahnt) und Fortschritte bei der Entwicklung und
Anwendung von NCBAR-Gesetzen und -Prozessen auf Ebene der
Gerichtsbarkeit, wo rechtlich zuldssig, bertcksichtigt werden.

Im Kontext einer wechselseitigen Bewertung kénnten innovative
Methoden, die darauf abzielen, die Effizienz der Vermogensruckge-
winnung im strafrechtlichen Kontext zu steigern, Anerkennung fin-
den. Dies kdnnte zum Beispiel die Einbettung von Verpflichtungen
zur Wiederbeschaffung von Vermogenswerten in nationale Aufga-
benmechanismen und die Entwicklung von offentlich-privaten Part-
nerschaften zur effizienteren Lokalisierung von Vermogenswerten
beinhalten, verbunden mit der Bereitstellung der entsprechenden
Ressourcen fur diese MaBnahmen.

Die Zunahme von Echtzeitliberweisungen bringt zusatzliche Her-
ausforderungen und Komplexitaten, die im Zusammenhang mit
der Wiedererlangung von Vermdgenswerten zu bertcksichtigen
sind. Beschleunigte Transaktionen ermdglichen es Kriminellen,
Geld auf eine Art und Weise zu transferieren, die die Interventions-
moglichkeiten der Strafverfolgungsbehorden bei Weitem Uber-
steigt. In einigen Landern daher wird eine Gesetzgebung erwogen,
die bestimmte Uberweisungen verlangsamt, bevor sie grenziiber-
schreitend getatigt werden, um Betrug effektiver vorzubeugen

und aufzudecken. Die Befuirwortung solcher Anderungen, insbe-
sondere in Kombination mit gesteigerten Ermittlungsbefugnissen,
ist von grofl3er Bedeutung. Diese wirden auch dazu beitragen,

die Wiederbeschaffung von Vermogenswerten zu beschleunigen,
da sowohl die Strafverfolgungsbehdrden als auch der regulierte
Sektor mehr Zeit zum Eingreifen hatten, bevor eine hochriskante
oder verdachtige Transaktion ins Ausland abgewickelt wird. Unse-
rer Uberzeugung nach kénnten solche Anderungen durchgefiihrt
werden, ohne den kommerziellen Wert einer schnelleren Zahlungs-
abwicklung zu beeintrachtigen.

Dabei wird hingenommen, dass Malsnahmen, welche grenz-
Uberschreitende Zahlungen verlangsamen konnen, illegale Ver-
maogensstrome zwar eindammen, jedoch nicht ganzlich stoppen
konnen. Deshalb ist es von entscheidender Bedeutung, dass man
gemeinsam in der Lage ist, Vermogenswerte weltweit effizienter
und zugiger nachzuverfolgen.
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Laut FATF R.38 sollten ,Lander die Befugnis haben, auf Anfragen
anderer Lander hin schnell MaRnahmen zu ergreifen, um die Ertrage
aus Straftaten zu identifizieren, einzufrieren, zu beschlagnahmen?®*
oder zu konfiszieren”. Die Verfahren, die zur Unterstltzung der Ziele
von R.38 dienen, sind oft langsam und/oder kompliziert. Dadurch
entsteht eine erhebliche Effizienzdiskrepanz zwischen Kriminellen
und Strafverfolgungsbehorden, die versuchen, auslandisches Ver-
maogen zu ermitteln und zu beschlagnahmen.

Die FATF und ihre Mitgliedsstaaten sollten dartber nachdenken,
wie sie insbesondere die Prozesse der Teile eins und zwei von R.38
(Identifizierung und Einfrieren von Vermogenswerten) beschleu-
nigen konnen. Die FATF prift bereits Empfehlungen, die darauf
abzielen, die Zusammenarbeit mit den Asset Recovery Inter-Agency
Networks (ARINs)35 zu verstarken und grenziberschreitende
Kooperationen durch die FATF-Interpol Roundtable Engagements
(FIRE)®* zu fordern. Dabei kdnnte in Erwdgung gezogen werden,

wie bestehende Prozesse zur Informationsanforderung und zur
Risikokennzeichnung automatisiert werden kénnen. Die grenzuber-
schreitende Suche nach Gewinnen aus kriminellen Aktivitaten
konnte die Zusammenarbeit der Staaten fordern. Bestehende
Datenstrome wie transnationale Zahlungsinformationsdienste und
Korrespondenzwege kdnnen wichtige Instrumente sein. Sie kdnnen
dazu beitragen, die Bewegung von kriminellen Vermdogenswerten
Uber mehrere Schritte hinweg bis zu ihrem Stillstand zu verfolgen.
Dies kann das Einfrieren und Sicherstellen von inkriminierten Ver-
mogenswerten beschleunigen.

In Bezug auf grenziberschreitende Vermogenswiedererlangung
ist die Grindung des Zentrums fur Finanzkriminalitat und Anti-
Korruption (Financial Crime and Anti-Corruption Centre, IFCACC)
von Interpol und seiner zugehorigen Expertengruppe ein wichtiger
Schritt. Diese Gruppe ist beauftragt, eine Reihe von Fragen zu pri-
fen, darunter die Wiederbelebung des Konzepts der Silver Notice.
Dieses ist eine vorgeschlagene Erganzung zu den Interpol Notices,
die speziell der Verfolgung und Wiedererlangung krimineller Ver-
mogenswerte gewidmet ist.

Obwohl die genaue Funktionsweise der Silver Notice noch definiert
werden muss, kdnnte ihre Einfihrung die Effizienz der internatio-
nalen Vermogenswiedererlangung erheblich beeinflussen, wenn
sie einen Mechanismus bereitstellen wirde, der es einem Ermitt-
ler ermdglicht, kriminelles Vermdgen weltweit durch eine einzige
Anfrage zu lokalisieren. Wahrend das Einfrieren und die Wieder-
erlangung eine nachfolgende bilaterale Zusammenarbeit durch
andere Rechtsmittel erfordern, kdnnte die Silver Notice als wich-
tiger Katalysator fungieren, um diesen Prozess zu beschleunigen
und dadurch mehr Vermdégenswerte einzufrieren.
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Es sollte eine beschleunigte Umsetzung der Silver Notice ange-
strebt und fruhzeitig evaluiert werden, welche Daten erforderlich
sind, damit Interpol-Mitglieder zuverlassig feststellen kdnnen,

ob sich Vermogenswerte in ihrem Hoheitsgebiet befinden, die
Gegenstand einer Silver Notice sind, und wie auf diese Daten
zugegriffen werden kann. In diesem Zusammenhang konnten die
zuvor genannten grenziberschreitenden Zahlungsmechanismen
nutzlich sein. Es ist von entscheidender Bedeutung, von Anfang an
angemessene Regelungen fur die Verwendung der Silver Notice zu
implementieren, um Missbrauch zu verhindern und deren Akzep-
tanz und Umsetzung nicht zu gefahrden.

Das Konzept eines multilateralen Meldesystems fur verdachtige
Transaktionen (SAR/STR), das im Abschnitt ,Multilaterale Zusam-
menarbeit bei Daten zu Finanzkriminalitat” dieses Papiers erwahnt
wird, ist ebenso im Kontext der Wiedererlangung von Vermogens-
werten relevant und kdnnte sowohl fur die Silver Notice als auch
fur die zunehmend automatisierte Umsetzung von Elementen des
FATF R.38 als Katalysator fungieren. Die Interessengruppen sollten
prufen, ob in diesem Zusammenhang ein globales Meldezentrum
mit Unterstltzung der FATF und der Egmont Group eingerichtet
werden kdnnte. Gleichzeitig sollten sowohl die FATF als auch die
Egmont Group das Augenmerk auf die Standardisierung von Daten
in einem multilateralen SAR-/STR-System legen. Dies sowohl als For-
derung eines verbesserten und beschleunigten Informationsaus-
tausches innerhalb der derzeitigen Rahmenbedingungen als auch in
Anbetracht auf die in diesem Kontext erarbeiteten Empfehlungen.

Weitere Fahigkeiten des Gesamtsystems

Im Kampf gegen die Finanzkriminalitat ist es unumganglich, mit
neuen Risiken und geopolitischen Veranderungen Schritt zu halten.
Dabei kdnnen Ausarbeitung und Optimierung von Kernkompeten-
zen im gesamten System letztlich zur Erzielung effektiver Resultate
beitragen - ungeachtet der sich standig wandelnden Bedrohungs-
lage. Daruber hinaus benétigen die Beteiligten Kontinuitat in ihrem
Fokus auf die elementaren Kompetenzen, die die Basis zur Stérung
und Minimierung illegaler Geldtransfers bilden, und dabei die
bisher diskutierten Herausforderungen Ubertreffen.

FUr Kriminelle und diejenigen, die den
Terrorismus finanzieren, ist es immer

noch zu einfach, Firmengriandungen
zu missbrauchen, um illegale Aktivi-
taten zu verschleiern.

Verbesserung der Unternehmenstransparenz

Sowohl fur den 6ffentlichen als auch den privaten Sektor ist es
essenziell, den wahren wirtschaftlich Berechtigten oder diejenige
Person, die die Kontrolle in einer Geschaftsbeziehung ausubt, zu
identifizieren, um gegen internationale Finanzkriminalitat wirk-
sam vorzugehen. Weltweit steht die Beschaffung von aktuellen,
zuverlassigen, Uberpriften und zuganglichen Informationen tber
wirtschaftliches Eigentum im Vordergrund. Die Tragweite dieses
Themas wird im Kontext verschleierter Eigentumsstrukturen, wie
beispielsweise hinsichtlich der russischen Invasion in der Ukraine
oder die moglichen Folgen dieser Intransparenz fur die Umgehung
von wirtschaftlichen Sicherheitsmalinahmen, noch deutlicher.

Fur Kriminelle und diejenigen, die den Terrorismus finanzieren, ist
es immer noch zu einfach, Firmengriindungen zu missbrauchen,
um illegale Aktivitaten zu verschleiern. Insbesondere schaffen
Unstimmigkeiten in nationalen oder regionalen Ansatzen bei der
Berichterstattung und dem Zugang zu Informationen Uber wirt-
schaftliche Eigentumsverhaltnisse erhebliche Hindernisse hinsicht-
lich der Wirksamkeit. Eine Angleichung an die Standards der FATF
bezlglich der Empfehlungen 24 und 25 wird forderlich sein, dass
einheitliche Regeln zum Zwecke der Transparenz in verschiedenen
Rechtsordnungen geschaffen werden. Eine globale Harmonisie-
rung wird auch dazu beitragen, eine groRere Kompatibilitat bezlg-
lich des Zugangs zu Informationen Uber wirtschaftliches Eigentum
zu ermoglichen, die in nationalen oder regionalen Registern fur
wirtschaftliches Eigentum gefuhrt werden.’

Dennoch bedarf es weiterer Malinahmen. Bei vorhandenen Regis-
tern von wirtschaftlich Berechtigten sollte deren Umsetzung durch
die zustandige nationale Behorde Uberpruft werden, um die Rich-

tigkeit und Verlasslichkeit der Daten sicherzustellen.

Dadurch kann dem Inhalt des Registers mehr Vertrauen entgegen-
gebracht werden und eventuell kbnnen doppelte Systemaktivitaten
minimiert werden. Der Zugang zum Register sollte hauptsachlich
nur denjenigen gewahrt werden, die einen legitimen Grund haben,
diese Informationen zu verlangen, wie beispielsweise Finanzstraf-
behorden, den zustandigen Aufsichtsbehorden, Strafverfolgungs-
behdrden und Fls.

Register sollten mehr Initiative zeigen und nicht lediglich passiv z.T.
fehlerhafte Daten sammeln. Sie bendtigen die notwendigen Kennt-
nisse, Kompetenzen und Befugnisse, eine aktive Rolle im Datenver-
arbeitungsnetzwerk einzunehmen. Durch die Starkung dieser Rolle
konnen sie ihre allgemeinen Kompetenzen erweitern und diese
nutzen, um Risiken, die als vorrangig eingestuft wurden, zu verhin-
dern und frihzeitig zu erkennen.
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Bessere Nutzung von Zahlungsdaten

Wie in der vorherigen Diskussion Uber Informationsaustausch
und PPPs hervorgehoben wurde, ermdglichen Konsolidierung und
Auswertung von Daten unterschiedlicher Fls und anderer regulier-
ter Unternehmen tiefergreifende Untersuchungen von kriminellen
Geldwaschenetzwerken sowie anderen Finanzvergehen. Diese
Methode erweist sich als effektiver als individuelle Datenanaly-
sen. Die Festlegung von Standards, Protokollen und gesetzlichen
Voraussetzungen fur den Austausch dieser Informationen ist
jedoch kompliziert und beansprucht viel Zeit. Daher kdnnen die

in bestehenden, zentralisierten Datenbanken des Finanzsystems
verborgenen Potenziale genutzt werden, um schnell die Vorteile
von Informationsaustauschdiensten zu realisieren. Diese sollten als
Alternativlésungen oder Erganzungen zur Entwicklung von neuen
,Daten-Pooling-Plattformen” in Betracht gezogen werden.

Von Vorteil konnte sein, sowohl globale als auch nationale Zah-
lungsinfrastrukturen als potenzielle Verbindete im Kampf gegen
Finanzkriminalitat anzusehen und entsprechend zu erforschen. In
Anbetracht der aktuellen Bemuhungen, eine héhere Transparenz in
internationalen Zahlungssystemen?® zu erreichen, sollte der Erfolgs-
malstab nicht lediglich am Grad der Effizienz einer durchgefihrten
Zahlung ausgerichtet sein. Vielmehr gilt es auch zu bertcksichtigen,
ob das jeweilige Zahlungssystem dazu beitragt, ein wirksames Inst-
rument zur Bekampfung krimineller Handlungen zu sein.

Neben der erweiterten Nutzung der erwahnten Zahlungsarchitek-
tur ist es entscheidend, den Fokus auf die Verbesserung der Trans-
parenz von Zahlungsvorgangen zwischen Institutionen und Gber
Landergrenzen hinweg zu erhalten. Es ist sicherzustellen, dass
neue Marktteilnehmer (die moglicherweise noch nicht reguliert
sind) denselben Standards und Erwartungen in Bezug auf Finanz-
verbrechen unterliegen wie ,traditionelle” Zahlungsanbieter. Ein
Unterlassen der Etablierung allgemeingultiger Standards fur alle
Marktteilnehmer wird ,Blind Spots” in Zahlungsstrémen erzeugen,
die von Kriminellen ausgenutzt werden.

Im Kontext dieser Uberlegungen erméglicht die Einfiihrung von
ISO 20022 die Forderung der Standardisierung und detaillierteren
Erfassung von Informationen, welche in Nachrichten fir Zahlungs-
verkehr enthalten sind. Dies kdnnte den Informationsaustausch
zur Bekampfung der Finanzkriminalitat sowohl auf nationaler als
auch internationaler Ebene verbessern.

Der Fokus auf Standards, die eine Kompatibilitat verschiedener
Zahlungsmethoden ermdglichen, wird essenziell sein. Hierbei ist
die jungste Veroffentlichung der Uberarbeiteten Zahlungstranspa-
renzstandards der Wolfsberg Group von maf3geblicher Relevanz.*®
Die grundlegenden Prinzipien dieser Standards sollten im Zuge der
umfassenderen Zahlungsreform einschlieBlich der durch die FATF
vorgeschlagenen Anderungen zu R.16 angemessen berticksichtigt
werden.
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Starkung von Kapazitidten und Kompetenzen

Die Schaffung einer soliden und stabilen Infrastruktur zur Bekamp-
fung der Finanzkriminalitat bleibt ein eminenter Schwerpunkt,
welchem Prioritdt zugemessen werden muss.

Angesichts des globalen FATF-Netzwerks bestehen weiterhin
erhebliche Unterschiede in den Kompetenzen, effektive Ergebnisse
im Bereich von AML/CFT und anderen Schwerpunkten der Finanz-
kriminalitat zu erzielen. Daher sollten zusatzliche Bemuhungen in
Bezug auf Bildung, Training und technische Unterstitzung sowohl
fur den offentlichen als auch fur den privaten Sektor in Erwagung
gezogen werden.

Ein international koordinierter Ansatz ist in den folgenden drei
Bereichen weiterhin erforderlich:

—

. Zunachst sollten eine detaillierte Analyse und Bewertung der
gegenwartigen technischen Unterstitzungsprogramme erfolgen,
initiiert sowohl von 6ffentlichen als auch von privaten Sektoren.
Hierbei gilt es, die Effektivitat der Programme in Hinsicht auf ihre
Beitrdge zur Verbesserung der Ergebnisse in der Bekampfung
von Finanzkriminalitat zu beurteilen.

2. Basierend auf dieser Analyse sollten Prinzipien und Verfahren
entwickelt werden, die auf globale technische Unterstitzungs-
programme anwendbar sind, wobei landes- und regionalspezifi-
sche Besonderheiten zu bertcksichtigen sind.

3. Die Zusammenarbeit zwischen Regierungen, globalen Organisa-
tionen (wie dem Internationalen Wahrungsfonds und der Welt-
bank) und der Privatwirtschaft ist essenziell fir die Implementie-
rung bendtigter und die Optimierung bestehender Programme,
wobei sie den grundlegenden Prinzipien entsprechen sollten.
Hierbei ist entscheidend, eine geeignete staatliche Finanzierung
zur Verfugung zu stellen, um technische UnterstUtzung zu bieten.
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Messung der Effektivitdt und die Bedeutung von
Priorisierung

In diesem Dokument und in unserer laufenden Berichtsreihe seit
2019 wurde beobachtet, dass Unterschiede in der Reife von Finanz-
kriminalitatsstrukturen in verschiedenen Jurisdiktionen existieren.
Ebenso variieren die Vertrauenswerte und das Mal3 an Zuversicht
zwischen den Beteiligten im System. Unabhangig von der Gerichts-
barkeit ist es wichtig, den Schwerpunkt auf die Implementierung
internationaler Standards zu legen. Diese bilden ein solides Funda-
ment fur den risikobasierten Ansatz und zur Aufrechterhaltung der
Konsistenz zwischen den Landern. Zu bertcksichtigen ist jedoch,
dass die bloRe Implementierung von Standards nicht ausreicht, um
ein effektives System zu etablieren.

Esist allgemein anerkannt, dass die Messung der , Effektivitat”
Uber den gesamten Verlauf der Entwicklung der Finanzkriminalitat
haufig Probleme bereitet.

Trotzdem sind nach unserem Verstandnis Fortschritte in dieser
Hinsicht zu verzeichnen. Beispielsweise versucht die FATF durch

die Messung direkter Ergebnisse sicherzustellen, dass ein Land im
Kontext des FATF-MER-Prozesses Uber einen effektiven Schutzme-
chanismus gegen den Missbrauch des Finanzsystems in elf Kernbe-
reichen verflgt, die seinen spezifischen Risiken entsprechen.

Zusatzlich hat die Wolfsberg Group vorgeschlagen, dass Aufsichts-
behdrden und/oder entsprechende Regierungsbehdrden die
Effektivitat der AML-/CFT-Programme von Fls auf Basis folgender
Kriterien beurteilen sollten:

* Befolgen von AML-/CFT-Gesetzen und Verordnungen

* Bereitstellung wertvoller Informationen fur zustandige Regie-
rungsbehdrden in festgelegten Prioritatsbereichen

* Aufbau eines angemessenen und risikobewussten Kontroll-
systems, um das Risiko zu minimieren, dass eine Fl zur Unter-
stltzung illegaler Tatigkeiten genutzt wird*

Alle diese Beitrage sind von entscheidender Bedeutung.

Es ist essenziell, einen strukturierten Rahmen zu etablieren, der
das breite Spektrum an Herausforderungen und Hilfestellungen
berucksichtigt, die sowohl in diesem Dokument und in weiteren
Teilen dieser Reihe als auch in anderen wichtigen Publikationen
behandelt werden. Dieser Rahmen sollte die Beitrage, die diese
verschiedenen Faktoren zur Effektivitat des gesamten Okosystems
zur Bekampfung von Finanzverbrechen leisten, bertcksichtigen
und anerkennen. FUr eine solche Struktur ist es jedoch notwen-
dig, einen Konsens Uber das primare Ziel oder den Zweck dieses
Rahmens zu erzielen.

Auf den ersten Blick mag die Vereinbarung Uber den Ubergeordne-
ten Zweck als eine einfache Aufgabe erscheinen, aber die Ansich-
ten dartber gehen auseinander.

Die FATF zielt darauf ab, ,Standards festzulegen und die effektive
Durchsetzung von rechtlichen, regulatorischen und operativen
Malnahmen zur Bekampfung von Geldwasche, Terrorismusfinan-
zierung und anderen Bedrohungen fur die Integritat des internati-
onalen Finanzsystems zu fordern”.*? Dieses Ziel hat zweifellos seine
Relevanz und Vorteile, jedoch bestehen selbst seitens der FATF*
Zweifel. Ein potenzielles Ziel konnte sein, illegale Geldbewegungen
zu unterbinden, zu erkennen und zu reduzieren, damit gemein-
sam mehr Verbrechen verhindert und mehr kriminelle Vermagen
zurickgewonnen werden kdnnen.

Dieses Ubergeordnete Ziel (oder ein dhnliches, das vielleicht, wie
manche vorschlagen, mit den Nachhaltigkeitszielen der Vereinten
Nationen verknipft sein kdnnte*#) sollte Uberdacht und neu formu-
liert werden. Die Effektivitat und der Nutzen aller Mal3nahmen, die
von den Beteiligten im System zur Bekampfung der Finanzkrimina-
litat ergriffen werden, sollten daran gemessen werden, inwieweit
sie dazu beitragen, dieses Ziel zu erreichen.

Zum einen ist die effektive FUhrung des Gesamtsystems unabding-
bar, um dessen Effizienz zu Uberdenken und gewlnschte Resultate
zu liefern. Es besteht ein wachsender Konsens“, dass es in jeder
Instanz eine/n ,Systemverantwortliche:n” geben muss - eine Per-
son oder Organisation, die die abschlieBende Verantwortung dafur
tragt, dass jede Komponente des Systems gegen Finanzkriminalitat
effektiv und koordiniert zusammenwirkt, um das gemeinsame Ziel
zu erreichen. Daruber hinaus sollte der/die Systemverantwortliche
die Kooperation Uber die Zustandigkeiten hinaus gewahrleisten.

Zum anderen sind kriminalitatsbekampfende Kapazitaten im Sys-
tem wertvoll und sollten nicht verschwendet werden. Wenn diese
in einem Sektor fur Aktivitaten verwendet werden, die nicht sinn-
voll zum Systemziel beitragen, sollten gezielte Mechanismen einge-
leitet werden, um zu hinterfragen, warum diese stattfinden und ob
sie modifiziert oder gestoppt werden kdnnen. Im Gegenzug sollten
Aktivitaten, die das allgemeine Systemziel unterstitzen, nicht

nur anerkannt, sondern durch die ,zurtickgewonnene" Kapazitat
erweitert werden - dies geschieht, indem solche mit nachweislich
geringer Wirkung eingestellt werden.

Ein moglicher Ansatz zur Forderung dieser strategischen Neuaus-
richtung und Wiederherstellung des Gleichgewichts kdnnte die Ein-
fuhrung von spezifischen Aufgabenbereichen zur Bekampfung der
Finanzkriminalitat innerhalb jedes Sektors des Systems sein (etwa
bei Strafverfolgungsbehdrden, Regulierungsbehérden und Finan-
zinstituten), die von Systemverantwortlichen vorangetrieben wird.
Diese kdnnten von hoheren Instanzen eingefUhrt und in Ruckspra-
che mit der/dem jeweiligen Vertreter:in des Sektors, anderen Inter-
essenvertreter:innen und den Systemverantwortlichen entworfen
werden. Dadurch werden klare Rollen und Verantwortlichkeiten
innerhalb des Sektors festlegt, um hohere Ziele zu erreichen.
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Im Rahmen dieses Modells wirde die Effektivitat eines jeden
Sektors (und dessen Mitglieder) an der Erflllung ihrer sektorspe-
zifischen Aufgabenbereiche gemessen und die Effektivitat der
Systemverantwortlichen anhand der Erfullung aller sektoralen
Aufgabenbereiche beurteilt.

Um dies praktisch zu veranschaulichen, kann der Finanzsektor her-
angezogen werden: Eine Bank ist zwar nicht in der Lage Kriminelle
festzunehmen - dies fallt nicht in ihren Zustandigkeitsbereich -,
jedoch konnte sie sicherstellen, dass sie hohe Qualitatsstandards
in Bezug auf Verdachtsmeldungen aufstellt oder schnellen Zugang
zu qualitativ hochwertigen Daten gewahrleistet, wie es durch die
Prioritatensetzung (entsprechend den Vorschlagen der Wolfsberg
Group und wie oben ausgefuhrt) festgelegt ist. Solche Aktivitaten
konnten in den Aufgabenbereich des Finanzsektors fallen und
gefordert werden, da sie dazu beitragen wurden, den Strafverfol-
gungsbehdrden zu ermoglichen, ihren sektoralen Aufgabenbereich
effektiver zu erfullen - wahrscheinlich einschliel3lich Verhaftungen
und Beschlagnahmungen.

Zu berucksichtigen ist, dass potenzielle Spannungen zwischen ver-
schiedenen Aufgabenbereichen auftreten konnten, wie beispiels-
weise zwischen dem Bedarf an Strafverfolgung und dem Wunsch
des Privatsektors, Risiken zu reduzieren. In solchen Situationen
kame den Systemverantwortlichen eine mal3gebliche Rolle bei

der Vermittlung eines Dialogs zu mit dem Ziel, eine ausgeglichene
Losung zu erarbeiten, die mit den allgemeinen Zielen des Systems
Ubereinstimmt.

Wahrend man sich weiterhin diesem Konzept widmet, ist es von
entscheidender Bedeutung, eine reflektierte Betrachtungsweise
hinsichtlich der FortfUhrung langjahriger Aktivitaten zu bewah-
ren, insbesondere wenn sie einen Grol3teil der Systemressourcen
bendtigen. Unter diesem Gesichtspunkt konnten Aktivitaten wie
,Sonderprifungen” berticksichtigt werden. Solche Uberprifungen,
die hauptsachlich durchgeflhrt werden, wenn Kontrolldefizite in
Fls auftreten, kdnnen hilfreich sein, um aktuelle Problemlagen auf-
zudecken, die die Effektivitat ihrer Kontrollsysteme beeintrachtigen
konnen. Allerdings darf nicht aul3er Acht gelassen werden, dass

die Reaktion auf derartige Uberprifungen erhebliche Systemka-
pazitdten in Anspruch nehmen kann, z.B. bei der Bewdltigung von
historischen Problemen.

Die/der Systemverantwortliche sollte prifen, ob die genutzte
Kapazitat tatsachlich den effizientesten Weg darstellt, das Haupt-
ziel (mehr Verbrechen verhindern und mehr Vermogenswerte
zurlckholen) zu erreichen. Ein moglicherweise effektiverer Ansatz
konnte die Nutzung von Aufsichtskompetenzen sein, um den Fokus
auf potenziell wertvollere Unternehmungen wie die Mitwirkung an
offentlichen und privaten Partnerschaften zu lenken. Diese kénn-
ten einen groBeren Einfluss auf das Erreichen der Ziele haben.
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Letztendlich existiert eine Verzdgerung bei der Umsetzung von
,Business as usual”-Prozessen, der man entgegenwirken muss, um
die Ergebnisse fUr das gesamte System zu verbessern.

Es ist wichtig, dass FUhrungskrafte offen auf das Thema Effektivitat
zugehen und mit ihren Mitarbeiter:innen zusammenwirken. Das
Mandat der Beteiligten innerhalb eines Sektors genauer zu defi-
nieren, bedeutet keineswegs die Abkehr von wesentlichen Stan-
dards, von denen viele wahrscheinlich bestehen bleiben. Aber eine
erhohte Flexibilitat in der Herangehensweise ist wichtig und ange-
messen, solange nachgewiesen werden kann, dass diese Herange-
hensweise das Anliegen der Interessengruppen im Kontext eines
gesamtsystemischen Ansatzes erfullen kann.

Die Uberarbeitung unseres Bewertungsansatzes fur Effektivitat
wird sicherlich Zeit beanspruchen, jedoch wurden bereits Fort-
schritte in einigen Bereichen erzielt, auf die man sich konzentrieren
konnte. In der Rechtsprechung, wie in Kapitel 1 dieses Dokuments
erwahnt, wurde erkannt, dass die Kapazitat begrenzt ist, und
schlieBlich das Konzept der nationalen Prioritaten geschaffen, das
in unserem Bericht 2021 ausfuhrlich behandelt wurde.*®

Die/der Systemverantwortliche kann mit der Herausforderung kon-
frontiert werden, nationale Schwerpunkte zu setzen. Hierbei sind
Entscheidungsfindung und ausfihrliche sowie prazise Anweisun-
gen gefordert, welche Bereiche verstarkte Aufmerksamkeit beno-
tigen und an welchen Stellen es mdglich ist, die Prioritat zu verrin-
gern oder gar zu vernachlassigen. Diese Aufgabe geht weit Uber
die schlichte Forderung hinaus, dass die Beteiligten ,mehr” leisten
sollen. Das verringerte Engagement in spezifischen Bereichen

zu verantworten ist deutlich schwieriger, aber es ist ein zentraler
Bestandteil des risikobasierten Ansatzes, welcher bertcksichtigt,
dass die Kapazitaten limitiert sind. Es geht um den Grundsatz, dass
eine gleichzeitige Konzentration auf alle Bereiche letztlich bedeu-
tet, dass kein Fokus vorhanden ist.

Daruber hinaus sollte die Festlegung von nationalen Prioritaten
ebenso im Uberprifungsprozess der Aufsichtsbehérden widerge-
spiegelt werden. Prufer, Wirtschaftsprifer und andere, einschliel3-
lich der FIs selbst, mUssen eine einheitliche Linie verfolgen, wenn
es darum geht, die Effektivitat eines Programms zur Bewaltigung
des Risikos finanzieller Vergehen im Kontext von nationalen
Schwerpunkten zu beurteilen und zu messen. Die Fuhrung des
Systems spielt hierbei eine entscheidende Rolle.

Letztendlich existiert eine Verzégerung
bei der Umsetzung von ,Business as
usual’-Prozessen, der man entgegen-

wirken muss, wenn man die Ergebnisse
fUr das gesamte System verbessern
mochte.
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/usammenfassung

Ein stabiler, koordinierter, ergebnisorientierter und effizienter globaler Rahmen

zur Bekampfung der Finanzkriminalitat ist schlussendlich fur alle Lander und
Bevdlkerungsgruppen von unbestrittenem Nutzen. Grundlegende Bausteine

wie FUhrung, Prioritaten und Mandate auf Systemebene sowie diesbeziiglich

die Gewahrleistung der einheitlichen Aufsicht durch die Behérden und die
ergebnisorientierte Vorgehensweise gegenuber der technischen Einhaltung mussen
klar formuliert und auf internationaler Ebene einheitlich angenommen werden.

Auch wenn noch weitere Bemuhungen erforderlich sind, kdnnen und werden
aufbauend auf der bisher geleisteten guten Arbeit zUigig Fortschritte erzielt
werden, sofern man sich unter BerUcksichtigung der dargelegten Faktoren den
Herausforderungen stellt.
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