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VOorwort

Die digitale Transformation verandert
unaufhaltsam die Art und Weise, wie
wir arbeiten und leben. Innovationen
und Schllisseltechnologien sind die
Treiber dieser Veranderung. Ein nach-
haltiger Erfolg dieser Treiber benétigt
angemessene regulatorische Rahmen-
bedingungen und Fihrungskrafte, die
ihre Unternehmen darauf einstellen.

Mit der digitalen Transformation einher
geht auch eine schwer zu antizipierende
Bedrohungs- und Gefahrdungslage, die
durch adaquate Cyber-Security-
MalBnahmen adressiert werden muss.
Nur so kénnen Vertraulichkeit, Integritat
und Verfugbarkeit von Systemen und
Prozessen gewahrleistet werden und
Innovationen sowie Schlisseltechno-
logien zum nachhaltigen und sicheren
Erfolg genutzt werden.

Im Rahmen unserer Cyber-Security-
Projekte beobachten wir diese Her-
ausforderungen seit vielen Jahren
und begleiten unsere Kunden bei der
Umsetzung von Lésungen.

Gemeinsam mit dem Institut fur
Demoskopie Allensbach hat Deloitte
im neunten Jahr in Folge eine repra-
sentative Trendstudie durchgefuhrt,
um den Stand der Cyber Security in
Deutschland zu erheben. Befragt
wurden 408 Fiuhrungskrafte aus
Unternehmen sowie 115 Abgeordnete
aus Landerparlamenten, Deutschem
Bundestag und Europaparlament zu
Cyber-Risiken und den daraus folgenden
Gefahren fir Staat und Unternehmen.

Politiker und Wirtschaftsfuhrer geben
ihre Einschatzung zur Bedrohung durch
Cyber- und IT-Risiken, berichten tber
die Zahl der erfolgten Angriffe, die Art
der daraus folgenden Schaden und die
von ihnen ergriffenen MaBnahmen in
den Unternehmen und beim Setzen
der Rahmenbedingungen in Deutsch-
land. Die Ergebnisse zeigen auf, wie
Entscheider die aktuelle Gefahrdung
einschatzen, welche Mallnahmen

sie bereits umgesetzt haben und wo
kunftige Handlungsfelder fur Staat und
Wirtschaft liegen.

Wir haben den Fokus der Trendstudie

in diesem Jahr um wesentliche Punkte
der aktuellen Situation in den Unterneh-
men und wichtige Fragestellungen aus
der gesellschaftlichen und politischen
Debatte erganzt:

* Nationale Rahmenbedingungen fur die
IT-Sicherheit

* Manipulation der Meinungsbildung und
Fake News

* Schllsseltechnologien fur die Digitali-
sierung

¢ Fachkrafte fur IT-Sicherheit

Wir haben im hier vorliegenden Teil 1
der Studie auf die gesamtgesellschaft-
liche und politische Ebene sowie das
Zusammenspiel von Staat und Wirt-
schaft abgestellt. Teil 2 wird Gber die
Gefahrdungen und GegenmalRnahmen
in Unternehmen berichten.



Cyber Security Report 2019 | Teil 1: Fake News und Schlisseltechnologien - wachsende Herausforderungen

Vorwort 02
Executive Summary 04
1. Einschatzung der Gefahrdung 06
2. Meinungsmanipulation durch Fake News 10

2.1 Begriffsbestimmung 10

2.2 Fake News - Staatsfeind Nr. 17 12
3. SchlUsseltechnologien fur Cyber-Sicherheit 16
4. Verantwortung von Staat und Wirtschaft 18
5. Rahmenbedingungen fur Standort 21
Handlungsfelder 28

Ansprechpartner 30

03



Viele Cyber-Risiken werden von jeweils
deutlichen Mehrheiten der Entschei-
dungstrager in Wirtschaft und Politik

als grol3es Risiko fur die Menschen in
Deutschland eingestuft. Tendenziell wer-
den die Cyber-Risiken fur die Menschen in
Deutschland von den Wirtschaftsfuhrern

hoher eingeschatzt als von Abgeordneten.

Meinungsmanipulation und Fake
News sind héchstes Risiko

Unter den Cyber-Gefahren belegt die
Manipulation der 6ffentlichen Meinung
z.B. durch Fake News dabei erstmals

den Spitzenplatz des Rankings. Politiker
sehen im steigenden Einfluss der sozialen
Medien daneben zur Halfte eine Gefahr
fur die Demokratie; fur die jeweils eigene
Partei jedoch mehrheitlich Chancen.

Gute Rahmenbedingungen fiir die
IT-Sicherheit in Deutschland

Die rechtlichen Rahmenbedingungen fur
[T-Sicherheit werden fur Deutschland,
verglichen mit anderen Landern, von
einer Mehrheit der Entscheidungstrager
gut eingeschatzt. Insbesondere Vertreter
grolRerer Unternehmen urteilen hier sehr
positiv. Die Rahmenbedingungen beein-
flussen Standortentscheidungen jedoch
kaum. Lediglich bei der Auswahl von
IT-Dienstleistern, wie bspw. fur Cloud-
Services, ist der Standort sehr relevant.
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-Xecutive Ssummary

Fehlende Unabhéangigkeit bei Schlis-
seltechnologien - Gefahr fur die
Cyber-Sicherheit?

Eine europaische Unabhangigkeit bei der
Entwicklung von SchlUsseltechnologien
gilt fur die Uberwiegende Mehrheit der
Abgeordneten und Wirtschaftsfihrer

als notwendig fur die Cyber-Sicherheit in
Deutschland. Allerdings werden zum Ein-
satz von Technologien aus den USA oder
China, z.B. beim Ausbau des 5G-Netzes,
derzeit keine Alternativen gesehen. Diese
Abhangigkeit wird von vielen Befragten als
groBe Gefahr bewertet.

Staat und Wirtschaft

Die Politik kann zur Erhéhung der IT-
Sicherheit in Unternehmen beitragen,
davon sind Politiker und Wirtschaftsver-
treter Uberzeugt. Allerdings sehen derzeit
fast drei Viertel von Letzteren die BedUrf-
nisse der Wirtschaft in diesem Bereich
nicht gut durch staatliche Institutionen
abgedeckt. Die Halfte der Abgeordneten
hingegen fuhlt sich nicht gut Uber Pro-
bleme und Beddirfnisse der Wirtschaft
beim Thema IT-Sicherheit informiert.
Beide Seiten beklagen daher einen
mangelnden Austausch zwischen Politik
und Wirtschaft.
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1. Einschatzung der Gefahrdung

In Fake News - der Manipulation der
offentlichen Meinung durch gefalschte oder
irrefUhrende Nachrichten - sehen in die-
sem Jahr fUr 74 Prozent der Entscheidungs-
trager ein grolRes Risiko fur die Menschen
in Deutschland. In den vergangenen Jahren
waren es 67 Prozent (2017) bzw. bereits

75 Prozent (2018). 2019 wurde kein anderes
der insgesamt elf abgefragten Risiken so
haufig als grol$ eingestuft. In der Rangliste
der als hoch eingestuften Gefahren folgen
Datenbetrug im Internet (von 70 Prozent

der Befragten genannt), Diebstahl von
privaten Dateien und Informationen durch
Cyber-Angriffe (67 Prozent), Computerviren
bzw. Schadsoftware (65 Prozent), der
Missbrauch von personlichen Daten durch
andere Nutzer in sozialen Netzwerken

(63 Prozent) und das Lahmlegen von wichti-
gen Infrastruktureinrichtungen (62 Prozent).
Auch in den vergangenen zwei Jahren
wurden diese Risiken als die sechs bedeu-
tendsten Gefahren wahrgenommen.

Abb. 1 - Die groBten Cyber-Risiken fir die Menschen in Deutschland

Manipulation durch Fake News
Datenbetrug im Internet

Diebstahl von privaten Dateien
Computerviren bzw. Schadsoftware

Datenmissbrauch in soz. Medien

Lahmlegung wichtiger
Infrastruktureinrichtungen

Gefahrdung der Privatsphare durch
vernetzte Haustechnik

Missbrauch von persénlichen Daten durch
Unternehmen

Uberwachung durch andere Staaten wie
die USA oder China

Uberwachung durch den deutschen Staat

Zunehmende Verbreitung von Drohnen

In Prozent der Nennungen.
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Abb. 2 - Top 6 der gr6Bten Cyber-Risiken in Deutschland (2017-2019)
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Die Gefahr durch Computerviren und
Schadsoftware erhielt im vergangenen Jahr
noch die meisten Nennungen als hohes
Risiko (77 Prozent). In diesem Jahr sagten
das lediglich 65 Prozent der Befragten:
Platz vier. Angriffe auf Stromnetze oder
Krankenhduser wurden 2017 noch am
haufigsten als hohes Risiko eingestuft

(75 Prozent). In diesem Jahr teilten nur noch
62 Prozent diese Einschatzung. Die Gefahr
eines Ausfalls von kritischen Infrastruktur-
einrichtungen rutscht 2019 damit auf Platz
sechs der Risikorangliste ab. In den beiden
Vorjahren noch auf Platz sechs, rangiert
Diebstahl von privaten Dateien und Infor-
mationen jetzt auf dem dritten Platz der als
hoch bewerteten Risiken.

Rund die Halfte der Befragten sah in
diesem Jahr jeweils ein hohes Risiko in der
Gefédhrdung der Privatsphare durch die
zunehmende Vernetzung von Haushalts-
geraten, den Missbrauch von persoénlichen
Daten durch Unternehmen und die Uber-
wachung deutscher Burger durch andere
Staaten.

/0 68 70
68
67 67 M Manipulation durch Fake News
W Datenbetrug im Internet
65 M Diebstahl von privaten Dateien

74

65 )
B Computerviren bzw. Schadsoftware

Datenmissbrauch in sozialen Medien
62 B Lahmlegung wichtiger Infrastruktureinrichtungen

2019 In Prozent der Nennungen.

Eine Uberwachung durch den eigenen
Staat sehen hingegen nur 16 Prozent der
Befragten als hohes Risiko. Gefahrdungen
im Zusammenhang mit der staatlichen
Uberwachung von Burgern sehen die Ent-
scheider viel starker als ,Spionagethema”,
das heil3t als Risiko der Uberwachung durch
fremde Staaten, wie die USA oder China.
Daran hat sich in den vergangenen funf
Jahren auch nichts grundlegend geandert.
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Abb. 3 - Uberwachung durch staatliche Akteure

16%

der Entscheider sehen fur die
Menschen in Deutschland ein
groles Risiko darin, dass der
deutsche Staat die Blirger
zu sehr tiberwacht.

Wahrend es bei den Top-6-Risiken teilweise
groRe Anderungen gab, sind die folgenden
funf Risiken in Bezug auf Rangplatz und
Anzahl der Nennungen in den vergange-
nen Jahren verhaltnismalig unverandert
geblieben.

Die befragten Abgeordneten bewerten - im
Vergleich zu den Wirtschaftsfuhrern - die
meisten der genannten Gefahren seltener
als hohes Risiko. Die grofSten Unterschiede
in der Einstufung gab es bei den Gefahren
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50%

der Entscheider sehen fur
die Menschen in Deutsch-
land ein grol3es Risiko
darin, dass andere Staaten
wie die USA oder China
die deutschen Biirger
uberwachen.

durch Datenbetrug im Internet. 73 Prozent
der Wirtschaftsfuhrer nannten dies als
hohes Risiko fur die Menschen in Deutsch-
land von den Abgeordneten lediglich

58 Prozent. Ebenfalls grol3e Abweichungen
gab es bezuglich der Risikoeinschatzung
zum Diebstahl von privaten Dateien und
Informationen, zu Schadsoftware und Com-
puterviren sowie zum Schutz der Privat-
sphdre durch die zunehmende Vernetzung
von Hausgeraten.

,Die Entscheider in der Wirtschaft haben grol3es
Vertrauen in unsere Regierungsorganisationen,
wenn nur 16 Prozent in der Uberwachung durch
den deutschen Staat ein Risiko sehen. Dieses
sollte als Basis fur einen intensiven Austausch
genutzt werden.”

Katrin Rohmann, Government & Public Services Industry Leader



Computerviren kdnnen die private oder
geschaftliche Nutzung von Software oder
Computersystemen gefahrden. Dies kann
zu Einschrankungen im Privatleben des
einzelnen Burgers oder der Geschaftsta-
tigkeit von Unternehmen fihren. Sogar als
selbstverstandlich angenommene gesell-
schaftliche Funktionen - beispielsweise die
Erzeugung und Verteilung von elektrischem
Strom oder die Notfallversorgung in Kran-
kenhausern - konnten durch einen koordi-
nierten Einsatz von Schadsoftware gescha-
digt werden. Die im Kontext Verflgbarkeit
von Informationstechnik genannten Risiken
werden seltener als hoch eingeschatzt.

Integritat und Vertraulichkeit gelten -
neben Verfugbarkeit - als Schutzziele der
Informationssicherheit. Die Verbreitung
von Fake News, der Diebstahl von privaten
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Daten, aber auch der Missbrauch von
personlichen Daten in sozialen Netzwerken
oder Datenbetrug im Internet sind Risiken
fur diese beiden Schutzziele.

Seit 2017 stieg bei den Befragten die
Einstufung des Risikos, dass die 6ffentliche
Meinung durch Fake News manipuliert
wird, am starksten an. Dagegen ging die
Wahrnehmung, dass wichtige Infrastruk-
tureinrichtungen wie Stromnetze oder
Krankenhdauser durch einen Cyber-Angriff
lahmgelegt werden, am starksten zurdck.

Mit anderen Worten: die Bewertung

einer Gefahrdung von Vertraulichkeit von
Informationen stieg am starksten an und
die Bewertung einer Gefahrdung der Ver-
fugbarkeit von Informationstechnik ging am
starksten zurtck.

Abb. 4 - GroRtes Cyber-Risiko in Deutschland 2017 und 2019 im Vergleich

Manipulation durch Fake News

2019
2017
Lahmlegung wichtiger
Infrastruktureinrichtungen
2017
2019
N /s

Risiko im Zusammenhang
mit dem Schutzziel der
Informationssicherheit
Vertraulichkeit.

Risiko im Zusammenhang
mit dem Schutzziel der
Informationssicherheit
Verfugbarkeit.
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2. Meinungsmanipulation
durch Fake News

Einer der groRten gesellschaftlichen
Umbrlche des letzten Jahrzehnts ist

der Siegeszug der sozialen Medien. Sie
vernetzen Nutzer aus aller Welt und
erdffnen neue Kommunikationswege

fur Unternehmen. Inzwischen ist aber
auch die Kehrseite dieser Medaille
unubersehbar. Soziale Medien kénnen
ebenso als Instrument der Manipulation
der o6ffentlichen Meinung dienen, etwa
durch gezielte Falschmeldungen oder
verzerrte Darstellung von Sachverhalten.
Durch zielgruppenorientierte Platzierung
verbreiten sich diese dann viel schneller
als in etablierten Medien, ohne dass

ein eindeutiger Urheber oder Verleger
presserechtliche Verantwortung tUber-
nehmen wirde. Hinter den Meldungen
stehende Interessengruppen sind haufig
nicht erkennbar. Das Thema ,Fake News"”
beherrscht heute die Schlagzeilen und ist
so drangend, dass es 2019 erstmals den
Sprung auf den unrihmlichen ,Platz eins”
der Liste der bedeutendsten Cyber-Risiken
geschafft hat - sicherlich eines der aufse-
henerregendsten Ergebnisse der Studie.

10 Europdische Kommission (2018)

Begriffsbestimmung

Desinformationen zielen darauf ab, eine
Einflussnahme auf die Zielgruppe zu erzeu-
gen und damit politische Stimmungsbilder
zu manipulieren oder wirtschaftliche
Gewinne zu erzielen. Desinformationen
werden heutzutage hdufig in Textform
produziert und mit gefalschten oder aus
dem Kontext gerissenen Bildern unterlegt.
Durch technologische Entwicklung wurden
in letzter Zeit auch vermehrt ,Deepfa-

kes" erstellt. Dabei handelt es sich um
gefalschte Videos, bei denen die Identifizie-
rung der Falschung zunehmend schwieri-
ger durchzufuhren ist. Die Verbreitung von
Desinformation findet durch technologi-
sche Unterstitzung (z.B. Algorithmen und
Bots) meist Uber soziale Medien, Internet-
foren und Nachrichten-/Messenger-Dienste
statt. Zusatzlich spielt auch die Verbreitung
durch Nutzer, die Desinformationen nicht
erkennen, eine erhebliche Rolle.

Die erfolgreiche Verbreitung von Desinfor-
mation kann enorme Auswirkungen auf die
Gesellschaft haben und eine Bedrohung
fur demokratische politische Prozesse und
Entscheidungsfindungen sein. Zusatzlich
kann sie zu wirtschaftlichen Schaden
fUhren, einen Einfluss auf 6ffentliche Guter
und die Umwelt haben und die Gesundheit
und Sicherheit von Burgern gefahrden.” Im
Folgenden sind einige bekannte Beispiele
von identifizierten Fake News aufgezeigt.
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Abb. 5 - Beispiele fiir identifizierte Fake News
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Um die von Desinformation ausgehende
Gefahrenlage einschatzen zu kénnen und
um Gegenmalinahmen zu ergreifen, ist
eine Abgrenzung des Begriffs unabdingbar.
Umgangssprachlich wird zumeist ,Fake
News" verwendet. Der Begriff ist allerdings
problematisch. Zum einen schliel3t er
andere Formen von fehlerhafter Kommuni-
kation mit ein, wie beispielsweise ungewollte
Fehler in journalistischer Berichterstattung.
Zum anderen wird der Begriff auch von
politischen Akteuren und deren Anhangern
instrumentalisiert, indem abweichende
politische Meinungen als Fake News degra-
diert werden. Aus diesem Grund wird in
fachlichen Kreisen hauptsachlich der Begriff
,Desinformation” favorisiert.?

Die EU-Kommission definiert Desinfor-
mation als ,,(...) nachweislich falsche oder
irrefhrende Informationen, die mit dem Ziel
des wirtschaftlichen Gewinns oder der vor-
sétzlichen Tauschung der Offentlichkeit kon-
zipiert, vorgelegt und verbreitet werden und

2High-level Group on fake news and online disinformation

3Europaische Kommission (2018)

4EU Codex zum Thema Desinformation
®Bundesregierung (2018)
6Bundestagsdrucksache 18/8904
"BMVg (2019)
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offentlichen Schaden anrichten kdnnen".
Weiterhin legt die EU-Kommission fest, dass
konzeptionell und begrifflich Desinformation
klar von Informationen abgegrenzt werden
muss, die zwar nicht unbedingt faktisch
fundiert sind, allerdings im Rahmen des
Rechts auf Meinungsfreiheit trotzdem eine
Daseinsberechtigung haben. Das beinhaltet
zum Beispiel Satire, Parodien oder klar
gekennzeichnete parteiliche Nachrichten.

Die Bundesregierung definiert Desinforma-
tion, ahnlich wie die EU-Kommission, ,(...) als
bewusst unrichtige Nachrichten und gezielte
Falschmeldungen (...), die vortauschen,
vertrauenswurdige journalistische Angebote
oder verlassliche Informationsgrundlagen zu
sein". Sie betrachtet zudem Desinformatio-
nen als Teil von hybriden Risiken, also Bedro-
hungen, die sowohl aus militarischen als
auch nichtmilitarischen Mitteln bestehen.®
Dabei stellt die Steuerung von Diskussionen
in sozialen Medien als auch die gezielte
Manipulation von Information ein nicht-mili-

Border
Free Coffee: +
Gratisgetrank
von Starbucks
an Einwanderer

Der Papst

unterstutzt Y
die Kandidatur ./ +
Donald

Trumps V)

Monsanto-
Pestizide
statt des

A N Zikavirus
verantwort-
lich fiir Fotus-
Fehlbildun-
gen

tarisches Konfliktmittel dar. Um diesen hyb-
riden Bedrohungen besser zu begegnen,
setzt die Bundesregierung zunehmend auf
den Gedanken der ,vernetzten Sicherheit”,
wobei die Kooperation zwischen Staaten
und mit der EU zunehmend wichtiger wird.

Um Desinformation anzugehen, hat die
EU-Kommission eine Reihe an Mal3nah-
men ergriffen. Auf institutioneller Ebene
wurde ein Rapid-Alert-System etabliert
und die East StratCom Task Force der
EEAS nahm ihre Arbeit auf. Zudem
wurden einige strategische Dokumente
wie beispielsweise der Aktionsplan gegen
Desinformation publiziert. Ziel dieser
Malinahmen ist es, Desinformationen
effizienter aufzuspuren, Kooperation
innerhalb der EU zu starken, den priva-
ten Sektor mit einzubeziehen und das
Bewusstsein der Bevolkerung zu férdern.
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Fake News - Staatsfeind Nr. 1?

Die Manipulation der 6ffentlichen Mei-
nung durch Fake News wird erstmals als
grol3te Cyber-Gefahr fur die Menschen in
Deutschland bewertet: 74 Prozent der Ent-
scheidungstrager aus Politik und Wirtschaft
sehen in Fake News eine grol3e Gefahr.
Abgeordnete sehen aber nicht nur groRe
konkrete Risiken durch die Manipulation
der 6ffentlichen Meinung, sondern halten
den zunehmenden Einfluss sozialer Medien
auf die politische Meinungsbildung auch
grundsatzlich eher fur eine Gefahr fur die
Demokratie in Deutschland. Fur die jeweils
eigene Partei sehen Politiker in sozialen
Medien dagegen ganz Uberwiegend eher
Chancen als Risiken.

Abb. 6 - Einfluss sozialer Medien

Besonders kritisch stehen Vertreter der
CDU, CSU und SPD den sozialen Medien
gegenuber. Rund zwei Drittel sehen in
ihnen eher Risiken fur die Demokratie, nur
knapp ein Viertel eher Chancen, fur die
eigene Partei in ahnlich grolRen Anteilen
Risiken wie Chancen.

Sowohl die Abgeordneten als auch die
Parteien verfolgen in der Regel, was in den
sozialen Medien Uber die jeweilige Partei
geauldert wird.

Im steigenden Einfluss sozialer Medien auf die politische Meinungsbildung sehen die

Abgeordneten fur die ...

Demokratie in Deutschland

die jeweils eigene Partei

M cher Risiken

¥ Chancen und Risiken gleichen sich aus

M cher Chancen

In Prozent der Nennungen. Auf 100 fehlende Prozent: unentschieden
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Abb. 7 - Chancen und Risiken sozialer Medien

Im steigenden Einfluss sozialer Medien auf die politische Meinungsbildung sehen fur die

Demokratie in Deutschland ...

der Abgeordneten
von CDU/CSU und

SPD eher Chancen.

der Abgeordneten ——
von CDU/CSU und

SPD eher Risiken.

Auf 100 fehlende Prozent: unentschieden.

Abb. 8 - Soziale Medien im Blick der Politiker
Parteien und Politiker verfolgen in der Regel das Echo in sozialen Medien.

23%

der Abgeordneten
halten sich nicht
auf dem
Laufenden, was
im Zusammen-
hang mit ihrer
Partei in den
sozialen Medien
gedulert wird.

/3%

der Abgeordneten
halten sich auf dem
Laufenden, was im
Zusammenhang mit
ihrer Partei in den
sozialen Medien
geaulert wird.

Auf 100 fehlende Prozent: unentschieden.
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Auch Unternehmen erwachsen aus den
sozialen Netzwerken Bedrohungen. Ein
Viertel der Befragten berichtet davon, dass
es schon Versuche gegeben hat, den Ruf
des Unternehmens durch gezielte Falschin-
formationen im Internet zu schadigen.

Fast jede zweite Top-Fuhrungskraft aus
mittleren und grolien Unternehmen halt
Falschinformationen im Netz auch fur ein
grol3es wirtschaftliches Risiko fur das eigene
Unternehmen, Uberdurchschnittlich haufig
Fuhrungskrafte von Unternehmen aus dem
Dienstleistungssektor.

Nur rund die Halfte der Studienteilnehmer
verfolgt systematisch, was in sozialen Netz-
werken Uber ihr Unternehmen gedul3ert
wird, darunter Uberdurchschnittlich haufig
groBere Unternehmen, unterdurchschnitt-
lich haufig dagegen bemerkenswerterweise
Unternehmen, deren Fuhrungskrafte in
sozialen Netzwerken eher Risiken als Chan-
cen fur ihr Unternehmen sehen.

Insgesamt nehmen Wirtschaftsfuhrer sozi-
ale Netzwerke aber deutlich eher als Chance
far ihr Unternehmen denn als Risiko wahr.

Abb. 9 - Rufschadigung durch Falschinformation

25%

der Unternehmen
berichten von
Versuchen, den Ruf
des Unternehmens
durch gezielte
Falschinformatio-
nen im Internet
zu schadigen.

Abb. 10 - Wirtschaftliches Risiko aus Falschinformationen

52%

der FUhrungskrafte
bewerten
Falschinformationen
im Internet als

kein groRes

wirtschaftliches 4 6 O/
Risiko 0
fur das eigene

Unternehmen. der FUhrungskrafte

bewerten Falschinfor-
mationen im Internet
als groBBes
wirtschaftliches
Risiko fUr das eigene
Unternehmen.

Auf 100 fehlende Prozent: unentschieden.
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Abb. 11 - Soziale Medien im Blick der Wirtschaft

Viele Unternehmen verfolgen das Echo in sozialen Medien nicht systematisch.

Of

A8%

5 /I % der FUhrungskrafte
geben an, dass nicht

systematisch

der FUhrungs- verfolgt wird, was in
krafte geben an, sozialen Netzwerken
dass systema- Uber ihr Unternehmen
tisch verfolgt gedulBert wird.

wird, was in

sozialen

Netzwerken Uber
ihr Unternehmen
gedulert wird.

Auf 100 fehlende Prozent: unentschieden.

Abb. 12 - Chancen und Risiken fiir Unternehmen durch soziale Netzwerke

Soziale Netzwerke stellen fur Unternehmen eher Chancen als Risiken dar.

20%

der FUhrungskrafte
sehen in sozialen
Netzwerken fur das
Image ihres Unterneh-
mens und ihrer

O Produkte eher
O Risiken.

der FUhrungskrafte
sehen in sozialen
Netzwerken fur
das Image ihres
Unternehmens
und ihrer Produkte
eher Chancen.

Auf 100 fehlende Prozent: unentschieden.
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3. Schlusseltechnologien
far Cyber-Sicherheit

SchlUsseltechnologien sind Treiber der
Zukunft. Sie zielen auf die Entwicklung
von neuen Technologien und Innovatio-
nen. Aufgrund ihrer volkswirtschaftlichen
Hebelwirkung sind sie von besonderer
Bedeutung fur die Zukunftsfahigkeit einer
Gesellschaft.

Die Bundesregierung sieht unter anderen
in der Informations- und Kommunika-
tionstechnologie, der Mikroelektronik,
der Quantentechnologie sowie in der
Mensch-Technik-Interaktion besonderes
Innovationspotenzial fur neuartige und
originelle Produkte, Verfahren und
Dienstleistungen. Schlusseltechnologien
und Innovationen in den Bereichen

kdnnen die starke Position und weltweite
Wettbewerbsfahigkeit der deutschen
Industrie sichern.®

89 Prozent der Abgeordneten und

71 Prozent der Wirtschaftsfuhrer sind
der Auffassung, dass wichtige Schlussel-
technologien fur die Digitalisierung und
Vernetzung von deutschen oder europa-
ischen Unternehmen hergestellt werden
sollten und man sich unabhangig von
anderen Landern machen sollte, um aus-
reichende Cyber-Sicherheit in Deutschland
zu gewahrleisten.

Allerdings sehen beim Aufbau des 5G-
Netzes nur 7 Prozent der Abgeordneten

Abb. 13- Schlusseltechnologien made in EU

Um eine ausreichende Cyber-Sicherheit in Deutschland zu gewahrleisten, missen wichtige
SchlUsseltechnologien fur die Digitalisierung und Vernetzung von deutschen oder europai-

schen Unternehmen hergestellt werden.

/1%

der Wirtschaftsfihrer
sehen das so.

39%

3

1
e
—
—
—
—_—

der Abgeordneten
sehen das so.

und 6 Prozent der Wirtschaftsfuhrer
derzeit ernsthafte Alternativen zu Techno-
logien aus den USA oder China. Immerhin
sind die Abgeordneten mehrheitlich davon
Uberzeugt, dass es solche Alternativen in
einigen Jahren geben konnte.

Wirtschaftsfuhrer teilen dagegen eher die
Uberzeugung, dass wir auch langfristig
keine Alternativen zu Technologien aus
den USA oder China haben werden.

Von den Entscheidern, die derzeit keine
technologischen Alternativen sehen, halt
die Halfte diese Abhangigkeit flr eine
groBe Gefahr. Insgesamt sehen das

40 Prozent der Top-Entscheider so.

16 8 Bundesbericht Forschung und Innovation (2018)
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Abb. 14 - Aufbau des 5G-Netzes

Beim Aufbau des 5G-Netzes hat Deutschland zu Technologien aus den USA und China ...

M angfristig keine Alternative [l kdnnte Alternative in einigen Jahren geben [l ernsthafte Alternativen

Wirtschaftsfiihrer

Abgeordnete

0 25 50 75

In Prozent der Nennungen.
Auf 100 fehlende Prozent: unentschieden

Abb. 15 - Abhéngigkeit Deutschlands von 5G-Technologien

In der Abhangigkeit Deutschlands beim Aufbau des 5G-Netzes
von Technologien Chinas und der USA sehen ...

4 )

40%

der Entscheider eine
groBe Gefahr.

33%

der Entscheider
eine weniger
groRBe Gefahr.

- O J

Auf 100 fehlende Prozent: unentschieden bzw. "gar keine Gefahr".

100

,Die Verbreitung von

neuen Informations- und
Kommunikationstechnologien
erfolgt immer schneller,
MalSnahmen zum Schutz und
fur die Informationssicherheit
sollten im Gleichschritt
entwickelt werden.
Insbesondere bei neuen
Schlusseltechnologien una
Sprunginnovationen ist

das Voraussetzung fur eine
erfolgreiche und sichere
Digitalisierung.”

Peter Wirnsperger, Cyber Risk Leader
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4. Verantwortung von Staat und Wirtschaft

Bedrohungsszenarien und Herausforde-
rungen - davon gibt es viele im Bereich
Cyber Risk. Aber es gibt auch positive und
optimistisch stimmende Aussagen. Wirt-
schaftsfuhrer und Abgeordnete teilen die
Auffassung, dass die Politik zur Bekampfung
von Cyber-Risiken in Unternehmen beitra-
gen kann. Voraussetzung dafUr ist starkerer
Informationsaustausch, denn bisher kennen
sich nur 9 Prozent der Top-Manager mit
staatlichen Einrichtungen im Bereich der
Cyber-Sicherheit relativ gut aus, und nur
rund die Halfte der Abgeordneten fUhlt sich
gut oder sehr gut Uber die BedUrfnisse der
Wirtschaft auf dem Gebiet informiert. Uber
80 Prozent sowohl der Unternehmensver-
treter als auch der Abgeordneten pladieren
daher fUr einen verstarkten Austausch.

Breite Akzeptanz

Ein positiver Aspekt ist die breite Akzeptanz
der Moglichkeiten von Staat und Politik, zur
Bekampfung von Cyber-Risiken beizutragen:
89 Prozent der Wirtschaftsvertreter sehen
hier Potenzial (Politiker: 100 Prozent). Grund-
satzlich einig sind sich Politik und Wirtschaft
also darin, dass der Staat dazu beitragen
kann, die IT-Sicherheit von Unternehmen

zu erhdhen. Beide gehen aber eher davon
aus, dass die Moglichkeiten des Staates in
diesem Feld begrenzt sind, auch wenn
Politiker den Beitrag, den der Staat leisten
kann, etwas hoher veranschlagen als
Wirtschaftsfuhrer.

Begrenzte Kenntnisse -
Verantwortung auf beiden Seiten

Rund die Halfte der Politiker fuhlt sich nicht
gutinformiert Uber die BedUrfnisse der
Wirtschaft in Sachen IT-Sicherheit.

Nur rund jeder funfte Abgeordnete weil3
relativ gut darUber Bescheid, welche
staatlichen Gremien, Organisationen und
Einrichtungen sich in Deutschland mit dem
Thema Cyber-Sicherheit beschaftigen, rund
zwei Drittel haben einen groben Uberblick
und 15 Prozent haben sich damit noch gar
nicht beschaftigt.

Informationen zum Thema IT-Sicherheit
beziehen Abgeordnete vor allem aus ihrer
jeweiligen Fraktion und von Behérden

wie dem BSI. FUr 81 Prozent sind diese
Informationen alles in allem auch eine gute
Entscheidungshilfe. Sind aber politische

Beschlusse zum Thema IT-Sicherheit zu tref-

fen, raumen zwei Drittel der Abgeordneten
ein, dass sie sich auf das verlassen mussen,
was ihnen Experten raten. Sie sehen sich
kaum in der Lage, sich eigenstandig ein
Urteil in diesem Feld zu bilden.

Andersherum sehen entsprechend auch
nur 25 Prozent der Wirtschaftsfuhrer die

Cyber-Security-Bedurfnisse ihrer Unterneh-

men als vom Staat gut abgedeckt. Dabei
bestehen allerdings auch bei Wirtschafts-

entscheidern begrenzte Kenntnisse zu den

staatlichen Gremien, Organisationen und
Einrichtungen, die sich in Deutschland mit
dem Thema Cyber-Sicherheit beschaftigen;
nur 9 Prozent der Wirtschaftsflhrer insge-
samt und 10 Prozent der Wirtschaftsfuhrer
mit Zustandigkeit fur den IT-Bereich geben
an, dass sie sich relativ gut damit ausken-
nen. Auch Abgeordnete raumen mehrheit-
lich ein, dass die staatlichen Institutionen
die Bedurfnisse der Wirtschaft im Feld

der Cyber-Sicherheit ihrem Eindruck nach
bislang nur weniger gut oder gar nicht gut
abdecken. Hier besteht eine klare, gemein-
same Verantwortung zum Aufbau eines
gegenseitigen Verstandnisses auf beiden
Seiten. Dies kann nur durch einen konst-
ruktiven Austausch erméglicht werden.
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Abb. 16 - Informationsstand uber IT-Sicherheit

33%

der Abgeordneten
wiinschen sich mehr
Austausch mit der
Wirtschaft.

Abb. 17 - Deckung der IT-Sicherheitsbedirfnisse der Wirtschaft

006%

der Abgeordneten verlassen sich
auf den Rat von Experten, wenn
sie politische Entscheidungen zum
Thema IT-Sicherheit treffen
mussen.

49%

der Abgeordneten fuhlen

sich Uber die Probleme und
Bedurfnisse der Wirtschaft
beim Thema IT-Sicherheit
nicht (sehr) gut informiert.

Die BedUrfnisse der Wirtschaft im Bereich Cyber-Sicherheit werden von den

verschiedenen staatlichen Institutionen und Organisationen ...

aus Sicht der Abgeordneten ...

41%

aus Sicht der Wirtschaftsfuhrer ...

25%

gut bis sehr
gut abgedeckt.

56%

gut bis sehr
gut abgedeckt.

72%

weniger gut bis gar
nicht abgedeckt.

Auf 100 fehlende Prozent: unentschieden

weniger gut bis gar
nicht abgedeckt.
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Abb. 18 - Wissen liber staatliche Cyber-Sicherheitsorganisationen

Damit, welche staatlichen Gremien, Organisationen und Einrichtungen sich in
Deutschland mit dem Thema Cyber-Sicherheit beschaftigen, kennen sich ...

Wirtschaftsfuhrer insgesamt

Wirtschaftsfuhrer mit Zustandigkeit fiir den IT-Bereich

0 25 50

M relativgut aus M grob aus

In Prozent der Nennungen.

Nachholbedarf beim Austausch

In diesem Rahmen beklagt eine deutliche
Mehrheit samtlicher Top-Entscheider einen
mangelnden Austausch zwischen staatli-
chen Stellen und Privatwirtschaft (Abgeord-
nete: 83 Prozent, Wirtschaftsflhrer:

89 Prozent). Hier besteht offensichtlich
noch ganz erheblicher Nachholbedarf.
Dazu tragt vielleicht auch bei, dass das
Zusammenspiel der diversen Behorden
fur aulBenstehende Beobachter derzeit
nicht immer transparent wird. Ein
gemeinsames Lagebild der verschiedenen
offentlichen Stellen sowie eine bundes-
einheitliche Kontaktmoglichkeit, z.B. auch
fur einzelne Burger in Sachen Sicherheit,
konnten Schritte in die richtige Richtung
darstellen.

20

75 100

Il noch nicht damit beschaftigt

Das Zusammenspiel von Staat und Wirt-
schaft ist mageblich fur den Umgang
mit den stetig wachsenden Cyber-Risiken.
Unabdingbar dafur sind ein gutes gegen-
seitiges Verstandnis von Politikern und
Wirtschaftsentscheidern Uber Strukturen
und Probleme. Obwohl hier grundsatzlich
noch Ausbaubedarf besteht, werden

die rechtlichen Rahmenbedingungen
beispielsweise bereits als gute Grundlage
gesehen.
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5. Rahmenbedingungen fur Standort

Gute Standortbedingungen bilden die
Grundlage fur unternehmerischen Erfolg,
vor allem fUr eine stark exportorientierte
Wirtschaft. Zu diesen Standortvorteilen
zahlen auch die rechtlichen Rahmen-
bedingungen fur Cyber-Sicherheit. Die
Bundesregierung sieht in diesen Rahmen-
bedingungen zur Cyber-Sicherheit auch
ein neues Qualitatsmerkmal - Cyber Secu-
rity made in Germany. Das Bundesamt
fur Sicherheit in der Informationstechnik
(BSI) hat sich hierfur das Ziel gesetzt, in
ganz Deutschland ein einheitlich hohes

IT-Sicherheitsniveau zu schaffen.® Dieser
Abschnitt des Cyber Security Report zeigt
die Wahrnehmung der Rahmenbedingun-
gen in Deutschland durch die Befragten
aus Wirtschaft und Politik.

Im Vergleich mit anderen Landern bietet
Deutschland gute rechtliche Grundlagen
im Bereich IT-Sicherheit - so sieht es
zumindest ein Grof3teil der befragten
Fuhrungskrafte und Abgeordneten. Alles
in allem bewerten Wirtschaftsfuhrer diese
Gegebenheiten ganz Uberwiegend als

Abb. 19 - Rechtliche Rahmenbedingungen in Deutschland

Im Vergleich mit anderen Landern bietet Deutschland gute rechtliche

Vorgaben im Bereich IT-Sicherheit.

53%

der Wirtschaftsfuhrer
insgesamt sehen das so.

59%

der Abgeordneten
sehen das so.

9Bundesminister Horst Seehofer und BSI-Prasident Arne Schénbohm

gut (58 Prozent). Nur 11 Prozent haben
den Eindruck, Deutschland biete hier
eher schlechte Rahmenbedingungen,
rund ein Viertel kann (oder will) das nicht
beurteilen. Uberdurchschnittlich positiv
werden die rechtlichen Voraussetzungen
im Bereich IT-Sicherheit in Deutschland
von Fuhrungskraften aus groen Unter-
nehmen mit 1.000 und mehr Mitarbeitern
bewertet.

72%

der Wirtschafts-
fuhrer aus
Unternehmen
mit 1.000 und
mehr Mitarbei-
tern sehen das so.
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Wie sich staatliche Rahmenbedingungen GrOBe Unt@rn@hmen Sehen Eher e|ne

beziehungsweise Regulierung positiv

aui gersicnerneicauswirk, zegesicn —\/erpesserung der [T-Sicherheit durch die

interessanterweise bei der im Sommer . .
letzten Jahres so sehr als kompliziert und E| ﬂfu h Fu ﬂg d er DSG\/O
extrem burokratisch gescholtenen Daten-
schutz-Grundverordnung: Die EinfUhrung

der DSGVO hat sich nach Einschatzung

der FUhrungskrafte in rund der Halfte der

Unternehmen auf die IT-Sicherheit ausge-

wirkt. Diese Auswirkungen werden Uber-

wiegend als Verbesserung der IT-Sicherhiet

bewertet, insbesondere in grol3en Unter-

nehmen mit 1.000 und mehr Mitarbeitern.

Abb. 20 - IT-Sicherheitsgesetze und -verordnungen in Deutschland und der EU, in Kraft und im Entwurf
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“Richtlinie des Europaischen Parlaments und des Rates Uber den Schutz vertraulichen Know-hows und vertraulicher
22 Geschaftsinformationen vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung
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Abb. 21 - Auswirkungen der DSGVO

Die EinfUhrung der Datenschutzgrundverordnung hat sich auf die IT-Sicherheit im
eigenen Unternehmen ...

W ausgewirkt M nicht ausgewirkt

fur die FiUhrungskrafte insgesamt ...

far die FiUhrungskrafte aus Unternehmen Die IT-Sicherheit hat sich
mit 1.000 und mehr Mitarbeitern ... dadurch alles in allem ...
W ausgewirkt M nicht ausgewirkt M cher verbessert M eher verschlechtert

62%

Auf 100 fehlende Prozent: unentschieden
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In einigen Bereichen werden auch mehr
Moglichkeiten staatlicher Institutionen
gewlnscht: Beispielsweise in Bezug auf die
Aufgaben des BSI wiinschen sich viele mehr
Befugnisse fur die Behorde. Eine mogliche

lich, dass die Zuordnung von Unternehmen
zur kritischen Infrastruktur nicht mehr von
den Unternehmen selbst, sondern von
einer unabhangigen Stelle vorgenommen
werden sollte.

Ausweitung der Kompetenzen des BSI
von defensivem Schutz und Beratung hin
zu einem aktiven Eingreifen im Falle von
Angriffen und Gefahren trifft auf breite
Zustimmung unter den Top-Entscheidern:
Uber drei Viertel sprechen sich dafir, nur
15 Prozent ausdrucklich dagegen aus.

Auf noch breitere Zustimmung stof3t der
Vorschlag, fur Unternehmen ab einer
bestimmten Grol3e verbindlich einen
Beauftragten fur Cyber-Sicherheit vorzuse-
hen, der bestimmte Kriterien erfullen und
sich regelmaRig fortbilden muss. Grol3e
Unternehmen votieren Uberdurchschnitt-
Ein weiteres durch den Staat getriebe- lich haufig fur diesen Vorschlag.
nes Thema, das sich auf Unternehmen

auswirkt, ist die Einstufung als Betreiber

kritischer Infrastrukturen (KRITIS). Aktuell

mussen Unternehmen in Deutschland

anhand eines Kriterienkatalogs selbst

Uberprufen, ob sie zur KRITIS gehdren, und

sich beim BSl registrieren. So beflUrworten

Politiker wie WirtschaftsfUhrer mehrheit-

Abb. 22 - Breite Zustimmung zur aktiven Gefahrenbekdampfung

15%

der Entscheider sehen das aktive Eingreifen
im Fall von Angriffen und Gefahren nicht als
Aufgabe des BSI an.

/8%

der Entscheider finden, dass das BSIim
Fall von Angriffen und Gefahren auch
aktiv eingreifen dirfen sollte.

Auf 100 fehlende Prozent: unentschieden
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Abb. 23 - Einstufung als KRITIS-Unternehmen

53%

der Entscheider bevorzugen eine
unabhéngige Uberpriifung, ob ein
Unternehmen zur sogenannten
.Kkritischen Infrastruktur”
(KRITIS) gehort.

Abb. 24 - Cyber-Sicherheitsbeauftragter

Ab einer bestimmten Grofe sollte es in allen Unternehmen einen obligatorischen
Beauftragten fur Cyber-Sicherheit geben, der bestimmte Kriterien erfillen und sich
regelmaRig fortbilden muss.

03%

der Wirtschaftsfihrer
insgesamt sehen das so.

32%

der Wirtschaftsfih-
rer aus Unterneh-
men mit 1.000 und
mehr Mitarbeitern
sehen das so.

/7%

der Abgeordneten
sehen das so.
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Bei der Einschatzung der Relevanz nati-
onaler Rahmenbedingungen fallen die
Einschatzungen von Abgeordneten und
FUhrungskraften unterschiedlich aus:

Nach Einschatzung von Uber drei Vierteln
der Abgeordneten haben die nationalen
Rahmenbedingungen im Bereich
IT-Sicherheit auch grol3e oder sehr grofe
Bedeutung fur die Entscheidung von
Unternehmen, in welchen Landern sie in
bestimmte Technologien investieren.

Die Fuhrungskrafte aus der Wirtschaft
hingegen veranschlagen diese Bedeutung
deutlich geringer. Hier berichten nur

27 Prozent von einem grol3en oder sehr
groBen Einfluss dieser Rahmenbedingun-
gen auf die Investitionsentscheidungen

ihrer Unternehmen. Allerdings ist rund
ein Drittel der Unternehmen gar nichtin
anderen Landern aktiv oder die befragte
FUhrungskraft in dieser Frage nicht aus-
kunftsfahig.

Ahnlich grol ist die Bedeutung der
genannten Rahmenbedingungen fur

die Entscheidung, wo Unternehmen
Software oder Systeme entwickeln lassen
bzw. von wo sie Software und Systeme
beziehen: Bei einem knappen Drittel der
Unternehmen spielen dafur die jeweiligen
nationalen rechtlichen Regelungen im
Bereich IT-Sicherheit eine grol3e oder sehr
grofRe Rolle.

Deutlich groler ist dagegen der Einfluss
bei der Auswahl von IT-Dienstleistern

Abb. 25 - Bedeutung nationaler Rahmenbedingungen aus Sicht der Abgeordneten

30%

26

der Abgeordneten sehen eine groBe
oder sehr groRe Bedeutung in den
nationalen Rahmenbedingungen
im Bereich IT-Sicherheit fur die
Entscheidung von Unternehmen, in
welchen Landern sie in bestimmte
Technologien investieren.

wie z.B. Cloud-Anbietern: Bei rund zwei
Dritteln der Unternehmen spielen die
nationalen Regelungen eine wichtige oder
sehr wichtige Rolle, wenn es darum geht,
mit Dienstleistern aus welchen Landern
man kooperiert.

Die deutsche Wirtschaft profitiert von
einer vernetzten und digitalisierten

Welt, der Staat und die Gesellschaft in
derselben Weise. Gleichzeitig sind alle
Bereiche des Lebens und Arbeitens gegen
Cyber-Angriffe verwundbarer geworden.
Cyber-Sicherheit ist eine gesamtstaatliche
Aufgabe, die eine Zusammenarbeit Uber
rechtliche Rahmenbedingungen hinaus
erfordert.
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Nationale Rahmenbedingungen
im Bereich IT-Sicherheit: Politiker
sehen grol$e Bedeutung fur
Investitionsentscheidungen von
Unternehmen - FUhrungskrafte
sind hier zurtckhaltender.

Abb. 26 - Rahmenbedingungen und Investitionsentscheidungen
Die nationalen Rahmenbedingungen im Bereich IT-Sicherheit haben fur die Entscheidung ...
wo Software oder Systeme entwickelt mit IT-Dienstleistern, z.B. Cloud-Anbietern,

werden bzw. von wo Software oder Systeme aus welchen Landern man zusammenarbeitet ...
bezogen werden ...

32% 29%

weniger grol3e, weniger grol3e,
kaum bzw. gar kaum bzw. gar
keine Bedeutung. keine Bedeutung.

29% 66%

sehr grol3e sehr grof3e
bzw. grole bzw. grole
Bedeutung. Bedeutung.

Auf 100 fehlende Prozent: Sind nicht in anderen Landern aktiv bzw. kennen die Rahmenbedingungen nicht
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Handlungsfelder

Die erfolgreiche Digitalisierung von Staat,
Wirtschaft und Gesellschaft bedeutet
auch, sich den sich dynamisch entwickeln-
den Anforderungen an die Cyber-Sicherheit
zu stellen. Dies kann nur im Zusammen-
spiel aller Akteure gelingen.

Fake News und Meinungsbildung

Die erkannte Gefahrdung sowohl des
demokratischen Prozesses als auch der
Reputation eines Unternehmens durch
Meinungsmanipulation und Fake News
erfordert fortlaufende Sensibilisierung,
Uberwachung und proaktives Manage-
ment der Kommunikationskanale durch
staatliche Stellen, politische Akteure und
die Unternehmen selbst. Dazu gehort
zuallererst, im Blick zu haben, was Uber
das eigene Unternehmen oder die Institu-
tion in den sozialen Medien berichtet wird.
Wesentlich Informationen sollten hinter-
fragt werden; zur Verifikation kdnnen auch
moderne Instrumente aus Data Analytics
oder Kl eingesetzt werden.

Ausbau der regulatorischen Rahmen-
bedingung fir IT-Sicherheit

Die geschaffenen regulatorischen Rahmen-
bedingungen werden positiv eingeschatzt.
Im Dialog mit der Wirtschaft missen diese
stetig wachsenden Anforderungen gemein-
sam fortentwickelt und an den Fortgang

in der Bedrohungslandschaft angepasst
werden. Die Unternehmen erkennen die
positive Wirkung der Regulierung und sind
zum Dialog und zur Zusammenarbeit Staat
und Wirtschaft bereit.

28

Sicherheitsrelevant: digitale Schlis-
seltechnologien

Risiken werden in der grol3en Abhangig-
keit von nicht-europadischen Anbietern
fur Schlusseltechnologien gesehen. Die
diesbezUgliche Souveranitat wird daher
zur Voraussetzung fur eine erfolgreiche
und sichere Digitalisierung. Hier missen
Rahmenbedingungen fur gefestigte
europaische Technologieentwicklungen
geschaffen werden.

Staat und Wirtschaft

Die grundsatzliche Einigkeit zwischen Poli-
tik und Wirtschaft darlber, dass der Staat
dazu beitragen kann, die Informationssi-
cherheit von Unternehmen zu erhéhen,
sollte als Basis fur einen intensiven Aus-
tausch genutzt werden. Staatliche Institu-
tionen konnten die offenen Informations-
bedurfnisse der Wirtschaft untersuchen
und standardisierte Stakeholder-Dialoge
etablieren. Der Dialog in der Umsetzung
neuer regulatorischer Anforderungen
sollte weiterhin aufrechterhalten bleiben.
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