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VOorwort

Die Dynamik der Digitalisierung zahlt zu
den wichtigsten Erfolgsfaktoren fur die
Wirtschaft in Europa und insbesondere
in Deutschland. Digitalisierung kann nur
erfolgreich sein, wenn sie mit Cyber Secu-
rity und Informationssicherheit Hand in
Hand geht.

Industrie 4.0, Big-Data-Analysen und
kinstliche Intelligenz sind wegweisende
technologische Treiber der Digitalisierung
und die entscheidenden Wirtschaftsfak-
toren der Zukunft. Digitalisierung und
Cyber- und Informationssicherheit betref-
fen nicht nur Unternehmen unabhangig
von Grole und Branche, sondern auch
den Staat und seine Verwaltungsstruktur.
Wirtschaftsunternehmen kénnen das
Potenzial fur ihre Geschaftsmodelle
nutzen - der Staat sollte dies unterstut-
zen, indem er einen Ordnungsrahmen
schafft, der Rechtssicherheit und die
Sicherheit fur Unternehmen sowie Blrger
gewahrleistet und die Effizienz seines Ver-
waltungshandelns erhoht.

In der offentlichen Verwaltung und in

der privaten Wirtschaft sind zahlreiche
Initiativen der Digitalisierung gestartet
worden. Intelligente Technologien werden
zu einem der groldten Innovationstreiber.
Sie werden nicht nur die industrielle
Produktion revolutionieren, sondern auch
Rechtsberatung geben, medizinische
Operationen durchfuhren und unsere
Autos fahren. Allerdings kénnten uns
diese Technologien auch ltickenlos Uber-
wachen, belohnen und bestrafen sowie
fur Spionage, Verbrechen und kriegerische
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Handlungen missbraucht werden. Mit
diesen Technologien geht auch eine neue
Bedrohungs- und Gefahrdungslage einher,
die durch adaquate Cyber-Security-Mal3-
nahmen adressiert werden muss.

Wir haben den Fokus der langjahrigen
Trendstudie mit dem Institut fur Demos-
kopie Allensbach vor dem Hintergrund des
beschriebenen umfassenden Zusammen-
hangs in diesem Jahr um wesentliche neue
Themen erganzt:

Digitalisierung als politisches Ziel
Kann der Staat aus Sicht der Entschei-
dungstrager dazu beitragen, die Digitali-
sierung in Deutschland voranzutreiben,
und werden hierbei durch die Bundes-
regierung die richtigen Schwerpunkte
gesetzt?

Stand der Digitalisierung in deutschen
Unternehmen

Welche Schwerpunkte setzen die Unter-
nehmen in ihren Digitalisierungsstrategien?

Reputationsrisiken und Fake News
Soziale Netzwerke - Chance oder Risiko?
Wie gehen Unternehmen mit der Bedro-
hung um?

Wir haben in dem hier vorliegenden Teil 1
der Studie auf die Digitalisierung und
Cyber-Sicherheit auf politischer und
gesamtgesellschaftlicher Ebene abgestellt,
wahrend Teil 2 die Situation in den Unter-
nehmen beleuchtet.



Die Ergebnisse der Befragung fuhren zu
den folgenden Kernaussagen:

Digitalisierung und Industrie 4.0
Industrie 4.0, Big Data und kunstliche
Intelligenz sind in der Industrie unter-
schiedlich angekommen. Unabhangig von
der Branche, aber insbesondere bei den
grolBeren Unternehmen ist Big Data ein
Thema, kunstliche Intelligenz hingegen ist
fur die meisten noch nicht von Bedeutung.
Die hohe Relevanz der Industrie 4.0 fur
den Wirtschaftsstandort Deutschland

ist erkannt und gerade fertigende Unter-
nehmen sind bei der Vernetzung ihrer
Produktionsanlagen auch schon sehr weit
fortgeschritten.

Einschdtzung der Gefahrdung

Auch in diesem Jahr lasst sich feststellen,
dass die Wahrnehmung der Gefahrdung
durch einige der betrachteten Cyber-Risi-
ken gegenuiber den Vorjahren gestiegen
ist. Computerviren beziehungsweise
Schadsoftware werden in diesem Jahr von
den Top-Entscheidern als grof3tes Risiko
genannt, dicht gefolgt von Fake News und
Datenbetrug im Internet. In der Wahrneh-
mung von Bedrohungen gehen die Risiko-
einschatzungen von Abgeordneten und
Wirtschaftsfuhrern auseinander. Dabei
sehen Letztere fur fast alle Bedrohungss-
zenarien grolere Risiken fur die Burger als
Politiker.

Gesetzliche Anforderungen

Auch wenn rund die Halfte der Wirt-
schaftsfuhrer davon Uberzeugt ist, dass
fur das eigene Unternehmen keine

regulatorischen Anforderungen im Bereich

IT-Sicherheit existieren, so ist insgesamt
das generelle Bewusstsein fur gesetzliche
Verpflichtungen im Vergleich zum Vorjahr
gestiegen.
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-Xecutive Summary

Staatlicher Schutz und aktive
Cyber-Verteidigung

Die kontroverse Debatte um die Frage, ob
der Staat eine aktive Cyber-Verteidigung
betreiben soll (siehe auch Deloitte Euro-
pean Cyber Defense Report 2018), spiegelt
sich in den Ergebnissen der Umfrage
wider. So bewerten nicht nur Wirtschafts-
fuhrer und Abgeordnete dies unterschied-
lich, es gibt auBerdem zu dieser Thematik
je nach Parteizugehorigkeit stark divergie-
rende Ansichten der einzelnen Politiker.

Hohe Erwartungen an staatliche
Unterstiitzung

Sowohl bei der Digitalisierung, als auch bei
der Cyber-Sicherheit winschen sich die
Wirtschaftsfuhrer mehr staatliche Unter-
stltzung. Eine deutliche Mehrheit der Wirt-
schaftsfuhrer vertritt die Auffassung, dass
der Staat den Prozess der Digitalisierung in
Deutschland nicht ausreichend unterstutzt,
selbst zwei Drittel der befragten Politiker
sehen das so. Die Schwerpunkte werden
mehrheitlich als falsch gesetzt bewertet.
Zur Erhohung der Cyber-Sicherheit werden
mehr Informationen Uber aktuelle Gefahr-
dungen und aktive Unterstitzung im
Angriffsfall gewlnscht.
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1. Zum Stand der Digitalisierung

In einem Atemzug mit Digitalisierung
werden haufig die Schlagworte Industrie
4.0, Big Data oder kinstliche Intelligenz (KI)
genannt. Im Rahmen dieser Studie wurden
die Teilnehmer aus der Wirtschaft befragt,
welche Rolle diese Begriffe in ihrer Unter-
nehmensrealitat spielen und was sie damit
verbinden.

unterschiedlich in der Unternehmensrealitat
angekommen sind.

Big Data, also die automatisierte Analyse
groRBer Datenmengen, ist fur die Mehrheit
der mittleren und groRBen Unternehmen ein
Thema. Ein Viertel der Umfrageteilnehmer
aus der Wirtschaft insgesamt setzt solche

Verfahren bereits ein, weitere 13 Prozent

Zunachst einmal ist festzuhalten, dass Big

Data, Kl und Industrie 4.0 bis dato sehr fur die Zukunft.

Abb. 1 - Stand der Digitalisierung in den Unternehmen

Kunstliche Intelligenz

9%

setzen sie ein

8%

arbeiten daran

planen es
fUr die Zukunft

62%

weder/noch

Antworten mit ,weil3 nicht, keine Angabe” sind nicht abgebildet.

arbeiten daran, und 15 Prozent planen es

Big Data
25%

setzen es ein

13%

arbeiten daran

planen es
fur die Zukunft

44%

weder/noch

Big Data ist fUr die Mehrheit
der Unternenhmen bereits ein Thema.

06



Methoden der kunstlichen Intelligenz bei
Geschafts- oder Produktionsanwendungen
einzusetzen, ist hingegen fur die meisten
Unternehmen derzeit kein Thema. Lediglich
9 Prozent setzen hier bereits auf KI-Lésun-
gen, weitere 8 Prozent arbeiten daran, und
21 Prozent planen das fur die Zukunft. Fur
62 Prozent jedoch spielt das Thema derzeit
keine Rolle.

Die Politik sieht Kl als einen zentralen
Treiber der Digitalisierung. Im September
2018 hat sich die Enquete-Kommission
Jkinstliche Intelligenz - Gesellschaftliche
Verantwortung und wirtschaftliche, soziale
und Okologische Potenziale” des Deutschen
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Bundestags konstituiert. In dem Gremium
aus 19 Bundestagsabgeordneten und 19
externen Sachverstandigen sollen bis zum
Sommer 2020 Handlungsempfehlungen

im Umgang mit kunstlicher Intelligenz ent-
wickelt werden. Der Bundestagsprasident
betonte bei der konstituierenden Sitzung,
die Dynamik der Digitalisierung habe mit
der Forschung zur Kl eine neue Dimension
erreicht, es sei deshalb wichtig festzustellen,
was Kl bedeute, was sie leisten kdnne sowie
welche Chancen und Herausforderungen
fUr Staat, Gesellschaft und Recht sie dar-
stelle. Das munde in die Frage, wie diese
Entwicklung gestaltet und sichergestellt
werden konne!'

Das Thema kunstliche

Intelligenz ist aktuell

bei den wenigsten

Unternehmen auf der

Agenda.

Fur Politik und
Wirtschaft ist
Industrie 4.0

ein zentrales
Thema - von der
Bevolkerung wird
die Bedeutung des
Themas jedoch
eher unterschatzt.

Weiterhin hat das Bundeskabinett im Juli
2018 die Eckpunkte fUr eine Strategie
kinstliche Intelligenz der Bundesregierung
beschlossen. Damit sollen Forschung,
Entwicklung und Nutzung in Deutschland
an die Weltspitze gebracht werden. Hierbei
sollen die verantwortungsvolle Anwendung,
die dem Wohl der Gesellschaft dient, und
die ErschlieBung von Wertschépfungspo-
tenzialen im Vordergrund stehen. Dazu soll
die Forschungslandschaft in Deutschland
ausgebaut und innerhalb Europas vernetzt
werden. Bei der Identifizierung menschen-
zentrierter Anwendungen soll die Zusam-
menarbeit und nicht die Konkurrenz von
Mensch und Maschine fokussiert werden.

Industrie 4.0 jedoch misst die Mehrheit

der befragten FUhrungskrafte eine groRRe
Bedeutung zu. Von den Entscheidungstra-
gern in Unternehmen sind 61 Prozent davon
Uberzeugt, dass das Projekt Industrie 4.0 fur
den Wirtschaftsstandort Deutschland sehr
wichtig ist. Abgeordnete stehen sogar zu

82 Prozent auf diesem Standpunkt. Weitere
36 beziehungsweise 15 Prozent halten es
zumindest fur wichtig.

FUr Politik und Wirtschaft ist Industrie 4.0 ein
zentrales Thema. Von der Bevélkerung wird
dessen Bedeutung jedoch eher unterschatzt:
So waren im vergangenen Jahr lediglich 18
Prozent der Bevolkerung davon Uberzeugt,
dass es wichtig ist, die Digitalisierung voran-
zutreiben, um Deutschland voranzubringen
und dem Land eine gute Zukunft zu sichern.
Von 20 addquaten Mafinahmen belegte

die Digitalisierung damit nur den vorletzten
Platz.?

" Deutscher Bundestag, Enquete-Kommission ,Kinstliche Intelligenz - Gesellschaftliche Verantwortung und wirtschaftliche, soziale und 6kologische Potenziale".
2 Allensbacher Archiv, IfD-Umfrage 7286, Februar/Marz 2017.
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In der Wirtschaft und bei Politikern wird die
Wichtigkeit des Themas als hoher wahrge-
nommen. Im Vergleich zu 2015 ist die Bedeu-
tung von Industrie 4.0 fur die Digitalisierung
der Wirtschaft Deutschlands aus Sicht der
Entscheider gestiegen. Vor dreiJahren waren
,nur” 55 Prozent der Wirtschaftsfuhrer und
71 Prozent der Abgeordneten der Uber-
zeugung, dass das Projekt Industrie 4.0 fur
den Wirtschaftsstandort Deutschland sehr
wichtig ist.

Die Bedeutung von Industrie 4.0 fur das
eigene Unternehmen veranschlagen Wirt-
schaftsfiihrer ebenfalls als hoch, allerdings
nicht so hoch wie fur den Wirtschaftsstand-
ortinsgesamt. Insbesondere im produzie-
renden Gewerbe ist die wahrgenommene
Bedeutung fur das eigene Unternehmen im
Vergleich zu 2015 aber deutlich gestiegen.
Von den WirtschaftsfUhrern insgesamt hal-
ten aktuell 26 Prozent das Projekt Industrie
4.0 fur die Zukunft des eigenen Unterneh-
mens flr sehr wichtig, weitere 30 Prozent fur
wichtig.
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Abb. 2 - Wahrgenommene Bedeutung
von Industrie 4.0 ist gewachsen

Halten Sie das Projekt Industrie 4.0 fir den
Wirtschaftsstandort Deutschland fur ...

B . wichtig? [ . sehrwichtig?
2015
Fiihrungskrafte
2018
2015
Abgeordnete

2018

In Prozent der Nennungen

Abb. 3 - Zunehmende Bedeutung von Industrie 4.0
auch fiir das eigene Unternehmen

FUhrungskrafte in Unternehmen sagen, fur die Zukunft des eigenen
Unternehmens ist Industrie 4.0 ...

B .. kaum/gar nicht wichtig
B .. weniger wichtig

I . wichtig

B . sehrwichtig

2015

2018

In Prozent der Nennungen



Cyber Security Report 2018 | Teil 1: Staat und Wirtschaft - Zusammenwirken bei Digitalisierung und Sicherheit

Abb. 4 - Intensivere Auseinandersetzung mit Industrie 4.0 in der Wirtschaft

Es haben sich schon (sehr) intensiv mit dem Thema Industrie 4.0 beschaftigt ...

Fiihrungskrafte

2015 2018 2015 2018
insgesamt im produzierenden
Gewerbe

In Prozent der Nennungen

Abgeordnete

2015 2018

Die Bedeutung von Industrie 4.0 fur das
eigene Unternehmen veranschlagen
Wirtschaftsfuhrer ebenfalls als hoch,
allerdings nicht so hoch wie fUr den
Wirtschaftsstandort insgesamt.

2018 geben nur 38 Prozent der FUhrungs-
krafte an, sich bereits intensiver mit Industrie
4.0 beschaftigt zu haben. Zwar ist gegentber
2015 der Anteil der Wirtschaftsfuhrer, der
sich mit dem Thema schon intensiv oder
sogar sehr intensiv auseinandersetzte,
deutlich gestiegen, dennoch erklart dieses
nach wie vor bemerkenswert niedrige Niveau
warum auf eine entsprechende offene Frage
ein hoher Anteil nur sehr allgemeine - wenn
Uberhaupt zutreffende - Beschreibungen
dessen gibt, was unter Industrie 4.0 zu

verstehen ist. So nennen 41 Prozent

lediglich das Stichwort , Digitalisierung”

oder verwandte Begriffe, 38 Prozent die
Vernetzung von zum Beispiel Maschinen
oder Produktionsanlagen. Die Veranderung
von Produktionsablaufen, zum Beispiel durch
Flexibilisierung der Fertigung, Individualisie-
rung von Produkten, Dezentralisierung und
zunehmende Automatisierung nennen

13 Prozent, die Selbststeuerung von Maschi-
nen beziehungsweise dass Maschinen unter-
einander kommunizieren, 10 Prozent.
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Abb. 5 - Was Top-Fiihrungskrafte unter Industrie 4.0 verstehen

Von allen befragten Fiihrungskraften
verstehen unter Industrie 4.0 ...

O Digitalisierung, Einsatz
O neuer digitaler Technik

Gleichzeitig ist die Vernetzung von Produk-
tionsanlagen bereits weit fortgeschritten. In
insgesamt 45 Prozent der Unternehmen sind
die Produktionsanlagen bereits untereinan-
der oder mit Blroanwendungen vernetzt,
weitere 8 Prozent arbeiten konkret an einer
solchen Vernetzung und 9 Prozent planen
das fUr die Zukunft.

Vernetzung

sich schon (sehr) intensiv
mit Industrie 4.0 beschaf-
tigt, im produzierenden
Gewerbe ist es fast

die Halfte.

Veranderung von
Produktionsablaufen

Maschinen kommunizieren m
nander, Selbststeuerung von |

Internet der Dinge

der Fuhrungskrafte in
Unternehmen haben

Neue Stufe der industriellen
2 Entwicklung, vierte Industriere

H Andere Abgaben

Falsche Vorstellung,

ngéﬂgagﬁNemungen

Mehrfachnennungen moglich

Erst 38 Prozent der FUhrungskrafte
haben sich intensiver mit Industrie 4.0
beschaftigt, haben aber ein
unterschiedliches Verstandnis davon.
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Abb. 6 - Steigendes Risiko durch Industrie 4.0

Mit Industrie 4.0 wird das Risiko von Cyber-Angriffen auf Unternehmen ...

... Steigen

... dawird sich nicht viel andern

... sinken

... schwer zu sagen/keine Angaben

Abgeordnete 75

21 H1

In Prozent der Nennungen

Dass das Risiko von Cyber-Angriffen mit der
Umsetzung von Industrie 4.0 und der Ver-
netzung von Produktionsprozessen steigt,
darin sind sich die FUhrungskrafte und
Abgeordneten weitgehend einig. Uber

80 Prozent der Wirtschaftsfuhrer teilen
diese Einschatzung. Abgeordnete sehen
dies zu drei Vierteln so. Hier sind wir wieder
bei der Ausgangsfrage angelangt und

der Bestatigung der Einschatzung, dass
Cyber-Sicherheit eine Voraussetzung fir das
erfolgreiche Gelingen der Digitalisierung ist.

Industrie 4.0 hat in der Wahrnehmung

von Wirtschaftsvertretern und Politik eine
groRRe und wachsende Bedeutung fur

den Wirtschaftsstandort Deutschland.
Gerade in grolReren Unternehmen und der
fertigenden Industrie wird die Vernetzung

von Produktionsanlagen auch vermehrt
eingesetzt. Vor diesem Hintergrund besteht
bei vielen Fihrungskraften jedoch noch
Nachholbedarf bezlglich inres Wissens tUber
die Thematik. Es Iasst sich festhalten, dass
die komplette Vernetzung von Produktions-
anlagen, Buroanwendungen und Warenwirt-
schaftssystemen die Angreifbarkeit erhéht
und besonderen Schutzes bedarf. Dies
bedeutet auch mehr Sensibilitat im Umgang
mit Daten, Schnittstellen und Zugangen. Der
Einschatzung der Gefahrdung bei gleichzei-
tig als hoch wahrgenommener Bedeutung
von Industrie 4.0 sollte Rechnung getragen
werden: Wirtschaftsfuhrer muissen sich
intensiver mit dem Thema befassen. Es

gilt, sowohl besser mit Risiken umzugehen
als auch Chancen besser zu sehen und zu
vermitteln.

Durch Industrie 4.0 wird
ein hoheres Risiko fur
Cyber-Angriffe befurchtet.
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2. Bedrohungen und Schutz

2.1 Einschédtzung der Gefahrdung

Auch in diesem Jahr ldsst sich feststellen,
dass die Wahrnehmung der Gefahrdung
durch einige der betrachteten Cyber-Risiken
gegenUber den Vorjahren gestiegen ist.

Viele Cyber-Risiken werden von jeweils deut-
lichen Mehrheiten der Entscheidungstrager
aus Wirtschaft und Politik als grol3es Risiko
fur die Menschen in Deutschland eingestuft.
Das gilt sowohl fur individuelle Risiken wie
Computerviren oder Datenbetrug im Inter-
net als auch fur kollektive Risiken wie den
Ausfall wichtiger Infrastruktureinrichtungen
durch Cyber-Angriffe oder eine Manipulation
der 6ffentlichen Meinung durch Fake News.

Dabei sehen Wirtschaftsfuhrer fur fast alle
Bedrohungsszenarien grolere Risiken far
die Burger als Abgeordnete. Besonders
deutlich sind diese Unterschiede, wenn

es um die Gefahren durch Computerviren
beziehungsweise Schadsoftware, um den
Missbrauch von persénlichen Daten durch
andere Nutzer in sozialen Netzwerken und
die Bedrohung der Privatsphdre durch die
zunehmende Vernetzung von Haustechnik
und Haushaltsgeraten geht.

Computerviren beziehungsweise Schad-
software werden in diesem Jahr von den
Top-Entscheidern als grofites Risiko wahrge-
nommen. Der Anteil der Fihrungskrafte, die
darin ein grol3es Risiko sehen, ist seit 2013
kontinuierlich von 57 Prozent auf aktuell

77 Prozent gestiegen. Das Bundesamt

fur Sicherheit in der Informationstechnik
untermauert die Wahrnehmung mit der
Feststellung, dass im Jahr 2018 mehr als
800.000.000 Schadprogramme im Umlauf
sind.?

Die Wahrnehmung, dass die Manipulation
der &ffentlichen Meinung durch Fake News
ein grol3es Risiko darstellt, ist seit unserem
letzten Bericht 2017 deutlich von 67 auf 75
Prozent der Befragten gestiegen. Der Trend
dieser Wahrnehmung lasst sich auch daraus
ableiten, dass negative Berichterstattungen
und Imageschaden Deliktstypen sind, die

in den letzten zwei Jahren die grote Scha-
denssumme fur deutsche Unternehmen mit
sich brachten.

Jeweils rund drei Viertel der Top-Entscheider halten
Computerviren beziehungsweise Schadsoftware,
Datenbetrug im Internet sowie die Manipulation der
offentlichen Meinung durch gefalschte oder irrefihrende
Nachrichten fur ein grol$es Risiko fUr die Menschen in
Deutschland.

*BSI, Die Lage der IT-Sicherheit in Deutschland 2018.
12 4Bitkom Research, Wirtschaftsschutz in der Industrie; 8,8 Mrd. EUR in den letzten zwei Jahren.



Auch sind Wirtschaftsfiihrer und Abge-
ordnete derzeit so haufig wie in keiner der
vorangegangenen Befragungswellen davon
Uberzeugt, dass von moglichem Datenbe-
trug im Internet eine grol3e Gefahr fur die
Burger im Land ausgeht.

Zwei Drittel der Befragten beurteilen den
Missbrauch von persénlichen Daten durch
andere Nutzer in sozialen Netzwerken, den
Diebstahl von privaten Dateien und Infor-
mationen durch Cyber-Angriffe sowie die
Gefahr, dass durch Letztere wichtige Infra-
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struktureinrichtungen wie Stromnetze oder

Krankenhduser lahmgelegt werden, eben-
falls als grof3es Risiko. Dieses Risiko sehen
Wirtschaftsfihrer tendenziell haufiger als
Abgeordnete - 69 Prozent im Vergleich zu
62 Prozent.

Rund die Halfte der Wirtschaftsfuhrer und
Abgeordneten sieht ein grol3es Risiko fur
Birger durch den Missbrauch beziehungs-
weise die unerlaubte Weitergabe von per-
sonlichen Daten durch Unternehmen.

Abb. 7 - Wahrgenommene Cyber-Risiken fiir die Bevolkerung

Computerviren bzw. Schadsoftware

Manipulation der offentlichen
Meinung durch Fake News

Datenbetrug im Internet

Lahmlegung wichtiger Infrastruktur-
einrichtungen durch Cyber-Angriffe

Missbrauch von personlichen Daten durch
andere Nutzer in sozialen Netzwerken

Diebstahl von privaten Dateien
durch Cyber-Angriffe

Uberwachung der deutschen
Burger durch andere Staaten

Missbrauch von personlichen
Daten durch Unternehmen

Gefdahrdung der Privatsphare der Burger
durch die Vernetzung von Haustechnik

Uberwachung der deutschen Blirger
durch den deutschen Staat

Gefahrdung der Privatsphare durch
die Verbreitung von Drohnen

In Prozent der Nennungen

N

- -
~N ~N
N ~
v Ni

Aktuell schatzen 58 Prozent der Wirt-
schaftsfuhrer, aber ,nur” 40 Prozent der
Abgeordneten das Risiko, das fur die Men-
schen in Deutschland von einer moglichen
Uberwachung durch andere Staaten aus-
geht, als grof3 ein. Gegenliber 2017 ist der
Unterschied in den Anteilen damit von zehn
auf 18 Prozentpunkte gewachsen. Dass der
deutsche Staat seine Burger zu sehr Uber-
wacht, halten dagegen ,nur” 17 Prozent der
Top-Fuhrungskrafte fur ein grofRes Risiko fur
die Menschen in Deutschland.

Die Manipulation
der offentlichen
Meinung durch
Fake News wird
in zunehmendem
Malde als grol3es
Risiko eingestuft.
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Abb. 8 - Nur eine Minderheit ist iiberzeugt, dass Deutschland gut vorbereitet ist

Schutz gegen Cyber-Angriffe

FUhrungskrafte sehen Deutschland auf Cyber-Angriffe
schlechter vorbereitet als Abgeordnete.

B Unentschieden/keine Angaben

[ Zweifel

M Etinigermalken vorbereitet

M So gut wie moglich vorbereitet

Cyber-Angriffe auf staatliche Stellen

FUhrungskrafte

Abgeordnete

Cyber-Angriffe auf die Infrastruktur

In Prozent der Nennungen

Zum Stand der Vorbereitung auf mogliche 21 Prozent haben ein- oder mehrmals

Angriffe auf die Infrastruktur und staatli- pro Woche damit zu kdmpfen, 7 Prozent
che Stellen bestehen weiterhin verbreitet mehrmals im Monat. Gemal des Branchen-
Zweifel. Insbesondere beim Schutz der verbands Bitkom erleidet fast die Halfte der
Infrastruktur sind Wirtschaftsfuhrer deut- Unternehmen dadurch auch Schaden.®

lich skeptischer als Abgeordnete.
Dieser Hintergrund fuhrt augenscheinlich

Fur die befragten Wirtschaftsfuhrer geho- zu einer kritischen Risikoeinschatzung bei
ren Cyber-Angriffe mittlerweile zum Alltag den Wirtschaftsfiihrern im Vergleich zu den
im Unternehmen. Insgesamt 93 Prozent Abgeordneten.

der mittleren und groBen Unternehmen
waren bereits IT-Angriffen ausgesetzt,
durch die das Unternehmen ausspioniert
oder geschadigt werden sollte. 25 Prozent
berichten von taglichen Angriffen, weitere

14 ° Bitkom Research, Wirtschaftsschutz in der Industrie; digitale IT-Angriffe haben bei 47% der Industrieunternehmen einen Schaden verursacht.



2.2 Gesetzliche Anforderungen
Regulatorische Anforderungen erfordern
zum Teil umfassende Anpassungen in
Unternehmen. So hat beispielsweise die
umfangreiche Datenschutz-Grundverord-
nung (DSGVO) der Europaischen Union,
die ab Mai 2018 in Kraft getreten ist, dies
wieder eindrucksvoll gezeigt. Vor diesem
Hintergrund ist es interessant zu sehen,
dass rund die Halfte der Fuhrungskrafte
Uberzeugt ist, dass fur das eigene Unterneh-
men keine gesetzlichen beziehungsweise
regulatorischen Anforderungen im Bereich
[T-Sicherheit existieren.

Insgesamt ist - sicherlich auch vor dem
Hintergrund der DSGVO-Umsetzung - das
Bewusstsein der FUhrungskrafte fur solche
Regelungen im Vergleich zum Vorjahresbe-
richt jedoch deutlich gestiegen. 2017 waren
lediglich 37 Prozent der Fiihrungskrafte
Uberzeugt, ihr Unternehmen unterliege
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entsprechenden Anforderungen. Aktuell liegt
der Anteil elf Prozentpunkte hoher.

Die Mehrheit sowohl der Abgeordneten

als auch der Wirtschaftsfuhrer hat Zweifel

an der Angemessenheit der Ausstattung
staatlicher Stellen hinsichtlich der fur die
Aufgaben erforderlichen hohen Fachkompe-
tenz, zum Beispiel wenn es um die Schaffung
gesetzlicher Rahmenbedingungen bei der
[T-Sicherheit geht. Nur knapp ein Drittel der
Abgeordneten und knapp jeder flnfte Wirt-
schaftsfihrer ist Uberzeugt, dass in Politik
und Verwaltung ausreichend Fachkompetenz
in diesem Bereich vorhanden ist. Gut zwei
Drittel der Abgeordneten und 79 Prozent der
Top-Entscheider aus Unternehmen haben
daran ausdrucklich Zweifel. Diese Beurtei-
lungen haben sich im Vergleich zum Vorjahr
nur wenig verandert, dricken in der Tendenz
eher noch mehr Skepsis aus.

Abb. 9 - Fachkompetenz fiir gesetzliche Rahmenbedingungen

Verbreitet Zweifel an der Angemessenheit der Ausstattung
staatlicher Stellen fur die Schaffung gesetzlicher

Rahmenbedingungen bei der IT-Sicherheit

/9%

der Fihrungskrafte in
Unternehmen haben Zweifel.

03%

der Abgeordneten
haben Zweifel.
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Abb. 10 - Gesetzliche Anforderungen

Rund die Halfte der FUhrungskrafte ist Uberzeugt: Es gibt keine gesetzlichen bzw.
regulatorischen Anforderungen im Bereich IT-Sicherheit fur das eigene Unternehmen.

» 48%
/\ Es gibt gesetzliche

/\ bzw. regulatorische
O Anforderungen.

4%

Weil3 nicht.

48%
Es gibt keine.

r ...




Mit dem seit Juli 2015 gultigen Gesetz zur
Erhohung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz) beste-
hen in Deutschland gesetzliche Mindestan-
forderungen an die IT-Sicherheit sogenannter
kritischer Infrastrukturen (KRITIS), wie etwa
Strom- und Wasserversorgung, Finanzen
oder Ernahrung. AuBerdem wurden auch die
Anforderungen fUr Betreiber digitaler Dienste
und Telekommunikationsunternehmen ver-
scharft. Die europdische Grundlage fur diese
regulatorischen Erweiterungen bildet die
europaische Richtlinie zur Gewahrleistung
einer hohen Netzwerk- und Informations-
sicherheit (NIS-Richtlinie). Nach dieser sind
die europaischen Mitgliedstaaten seit 2016
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verpflichtet, ein hohes Mal an Netzwerk- und
Informationssicherheit zu gewahrleisten.

Die KRITIS-Strategie der Bunderegierung
definiert kritische Infrastrukturen als
Organisationen oder Einrichtungen mit
wichtiger Bedeutung fur das staatliche
Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Sto-
rungen der offentlichen Sicherheit oder
andere dramatische Folgen eintreten
wirden. Darunter zahlen Organisationen
und Einrichtungen aus den Bereichen
Energieversorgung, Informationstechnik
und Telekommunikation, Transport und

Abb. 11 - Kritische Infrastruktur und gesetzliche Anforderungen

FUhrungskrafte in Unternehmen sind mehrheitlich davon Uberzeugt, das eigene
Unternehmen gehore nicht zur kritischen Infrastruktur.

9%

Verkehr, Gesundheit, Wasser, Ernahrung,
Finanz- und Versicherungswesen, Staat und
Verwaltung sowie Medien und Kultur.®

Damit zusammenhdngend sind dann auch
die regulatorischen und gesetzlichen
Verpflichtungen um einiges hoher fur
Unternehmen, die mit dem Label KRITIS
gekennzeichnet sind. Von den befragten
FUhrungskraften gehen jedoch nur

9 Prozent davon aus, dass ihr Unterneh-
men zu den KRITIS gehdrt. Das lasst den
Schluss zu, dass die KRITIS-Organisationen
und -Einrichtungen in der Gesamtwirt-
schaft einen zahlenmalig geringen Teil der
deutschen Unternehmen darstellen.

5%

der Fihrungskréfte in Unternehmen

der Fihrungskréafte in Unternehmen
sind der Meinung, dass ihr
Unternehmen zur kritischen
Infrastruktur gehort.

wissen dies nicht.

86%

der Fuhrungskrafte
in Unternehmen sind
der Meinung, dass ihr
Unternehmen nicht zur

kritischen Infrastruktur gehort.

® Gemal Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe und Bundesamt fir Sicherheit in der Informationstechnik. 17



,Der Staat muss mit den Angreifern Schritt
halten kénnen, dazu braucht es auch die
Fahigkeit und die Befugnisse zu einer
aktiven Cyber-Abwehr”

Katrin Rohmann, Government & Public Services Industry Leader

,ES gibt noch deutlichen Handlungsbedarf,
um Cyber-Sicherheit in Deutschland
ganzheitlich gut aufzustellen und der
Kritikalitat von Cyber-Bedrohungslagen
einheitlich bewusst zu werden.”

Peter ). Wirnsperger, Cyber Risk Leader



3. Zusammenwirken von
Staat und Wirtschaft

3.1 Schutz & aktive Cyber-Verteidigung
Hackerangriffe betreffen Staaten, Beispiele
sind die Angriffe auf Bundesbehorden im
Jahr 2017, und Unternehmen, zum Beispiel
der Angriff auf RWE im September 2018,
gleichermafen. Mdgliche Urheber vertben
diese aus unterschiedlichen Intentionen,
aus kriminellen Motiven oder zum Zwecke
von (Wirtschafts-)Spionage. Die Frage, ob es
einen wirksamen Schutz gegen Hackeran-
griffe gibt, wird kontrovers in Gesellschaft,
Politik und Wirtschaft diskutiert. Vor diesem
Hintergrund gehen auch die Einschatzungen
von Abgeordneten und FUhrungskraften
aus der Wirtschaft in dieser Frage deutlich
auseinander: Wahrend eine deutliche

Mehrheit der Politiker der Uberzeugung ist,
ein wirksamer Schutz ist moglich, halten
rund zwei Drittel der Unternehmenslenker
einen wirksamen Schutz nicht fir maoglich.
Im Vergleich zum Vorjahr sind diese Einschat-
zungen fast unverandert, tendenziell zeigen
sich Fihrungskrafte aus der Wirtschaft noch
etwas skeptischer, was die Moglichkeit eines
wirksamen Schutzes von Computernetz-
werken vor Hackerangriffen angeht, als im
vorjahrigen Bericht.

Wirtschaftsvertreter haben augenscheinlich
die Erfahrung gemacht, dass aufgrund der
Bedrohungsszenarien ein umfassender
Schutz wirtschaftlich und technisch nicht

Abb. 12 - Gibt es wirksamen Schutz gegen Hackerangriffe? Gegensatzliche
Einschdtzungen von Politikern und Wirtschaftsfiihrern

Abgeordnete und FUhrungskrafte schatzen den mdglichen Schutz

gegen Hackerangriffe unterschiedlich ein.

00%

der Abgeordneten

glauben, dass Computernetzwerke
sich wirksam gegen Hackerangriffe

schitzen lassen.

32%

der Fuhrungskrafte in
Unternehmen glauben dies.
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darstellbar ist. Daher nehmen die Bemuhun-
gen zu, neben reinen Schutzmalnahmen
auch die Resilienz von Organisationen und
Einrichtungen zu stdrken.

Organisatorische Resilienz bedingt die
Fahigkeit, Bedrohungen zu antizipieren, sich
auf mogliche Angriffe vorzubereiten, die
schadlichen Auswirkungen von Angriffen zu
minimieren und zu tolerieren, um schliel3lich
die Geschaftstatigkeiten moglichst schnell
wieder aufnehmen zu kénnen und gegebe-
nenfalls die eigenen Sicherheitsmalinahmen
anzupassen.
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Niele Unternehmen haben eine permanente
Gefahrdung durch Cyber-Risiken erkannt. Dabei
haben sie aber auch die Erfahrung gemacht, dass

ein 100%iger Schutz im Sinne einer reinen Abwehr
wirtschaftlich und technisch nicht darstellbar ist. Sie
setzen zunehmend auf MalSnahmen, die die Resilienz
inrer Unternehmen ganzheitlich erhdhen. Das stellt
einen umfassenderen Ansatz dar.”

Peter ). Wirnsperger, Cyber Risk Leader

Abb. 13 - Zweifel an der Fachkompetenz in staatlichen Stellen fiir die Abwehr von Cyber-Angriffen

PRQR Qe 67%

der Fihrungskréfte in
Unternehmen bezweifeln
die staatliche Kompetenz.

Vorfalle wie der oben beschriebene
Hackerangriff auf die Bundesbehorden und
die wiederholten Cyber-Attacken auf den
Deutschen Bundestag seit 2015 oder auch

Wirtschaftsfuhrern als auch bei Abgeord-
neten bestehen Zweifel an der Kompetenz
der staatlichen Stellen, die fur den Schutz
vor Cyber-Angriffen zustandig sind. Nur 31

die Errichtung neuer Cyber-Kapazitaten im
Kontext der Bundeswehr haben vermehrt
die Frage auf die Agenda gebracht, ob
diese Einrichtungen Uber die notwendi-
gen Kompetenzen fur die Abwehr von
Cyber-Angriffen verflgen. Doch sowohl bei

20

Prozent der Abgeordneten und 26 Prozent
der Wirtschaftsfuhrer glauben, dass dort
ausreichend Fachkompetenz verfligbar
ist, jeweils rund zwei Drittel duBern daran
ausdrucklich Zweifel.



Abb. 14 - Kann der Staat Unternehmen wirkungsvoll beim Schutz vor Cyber-Angriffen unterstitzen?

Staatliche
Unterstlitzung

Vertrauen in die Moglichkeit staatlicher Unterstitzung bei
Abgeordneten starker als in der Wirtschaft.

M Der Staat kann nicht viel tun.
I wirkungsvolle Unterstitzung moglich.

Abgeordnete

Fiihrungskrafte
in Unternehmen

In Prozent der Nennungen

Eine wirkungsvolle Unterstutzung von
Unternehmen durch den Staat beim Schutz
vor IT-Angriffen halt jedoch eine Mehrheit
von 56 Prozent der Entscheider aus der
Wirtschaft fur moglich. Abgeordnete

trauen das dem deutschen Staat sogar zu
75 Prozent zu. Dennoch bleibt eine starke
Minderheit der Wirtschaftsfuhrer auch hier
skeptisch (42%). Im Vergleich zum Vorjahr ist
die Uberzeugung, der Staat kann Unterneh-
men hier wirkungsvoll unterstttzen, bei den
Abgeordneten deutlich gewachsen (2017:
61%), die Einschatzungen der Wirtschafts-
fUhrer haben sich dagegen nur marginal
verandert.

Wie kdnnte eine solche Unterstutzung
aussehen? Von denjenigen Entscheidern,
die die Moglichkeit einer wirkungsvollen
Unterstdtzung von Unternehmen durch den
Staat bei der Abwehr von IT-Angriffen sehen,
wurden rund drei Viertel ein staatliches
Warnsystem vor Cyber-Angriffen fur ein
gutes Instrument halten. Daneben meinen
62 Prozent, eine unmittelbare Unterstut-
zung von Unternehmen bei der Abwehr von
Cyber-Angriffen ware sinnvoll. Eine andere
Unterstutzungsform ware hierbei, dass der
Staat Unternehmen Uber neue IT-Risiken
und Schutzmoglichkeiten auf dem Lau-
fenden halt; dies wird von ca. zwei Dritteln
gutgeheilRen.
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Abb. 15 - Unterstitzung ist auf mehreren Ebenen sinnvoll

Schutz vor Cyber-Angriffen
Wenn eine wirkungsvolle Unterstutzung
durch den Staat fir méglich erachtet wird,
sollte sie sich auf folgende Bereiche beziehen:

Staatliches Warnsystem
bei Cyber-Angriffen

Informationen Uber neue
IT-Risiken oder Schutzmoglichkeiten

UnterstUtzung bei der
Abwehr eines Cyber-Angriffs

Andere Angaben

In Prozent der Nennungen

Aufgrund der vergleichsweisen grof3en
Diffusion des Cyber-Raumes verschwimmen
die Grenzen sowohl zwischen innerer

und dufBerer Sicherheit als auch zwischen
,Cyber-Abwehr” und ,Cyber-Verteidigung”
zunehmend. In diese Gemengelage findet
auch die Diskussion rund um die Frage statt,
ob der deutsche Staat selbst Cyber-An-
griffe durchfiihren soll und wie weit diese
gehen sollen. So wird hier kontrovers die
sogenannte ,aktive Cyber-Verteidigung”
diskutiert, welche - grob ausgedrickt - das
AusUben von Cyber-Angriffen aus Vertei-
digungszwecken meint. Daran angelehnt
arbeitet auch die Bundesregierung gerade
an der Schaffung eines rechtlichen Rahmens
fur sogenannte ,Hack Backs", welche bei-
spielsweise das Stilllegen von angreifenden
Servern oder das Loschen von gestohlenen
Daten umfassen.
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Dass diese Thematik nicht unstrittig ist, zeigt
sich auch bei der Befragung der Abgeord-
neten und Wirtschaftsfuhrer: Eine knappe
Mehrheit Letzterer votiert fUr die Schaffung
solcher Offensivoptionen, eine knappe
Mehrheit Ersterer ist dagegen. Bei den Poli-
tikern verlauft die Trennlinie dabei vor allem
entlang der Parteizugehdrigkeiten: Wahrend
sich rund drei Viertel der Abgeordneten

von CDU, CSU und FDP daflr aussprechen,
Moglichkeiten fur eigene Cyber-Angriffe zu
schaffen, nehmen 83 Prozent der Abgeord-
neten von SPD, Grunen und der Linken die
Gegenposition ein. Die Abgeordneten der
AfD votieren jeweils etwa zur Halfte daftr
bzw. dagegen. Diese parteipolitische Vertei-
lung spiegelt auch die allgemeine Diskussion
bezUglich dieser Thematik im Bundestag
und in den Medien wider.
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Abb. 16 - Soll Deutschland selbst in der Lage sein, Cyber-Angriffe durchzufiihren?

Gespaltenes Meinungsbild bei Entscheidern aus Politik und Wirtschaft,
ob Deutschland Cyber-Angriffe durchfiihren sollte.

[ Finden es nicht richtig.

B Finden es grundsétzlich richtig, wenn Deutschland sich in die Lage versetzt,
selbst Cyber-Angriffe durchzufUhren zu kénnen.

Fiihrungskréfte
in Unternehmen

Abgeordnete der
CDU/CSU bzw. FDP

Abgeordnete der SPD,
Grunen oder Linken

Abgeordnete
insgesamt

In Prozent der Nennungen

Einen Schritt weiter geht man bei der
Frage, ob auch Unternehmen, wenn sie

von Hackern angegriffen werden, das Recht
haben sollten, selbst zurtickzuschlagen.
Von dieser Vorstellung sind jedoch weder
Abgeordnete noch Wirtschaftsflhrer ange-
tan. Jeweils lediglich 10 Prozent der beiden
Befragtengruppen votieren dafur, wichtigen
Unternehmen im Falle eines Cyber-Angriffs
das Recht einzuraumen, selbst mit solchen
Attacken gegen den Angreifer vorzugehen.
Jeweils rund die Halfte der Abgeordne-

ten und Wirtschaftsfuhrer vertritt den
Standpunkt, dies sollte staatlichen Stellen
vorbehalten bleiben.

22 76

83 17

Abb. 17 - Wer soll zuriickschlagen diirfen?

Hack Back

Bei einem Hacker-Angriff auf ein Unternehmen

in Deutschland sollte gegen den Angreifer vorgehen durfen:

B Das betroffene Unternehmen

[ Sowohl das betroffene Unternehmen als auch staatliche Stellen
B Staatliche Stellen

M Weder/noch

Abgeordnete

Fiihrungskrafte
in Unternehmen

In Prozent der Nennungen
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3.2 Hohe Erwartungen an staatliche talisierung schliefl3t Cyber-Security mit ein,

Unterstilitzung entscheidet so Uber zuklnftige Entwick-
Digitalisierung und Cyber-Sicherheit sind lungen in allen Lebensbereichen. Politische
zwei Seiten einer Medaille. Je mehr Wirt- Entscheidungstrager haben dies auch
schafts- und Gesellschaftsbereiche von erkannt. Digitalisierung spielt eine wichtige
Digitalisierung und Vernetzung betroffen Rolle im Koalitionsvertrag, es gibt zahlreiche
sind, desto mehr angreifbare Schnittstellen Initiativen in allen Ressorts, Bundesbehor-
gibt es. Diese Durchdringung erfordert, den und auf Landesebene, aber reicht das
Sicherheit von vornherein mitzudenken und kommt es an?

-, Security by Design”. Erfolgreiche Digi-

Abb. 18 - Der Staat kann viel dazu beitragen, die Digitalisierung voranzubringen -
das Getane wird aber als nicht ausreichend bewertet

90%

der Entscheider glauben,
dass der Staat viel bis sehr
viel zur Digitalisierung

beitragen kann. 8 5 O/O

der Fiihrungskrafte in
Unternehmen sind der Meinung,
der Staat unterstutzt den

Prozess der Digitalisierung in
Deutschland nicht ausreichend.

03%

der Abgeordneten sind
der Meinung, der Staat
unterstltzt den Prozess
der Digitalisierung in
Deutschland nicht
ausreichend.
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Die Erwartungshaltung der Umfrage-
teilnehmer ist hoch.

Die Umfrageteilnehmer sind mit groRer
Mehrheit der Meinung, der Staat kdnne viel
dazu beitragen, die Digitalisierung voran-
zutreiben. Sowohl Abgeordnete als auch
WirtschaftsfUhrer sehen das zu rund 90
Prozent so. Mehr als ein Drittel sind dartber
hinaus sogar Uberzeugt, der Staat kénne
sehr viel beitragen.

Doch zwischen den Aktivitaten der

Politik und dem, was in der Praxis ankommt,
scheint offenbar noch eine grof3e Lucke zu
klaffen. So ist die Mehrheit der Befragten
der Meinung, dass der Staat bei der Digita-
lisierung hinter seinen Maéglichkeiten bleibt.
85 Prozent der Fuhrungskrafte halten die

UnterstUtzung des Staates fur die Digitalisie-

rung fir nicht ausreichend..
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Es ist bereits viel auf den Weg gebracht,
um Rahmenbedingungen fur die
Digitalisierung der Wirtschaft zu schaffen.
Es gilt nun herauszufinden, welche
Unterstutzung der Wirtschaft konkret
erforderlich ist, um die politischen
Malinahmen noch zielgerichteter darauf
einzustellen.”

Katrin Rohmann, Government & Public Services Industry Leader

Abb. 19 - Digitalisierung: Der Staat bleibt unter seinen Maglichkeiten

Top-Entscheider sind der Meinung, der Staat unterstUtzt den Prozess der

Digitalisierung in Deutschland ...

[ .. nicht ausreichend
B .. ausreichend

Fihrungskrafte
in Unternehmen

Abgeordnete der
CDU/CSU und SPD

Abgeordnete der Griinen,
FDP, Linken und AfD

Abgeordnete
insgesamt

In Prozent der Nennungen
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Im Deutschen Bundestag widmet sich der
Ausschuss Digitale Agenda netzpolitischen
Themen und stellt entscheidende Weichen
fur den digitalen Wandel in Deutschland.
Der Ausschuss selbst sieht sich als Impuls-
geber fUr die parlamentarische Arbeit in
dem Themenfeld.

Im Legislaturbericht vom April 2017 kons-
tatiert die Bundesregierung, es seien die
entscheidenden Schritte unternommen
worden, um die Ziele der Digitalen Agenda
zu erreichen, und dass Deutschland fur
die digitale Zukunft in vielen Bereichen gut
vorbereitet sei.

Im aktuellen Koalitionsvertrag vom Madrz
2018 sind der Digitalisierung 13 von 175 Sei-
ten gewidmet und auch sonst ist das Wort
,digital” ein zentraler Begriff im Vertrag.

Ziele des Koalitionsvertrages sind:

Eine flachendeckende digitale Infrastruk-
tur von Weltklasse

Die Vermittlung von digitalen Fahigkeiten
als Schlusselkompetenz fur alle Alters-

gruppen

Eine Arbeitswelt, die Menschen fir den
digitalen Wandel befahigt und mehr
Lebensqualitat ermoglicht

Eine Regulierung, die Wettbewerb und
Wettbewerbsfahigkeit schafft

Mehr Sicherheit im Cyber-Raum

Mehr Burgernahe durch eine moderne,
digitale Verwaltung

Ein Rechtsrahmen, der Burgerrechte
garantiert, einen Ausgleich von Freiheit
und Sicherheit leistet und gleichzeitig
mehr Innovationen ermoglicht

Mit der Staatsministerin fur Digitalisierung
im Bundeskanzleramt gibt es eine zentrale

Abb. 20 - Hoherer Stellenwert fir Digitalisierung in dieser Legislaturperiode

Nach dem Eindruck der Top-Entscheider hat das Thema Digitalisierung fur die
Bundesregierung in dieser Legislaturperiode im Vergleich zur letzten ...

B . einen niedrigeren Stellenwert
[ . einen gleichwertigen Stellenwert
B . einen héheren Stellenwert

Fuhrungskrafte
in Unternehmen

Abgeordnete der
CDU/CSU und SPD

Abgeordnete der Griinen,
FDP, Linken und AfD

Abgeordnete
insgesamt

In Prozent der Nennungen
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Stelle mit Verantwortung fur die Digitali-
sierung. Seit August 2018 ist der Digitalrat
eingesetzt, der die Bundesregierung bei der
Digitalisierung und der digitalen Transfor-
mation beraten soll. Es gibt einen Kabinetts-
ausschuss Digitalisierung, dem Kanzlerin,
Finanzminister und Kanzleramtsminister
vorsitzen, der Digitalisierung auf hdchster
Ebene abstimmen, Probleme diskutieren
und Lésungen erarbeiten soll. Im November
2018 will das Kabinett eine gemeinsame
Umsetzungsstrategie zur Steuerung der
Digitalvorhaben beschlieRen.

Die Schwerpunktsetzung der Regierung
wird anerkannt. Die Befragten bestatigen
Uberwiegend, dass der Digitalisierung in
dieser Legislaturperiode ein hoherer Stellen-
wert beigemessen wird.
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Wahrend die Erwartungshaltung an den Staat hoch ist, sind
die meisten Befragten davon Uberzeugt, dass der Staat mehr
fur die Digitalisierung des Wirtschaftsstandorts Deutschland

machen konnte.

Abb. 21 - Falsche Schwerpunkte

Nach dem Eindruck der Top-Entscheider setzt die

Bundesregierung bei der Digitalisierung ...

[ .. nicht die richtigen Schwerpunkte
M .. die richtigen Schwerpunkte
B Kénnen das nicht einschatzen

Fiihrungskrafte
in Unternehmen

Abgeordnete der
CDU/CSU und SPD

Abgeordnete der Griinen,
FDP, Linken und AfD

Abgeordnete
insgesamt

In Prozent der Nennungen

BezUglich der politischen Schwerpunkt-
setzung gehen die Meinungen zwischen
Wirtschaft und Politik auseinander.
Insbesondere Politiker aus den Parteien
der Regierungskoalition sehen das positiv:
Rund drei Viertel haben den Eindruck, dass
die Regierung im Bereich Digitalisierung
die richtigen Schwerpunkte setzt. Die
Wirtschaftsfihrer bewerten es dagegen
eher so wie die Opposition, das heilit
haben eher den gegenteiligen Eindruck.
Zudem trauen sich viele Wirtschaftsfuhrer
erstaunlicherweise kein Urteil zu (42%), sie
kennen offenbar die von der Politik gesetz-
ten Schwerpunkte nicht ausreichend.

Die Digitalisierung ist zwar politisch auf der
Agenda und es gibt eine sehr hohe Erwar-
tungshaltung an den Staat. Diese wird
derzeit jedoch auch deshalb nicht erfiillt,

m

weil die Schwerpunkte haufig nicht als die
richtigen bewertet werden oder nicht klar
genug kommuniziert worden sind.

Somit gibt es an dieser Stelle Hand-
lungsbedarf seitens der Politik - sowohl
inhaltlich wie auch im Diskurs. Wenn ein
Grol3teil aller Befragten der Meinung ist,
dass der Staat unter seinen Moglichkeiten
bleibt, muss man sich fragen, warum das
so gesehen wird. Gleichzeitig gilt es auch
herauszufinden, warum 42 Prozent der
FUhrungskrafte nicht beurteilen kénnen, ob
der Staat die richtigen Schwerpunkte bei
der Digitalisierung setzt.
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Handlungsfelder

Evaluation der Digitalisierungspolitik
der Bundesregierung

Damit der Wirtschaftsstandort Deutschland
auch in der digitalisierten Welt eine Spitzen-
position beibehalt und weiter ausgebaut
werden kann, bedarf es Ubergeordneter
und koordinierter Strategien, die moglichst
schnell und effektiv fur die verschiedenen
Handlungsfelder implementiert werden.
Die Umsetzung der Ziele sollte fortlaufend
evaluiert werden. Die Ziele mUssen klar
priorisiert und kommuniziert werden und
messbar sein - besonders mit Blick auf

den Nutzen fur den Wirtschaftsstandort
Deutschland und die Zukunfstthemen Big
Data sowie kunstliche Intelligenz.

Privat und Staat

Dem Staat wird eine starke Gestaltungs-
macht bei der Digitalisierung zugesprochen,
tatsachlich aber wird nur begrenzt wahr-
genommen, wie und ob die Digitalisierung
gefordert und vorangebracht wird. Deshalb
sollte zur besseren Identifizierung, Planung
und Umsetzung der Digitalisierungsprojekte
ein intensiverer Stakeholder-Dialog geflhrt
werden, um bisher nicht adressierte oder
wahrgenommene Themen gemeinsam zu
erdrtern, die richtigen Schwerpunkte zu
setzen und die erforderlichen Kompetenzen
zu bundeln.
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Vorbereitung auf Cyber-Angriffe auf
Infrastruktur und staatliche Stellen als
ungeniigend wahrgenommen

Die Zweifel am Stand der Vorbereitung auf
Cyber-Angriffe auf staatliche Stellen und
Infrastruktur sind ernst zu nehmen und

die getroffenen Malinahmen auf ihre Wirk-
samkeit zu Gberpriifen. Uber den Stand der
Malinahmen sind mehr Transparenz und
Information erforderlich.

Zentralisierung, Standardisierung und
Koordinierung von Informationen tiber
Cyber-Bedrohungen

Die Unternehmen sind zunachst selbst

in der Verantwortung fur ihre Cyber- und
Informationssicherheit. FUr Ubergreifende
Sicherheitsfragen brauchen sie jedoch
staatliche Unterstitzung und Austausch.
GewUnscht wird vor allem eine Information
Uber aktuelle Gefahrdungen, ein zeitnahes
Warnsystem vor Attacken und Unterstit-
zung im Falle eines Angriffs.

Debatte uUber aktive Cyber-Verteidigung
erforderlich

Es finden sich viele Befturworter dafur, dass
Deutschland auch die Fahigkeit besitzen soll,
aktiv Cyber-Angriffe durchfihren zu kénnen.
Die Durchfuhrung eines digitalen Gegen-
angriffs sollte in staatlicher Verantwortung
sein. Dazu musste auf staatlicher Ebene
geregelt werden, wie die Verfahren zu einer
eindeutigen Attribution sind, wie aktive
Cyber-Verteidigung zu verstehen ist und wer
wann und wie handeln darf.

-
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