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VOorwort

Die Chancen der Digitalisierung fur die
offentliche Verwaltung und die Wirtschaft
sind immens, die Risiken sind es ebenso.
GrofRere Angriffswellen mit Ransomware
sind im zuruckliegenden Jahr ausgeblieben,
doch die Bedrohungslage bleibt weiterhin
kritisch.

Cyber-Angriffe gehdren mittlerweile zum
Alltag vieler Unternehmen und knapp

die Halfte der Studienteilnehmer wird
sogar taglich bis mehrmals die Woche
durch Cyber-Angriffe ausspioniert oder
gar geschadigt. Ein Grol3teil der Befragten
bemerkt den Angriff erst spat oder gar
nicht.

Jedes Unternehmen stellt ein mogliches
Angriffsziel dar. Einige sind gut vorberei-
tet, andere haben noch Nachholbedarfin
Sachen Cyber-Sicherheit. Der Diebstahl
von Know-how, der Imageverlust, die
UmsatzeinbuBBen und die Kosten fur die
Behebung von Schaden durch Cyber-Atta-
cken wirken sich unmittelbar auf den
Wettbewerbsvorteil des Unternehmens
aus. Cyber-Sicherheit stellt damit einen
Wettbewerbsvorteil in der Digitalisierung
dar und sollte eine strategische Aufgabe
jeder Unternehmensfuhrung sein.

Bei der Umsetzung von Unternehmens-
strategien sind auch die Cyber-Risiken
im Auge zu behalten. Insbesondere die
Geschdftsfuhrung ist gefragt, passende
Strategien zu entwickeln, die Bewertung
von Cyber-Risiken zu veranlassen und
geeignete Schutzmalinahmen umzuset-
zen. Vor dem Hintergrund, dass Cyber-

04

Sicherheit bei der Umsetzung von Unter-
nehmensstrategien eine hohe Prioritat
zukommen sollte, haben wir in diesem Teil
des Reports folgende Planungsaspekte
her ausgearbeitet:

MaBnahmen zur Erh6hung der
Cyber-Sicherheit

Wir fragten die FUhrungskrafte, welche
technischen und nicht-technischen
Schutzmalnahmen sie zur Erhéhung
ihrer Cyber-Sicherheit ergreifen. Die
Bandbreite an mdglichen Vorkehrungen
ist grof3, sie reicht von einer laufenden
Uberwachung der Netzwerke (iber
regelméaBige Uberpriifungen der
Zugriffsrechte bis hin zur Simulation von
Cyber-Angriffen. Nur ein geringer Teil
deutscher Unternehmen ist in der Lage,
die gesamte Bandbreite an Malinahmen
selbst umzusetzen.

Kosten

Genauer hinterfragt haben wir auch,

wie sich die Kosten flr IT-Sicherheit,
insbesondere fur den Schutz vor
Hacker-Angriffen, in den letzten Jahren
entwickelt haben. Die Verantwortlichen
sollten ermitteln, inwieweit der finanzielle
Aufwand fUr die Abwehr einer Cyber-Be-
drohung gerechtfertigt ist. Ein proaktives
Anpassen von Cyber-Security-Malnah-
men oder ein Auslagern von kompletten
Cyber-Security-Prozessen kann Kosten
einsparen, Ressourcen freisetzen und
dem Unternehmen helfen, sich auf sein
Kerngeschaft zu konzentrieren.

Kooperationen

Cyber-Sicherheit fangt nicht erst am
Werkstor an. Sie ist nicht nur Teil der unter-
nehmensinternen Prozesse zur Wertschop-
fung, sondern auch innerhalb der gesam-
ten Wertschopfungskette von Anfang bis
Ende nachhaltig zu berdcksichtigen. Des-
halb fragten wir die Fihrungskrafte, ob sie
ihre Lieferanten zur Einhaltung bestimmter
[T-Sicherheitsstandards verpflichten.

In Teil 1 der Studie haben wir auf die
Digitalisierung und Cyber-Sicherheit auf
politischer und gesamtgesellschaftlicher
Ebene abgestellt, wahrend der hier
vorliegende Teil 2 die Situation in den
Unternehmen beleuchtet.

Wie in den Vorjahren bildet die Einschat-
zung der Bedrohung durch Cyber- und
IT-Risiken und der daraus folgenden
Gefahren fur Unternehmen den Schwer-
punkt unserer Studie. Die Unternehmen
geben auch Auskunft Uber die Zahl der
erfolgten Angriffe und die Art der daraus
resultierenden Schaden.

In Kooperation mit dem Institut fur
Demoskopie Allensbach haben wir diese
reprasentative Umfrage unter FUhrungs-
kraften der Wirtschaft und Politikern der
Europa-, Bundes- sowie Landesparla-
mente durchgeflhrt.



Die Ergebnisse der Befragung fuhren zu
den folgenden Kernaussagen:

Sinkendes Risikobewusstsein und
mangelnde Befassung mit Cyber-
Sicherheit

Das Risikobewusstsein unter den Top-Ent-
scheidern der Wirtschaft ist im Vergleich
zum Vorjahr erneut gesunken. Geschafts-
leitungen beschaftigen sich kaum oder nur
sporadisch mit Cyber-Sicherheit und Auf-
sichtsrate legen nur in etwa der Halfte der
Falle Wert auf regelmaRige Informationen
zu dem Thema.

Unterschiedliche Wahrnehmung der
Gefahren

Sowohl Wirtschaftsfuhrer als auch
Abgeordnete sehen das grolite Risiko fur
die deutsche Wirtschaft insgesamt im
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Diebstahl von Know-how. Fur das jeweils
eigene Unternehmen bewerten FUhrungs-
krafte das deutlich anders. Am haufigsten
halten sie die Kosten, die durch die
Behebung von Schaden entstehen, fur die
grofte Gefahr, die fur ihr Unternehmen
von Cyber-Angriffen ausgeht.

Uberdurchschnittlich steigende Kosten
Grundsatzlich berichtet die Uberwie-
gende Mehrheit der FUhrungskrafte aus
mittleren und groRBen Unternehmen,

dass die Kosten fur IT-Sicherheit in ihrem
Unternehmen gestiegen sind. Uberdurch-
schnittlich haufig haben solche ab 250
Mitarbeitern deutliche Kostensteigerun-
gen zu verzeichnen.

>
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-Xecutive Summary

Nicht alle Méglichkeiten zum Schutz
werden genutzt

Zum Schutz ihrer IT-Infrastruktur ergreifen
viele Unternehmen zwar eine Reihe von
Malinahmen, aber nur ein kleiner Teil
schopft die Moglichkeiten aus, die eigene
Sicherheit im IT-Bereich zu optimieren.
Eine Identifizierung der wichtigsten
Information-Assets haben lediglich rund
zwei Drittel der Befragten vorgenommen.
Planspiele zur Simulation von Cyber-An-
griffen, zum Beispiel War Games oder Red
Teaming, fuhren gerade einmal 14 Prozent
der Unternehmen regelmal3ig durch. Eine
Cyber-Versicherung besitzt nur knapp ein
Viertel der Studienteilnehmer.
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1. Sinkendes Bewusstsein fur das Risiko

Cyber-Angriffe und -Kriminalitat werden
mittlerweile von der Gesellschaft, der
Politik und der Wirtschaft als bekannte
Phanomene wahrgenommen. Besonders
mit WannaCry, der Ransomware-Attacke
auf zahlreiche deutsche Unternehmen, mit
dem APT-Angriff auf das Auswartige Amt
und dem Datenmissbrauch tber Facebook
durch Cambridge Analytica setzten sich die
Medien starker auseinander. Sie erhéhten
damit auch die Wahrnehmung von Cyber-
Risiken in Deutschland.

Fur den Grol3teil der deutschen Unterneh-
men gehdren Cyber-Angriffe zum Alltag.
Insgesamt 93 Prozent der Befragten aus
mittleren und grolien Unternehmen besta-
tigten, IT-Angriffen ausgesetzt zu sein, durch
die das Unternehmen ausspioniert oder
geschadigt werden sollte. 25 Prozent der
Befragten berichten von taglichen Angriffen,
weitere 21 Prozent haben ein- oder mehr-
mals pro Woche mit externen Angriffen zu
kampfen, 7 Prozent mehrmals im Monat.

Das bestatigt auch die aktuelle Lagebeurtei-
lung des Bundesamtes fUr Sicherheit in der
Informationstechnik (BSI). Im Lagebericht
vom 11. Oktober 2018 wird festgehalten,
dass die Gefahrdungslage weiterhin

hoch, im Vergleich zum Vorjahr keinesfalls
zurtckgegangen und gleichzeitig auch noch
vielschichtiger geworden ist.!

Abb. 1 - Wahrgenommene Haufigkeit von IT-Angriffen auf Unternehmen in Deutschland

Wie haufig ist Ihr Unternehmen IT-Angriffen ausgesetzt,
durch die Ihr Unternehmen ausspioniert oder geschadigt werden soll?

25%
taglich

21%
einmal/mehrmals
in der Woche

7%

nie

40%

seltener

7%

mehrmals pro Monat

Nur Unternehmen, die eine konkrete Angabe gemacht haben.
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Taglich bis mehrmals
pro Woche

46%

~N 2018

25%

2013

" Bundesamt fur Sicherheit in der Informationstechnik (2018): Die Lage der IT-Sicherheit 2018, S. 91 f.



Die wahrgenommene Haufigkeit der Angriffe
ist seit Beginn der Trendstudie im Jahr 2013
deutlich gestiegen und verharrt aktuell auf
einem hohen Niveau, auch wenn im Vergleich
zum letzten Jahr der Wert leicht zurtckging.
Aktuell berichten 25 Prozent der FUhrungs-
krafte von taglichen Angriffen auf das eigene
Unternehmen, wahrend es im Vorjahr noch
27 Prozent waren. Allerdings stieg gleichzeitig
der Anteil derer, die behaupten, dass ihr
Unternehmen nie oder nur selten angegrif-
fen worden ist, von 40 auf 47 Prozent.

Zwar sagt fast die Halfte der Befragten, ihr
Unternehmen werde selten oder nie ange-
griffen, jedoch raumt auch knapp ein Drittel
der FUhrungskrafte aus groRen und mittleren
Unternehmen ein, dass Cyber-Angriffe haufig
unbemerkt bleiben. FUhrungskrafte mit
Verantwortung im IT-Bereich gestehen dies
zu 34 Prozent ein.
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Knapp die Halfte der befragten
FUhrungskrafte ist der Annahme,

nie oder nur selten Ziel eines Cyber-
Angriffs zu sein, und knapp ein Drittel
geht davon aus, dass Angriffe auf inr
Unternehmen unbemerkt bleiben.

Abb. 2 - Cyber-Angriffe bleiben haufig unbemerkt

Mehr als jede vierte FUhrungskraft geht davon aus,

dass Cyber-Angriffe auf das eigene Unternehmen haufig unbemerkt bleiben.

insgesamt

mit Zustandigkeit
im IT-Bereich

die IT-Angriffen ausgesetzt sind
(mindestens einmal im Monat)

die IT-Angriffen ausgesetzt sind
(seltener bzw. nie)

Angaben in Prozent.
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Die Einschatzung des Schadensrisikos steigt der Gefahr anscheinend bewusster und
grundsatzlich mit Unternehmensgroéfe und schatzen das Risiko hoher ein als diejenigen,
Zahl der Angriffe. Wahrend in Unternehmen die weniger angegriffen werden.

mit weniger als 250 Mitarbeitern 29 Prozent

das Schadensrisiko als grof8 oder sehr grof3

bewerten, steigt dieser Wert bei Unterneh-

men mit mehr als 1000 Mitarbeitern auf 56

Prozent an. Unternehmen, die monatlich

oder haufiger angegriffen werden, sind sich

Abb. 3 - Einschatzung des Schadensrisikos steigt mit UnternehmensgréRe bzw. Zahl der Angriffe

Nur 40 Prozent der Unternehmen stufen das Risiko einer gravierenden Schadigung
durch einen Hackerangriff als (eher) grof ein.

Unternehmen insgesamt

Anzahl der Mitarbeiter

Unter 250

250 bis unter 1.000

1.000 und mehr

Unternehmen ist IT-Angriffen ausgesetzt

Mind. einmal im Monat

Seltener/nie

W senr gering I eher gering M cher grof W senr grof

Angaben in Prozent.
Auf 100 fehlende Prozent ergeben sich durch abgerundete Einzelwerte.
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Gleichzeitig steigt seit 2016 die Anzahl derer, 60 PI’OZ@ﬂt der W| rtSChaftSfU h r_er_

die das Risiko als eher gering oder sehr

gering einschatzen, aktuell sind es 60 Prozent h 3 |te N d en SC h 3 d en d U I’Ch e| nen

der Befragten. Die Unternehmen vertrauen

aufihre VorsorgemalRnahmen. Diejenigen, HaCke ra ngrlﬂf T’ur ger—lng Oder Sehr

die nach eigener Ansicht so gut wie mdglich

vorbereitet sind, schatzen das Risiko einer 1
gravierenden Schadigung noch etwas gerin- ge l ng
ger ein.

Abb. 4 - Subjektive Einschadtzung des Schadensrisikos durch Hackerangriffe im Riickgang
FUhrungskréfte halten das Risiko, dass ihr Unternehmen

durch einen Hackerangriff gravierend geschadigt wird, fur ...

M . chersenr gering I . eher/senr grof3

70

65

60

50

40

30

2013 2014 2015 2016 2017 2018

Angaben in Prozent.
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2. Differenzierte Sicht
auf die potenziellen Schaden

Laut einer Studie des Branchenverbandes
Bitkom? sind deutschen Unternehmen in
den letzten zwei Jahren Schaden in Hohe
von 43,4 Milliarden Euro entstanden. Sabo-
tage, Datendiebstahl oder Spionage waren
Grunde dafr.

Die Bewertung moglicher Schaden durch
Cyber-Angriffe wird durch die befragten Poli-

tiker und Flhrungskrafte aus der Wirtschaft
differenziert gesehen. Als grofites Risiko fur
die deutsche Wirtschaft sehen Abgeordnete
mit 80 Prozent und Fuhrungskrafte mit

67 Prozent den Diebstahl von Know-how.
Jeweils rund ein Drittel nennt die Kosten, die
durch die Behebung von Schaden entste-
hen, jeweils rund jeder Finfte nennt Image-
verluste beziehungsweise UmsatzeinbufRen.

Fur das eigene Unternehmen sehen
FUhrungskrafte das anders. Am haufigs-
ten halten sie die Kosten, die durch die
Behebung von Schaden entstehen, fur die
grofte Gefahr, die fur ihr Unternehmen von
Cyber-Angriffen ausgeht - 43 Prozent. Erst
mit deutlichem Abstand folgen Nennungen
wie Diebstahl von Know-how, Imageverluste
und Umsatzeinbuf3en.

Abb. 5 - Diebstahl von Know-how - fiir die Gesamtwirtschaft eher ein Problem als fiir das einzelne Unternehmen

Art der Gefahr
fur die deutsche Wirtschaft

Politiker

B UmsatzeinbuBen

Angaben in Prozent.

FUhrungskréfte in Unternehmen

| Imageverlust

B Kosten durch Behebung von Schaden

Art der Gefahr
fur das eigene Unternehmen

FUhrungskréfte in Unternehmen

M Diebstahl von Know-how

2 Bitkom (2018): Wirtschaftsschutzstudie 2018.



Cyber Security Report 2018 | Teil 2: Unternehmen - das Risikobewusstsein sinkt

Fur ihr eigenes Unternehmen sehen Fih- KnO\/\/—hO\/\/—\/eHUSt \/\/|rd a|S gI’OBte durCh

rungskrafte auch Schaden durch Imagever-

luste als ein Risiko bei Cyber-Angriffen. Fast Cybe r_Angr—lffe a USge h en d e G efa h r fu r

ein Viertel der Befragten nimmt hier eine

Gefahr wahr. Andererseits sieht aber auch d|e deUtSChe ertschaf‘[ gesehen _ fur‘

eine knappe Mehrheit Chancen in sozialen

Netzwerken, belden graeren Unterneh- das eigene Unternehmen furchtet man
men steigt diese Sicht sogar auf Gber

60 Prozent an. eher die Kosten fur das Beheben von
Schaden und den Imageverlust.

Abb. 6 - Soziale Netzwerke - fiir Unternehmen eher Chance als Risiko

Unternehmen mit 250 und mehr Mitarbeitern Unternehmen mit weniger als 250 Mitarbeitern

62% 48%

eher Chancen

eher Chancen

18% 25%
eher Risiken eher Risiken
18% 23%
Chancen Chancen
und Risiken und Risiken

gleichermal3en gleichermallen

2% 4%

unentschieden, schwer zu sagen unentschieden, schwer zu sagen

Angaben in Prozent.
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Erstaunlich ist, dass viele Unternehmen das 68 Prozent der Unternehmen, d|e

Echo in sozialen Netzwerken nicht systema-

e e in sozialen Netzwerken eher Risiken
e sehen, verfolgen das Echo in den
G e Netzwerken nicht systematisch.

cen sieht und soziale Netzwerke nicht aktiv
nutzt, sollten die Beobachtung und aktives
Kommunikationsmanagement Bestandteil
des Risikomanagements sein.

Abb. 7 - Viele Unternehmen verfolgen das Echo in sozialen Netzwerken nicht systematisch

Insgesamt

FUhrungskrafte, die in sozialen
Netzwerke eher Risiken sehen

FUhrungskrafte, die in sozialen
Netzwerken eher Chancen sehen

M keine systematische Verfolgung [ | Systematische Verfolgung

Angaben in Prozent.
Auf 100 fehlende Prozent: Weil3 nicht, keine Angaben.

,Soziale Netzwerke bieten den Unternenmen zahlreiche Chancen.
Starkere Imagebildung, Gewinnung neuer Kunden und auch
gezieltes Recruiting gehdren dazu. Soziale Netzwerke sollten
Unternehmen stets im Auge behalten, sonst verpasst man die
Chancen oder ubersient die Risiken. Schnell konnen sich
negative wirtschaftliche Auswirkungen aus der Schadigung der
Reputation ergeben. Das Management von Reputationsrisiken
gehort damit in jeden Baukasten des unternehmerischen
Risikomanagements.”

Katrin Rohmann, Government & Public Services Industry Leader
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3. Verantwortung und Kompetenz

im Unternehmen

Im digitalen Zeitalter ist Cyber-Sicherheit

bei einem grol3en Teil der Unternehmen ein
strategisches Thema beziehungsweise eine
Aufgabe fur die GeschaftsfUhrung. Zwei Drit-
tel der Befragten gaben an, die Geschafts-
fUhrung beschaftige sich intensiv oder sehr
intensiv und auch regelmalig damit. Jedoch
verbleibt so immer noch ein Drittel, das sich
weniger und nur anlassbezogen mit der
[T-Sicherheit befasst.

Nach wie vor wird die Kompetenz in den
zustandigen Fachabteilungen gesehen, nur
eine Minderheit der Befragten sieht in ihrem
Unternehmen ausreichend Kompetenz auf
Ebene der Geschaftsleitung.

Abb. 8 - Sporadische Befassung mit Cyber-Security durch die Geschéftsfiihrung

Intensitat

In rund jedem dritten Unternehmen befasst sich die
Geschaftsfuhrung mit dem Thema Cyber Security
nicht intensiv, wenn Uberhaupt ...

1%
keine Angaben
4%

kaum bzw. gar nicht

21%

sehr intensiv

nicht so
intensiv

46%

intensiv

Haufigkeit
...und in rund jedem dritten Unternehmen
hochstens anlassbezogen.

1%
keine Angaben
5%

kaum bzw. gar nicht

28%

anlassbezogen

66%

regelmalig
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Rund 50 Prozent der Aufsichtsrate legen Wert auf
Informationen Uber Cyber-Sicherheit.

Schon im letztjahrigen Cyber-Security Report
haben wir festgestellt, dass in weniger als
der Halfte der befragten Unternehmen mit
einem Aufsichtsrat sich dieser auch mit
Cyber-Sicherheit befasst. In diesem Jahr
haben wir gefragt, ob der Aufsichtsrat Wert
auf Informationen zur Cyber-Sicherheit legt.
Im Ergebnis trifft dies auch wieder nur knapp
fUr die Halfte zu.

Im Rahmen seiner Rolle bei der regelmafigen
und proaktiven Uberwachung der Geschéfts-
fUhrung ist der Aufsichtsrat auch fur den
Bereich der Cyber-Sicherheit zur Aufsicht
verpflichtet und muss die Schlagkraft der

dazu genutzten Malinahmen bewerten. Das
verlangt ein effektives internes Kontroll- und
Risikomanagementsystem.

Vor dem Hintergrund der zunehmenden
Cyber-Bedrohungen und der potenziellen
Auswirkungen auf ein Unternehmen gehdren
Cyber-Risiken auch zu den strategischen
Gefdhrdungen, die auf die Agenda des Auf-
sichtsrates gehoren.

Abb. 9 - Aufsichtsrate und regelmaRige Informationen zur Cyber-Sicherheit

Das Unternehmen ...

Legt der Aufsichtsrat Wert auf
Informationen zur Cyber-Sicherheit?

hat keinen
Aufsichtsrat

Angaben in Prozent.

Grole Wertlegung

45%
hat einen
Aufsichtsrat

Das ist nicht der Fall

Unentschieden/keine Angabe
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4. Schutz des Unternehmens

4.1 Kosten

In den letzten Jahren haben sich die
Cyber-Angriffe auf Unternehmen, auch in
Deutschland, stetig vermehrt. Die Intenti-
onen der Angreifer reichen von Spionage
Uber Patentdiebstahl bis hin zu Sabotage.
So wurde beispielsweise bewusst das Tele-
kommunikationsnetz eines Energieanbie-
tersim Sommer 2017 angegriffen. Ferner
kénnen Unternehmen auch durch Angriffe
in Mitleidenschaft gezogen werden, obwohl
das Ziel ein ganz anderes war. Das beste
Beispiel hierfur war die Malware NotPetya,
die unter anderem in einer Art Kettenreak-
tion mehreren groBen deutschen Unter-

nehmen Schaden in Millionenhdhe zufugte.

Schaden werden nicht nur durch den
Angriff selbst, sondern zu einem grol3en
Teil durch die Folgekosten verursacht.
Durch Datenverluste entstehen aulierdem
nicht nur Schaden bei einem selbst, son-
dern auch bei Dritten. Weiterhin gehéren
zur Wiederherstellung der Geschaftstatig-
keit Kosten:

* FUr die Wiederherstellung und die
Instandsetzung der IT-Systeme

* Zur FortfUhrung beziehungsweise Wie-
deraufnahme des Geschaftsbetriebs

* FUr die Beauftragung externer IT-
Forensiker

* Fir Krisenmanagement und Offentlich-
keitsarbeit

FUr Kreditschutz- und Kreditlber-
wachungsservices

* FUr die Beauftragung spezialisierter
Anwadlte und gegebenenfalls die straf-
rechtliche Verteidigung

Vor diesem Hintergrund ist es nicht Gber-
raschend, dass die Kosten fUr IT-Sicherheit
in den letzten zwei bis drei Jahren nach den
Angaben einer Uberwiegenden Mehrheit
der FUhrungskrafte gestiegen sind. Dabei
geben 45 Prozent zu Protokoll, die Kosten
seien deutlich gestiegen, und 40 Prozent
berichten von einer leichten Kostensteige-
rung in diesem Bereich. Von gesunkenen
Kosten fUr IT-Sicherheit berichtet praktisch
keiner der Befragten.

85 Prozent der Unternehmen berichten von gestiegenen
Kosten in der [T-Sicherhetit.
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Abb. 10 - Entwicklung der Kosten fiir die IT-Sicherheit

Die Kosten fur die IT-Sicherheit gegen Hackerangriffe sind ...

I .. deutlich gestiegen W . ctwas gestiegen H. gar nicht gestiegen
N . gesunken M Keine Angabe

41
44
11 0,5
4
Unternehmen insgesamt Unter 250 Mitarbeiter 250 Mitarbeiter und mehr

Angaben in Prozent.

,Proaktives Anpassen von Cyber-Security-Malinahmen kann
einem Unternehmen Ressourcen einsparen und ihm helfen vor
die Lage zu kommen. Fuhrungskrafte kdnnen sich auch stets
das aktuellste Know-how ins Unternenmen holen, wenn sie Teile
oder auch komplette Cyber-Security-Prozesse auslagern. So
konnen sie sich auf inr Kerngeschaft konzentrieren.”

Peter Wirnsperger, Cyber Risk Leader
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Abb. 11 - Haufig wird noch nicht einmal jeder zehnte Euro im IT-Bereich fiir Sicherheit ausgegeben

Fuhrungskrafte schatzen den Anteil der Kosten fUr IT-Sicherheit
an den Gesamtkosten fur IT in ihrem Unternehmen auf ...

[ . unter 10% B . 10% bis unter 20%

Insgesamt

Mit Zustandigkeit im IT-Bereich

Unter 250 Mitarbeiter

250 Mitarbeiter und mehr

Produzierendes Gewerbe

Dienstleistungssektor

Handel

Angaben in Prozent.

B . 20% bis unter 30% B . 30% und mehr

Auf 100 fehlende Prozent: Weil3 nicht, keine Angaben.

Uberdurchschnittlich hoch ist der Anteil
der sicherheitsbezogenen IT-Ausgaben

in grolBeren Unternehmen ab 250 Mitar-
beitern. In Handelsunternehmen geben
dagegen 51 Prozent der Unternehmen im
Bereich IT weniger als jeden zehnten Euro
fur Sicherheit aus.

Vor dem Hintergrund der zunehmenden
Cyber-Angriffe, der immer neueren
Cyber-Waffen und der ansteigenden Aus-
gaben der Unternehmen fur IT-Sicherheit
ist es aber erstaunlich, dass - gemessen an
den Gesamtausgaben fur den IT-Bereich -
die Kosten fur IT-Sicherheit bei der grol3en

Mehrheit der Unternehmen bei weniger als
einem Funftel liegt. 40 Prozent der befrag-
ten Unternehmen investieren nach Aus-
kunft ihrer Fihrungskrafte sogar weniger
als zehn Prozent der IT-Gesamtausgaben
in Sicherheit. Die Schatzungen der Ver-
antwortlichen, die in ihrem Unternehmen
fur den IT-Bereich zustandig sind, weichen
von den Schatzungen der FUhrungskrafte
insgesamt nur wenig ab, liegen tendenziell
aber eher darunter.
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4.2 MaBnahmen

Zum Schutz ihrer IT-Infrastruktur ergreifen
viele Unternehmen zwar eine Reihe von
MalBnahmen, aber nur ein kleiner Teil

schopft die Mdglichkeiten aus, die eigene 50%
Sicherheit im IT-Bereich zu optimieren. So

Uberwachen fast alle Unternehmen ihre der Fihrungskrafte sehen ihr
IT-Netzwerke laufend, 87 Prozent Uber- Unternehmen auf mogliche
prufen die Zugriffsrechte ihrer Mitarbeiter Gefahren fur die IT-Sicherheit
regelmaRig, das heil3t mindestens einmal bestmoglich vorbereitet.

im Jahr, 81 Prozent fuhren regelmalig
Schwachstellenanalysen ihrer Netzwerke
und wichtigsten Geschaftsanwendungen
durch.

Abb. 12 - MaBnahmen zum Schutz der IT-Infrastruktur

Folgende MaBnahmen werden zum Schutz der IT-Infrastruktur ergriffen:

Laufende Uberwachung der Netzwerke

RegelméaRige Uberprifung
der Zugriffsberechtigungen

Regelmalige Schwachstellenanalysen

Beratung durch externe Spezialisten

Mitarbeiterschulungen

|dentifizierung der
wichtigsten Information-Assets

Externe Dienstleister

RegelméaRige Uberprifung
und Anpassung der MaRnahmen

Simulation von Cyber-Angriffen

I Nicht-technische MaBnahmen B Technische MaRBnahmen

Angaben in Prozent/Mehrfachnennungen moglich.



Eine Identifizierung der wichtigsten Infor-
mation-Assets, die von Cyber-Angriffen
betroffen sein kdnnten, haben dagegen
lediglich rund zwei Drittel der Unterneh-
men vorgenommen, nur 61 Prozent
Uberprufen regelmaRig, ob die zum Schutz
der wichtigsten Assets getroffenen Mal3-
nahmen ausreichen, und passen diese
Vorkehrungen gegebenenfalls an. Plan-
spiele zur Simulation von Cyber-Angriffen,
beispielsweise War Gaming oder Red Tea-
ming, fuhren gerade einmal 14 Prozent der
Unternehmen regelmafig durch. Von den
sechs genannten moglichen Mallnahmen
zur Erhéhung der Cyber-Sicherheit ergreift
rund ein Drittel der Unternehmen nur drei
oder weniger.

Auch andere, nicht-technische Malinahmen
zur Verbesserung der IT-Sicherheit werden
zwar von vielen Unternehmen ergriffen, die
Moglichkeiten, die IT-Sicherheit zu erhohen,
aber auch in diesem Feld haufig nicht
ausgeschopft. So suchen 74 Prozent der
Unternehmen bei externen Spezialisten
Rat, welche aktuellen Entwicklungen es im
Bereich Cyber-Security gibt und wie man
sich am besten darauf einstellen kann. Dem
moglichen Einwand, dass dies ja auch nur
notig sei, wenn die eigene IT-Abteilung nicht
ausreichend kompetent ist, steht entgegen,
dass sehr groRe Unternehmen mit 1.000
und mehr Mitarbeitern tendenziell tGber-
durchschnittlich haufig auch auf externen
Rat setzen.
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70 Prozent der Unternehmen fUhren
regelmalig, das heilst mindestens einmal
jahrlich, Schulungen fur ihre Mitarbeiter
im Bereich IT-Sicherheit durch. 65 Prozent
haben externe Dienstleister beauftragt,
die sich um das Thema Cyber Security

in ihrem Unternehmen kimmern. Diese
Option nutzen Unternehmen ab 1.000
Mitarbeitern nur unterdurchschnittlich
haufig. Rund jedes vierte Unternehmen
beziehungsweise jedes funfte Unter-
nehmen ab 1.000 Mitarbeitern nutzt nur
eine oder gar keine der drei genannten
nicht-technischen Moglichkeiten zur Erho-
hung der IT-Sicherheit - das sagen aktuell
24 Prozent beziehungsweise 21 Prozent.

Ob die genannten nicht-technischen
Malinahmen wie Beratung durch externe
Spezialisten, Mitarbeiterschulungen

oder externe Dienstleister wirklich zur
Verbesserung der [T-Sicherheit beitragen,
wird nur von 42 Prozent der Unternehmen
kontrolliert, die mindestens eine der drei
durchfihren, weitere 5 Prozent Uberpriifen
das bei manchen der MaBnahmen. Rund die
Halfte dieser Unternehmen und 37 Prozent
der Unternehmen ab 1.000 Mitarbeitern
fUhren keinerlei Erfolgskontrollen bei
diesen MaRnahmen durch. Noch am hau-
figsten wird offenbar der Erfolg von Mitar-
beiterschulungen Uberprift, am wenigsten
haufig der Beitrag externer Dienstleister
zur Verbesserung der [T-Sicherheit des
Unternehmens.
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Abb. 13 - Erfolgskontrollen nicht-technischer MaBnahmen finden nur teilweise statt

Unternehmen insgesamt

Anzahl der Mitarbeiter

Unter 250

Ab 250

Unternehmen ist auf IT-Gefahren vorbereitet

EinigermaRen/zweifelhaft

So gut wie moglich

W gibt keine Erfolgskontrolle M Teils, teils M Der Erfolg nicht-technischer Malinahmen zum Schutz
der IT-Infrastruktur im Unternehmen wird Uberpruft.

Angaben in Prozent.
Uber 100 Prozent ergeben sich durch aufgerundete Einzelwerte.

,Ein Unternehmen kann sich technisch nicht perfekt
absichern. Deswegen gehoren Maldnahmen zur Erhohung der
organisatorischen Resilienz wie War Gaming und Red Teaming
zum Uben des Ernstfalls dazu. Sie Uberprifen und verbessern
die Wirksamkeit von Schutzmaldnahmen, Prozessen und
Handlungsweisen.”

Peter J. Wirnsperger, Cyber Risk Leader
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Abb. 14 - Die meisten Unternehmen haben keine Cyber-Versicherung

Nur rund ein Viertel der FUhrungskrafte kann bestatigen,
dass das eigene Unternehmen eine solche Versicherung abgeschlossen hat.

27%
der Unternehmen haben
eine Cyber-Versicherung.

14%
wissen es nicht,
ob sie eine Cyber-
Versicherung haben.

58%
der Unternehmen haben
keine Cyberversicherung.

Nur Unternehmen, die eine konkrete Angabe gemacht haben.
Auf 100 fehlende Prozent ergeben sich durch gerundete Werte.

Nach der Vermeidung und Abwehr von Jedoch geben trotz der hohen Bewertung
Risiken, der Minimierung und dem Umgang von Kosten als grofSten Schaden durch

mit dem eingetretenen Fall ist auch eine Cyber-Angriffe und der bei vielen herr-
Versicherung ein klassisches Mittel des Risi- schenden Meinung, nicht bestmdglich vor-
komanagements. So existieren seit einiger bereitet zu sein, 58 Prozent der befragten
Zeit auch sogenannte Cyber-Versicherun- FUhrungskrafte an, sie seien nicht durch
gen. Hierbei handelt es sich meist um eine eine Cyber-Versicherung abgesichert.
Verknupfung aus Haftpflicht-, Betriebsaus- 14 Prozent wissen es sogar nicht.

fall- und Datenversicherung fur Dritt- (z.B.
Datenrechtsverluste) und Eigenschaden

in Form von Vermdogensschaden, gegebe-
nenfalls erganzt um eine Betriebsunter-
brechungsversicherung. Hierbei handelt

es nicht nur um die direkten Schaden des
Angriffs, sondern auch um die Kosten fur die
Wiederherstellung des Geschaftsbetriebs.
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4.3 Sicherheit erfordert Kooperation
Da Cyber-Angriffe oftmals Kettenreaktionen
auslosen kénnen und sehr schwer greifbar
und einzugrenzen sind, machen Risiken aus
dem Cyber-Raum nicht an der Unterneh-
mensgrenze halt. Daher sind Unternehmen
auch grundlegend verpflichtet, in ihren
Lieferketten auf Cyber-Risiken einzugehen
und beispielsweise Lieferanten in die Pflicht
zu nehmen, bestimmte IT-Sicherheitsstan-
dards einzuhalten. Vor diesem Hintergrund
ist es jedoch interessant zu sehen, dass
nur rund jedes zweite Unternehmen seine
Lieferanten verpflichtet, IT-Sicherheits-
standards einzuhalten. Hier zeigt sich, dass
ein erhohtes Bewusstsein diesbeziglich bei
den Unternehmen noch notwendig ist.

Nur rund jedes zweite
Unternehmen verpflichtet seine
Lieferanten auf die Einhaltung
von [T-Sicherheitsstandards.

Abb. 15 - Verpflichtung von Lieferanten auf die Einhaltung von IT-Sicherheitsstandards

Verpflichten Sie Ihre Lieferanten zur Einhaltung
bestimmter IT-Sicherheitsstandards, oder ist das nicht der Fall?

Insgesamt

Mit Zustandigkeit im IT-Bereich

Unter 250 Mitarbeiter

250 bis 999 Mitarbeiter

1.000 und mehr Mitarbeiter

I Die Lieferanten werden verpflichtet

Angaben in Prozent.
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Austauschformate wie die Allianz fur Cyber-
Sicherheit, die den Austausch zwischen
Unternehmen (seien es IT-Dienstleis-
tungs- und -Beratungsunternehmen oder
IT-Hersteller) und (staatlichen) Institutionen
fordert, dienen dazu, die Widerstandsfa-
higkeit des Standortes Deutschland gegen-
Uber Cyber-Angriffen zu starken. Bei der
Cyber-Sicherheit wird auch oft betont, dass
ein Informationsaustausch tUber Erfahrun-
gen mit Angriffen oder Uber Best Practices
in Bezug auf die Resilienz und Verteidigung
sehr wichtig ist. Vor diesem Hintergrund

ist es Uberraschend, dass eine Mehrheit
der Unternehmen einen Austausch mit
anderen Unternehmen zu Fragen der
[T-Sicherheit fur nicht sinnvoll erachtet.
Einen regelmaliigen Austausch sehen sogar
weniger als ein Drittel als wirksam an.
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Viele Unternehmen arbeiten beispielsweise
heute schon bei sogenannten Threat-In-
telligence-Plattformen und bei der Spei-
cherung und Verwertung von Gefahrdungs-
indikatoren mehr oder weniger intensiv
zusammen.

Die gemeinsame Nutzung kann eine grol3e
Hilfe zur schnellen und effektiven Erken-
nung von Angriffen sein: Oftmals werden
ahnliche Organisationen von demselben
Bedrohungsakteur gleichzeitig oder auch
zeitversetzt angegriffen. Threat-Intelli-
gence-Plattformen (TIP) helfen, diesen
Bedrohungen zu begegnen. Das Teilen von
Informationen ermoglicht eine gemein-
same Analyse und verhindert die Gefahr
von Doppelarbeiten.

Abb. 16 - Wunsch nach intensiverem Austausch Ulber IT-Sicherheit

3%

der Entscheider machen
keine Angabe oder kdnnen
nur schwer eine Antwort
geben.

27%
der Entscheider
tauschen sich
(bisher) nicht
mit anderen
Unternehmen
aus.

33%

der Entscheider
tauschen sich
regelmagig mit
anderen
Unternehmen
aus.

der Entscheider tauschen
sich sporadisch mit
anderen Unternehmen aus.

Das Hauptziel ist es hierbej, sich zu
allseitigem Vorteil Informationen Uber
Taktiken, Techniken und Verfahren von
Angreifern auszutauschen und sich Uber
adaquate Reaktionen zu informieren.

TIP bieten die Méglichkeit, Indicators of
Compromise (I0C) und Informationen
Uber Malware strukturiert zu speichern
und Korrelationen, automatisierte Exporte
fur Intrusion-Detection-Systeme oder das
Security-Information- und Event-Manage-
ment durchzufihren. So kdnnen nitzliche
Daten ohne Aufwand und automatisiert
genutzt werden.

43%

der Entscheider halten
einen (noch) intensiveren
Austausch mit anderen
Unternehmen zu Fragen der
[T-Sicherheit fir sinnvoll.
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,Der Austausch und die gemeinsame Nutzung von Bedro-
hungsinformationen stehen erst am Anfang. Es gibt gute
Initiativen und etablierte Plattformen, die es Unternehmen
ermaoglichen, durch einen Informationsvorsprung wider-
standsfahiger gegenuber Cyber-Angriffen zu werden.”

Katrin Rohmann, Government & Public Services Industry Leader
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Handlungsfelder

Risikobewusstsein scharfen
Fuhrungskrafte stufen das Risiko, durch
einen Hackerangriff geschadigt zu werden,
mehrheitlich gering ein - obwohl sie gleich-
zeitig vermehrt Cyber-Angriffe wahrnehmen.
Simulationen wie War Games und Red Tea-
ming konnen helfen, das Risikobewusstsein
auf FUhrungsebene zu scharfen.

Verantwortung tibernehmen

Noch nicht in allen deutschen Unternehmen
ist das Thema Cyber-Sicherheit gentgend
professionalisiert. Die Steuerung von
Cyber-Risiken ist eng verbunden mit der
Strategieentwicklung von Unternehmen
und liegt damit in der Verantwortung von
GeschaftsfUhrung und Aufsichtsrat.

Chance versus Risiko in sozialen
Netzwerken

Unternehmen sehen die Chancen, die in

der Nutzung sozialer Netzwerke liegen. Sie
sehen aber auch die Gefahrdung durch Fake
News und furchten Reputationsschaden.
Die Beobachtung von sozialen Netzwerken
und aktives Kommunikationsmanagement
mussen Bestandteil des Risikomanage-
ments werden.

Kooperationen sichern

Mit der Digitalisierung der Geschaftspro-
zesse gewinnt der Aspekt ,Sicherheit”
immer mehr an Bedeutung. Cyber-Sicherheit
sollte nicht nur die interne Wertschépfung,
sondern auch Malinahmen innerhalb der
gesamte Wertschopfungskette von Anfang
bis Ende zuverlassig bertcksichtigen.

Resilienz von Organisationen stéarken
Ein perfekter Schutz gegen Cyber-Bedro-
hungen ist trotz steigender Kosten nicht
darstellbar. Daher sollten Unternehmen vor
allem die Anpassungs- und Widerstandsfa-
higkeit steigern. Organisatorische Resilienz
bietet einen umfassenderen und effiziente-
ren Schutz.

07
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