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サイバーに関するお話 

SECのサイバーセキュリティ円卓

会議のハイライト 
 

ジョー・ディレオ（Joe Dileo）及びリンゼー・マカリスター（Lyndsey MacAlister）（デロイト
＆トウシュ LLP） 

2014 年 3 月 26 日、SECはサイバーセキュリティ及び関連する市場参加者（例えば、公
開会社、ブローカー・ディーラー、投資アドバイザー及び名義書換代理人）の課題に関す
る円卓会議を主催した。冒頭の挨拶において、SEC 委員長であるメアリー・ジョー・ホワ
イト（Mary Jo White）は、サイバーセキュリティに関する脅威は世界的なものであり、
我々の経済、例えば、「我々の重要インフラストラクチャー、我々の金融市場、銀行、知
的財産、及び・・・・アメリカの消費者の私的データ」に憂慮すべきリスクを引き起こしてい
ると強調した。彼女はこれらのリスクは、「情報課（Division of Intelligence）による世界
的脅威リストの筆頭であり、テロリズムさえ凌いでいる」と特に言及した。政府官僚、専門
的サービス提供者、学者、投資家、作成者及び取引市場代表者等の広範な経歴をもっ
たパネリストは、これらのサイバーセキュリティの課題を評価し対応する経験を共有した。 

当 Heads Up は、SEC 円卓会議で議論された三つの主要トピックを強調するものである。
すなわち、(1)現在のサイバーセキュリティの展望、(2)公開会社の開示問題、及び(3)サ
イバーセキュリティに関する脅威の評価及び対応における取締役会及び上席リーダー
シップの役割、である。この出版物はまた、会社がサイバー攻撃に対する準備及び対応
にあたり考慮しうる、ベスト・プラクティスについてサイバーセキュリティ関連ガイダンス及
びパネリストの見解を要約するものである。 

サイバーセキュリティ大統領令及びフレームワーク 

彼らの見解に対する前触れとして、多くのパネリストが、2013 年 2 月のオバマ大統領の
サイバーセキュリティに関する大統領令「重要インフラストラクチャーのサイバーセキュリ
ティ強化」、及び国立標準技術研究所（NIST）のサイバーセキュリティ・フレームワーク
「重要インフラストラクチャーのサイバーセキュリティ強化フレームワーク」に言及した。 

当大統領令は、国の重要インフラストラクチャー
1
の「安全性及び回復力を強化する米国

の方針」を伝達し、それをサイバー脅威から保護するために発行された。当大統領令の
規定は、(1)米国政府機関と私的セクター会社間のサイバー脅威関連情報のより適時の
共有、(2)サイバーセキュリティ・リスクを低減する「基準となる」フレームワークの開発、
(3)サイバーセキュリティ・フレームワークの導入を支援する自主的で重要なインフラスト
ラクチャー・サイバーセキュリティ・プログラムの確立、及び(4)最も大きなリスクにさらされ
ている重要インフラストラクチャーの識別、を含む。 

編集者注：国土安全保障省（DHS）は、16の重要インフラストラクチャー・セクターを識
別した。各セクターについて、DHS は、要約、セクター特有計画及びその他のリソース
を提供した。現在のサイバーセキュリティの展望に関連して、セクターの議論において
は、あるパネリストは、金融サービス及びエネルギー・セクターが、最も攻撃にさらされ
ていると特に言及した。 

 

 
1
 当大統領令は、重要インフラストラクチャーを、「物理的又は仮想的かを問わず、米国にとって極めて重大であ

るため、当該システム及び資産の無能力又は破壊が、保安、国の経済的安全保障、国民保険若しくは安全、

又はそれら事項の組合せを衰弱させることになる、システム及び資産」と定義付けている。  

注：本資料は Deloitte & Touche LLPが作成し、有限責任監査法人トーマツが翻訳したものです。 

この日本語版については有限責任監査法人トーマツにお問合せください。 

この日本語版は、読者のご理解の参考までに作成したものであり、英語版ニュースレターの補助的な

ものです。あくまで英語版が（正）となります旨、ご了承下さい。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

やむむたたたう言葉の意味、規則 

http://www.sec.gov/News/PublicStmt/Detail/PublicStmt/1370541286468
http://www.sec.gov/News/PressRelease/Detail/PressRelease/1370541253749#.UzCB2ijip9U
http://www.whitehouse.gov/the-press-office/2013/02/12/executive-order-improving-critical-infrastructure-cybersecurity
http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf
http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf
https://www.dhs.gov/critical-infrastructure-sectors


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

パネリストは、サイバー

攻撃加害者の様々な

タイプ、並びに彼らの

攻撃を行なう手口及び

動機について説明し

た。 
 

 

大統領令に対応して、NIST は、2014 年 2 月にサイバーセキュリティ・フレームワークの
第一版を発行した。当フレームワークは、NIST の信ずるところは、サイバーセキュリティ
関連リスク管理に対する、戦略的、費用効率的アプローチであると概説している。NIST

によれば、当フレームワークは、「サイバーセキュリティ活動を導くためにビジネス・ドライ
バーを使用し、サイバーセキュリティ・リスクを組織の管理プロセスの一環として考慮する
ことに焦点を当てている。」当フレームワークは、規模又は複雑性にかかわらず、全ての
会社により使用されることを意図されており、また、「重要インフラストラクチャーの安全性
及び回復力」を会社が改善できるようになるリスク管理原則（及びベスト・プラクティス）を
包含している、とのことである。しかしながら、NIST は、当フレームワークは、サイバーセ
キュリティ・リスクに対処する「全てに適用する一つの（one-size-fits-all）」アプローチでは
ないと会社に警告している。 

編集者注：2014 年 3 月 21 日、CAQ は、独立外部監査人のサイバーセキュリティに
関する責任を強調するアラートを発行した。当アラートは、パネリストの議論の準備を
助けるために、円卓会議前に発行されたものであり、財務諸表及び ICFR 双方の監
査において実施されるサイバーセキュリティ関連監査手続を要約するものである。こ
れは、財務報告システムに対する「未承認のアクセスにより生じる会社の財務諸表に
対する重要な虚偽表示のリスクの評価を含む。」 

サイバーセキュリティの展望 

パネリストは、サイバー攻撃加害者の様々なタイプ、並びに彼らの攻撃を行なう手口及
び動機について説明した。新たなサイバー脅威はしばしば、その他の脅威が打ち倒され
るや否や発生するため、あるパネリストは、脅威の急速な進展を、「もぐらたたき」ゲーム
に例えた。 

円卓会議における主要テーマは、サイバー脅威が、テクノロジーのみならず事業体の広
範な業務にまで影響を与える可能性があることであった。デロイト&トウシュ LLP のサイ
バー・リスク・サービスのディレクターであるメアリー・ギャリガン（Mary Galligan）は、三つ
又の「脅威マトリックス」を概説した。すなわち、(1)脅威ベクトル、(2)脅威インテリジェンス、
及び(3)脅威回復力、である。脅威ベクトルはサイバー攻撃の加害者と彼らの攻撃の理
由を含む。脅威インテリジェンスは、データの保全は十分ではなく、政府及びその他の私
的セクター当事者間の情報共有もまた必要である、との認識を含む。脅威回復力―或
いは出来事を速やかに識別、修復及び回復する事業体の能力―は重要である。なぜな
らば、サイバー攻撃はしばしば、その他の脅威のリスクを高めるためである。当該追加的
脅威は、事業体の日々のビジネス業務の混乱、評判に対するダメージ（攻撃そのものか
らのみならず、事業体の攻撃に関する開示の公衆の反応も含む）、及びサイバー攻撃対
応及び修復コストを含む。 

パネリストは、サイバー攻撃の加害者（及び彼らの攻撃の背後にある動機）を、以下の
広範なカテゴリーに分類した。 

• 民族国家及びスパイ―国の保安機密又は知的財産を盗むことを目指す者。 

• 組織犯罪者―金銭及び私的又は事業体の消費者機密情報（例えば、個人情報）
を盗むために、洗練されたツールを用いる加害者。 

• テロリスト―米国における主要な経済的インフラストラクチャーに対する攻撃を目
論む者。 

• 「ハクティビスト（Hacktivist）」―組織の機密情報を盗む又は公表することにより
社会的又は政治的声明を表明することを欲する個人又はグループ。 

数人のパネリストは、組織の内部者がリスクを引き起こしていると強調した。なぜならば、
主要システム及び業務に関する彼らの詳細な知識及びアクセス権のゆえである。特に、
パネリストは、「問題のある退職者（bad leavers）」（すなわち、事業体との雇用が終了し
た個人）について事業体に警告した。パネリストはまた、(1)事業体のシステムに対する
物理的アクセスを有する第三者（例えば、顧客、ベンダー又は下請け業者）、又は彼らの
システムが、事業体のシステムにアクセスする可能性があるが、サイバー攻撃にさらされ
やすい者との関係、(2)海外業務、及び(3)モバイル・デバイスを通じて事業体のシステム
にアクセス可能な従業員、により生じるサイバーセキュリティ・リスクについて議論した。 

  

http://www.thecaq.org/docs/alerts/caqalert_2014_03.pdf?sfvrsn=2


 

 

 

 

 

 

 

 

 

 

 

重要性に関しての詳

細説明にあたり、パネ

リストは、重要性概念

のサイバーセキュリティ

開示への適用の挑戦

課題について述べた。

それはしばしば、重要

な定性的要素を有す

る事件を記述し、又は

定量的影響が未知で

あるためである。 

   

サイバー攻撃を実行するために使用される手口としては、インフラストラクチャーの混乱、
サービスの拒否、「ランサムウェア（ransomware）」（すなわち、身代金が支払われるまで
ファイルを暗号化する）、及び窃盗が含まれる。パネリストは、これらのサイバーセキュリ
ティ侵害の様々な例、例えば、ブローカーのシステムが侵害され、不正な取引が実行さ
れた状況でのブローカー・ディーラー関係を例示した。その他の例としては、投資アドバイ
ザーの財産管理クライアントの個々の口座を乗っ取ろうとする試みが挙げられた。加えて、
様々なフィッシング・スキームが議論された。例えば、攻撃者がベンダー又は顧客のふり
をして、(1)口座情報の確認の要求をする、又は(2)資金が不適切な口座に送金されるよ
う、虚偽の電子メールを事業体の従業員に送付する、等である。 

事業体は、脅威、手口、加害者及びその動機を見通すことを力説され、彼らのシステム
におけるサイバー攻撃にたいする脆弱性を評価することをアドバイスされた。あるパネリ
ストは、サイバー事件は無作為かつ偶発的発生から、徹底的かつ系統的な攻撃に進化
したとの見解を示した。当該攻撃者は、事業体の脆弱性が明らかになることを根気よく
待ち、事業体のシステムに対するアクセスをひとたび得れば、執拗である。 

公開会社の開示  

2011 年 10 月、SEC の企業財務局は、CFDG トピック 2「サイバーセキュリティ」2
を発行

した。これは、サイバーセキュリティ事件の増加に対応するものであり、これら事件の一
部は、(1)直接的ダメージ（実際及び評判の双方）、(2)彼らの顧客に対する影響、及び
(3)将来のサイバーセキュリティ攻撃からの保護水準の上昇に関する重要な回復及びそ
の他のコストを特定の会社に発生させた。 

当委員会は、パネリストに、現在のサイバーセキュリティに関連した開示ガイダンスの有
効性に関して質問した。あるパネリストは、現在のサイバーセキュリティに関連した開示
ガイダンスの多くは、「文例集（boilerplate）」であり、登録者向けに作るのではなく
CFDG トピック 2 の文言を反復していると特に言及した。しかしながら、他のパネリストは、
適応された開示の提供の潜在的リスクについて述べた。ある者は、より具体的な開示は、
攻撃者が会社に侵入することを助ける細部を含む可能性があるため、会社の脆弱性を
高めかねない、との懸念を表明した。 

パネリストは、事業体は、サイバーセキュリティ侵害について、FBI又はDHS等の組織か
ら学ぶ場合がある、と説明した。侵害された当該情報は、機密事項であり、事業体は、
サイバー事件を開示することができないかもしれないからである。オバマ大統領の大統
領令が要求する情報共有促進の精神に照らして、あるパネリストは、委員会及びその他
の連邦機関は、登録者が侵害された場合には、お互いに伝達することを確かにするよう
要求した。パネリストは、有効な代理人間コミュニケーションは、ある代理人が登録者に
より多くの開示を要求する一方で、他の代理人が、事件を開示しないよう登録者に命じ
る可能性がある状況を緩和することになる、と特に言及した。 

編集者注：最近の「2014 年 SEC 声明」会議で強調されたように、SEC スタッフは、サ
イバーセキュリティ侵害に関連する情報の開示と、詳細開示の提供による潜在的サイ
バー攻撃のための計画表を作成し、特に登録者が調査において当局と共同している
場合には、しばしば事業体が均衡を図る必要があることを認めた。SEC スタッフはま
た、登録者が、文例集のサイバーセキュリティ開示を避け、代わりに、もし実施可能で
重要であるならば、(1)リスクにさらされているビジネスの側面、2)新たな情報の更新、
及び(3)コスト見積もり、を含めるべく彼らの開示を作ることで、「開示効率性」を実践
することを推奨した。「2014 年 SEC 声明」会議に関するこれ以上の情報については、
デロイトの 2014 年 3 月 20 日付 Heads Up を参照されたい。 

パネリストはまた、重要でない事象に関する開示は、投資者にとって有意ではなく、会社
の訴訟エクスポージャーを高める可能性があるとの見解を示した。重要性に関しての詳
細説明にあたり、パネリストは、重要性概念のサイバーセキュリティ開示への適用の挑
戦課題について述べた。それはしばしば、重要な定性的要素を有する事件を記述し、又
は定量的影響が未知であるためである。 

 

  

 
2 CFDG トピック 2 は、重要なサイバーセキュリティ事項に関連する潜在的開示に関する解釈ガイダンスを提供

するものである。SEC スタッフのガイダンスによれば、事業体は、登録者による(1)財務諸表、(2)リスク・ファク

ター、(3)訴訟、並びに(4)開示統制及び手続、における開示に関連して考慮事項に対処しなければならないも

のとされる。 

http://www.sec.gov/divisions/corpfin/guidance/cfguidance-topic2.htm
http://www.iasplus.com/en-us/publications/us/heads-up/2014/sec-speaks-2014


 

 

 

 

 

 

 

 

 

 

 

 

 

 

パネリストは、取締役

会及び上席リーダー

シップが、サイバーセ

キュリティ脅威に対す

る会社の事前準備及

び回復力の有効性に

とって、重要であると提

言した。 

   

あるパネリストは、しばしば州の法律は、顧客情報に影響を与えるセキュリティー侵害に
焦点を当てており、事業体が、事業体のシステムにおける侵害がある場合に提供を要求
される開示に関して、低い閾値をもたらす結果となる。その結果として、事業体はしばし
ば、重要でない侵害に関して細かい開示を提供する結果となる。―あるパネリストが信じ
た事実は、以下に示すデータでサポートされている。すなわち、サイバー事件が開示され
た後に登録者の株価が少し下落する、又は株価がより顕著に下落する場合には株価は
短期間に回復する。 

編集者注：SEC は、サイバーセキュリティ開示規定に関する追加ガイダンスを提供す
る予定であるか否かについて決定していないが、パネリストは、リスクの性質の進展に
より陳腐化する可能性がある規範的規則設定よりも、原則主義規則設定を選好す
る、と言及した。パネル・ディスカッションの要約に当たり、SEC 委員のカーラ・ステイン
（Kara Stein）は、委員会は、登録者に対して十分なサイバーセキュリティ開示ガイダ
ンスを提供しているか否か質問した。彼女は、パネリストに、サイバーセキュリティ開示
に関する「最低限の基準」が必要か否か、又は様々な種類の登録者を前提として可
能であるか、を質問することにより詳しく述べた。ステイン女史は、パネリストが継続的
に、サイバーセキュリティ脅威に対処するための多次元的アプローチの利用について
議論していたことを強調した。彼女は、委員会が、「 [開示]規定においてダイナミック」
である必要があるかもしれず、そのようなアプローチは、登録者に過度の負担を与え
ることなく、投資者に有意義な開示を促進する可能性がある、と提言した。 

取締役会及び上席リーダーシップの役割  

あるパネリストは、取締役会の約 1 パーセントが、サイバーセキュリティ又はテクノロジー
の専門的知識を有していると特に言及した。この統計は、ホワイト委員長が、事業体の
統治機構内で、誰がサイバーセキュリティ事項に責任を負うのかに関するパネリストの
フィードバックを求める質問を促した。パネリストは、これは多くの会社で相違があるが、
監査又はリスク委員会が当該責任を有していると言及した。いくつかの組織が、サイ
バーセキュリティ委員会を組成している。あるパネリストは、複雑なサプライ・チェーン又
は多角的販売‐配達モデルを有する事業体は、彼らの ITインフラストラクチャーの異なる
側面に関して別個のサイバーセキュリティ委員会を有しうる、と言及した。 

サイバーセキュリティ・リスクの評価を支援する外部専門家と契約する取締役会数が増
加する一方、パネリストは、事業体が、(1)別個のサイバーセキュリティ委員会又は(2)取
締役会に従事する専門家一名若しくは委員会のうちの一つ（例えば、法務、報酬又は会
計事項に関する委員会）を有することを要求すべきであるとは信じていない。代わりに、
パネリストは、取締役会及び上席リーダーシップが、サイバーセキュリティ脅威に対する
会社の事前準備及び回復力の有効性にとって、重要であると提言した。サイバーセキュ
リティ・リスクに関する統治責任を履行すると期待される方法に関して、事業体の統治機
構（及びその他のリーダーシップ役割）における個人は、正しい質問を提起する、脅威の
戦略的含意を理解する、及び事業体のプロトコル及び対応プログラムの長期的卓越性
に焦点を当てることができることが必要である。 

ベスト・プラクティス 

当イベント中の様々なポイントにおいて、パネリストは、組織におけるサイバーセキュリ
ティ・リスク対応について彼らが信じるベスト・プラクティスを共有した。ベスト・プラクティス
の議論は、文化、モニタリング及び情報共有、並びにサイバーセキュリティ計画を含むも
のであった。 

文化 

多くのパネリストは、IT ソリューション又は特定の内部統制の単なる導入は、継続的に変
化するサイバーセキュリティ脅威への対処に十分ではないことに合意した。数人のパネリ
ストは、サイバー攻撃の回避は、適切なバックグラウンド・チェック等の、雇用プロセスに
おける継続的努力に始まると提言した。加えて、パネリストは、組織内の全従業員が、お
互いにサイバーセキュリティ・リスクを有し、組織は、当該事項に関する警戒に関して強
い「経営者の姿勢（tone at the top）」を有さなければならない。 
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あるパネリストは、上級マネジメントは、「キーボードから始まる」サイバーセキュリティ文
化の形成に重要な役割を果たすことができ、そこにおいて、サイバーセキュリティは、解
決すべき IT 部門に係るテクノロジー課題と見られるのではなく、全従業員がアクションを
取り、彼らの会社の情報保護における彼らの役割を理解するという、ビジネス課題であ
るとの意見を表明した。 

継続的モニタリング及び情報共有  

パネリストは、会社が、広範囲脅威モデリング、定期的システム検証、ギャップ分析、リス
ク・マネジメント、及び回復計画等、継続的モニタリング活動に従事することを推奨した。
パネリストが提言した、その他の共通のベスト・プラクティスは、従業員が、会社のデータ
及び業務の誠実さを保護する彼らの責任を理解していることを確かめる侵入テストで
あった。侵入テストは、偽のフィッシング電子メールを従業員に送り、従業員に彼らのパ
スワードの変更を要求するボイスメールを残す、及び従業員の誰かが彼らのコンピュー
ターに偽の有害ソフトをダウンロードするか否かをテストするために、共有エリアに有害ソ
フトが入ったフラッシュ・ドライブを置いておく、等の脆弱性テストを含む。 

常に変化し続けるサイバー脅威の性質を前提に、パネリストは、情報共有の最重要性を
再度述べた。しかしながら、パネリストは、サイバー攻撃に関する情報は機密情報（分類
されていない場合）であり、事業体は、当該情報共有おける障壁に直面する可能性があ
る。これらの障壁は、(1)情報共有における不透明なチャンネル又はフォーラム、又は(2)

政府からの分類された情報を入手する適切なセキュリティー・クリアランスを有していな
い個人、を含む可能性がある。しかしながら、パネリストは、情報共有の継続的改善を推
奨した。これは、事件が早く発見され、早くその他の組織に説明されればされるほど、よ
り早く(1)組織が同様の攻撃に対処及び攻撃から回復することができ、(2)市場及び経済
的混乱が軽減されるためである。 

サイバーセキュリティ計画、プロトコル及び統制 

パネリストは、サイバーセキュリティ・リスクは、一回の IT ソリューションにより対処されえ
ず、継続的に評価されなければならず、事業体は、ある意味でその他のビジネス・リスク
と同様に、サイバーセキュリティ・リスクの軽減する試みが必要がある、と説明した。結果
として、会社は継続的に、ビジネス・プロセス及び主要システムに関連する彼らの脆弱性
を継続的に評価しなければならない。会社の限定的資源及びサイバーセキュリティ資源
の欠如を前提として、多くのパネリストは、会社は、全社的リスクについて広範囲に焦点
を当てるのではなく、彼らの業務の最も脆弱な側面に集中すべきであることに合意した。
リソースがあまりに薄く引伸ばされると、脆弱性は十分にカバーされず、より大きなリスク
を会社に残す。会社の脆弱性の評価に当たり、ギャリガン女史は、会社は以下の質問を
考慮すべきであると要約した。 

• 保護はどのようなに優先順位付けされるべきか？どのような情報が本当に保護
される必要があるか（すなわち、リスク評価がされるべきであるか）？ 

• システムに対するアクセス、特に第三者のアクセスはどのように管理されるべき
か？ 

• モニタリング努力に関連する発見事項はどのように評価されるか（すなわち、会
社は、モニタリング活動の結果及び発見事項を有効にレビューする適切な専門
知識を有する十分なリソースを有するか）？ 

多くのパネリストは、従業員が攻撃が行われる前に、対応する方法を知ることができるよ
うに、対応及び回復計画の設定並びに計画の実践の重要性を強調した。有効なサイ
バーセキュリティ回復計画はまた、主要な利害関係者によりまた彼らと共に継続的に更
新されなければならない。 

会社はまた、上席リーダーシップ、取締役会の委員会、及び取締役会に対する、サイ
バーセキュリティ事件の報告に関する明確に定義された閾値を含む、適切なエスカレー
ション・フレームワークを創設するよう助言されている。これらの脅威の定量的影響は当
初は明確でない可能性があるため、パネリストは、当該閾値は、サイバー事件の異なる
性質を考慮するに十分にフレキシブルであるべきと推奨した。 

 

  



 

 

 

 

 

 

 

   

次のステップ 

パネリストからのフィードバック入手に加え、SEC は、構成員に、彼らのインプットを共有
すべく、オンラインで意見を求めている。SEC は、当パネル及びその他の利害関係者か
ら入手した情報を分析し、追加措置をとることを検討することを予定している。―これに
は、既に発行されたガイダンスの有効性評価が含まれる。加えて、彼の準備された見解
において、SEC 委員のルイス・アギュラー（Luis Agular）は、識別された課題を議論する
ため、及び委員会への勧告を行うため、近日中に、サイバーセキュリティ・タスクフォース
を組成するよう、委員会へ勧告した。 

http://www.sec.gov/cgi-bin/ruling-comments?ruling=4-673&rule_path=/comments/4-673&file_num=4-673&action=Show_Form&title=Cybersecurity%20Roundtable
http://www.sec.gov/News/PublicStmt/Detail/PublicStmt/1370541287184
http://www.sec.gov/News/PublicStmt/Detail/PublicStmt/1370541287184
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