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Bu rapor, Deloitte Global Enterprise Risk Services tarafindan hazirlanan “Risk Intelligence in the Energy and Resources Industry: Enterprise Risk
Management Benchmark Survey” raporu temel alinarak hazirlanmistir. Arastirma sonuglariyla ilgili daha fazla detay icin bu rapora basvurabilirsiniz.



Onsdz

Enerji ve dogdal kaynaklardaki kithgin ve iklim degisikliginin dnemli gindem maddesi haline geldigi degisen
diinyamizda, enerji ve dogal kaynaklar sektdriinde faaliyet gosteren sirketler pek cok riske maruz kalmaktadir. Siyasi
istikrarsizlik, glvenlik tehlikeleri, altyapinin bozulmasi, operasyonel kesintiler, kotl hava olaylari, sera gazi salinimi ve
dagrtik elektrik Uretimi ve kaya gazi Uretimi gibi yeni yaklasim ve teknolojilere bagli riskler bu sirketlerin karsilastigi
tehlikelerden yalnizca birkagidir.

Kimi geleneksel risk ydnetimi yaklasimlari gegmiste sektdrun isine yaradiysa da, ortaya gikan risklerin kapsami,
karmasikligi ve birbiriyle iliskili olmasi bircok enerji ve dogal kaynak sirketini daha kapsamli ve bituncul bir yaklasim
benimsemeye zorlamaktadir.

Deloitte olarak ikincisini gerceklestirdigimiz Enerji ve Dogal Kaynaklar EndUstrisi Kurumsal Risk Yonetimi Kiyaslama

Anketi ile temel hedefimiz, enerji ve dogal kaynaklar sirketlerinin kurumsal risk yonetimi faaliyetleri konusuda genel
olgunluk seviyelerini degerlendirmek; giinimizde ve gelecekte karsilasabilecekleri yeni zorluklari, kritik konulari ve
riskleri belirlemelerine yardimci olmaktir.

Ankete, diinya capinda, enerji ve dodal kaynaklar endustrisinin farkli alt sektorlerinden ve aralarinda Turkiye'nin de
bulundugu tim cografi bdlgelerden 100'den fazla kurum katilim saglamistir.

Bu anketin enerji ve dogal kaynaklar sirketlerine sektordeki yeni risk yonetimi uygulamalari konusunda bilgi
saglayarak, sirketlerin kendi mevcut kurumsal risk ydnetimi faaliyetlerini en iyi uygulamalar ile karsilastirabilmelerine ve
degerlendirebilmelerine yardimci olmasini Umit ediyoruz.

Yonetim Kurullari, kurum capinda risk yonetimi sureclerinin
gozetimine yonelik sorumluluklarinin giderek daha fazla
farkina varmaktadir. Bircok kurum da, kurum capinda riskin
gozetimine yonelik kurumsal risk yonetimi yaklasimlarini
benimsemekte ve bu konudan sorumlu Ust yonetim ekipleri
de bu surecin gelistirilmesi adina cesitli araclara
basvurmaktadir.
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Yoneticl ozetl

Ozellikle son on yilda, enerji ve dogal kaynaklar
endustrisinde risk yénetimine ydnelik kapsamli
yaklasimlar gelistirilmesi konusunda oldukga ¢aba sarf
edilmistir. Anketi cevaplayanlarin yarisindan fazlasinin
tam anlamiyla uygulamada olan bir kurumsal risk
yoénetimi programina sahip olduklarini belirtmis olmalari,
kurumsal risk yonetiminin sektérde yaygin bir uygulama
haline geldigini gdstermektedir. Gelistirme safhasindaki
kurumsal risk yonetimi programlarina baktigimizda ise
anketi cevaplayanlarin cogunun programi bir yildan uzun
slredir gelistirme asamasinda olduklari belirtimektedir.

Risk Zekasina Sahip isletmeler™ iki sebepten 6tird risk
yonetimi yapmaktadir- sahip olduklarini korumak ve
sahip olduklarinin degerini artirmak.

Arastirmada ortaya cikan temel bulgular ise su sekildedir:

Kurumsal risk yonetimi programlari isletmelerin
geneline yayllmaktadir ve riske dayali karar verme
artmaktadir.

Kurumsal risk yonetimi uygulamalari ve yénetimin
karar verme sUrecleri arasindaki iliski halen gelisim
asamasindadir.

« Onde gelen kurumlar kendi risk yonetim programlarini
yalnizca getirisi olmayan riskleri degil getirisi olan
riskleri de hesaba katacak sekilde tasarlamistir. Getirisi
olan riskler deger yaratma ile ilgilidir. Bu riskler
genellikle operasyonel guvenilirligi artirma, varliklarin
performansini gelistirme, yeni Grlnler sunma, yeni
isletmelerle birlesme veya onlari satin alma ve yeni
pazarlara girme gibi konularla ilgilidir. Bu riskler, eger
akilli bir sekilde yonetilirse, getiri potansiyeli tagirlar,
aksi takdirde firmaya 6nemli derecede olumsuz etkileri
olabilir.

Getirisi olan risklere verilen 6nem artmaktadir.

Bununla birlikte, sektdrde yasanan son krizler mevcut
varliklarin korunmasini (getirisi olmayan riskler) yeniden
gundemin ilk siralarina tasimistir.

Kurumsal risk yonetimi cerceveleri, metodolojileri
ve araclari giderek olgunlasmakta ve ileri duzey risk
yonetimi uygulamalari gelismektedir.

+ Kurumsal risk yonetimi suregleri uygulanmaktadr,

ancak kurumlar hala etkili izleme ve raporlama ile ilgili
zorluklar yasamaktadr.

Kurumsal risk yonetimi egitimi risk uzmanlari ve
dogrudan risk yonetimi faaliyetlerine katilan kisilerle
sinirli olsa da, cogunlukla yapilandiriimis bir egitim
planina dahil edilmistir.

Risk zekasi yUksek firma kultlrt giderek 6nem
kazanmaktadir.

Teknoloji, kurumsal risk yonetimi streclerini
kolaylastirabilirken bircok kurum halen bununla ilgili
zorluk yasamaktadir.

Yaklasim ve katilimar profili

Bu raporun temelini olusturan degerlendirme anketi
Nisan ve AJustos 2013 tarihleri arasinda elektronik
anket araciligiyla online olarak yapilmistir. Ankete katilim
gosteren agirlikli pozisyonlar, Kurumsal Risk Yoneticileri
(CRO'lar) (9%48), ic Denetim ve ic Kontrol Direktérleri/
Mudurleri (%20), CFO’lar (%8) ve CEO'lar (%5)'dr.

Risk zekasi yliksek isletmenin tanimi:

Kurumsal risk yonetimi isletmelerin maruz kaldigi riskleri genel ve buttincul bir
bakis acisi ile ele almaya yardimai olur. Bu bilgiler isiginda, isletmeler mevcut
varliklarini nasil koruyacaklari ve onlara daha akilli bir sekilde nasil deger katacaklari
hakkinda daha bilingli kararlar verebilirler. Bir baska deyisle, kurumlar almalari
gereken riskler agisindan daha bilingli hale gelebilirler ve “Risk Zekas! Ylksek” birer
isletme haline donUsebilirler.

Kurumsal risk yonetimi bir isletmenin risk zekasina sahip olmasini mimkan
kilmaktadir. Kurumsal risk yonetiminin asil degeri, mevcut varliklari koruyamama
(getirisi olmayan riskler) ve deger yaratamama (getirisi olan riskler) gibi olasi
basarisizlik nedenlerinin sistematik olarak saptanabilmesine yardimci olmasinda
gizlidir.

Enerji ve Dogal Kaynaklar Endiistrisinde Risk Zekasi Kurumsal Risk Yonetimi Kiyaslama Anketi 2



Urumsa
mevcut aurum

Kurumsal risk yonetimi cogu kurumda
uygulanmaktadir

Anket, katilimcilarin buyik cogunlugunun (%82)
halihazirda mevcut bir kurumsal risk yénetimi

programi yUruttiginu géstermektedir. Bununla birlikte,
katiimcilarin sadece yarisindan biraz fazlasi (%54) tam
anlamiyla uygulamada olan bir kurumsal risk yonetimi
programina sahip olduklarini, geri kalani ise programin
gelistirilme asamasinda oldugunu belirtmistir. Halihazirda
herhangi bir risk yonetim faaliyetinin bulunmamasinin
ana sebebi (%47) de bu konunun ydnetisim organlarinin
(Yonetim Kurulu, Denetim Komitesi veya Yonetim
Komitesi) gindeminde Ust siralarda yer almamasi olarak
ortaya ¢clkmaktadir.

Operasyonel performans ve mevzuata uyum ana
tetikleyici olsa da giderek daha fazla sirket risk
yonetiminin stratejik 6nemini kavramakta

Katiimcilar kendi kurumlarinin kurumsal risk yénetimi
calismalarinin agirlikli olarak operasyonel performansi
gelistirme (%31) ve mevzuata uyum (%30) ihtiyacindan
kaynaklandigini belirtmistir.

Stratejik sebepler kurumsal risk yénetimi uygulamasinda
onemli bir etken olarak ortaya ¢ikmaktadir- 2009'da
%716 iken 2013'de %26'ya yukselmistir. Giderek

daha fazla sirket risk yonetiminin stratejik 6nemini
kavramaktadir. Risklerin saptanmasi ve niceliklendirilmesi
ile dogru risk ve getiri dengesinin yakalanmasinin

ve stratejik insiyatiflerin dnceliklendirilmesinin nasil
muUmkin olacadr anlayisi daha fazla yayginlasmaktadir.

Kurumsal risk yénetimi konusunda en biiyiik
destek Yonetim Kurullarindan geliyor, ancak iist
yonetimin konuya ilgisi artmakta

Ankete katilan kurumlar icinde, kurumsal risk yonetimi
Yonetim Kurullari, Yonetim Komiteleri ve Denetim
Komiteleri tarafindan desteklenmektedir. Yonetim
Kurullari ve Denetim Komiteleri kurum icerisinde birlikte
kurumsal risk yénetimini destekleyenlerin en az %52'sini
olusturmaktadir.

risk yonetimine iliskin

Kurumsal risk yonetimi faaliyetlerini uygulama konusunda
en 6nemli etkenler

1%

[ Operasyonel performans
B Stratejik sebepler
Toplumsal imaj

B Mevzuata uyum

[0 is surekliligi

Mevcut kurumsal risk yonetimi programlari
genellikle risk yonetiminin muhafazakar tarafina
odaklansa da gelecekteki biiylimenin yonetimine
ve getirisi olan risklere de odaklaniimaya
baslanmistir

Mevcut kurumsal risk yonetimi programlari genellikle
risk yonetiminin muhafazakar tarafina odaklanmaktadir.
Ancak artik firmalarin yavas yavas gelecekteki
blylmenin yénetimine ve getirisi olan risklere de
yonelmeye basladiklari gdzlenmektedir. Bununla birlikte,
bu sene getirisi olan risklere odaklanma trendinin

genel olarak yavasladigini séylemek mumkun. Enerji ve
dogal kaynaklar endustrisinde meydana gelen nukleer
santral, maden felaketleri ve petrol sizintisi gibi bircok
yikici olay sirketlerin genel olarak yeniden mevcut
varliklarini korumalarina ve getirisi olmayan risklere
odaklanmalarina neden olmustur.

Rekabet avantaj elde etmek ve buyumek igin
“Olculmus” riskler alabilmeyi saglayacak
kurumsal risk zekasini gelistirmek kritiktir.



Anket katiimailari tarafindan kurumsal risk yénetiminin
bes ana faydasi su sekilde belirtilmistir:

« riskler konusunda farkinda olan bir kiltir yaratmak;

- entegre yonetim raporlamasi ile en 6nemli oldugu
belirlenen risklere odaklaniimasini saglamak;

« olumsuz sonuglara yol agabilecek olaylara kars!
duyarliligi azaltmak, operasyonel strprizleri ve kayiplari
minimize etmek;

« tUm kurum capini etkileyebilecek riskleri belirlemek,
yonetmek ve bu risklere maruz kalma ihtimalini
azaltmak;

« risk yonetimini karar verme sdrecine entegre etmek.

Belirlenen bes ana faydanin gelecekteki biyimenin
yonetimiyle ve getirisi olan risklerle daha fazla ilgili

oldugu gorulmektedir. Bu da aslinda firmalarin risk
olgunlugu ile dogrudan iliskilidir: kurumlar risk yonetimi
konusunda mevcut varliklarinin korunmasina (getirisi
olmayan riskler) odaklanmakla baslamakta ve ardindan
stratejik kararlarin ve uygulamalarin (getirisi olan

riskler) dayanagi olarak kurumsal risk yénetimi bilgisini
kullanmaya baslamaktadr.

Rekabet avantaji elde etmek ve buytmek icin “olctlmus”
riskler almak gerekmektedir. Gergek zorluk ise kurumda
risk zekasini gelistirmektedir. Basaril sirketler bu
olgunluk seviyesine risk ve deger hesaplamalarina

dayali dogru kararlar almanin faydalarini gésteren bir
risk degerlendirme modeli gelistirerek ulasmaktadir. Bu
sirketler risk yonetimini sadece “yapilacak dogru sey”
olarak gérmez, ayni zamanda etkin kararlar verebilmek
icin faydalarinin élculebilir nicelikte olmasi gerektigi de
bilincindedir.

Kurumsal risk yonetimi ile ilgili olarak asagidaki hedeflere/faydalara ne 6lciide ulasiimistir?

Entegre yonetim raporlamasi ile en énemli
risklere odaklanmayi saglama

Kurum capindaki riskleri
belirleme ve yonetme

Operasyonel surprizleri ve
kayiplar minimize etme

Olumsuz sonuglar yaratacak
olaylara karsi duyarliig azaltma

Risk konusunda farkinda
olan bir kaltar

Riske cevap verme konusunda
karar vermeyi gelistirme

Risk istahini ve stratejiyi
uyumlu hale getirme

Coklu risklere kars
entegre cevap verebilme

BlyUme, risk ve getiriyi
birbirleriyle iliskilendirme

Firsatlari yakalama

Digerleri

1.3%
T T
=

6.7%

T
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0% 20% 40% 60% 80% 100%
[l Tamamen B Kismen M Onimizdeki 12 ay icerisinde ulagiimasi [ Ulasmak igin plan yoktur
ulasilmistir ulasilmistir planlanmaktadir
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Kurumsal risk yénetiminin kapsami

Operasyonlar

Dis faktorler

Bilgi teknolojisi

Finans

insan Kaynaklari

Uyum

Hukuk

Cevre, saglik ve guvenlik

Kurumsal varliklar

Planlama

Raporlama

Strateji

Kurumsal sorumluluk

Etik

Kurumsal yonetisim

Satis, pazarlama ve iletisim

Uriin Gelistirme

Digerleri 6%

0% 10%

Kurumsal risk yonetiminin kapsami tiim
fonksiyonlari icerecek sekilde genislemekte

Kurumsal risk yénetiminin kapsami kurumlarda

tum fonksiyonlari icerecek sekilde genislemektedir.
Neredeyse tim mevcut kurumsal risk yonetimi
programlari operasyonlari (%78), dis faktorleri (%78),
bilgi teknolojilerini (%74), finans (%74), insan kaynaklari
(%71) ve uyumluluk konularini kapsamaktadir.

78%
78%
74%
74%
71%
71%
70%
70%
70%
68%
64%
64%
63%
62%
62%
55%

46%

30% 40% 50% 60% 70% 80% 90%



Kurumsal risk yonetiminin karar verme siirecine entegre edilmesi

Saglik, glivenlik ve cevre

ic denetim

Sigorta

Emtia ticareti/tedarik

Etik ve uyumluluk

Finans (hazine ve vergi dahil)

Varlik yonetimi

Stratejik planlama

Uretim

Hukuk

Bilgi ve iletisim teknolojileri

Digerleri
0% 20% 40% 60% 80% 100%
71 Tamamen entegre I Kismen entegre M Onimizdeki 12 ay icerisinde entegre [l Entegre edilmesi
edilmistir edilmistir edilmesi planlanmaktadir planlanmamaktadir

Bircok firma risk yonetimini sistematik olarak
karar verme siireclerine entegre etmeyi planlyor

Bircok katilimai risk yonetimini sistematik olarak tim
karar verme sureclerine entegre etmeyi diisinmekte
veya planlamaktadir. Su anda, kurumlarin cogu i¢
denetim (%50) ve saglik, glvenlik ve cevre (%50)
konularinda kendi karar verme slreglerine risk
yonetimini tamamen dahil etmis durumdadir. Ancak
anket etik ve mevzuata uyum (%38) gibi diger

kritik karar verme sUreclerine de daha sistematik

bir entegrasyon yonlnde artan bir egilim oldugunu
gostermektedir.

Genellikle, operasyonel yonetim risk yonetimini idari

bir yUk olarak gérmektedir ve aktif risk yonetiminin
blytme icin gerekli oldugunun farkina varmamaktadr.
Ancak katilimailarin bu sorunun farkinda olduklarini, risk
yoénetim faaliyetlerini sayisallastirma ve en yUksek deger
yaratacaklara oncelik verme yoluyla riski performansla
iliskilendirmeyi planladiklarini gdrmekteyiz.

Anket katilimailari risk yonetimi
aktivitelerini niceliklendirerek ve
en cok deger yaratacaklar
onceliklendirerek gelecekte riski
performansla iliskilendirmeyi
planlamaktadir.
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Deloitte kurumsal risk yonetimi yetkinlik modeli

Yonetisim

Deger yaratmak
ve yaratilan
degeri korumak
icin risk zekasi

=
o
5
=X
S,
o
=

Suregler

Deloitte kurumsal risk yonetimi yetkinlik modeli:

Yonetisim: Yonetisim yetkinligi, risk yonetim fonksiyonunun yapisina ve
organizasyonuna (resmi olarak bir risk gérevlisi pozisyonu olmasa da), risk zekasi
yuksek kararlari alabilmesine ve bu kararlari zamaninda ve etkin bir sekilde
uygulayabilme yetenegine odaklanmaktadir.

Surecler: Sureg yetkinligi, risk yénetiminin uygulanmasini saglayan mevcut
streclere odaklanmaktadir.

insan kaynagi: Calisan yetkinligi, risk yonetim siireclerini uygulayabilecek uygun
egitime ve farkindaliga sahip dogru sayida insana sahip olmaya odaklanmaktadir.
Bilgi teknolojileri: Teknoloji yetkinligi, risk bilgilerinin analizi ve sirket ici iletiminin
yani sira risk zekasi yiksek ve zamaninda karar verebilmeye yardimci olan bilgi
teknoloijileri altyapisina odaklanmaktadir.

Kurumsal risk yonetimi anketi, Deloitte’un Kurumsal Risk
Yonetimi Yetkinlik Modeline dayali dort yetkinlik alani
cercevesinde yapilandirilmistir: yénetisim, strecler, insan
kaynagi ve bilgi teknolojileri.

Kurumsal risk yonetimi programi uygulayanlarin %96'si
resmi bir kurumsal risk ydnetimi organizasyonuna sahip
olduklarini belirtmistir. Kurumsal risk yonetimi faaliyetleri
icin resmi bir kurumsal risk yonetimi organizasyonu
olmayan kurumlar kaynak kisitlarini (bltce, insan) (%67)
temel sebep olarak gdéstermektedir.

Cogu kurumda kurumsal risk yonetiminin farkl
seviyelerde uygulanmakta oldugu gorilmektedir.

Katiimailarin baytk cogunlugu (%65) risk yonetim
organizasyonlarini hem merkezi hem yerel hibrit bir
formatta yapilandirmistir. Olgunluk seviyesi en yiksek
olan ve 6nde gelen kurumsal risk yonetimi uygulamalari
da bu formati benimsemektedir. Hibrit bir risk ydnetim
organizasyonu, merkezi ve yerel yapilarin avantajlarini
birlestirerek ortaya cikabilecek yeni risklere dogru
zamanda cevap verilmesini saglar.

Hibrit yapida, farkli is fonksiyonlari risk yénetim
faaliyetlerini (6rnegin, risklerin belirlenmesi, analizi,
kontrol dnlemlerinin uygulanmasi) kendileri ydnetirken
merkezi risk yonetim birimi tarafindan desteklenmekte
ve koordine edilmektedirler.

Olgunluk seviyesi yuksek
kurumlar, merkezi ve
yere| yapilarin
avantajlarini birlestiren
hibrit bir risk yonetimi
organizasyonunu
benimsemektedir.



Kurumsal risk yénetiminin kurumda uygulandigi seviyeler

Ust yénetim seviyesi 60%

Grup seviyesi 57%

is alani seviyesi

Operasyonel tesisler 41%

Fonksiyonlar
ve suregler

0% 10% 20% 30% 40% 50% 60%

40%

Bu merkezi birim genellikle asagidaki gorevleri yerine
getirmektedir:

+ Ortak bir kurumsal risk yénetimi metodolojisini ve
araclarini olusturmak

« farkli kurumsal risk yonetimi uygulamalarini entegre
etmek

- sirket genelindeki riskleri konsolide etmek ve entegre
etmek

« sirket capinda bir kurumsal risk yonetimi panosunu
izlemek ve raporlamak

« en iyi kurumsal risk yonetimi uygulamalarini ve
bilgilerini kuruma yayginlastirmak

Genel olarak, merkezi risk yénetimi birimine herhangi bir
operasyonel risk sorumlulugu veriimemektedir.

Stratejik riskler genis etki alanlari olmasi sebebiyle
merkezi bir yaklasima ihtiyac duyarken, operasyonel
riskler ise daha yerel olarak ele alinmaktadir.

Anket, kurumun toplam kaynaklari ile merkezi risk
yoénetimine dahil olan kaynaklar arasindaki iliskiye de 1sik
tutmaktadir. 1.000 kisinin (tam zamanli ¢alisan) altinda
calisan sayisi olan kuclk olcekli firmalarin ya merkezi bir
risk departmani bulunmamakta ya da 1-5 kisiden olusan
merkezi bir risk departmani bulunmaktadir. 1.000 ila
10.000 aras! calisan sayisi olan organizasyonlarda ise
genellikle 1-5 arasi calisan oldugu gorilmektedir. Yani
6lcek ekonomisinin etkisi ¢cok az ortaya ¢ikmaktadir.
Ancak bu organizasyonlarda temel risk gostergelerinin
ve risk analizine yonelik ileri niceliksel ydntemler gibi
araglarin uygulanmasini saglayacak daha derinlemesine
uzmanliklar séz konusudur. Calisan sayisinin 10.000'nin
Uzerinde oldugu buyuk 6lcekli firmalarda ise belirgin bir
trend goze carpmamaktadir.

Kurumun faaliyet gosterdigi cografi bolgeler arttik¢a, bu
risklerin cogu zaman yerel olarak yénetilmesi gerektigi
ve ortaya ¢likabilecek operasyonel risklere hizli cevap
verilebilmesi icin farkli lokasyonlarda ihtiyag duyulacak
yerel risk uzmanlari sayisi artacaktir.

Kurumsal risk yonetimi programi sorumlulugu genellikle
CFO (%30), CRO (%24) ve CEO'nun (%21) elindedir.

Bu da riskin finans streclerinde neden dikkat edilen

bir faktér oldugunu ve neden risk yonetiminin stratejik
slireclere daha fazla entegre edilme egiliminde oldugunu
da agiklamaktadir.

O
O
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Sirketler kurumsal risk yonetiminin degerinin farkina
vardikca, bu alandan sorumlu olan ayri béliimler
olusturmaktalar

Katiimailarin cogunun (%76) kurum ici bir risk komitesi
olusturdugunu goéruyoruz. Olusturulan risk komiteleri
agirhikli olarak Yonetim Komitesi (%39), Yonetim
Kurulu (%26) ve Denetim Komitesi Uyelerinden (%16)
olusmaktadir. Spesifik uzmanlik gerektiren durumlarda
(%19) ise risk komitelerine belirli is uzmanlari da katilim
saglamaktadir.

Risk yonetimi cogu zaman diger bazi i¢ fonksiyonlar
ile birlestiriimis olmasina ragmen genellikle ayri ve
bagimsiz bir fonksiyondur. Cogu sirkette strateji
(%18) ve i¢ Denetim (%09) ile baglantili ek géreveri
olabilmektedir. Baslangi¢ asamasinda risk yonetimi
genellikle diger fonksiyonlarla birlikte yarutilmektedir.
Risk yonetimi konusundaki olgunluk seviyesi arttikca,
kurumlar degisime adapte olmakta ve risk yonetimi
organizasyonda basl basina kendi seklini almaktadir.

Ankete katilan sirketlerin yarisindan fazlasi (%52)
kendi risk yonetim faaliyetlerini kendi blinyelerinde
gerceklestirmektedir. Disaridan destek alan firmalarda
ise genellikle is strekliligi (%19) ve mevzuatlara

uyum yoénetimi (%15) alanlarinda disaridan destek
alinmaktadir. Sirketlerin bu faaliyetler icin dis kaynak
kullanmasinin temel sebebi bilgi ve uzmanlik ihtiyacidir
(%72). Ayrica glvenilirlik, bagimsizlik (%21) ve

maliyet etkinlik (%8) nedenleriyle de dis kaynaklardan
yararlanabilmektedirler.

CRO ortalamada en az iki yonetim grubuna
raporlamaktadir. Cogu katilimci (%46) CRO'nun en az
yilda bir defa Yonetim Komitesine, katilimcilarin %440
ise CRO'nun Yonetim Kuruluna raporladigini belirtmistir.

Temel risk gostergesi kullaniminin temel sebebi

Takip etmek/izlemek amaciyla

Risk profili degistiginde
personel ve yonetimi uyarmak icin

Sirketin tanimlanan risk toleransiyla
calismasini saglamak icin

Risk degerlendirmelerine
sayisallastirmak icin

Digerleri 8%

0% 5% 10%

iyi uygulama érneklerinde, ic Denetim fonksiyonu ile
kurumsal risk yonetimi fonksiyonu arasinda bagimsiz
bir iliski bulunmaktadir. Katilimcilarin yarisindan fazlasi
(%70) bu bagimsizhigi saglamak icin i¢ Denetim ve
Kurumsal Risk Yonetimi rollerinin farkli bolumler icinde
farkli fonksiyonlar tarafindan uygulandigini belirtmistir.
Ayrica, kurumsal risk yonetimi fonksiyonu ve surecleri
ic Denetim biriminin objektif ve bagimsiz izleme ve
incelemesine tabi olmaktadir.

Ankete katilan sirketlerin dnemli bir kismi (%81) kendi
ic Denetim departmanlarinda risk bazli bir denetim plani
kullanmaktadir. Bu denetim plani icin cogunlukla artik
riski ve dogal riski esas almaktadir.
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16%
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Temel risk Olcitlerine iliskin temel zorluklar

Objektif ve olculebilir temel
risk géstergeleri tanimlamak

Temel risk gostergeleri ile

ilgili verileri elde etmek

Temel risk gostergelerini kolayca
anlamak ve iletmek/raporlamak

Temel risk gostergelerine iliskin verileri
maliyet etkin sekilde toplamak

Temel risk gostergelerini sirket genelinde
ve zaman iginde karsilastirmak

Denetlenebilir kurumsal
risk gostergeleri tanimlamak

0% 10%

Temel risk gdstergelerinin yaygin olarak
kullanilmasina ragmen yonetimiyle ilgili halen bazi
zorluklar mevcuttur

Katilimailarin %21'i gdstergelerin kendi kurumsal risk
yonetimi slreclerine tamamen, %41'i ise kismen dahil
edildigini belirtmistir.

Temel risk gostergeleri cogunlukla takip amaclh
kullanilmaktadir (%29). Bir diger temel sebep risk profili
degistiginde personel ve yonetimi uyarmaktir (%25).
Uglincli en yaygin sebebi ise sirketin tanimlanan risk
toleransi dlzeyleri dahilinde calismasini saglamaktir
(%22).

Cogu katilimciya (%55) gore temel risk gdstergeleri
halihazirda tim sirket genelinde kullanilmakta ya da
sirket geneline yayilmasi planlanmaktadir. Bazi sirketler
temel risk gostergelerini daha da kisitlayarak is birimi
(%23) seviyesinde ve sureg seviyesinde (%18) kullanirken
bazilari ise Urtin/hizmet seviyesinde kullanmaktadir (%7).

Temel Risk Gostergeleri (KRI):

Temel Risk Gostergeleri (KRI), riskleri diizgiin sekilde
izlemek icin kullanilan yonetim élgutleridir. Bu
gostergeler (cogunlukla adet, yizde veya oran olarak
ifade edilir) personeli veya yénetimi risk profilindeki
degisimler konusunda uyararak muhtemel (6rnegin,
muhtemel etki* meydana gelme olasiligi) riske karsi
duyarlilik degerlendirmesinin sonuglarinin dogrulugu
hakkinda bilgi saglar. Gostergeler hem mutlak deger
hem de zaman igindeki egilimlerle karsilastirmali
olarak takip edilmektedir.

52%
39%
29%
28%
25%
20%
20% 30% 40% 50% 60%

Temel risk gostergeleri farkli seviyelerde ve cesitli
fonksiyon veya alanlar dahilinde kullanilmaktadir.
Katiimailarin yarisindan fazlasi (%51) gdstergeleri
operasyonel kalite ve guvenlik alaninda uygularken,
neredeyse yarisi (%49) finans, kredi ve vergi alanlarinda
uygulamakta ya da uygulamayi planlamaktadir.

Sirketler temel risk gostergelerini kurumsal raporlamaya
entegre edebilir ya da ayri tutabilirler. Bu anket,
katiimailarin yalnizca %717sinin temel risk géstergelerini
kurumsal raporlamaya tamamen entegre ettigini
gostermektedir.

Temel risk gostergelerinin yaygin olarak kullanilmasina
ragmen, hala bazi zorluklar da mevcuttur. Temel zorluk
objektif ve olctlebilir gostergeler tanimlamaktadr. ikinci
olarak, katiimcilarin 9%39°u bu goéstergeler ile ilgili verileri
elde etmenin zor oldugunu belirtmektedir. Uctinct temel
zorluk ise temel risk gdstergelerinin izlenmesi yani kolay
bir sekilde anlasilmasi ve iletisiminin yapilip/raporlanmasi
alanlarinda yasanmaktadir.

Enerji ve Dogal Kaynaklar Endiistrisinde Risk Zekasi Kurumsal Risk Yonetimi Kiyaslama Anketi
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Siireg

Anket, katilimcilarin cogunun kurumsal risk yénetimi
strecini uygulamak icin halihazirda iyi tanimlanmis risk
yonetim slreclerine (%69) ve risk yonetim prosedurlerine
(%64) sahip olduklarini ortaya koymaktadir. Streg ve
prosedurlerin kayit altina alinmasi sirket genelinde tutarl
bir risk yonetimi uygulamasinin gerceklestirilmesine
yardimci olmaktadir.

Cok sayida katilimai risklerini yillik bazda
degerlendirmektedir (%42). Diger degerlendirme
sikliklart ise ¢ ayda bir (%24) ve yilda iki kezdir (%15).
Degerlendirme sikligi riskin turtine gore degiskenlik
gosterebilir. Operasyonel riskler icin degerlendirme sikhig
genellikle stratejik risklere oranla daha yUksektir.

Katilimailarin biyik cogunlugu (%88) mevcutta risk
analizleri icin niteliksel kendi kendini degerlendirme
yaklasimlarini kullanmaktadir. Kurumlar genellikle daha
gelismis teknikleri kullanmaya gegmeden dnce ise kendi
kendilerini degerlendirme teknikleri ile baslamaktadir.

Diger yaygin teknikler senaryo analizi (%64), olasilik
analizleri (%51) ve ekonomik metrikler (%51) seklindedir.
Sasirtici bir sekilde gelecede yonelik tahminler yapmaya

Risk analiz yontemleri ve metodolojileri

Kendi kendini degerlendirme
Senaryo analizi
Ekonomik olcltler

Olasllik analizi

Temel risk gostergeleri

Endustri kiyaslamalari

Stres testi

Uglincu taraf degerlendirmeleri
Ariza modu ve etki analizi

Risk tahmin analitigi

Digerleri

0% 20%

M Kullanimasi
planlaniyor

[0 Suan kullanimda
planlaniyor

B Onimuzdeki 12 ay icerisinde dahil edilmesi

yonelik risk analizi hentiz kurumlar icin buytk deger
yaratma potansiyellerine ragmen yaygin bir sekilde
uygulanmamaktadir. BlyUk veri, sirketlerin kdk nedenleri
daha derinlemesine arastirmak ve risklerin ortaya
cikmasini 6nlemek icin odaklaniimasi gereken bir alan
olarak ortaya ¢ikmaktadr.

Niceliksel risk analizleri en sik olarak finans, kredi ve
vergi (%34), emtia alim satimi ve tedarigi (%33), proje
ve proje portféyu (%31), varlik yonetimi (%29) ve
operasyonel kalite ve glivenlik (%28) gibi alanlarda
kullanilmaktadir.

Katilimcilara gore, niceliksel analizleri uygulamadaki en
6nemli zorluk baslangicta ortaya ¢ikmaktadir; yani etkin
niceliksel risk 6lctim tekniklerini belirleme ve uygulama
(%45). ikinci buyiik zorluk ise katiimailanin %17'sinin
belirttigi veri kalitesinde yasanmaktadir. Ayrica, niceliksel
teknikleri destekleyecek araclarin kullanimi 6rneklerin
%715'inde dnem tasimaktadir. Sonug olarak, katilimcilarin
siraslyla %15'i ve %9’u veri elde etmenin etkinligi ve
verimliligini birer zorluk olarak belirtmislerdir. Katilimcilar,
niceliksel verileri elde etmede kullanilan tekniklere iliskin
olarak vaka izleme sistemleri (%81), durum izleme
sistemleri (%70) ve manuel takibin en sik kullanilan
teknikler oldugunu belirtmislerdir.
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Risk yonetimi konusunda kendisini daha hazir
hisseden kurumlar daha fazla calisanlarini
kurumsal risk yonetimi egitim programlarina
dahil etmektedir ve dahil edenler de kendilerini
daha hazir hissetmektedir.

Riske karsi farkindaligin oldugu bir kiltdr yaratmada
egitim onemli bir katki saglayici olarak tanimlansa da,
katiimailarin énemli bir kisminin (%17) yapilandiriimig bir
egitim plani olmadigi gézlenmektedir. Yapilandiriimis bir
egitim plani oldugunu belirtenlerden %47'si sadece risk
yonetimi aktiviteleri ile ilgili kisilere egitim vermekte ve
sinirli sayida kurum (%9) tim calisanlarina kurumsal risk
yonetimi egitimi vermektedir.

Bircok kurumun yapilandiriimis bir egitim plani olsa

da, kurumsal risk yonetimini bir organizasyona entegre
etme éniinde hala bazi zorluklar mevcuttur. Uc ana
zorluk soyledir: Birincisi, bir kultur degisimi saglamak
(%52); ikincisi yonetimden baslayip asagiya dogru inen
bir yaklasimla personelin davranisini degistirmek (%31);
UgUncusu ise acik ve net bir kurumsal risk yonetimi
slrecine ve prosedurlerine (%17) sahip olmaktir.

Katilimcilarin %56°si kurumlarinin kurumsal risk

yonetimi slrecini destekleyecek bir risk yonetimi araci
kullanmad klarini belirtmistir. Kurumsal risk ydnetimi
konusunda bir yazilim kullananlarin yalnizca %24t
hazir ¢cozUmler kullanmaktadir. Cogu katilimci araclari
sirketlerine uygun hale getirmek veya maliyet etkinligi
bakis acisiyla mevcut hazir ¢oziimlerde degisiklikler
yapmakta (%46) veya kurum icinde yeni araclar (%30)
gelistirmektedir.

Kurumsal risk yonetimi araci kullanicilar s6z konusu
kurumsal risk yonetimi aracini kurumlarinin risklerini

ve kontrol aktivitelerini degerlendirmek (%33),
belgelendirmek (%29), raporlamak (%26), izlemek (%25)
ve 6nlemek (%24) icin kullandiklarini belirtmislerdir.

Kurumsal risk yonetimi aracinin kullaniminin birgok
faydasi vardir. is birimi ve fonksiyonlar arasinda tek tip /
tutarl bir risk yoénetiminin uygulanmasina katki saglar
ve sirket geneli risk izleme araglarina ve raporlarina ¢ok
miktarda verinin islenmesine yardimci olur. Bununla
birlikte, teknoloji kurumsal risk yonetiminin en az
gelismis boyutu olarak karsimiza ¢ikmaktadir.

Enerji ve Dogal Kaynaklar Endiistrisinde Risk Zekasi Kurumsal Risk Yonetimi Kiyaslama Anketi



Sonuclar

Degisen dinyamizda, enerji ve dogal kaynaklar
enduUstrisi sirketleri pek cok riske maruz kalmaktadir.
Elektrik Uretimi/tedarigi/ticareti sirketleri, petrol ve
dogal gaz sirketleri ve sistem isletmecileri mevzuatsal ve
operasyonel gtvenlikle ilgili riskleri ilk sirada gorirken,
maden sirketleri icin cevresel ve insan kaynagina iliskin
riskler ilk sirada yer almaktadir.

Risklerin kapsaminin ve karmasikliginin degismesi,
firmalarin geleneksel risk yonetimi yaklasimlarinin
Otesinde daha kapsamli ve butunsel bir yaklasim
benimsemesini zorunlu kilmaktadir. Dunya capinda
farklr alt sektor ve cografyalarda gerceklestirdigimiz
anket ile amacimiz, risk yonetimi konusunda firmalarin
olgunluk seviyelerini degerlendirmek ve iyi uygulamalar
konusunda bilgi saglamaktir.

Globalde 100°den fazla kurumun katildigi anket
sonuglarina gore, enerji ve dogal kaynaklar endustrisinde
faaliyet gosteren katilimcilarin ¢ogu mevcutta bir
kurumsal risk yonetimi programi ylritmektedir.
Kurumsal risk yonetiminin daha baslangi¢ asamalarinda
oldugu kurumlarda, operasyonel performans ve
mevzuata uyum ana tetikleyici olsa da giderek daha fazla
sirket risk yonetiminin stratejik 6nemini anlamaktadr.
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Resmi bir kurumsal risk yénetimi programi olmayan
katiimailar, bunda en buyUk sebebin konunun yonetisim
organlarinin giindeminde Ust siralarda yer almamasi
oldugunu belirtmislerdir. Kurumsal risk yénetimi
program sorumlulugu da genellikle CFO, CRO ve CEO
pozisyonlarindadir.

Katilimcilarin buyik cogunlugunda kurum icinde agirlikli
olarak Yonetim Komitesi ve Yonetim Kurulu Uyelerinden
olusan bir risk komitesi bulunmaktadir ve yine katiimailar
kurumsal risk yonetimi sureclerinin agirlikli olarak
Yonetim Kurullari ve Yénetim Komiteleri tarafindan
desteklendigini belirtmistir.

Katilimcilarin ¢ogu risk yénetimi organizasyonunu
her iki yapinin artilarindan faydalanabilmek adina
hem merkezi hem merkezi olmayan hibrit bir yapida
yapilandirmislardir.

Kurumsal risk yénetimi programlarina en az dahil
edilen konu ise temel risk gdstergeleri olarak ortaya
cikmaktadir. Temel risk géstergelerinin kullanilmasinda
temel zorluk olarak da ¢lclebilir, objektif gbstergeler
tanimlanmasi ile bu gostergelerle ilgili veri toplamanin
zorlugu belirtilmistir.

Oncelikli enerji ve dogal kaynaklar endiistrisi riskleri - Elektrik sirketleri - Uretim, tedarik/ticaret

Mevzuatsal risk

Operasyonel guvenlik riski

Pazar riski

isletme verimliligi riski

Varlik performans riski

is stirekliligi riski

Marka ve itibar riski

Bilgi glivenligi riski

Kredi riski

Emtia ticareti riski
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Katiimailarin blytk cogunlugu iyi tanimlanmus risk
yonetimi slreclerine ve prosedrlerine sahip olduklarini
belirtmektedir. Mevcutta risk analizi icin agirlikli olarak
niteliksel kendi kendini degerlendirme yaklagimi
kullaniimaktaysa da, firmalarin olgunluk seviyesi arttikca
niteliksel degerlendirmeyi destekleyecek niceliksel
tekniklere de yatirm yapilmaktadir.

Ankette, bircok kurumun yapilandiriimis bir egitim plani
olsa da kultlr degisimi saglamak ve calisan yaklasimini
degistirmek konusunda zorluk yasandigi belirtilmektedir.
Katilimailarin yarisindan fazlasi kurumsal risk yonetimi
slrecini destekleyecek bir risk yonetimi araci

kullanmad iklarini belirtmistir. Kurumsal risk yonetimi
programinin uygulanmaya yeni baslandigi donemlerde,
kurumlar éncelikle kendilerine uygun bir kurumsal

risk yénetimi programi gelistirmeye odaklanmakta, bu
programi destekleyecek araclara ve yazilimlara ise sonraki
asamada agirlik verildigi ortaya ¢ikmaktadir.

Oncelikli enerji ve dogal kaynaklar endiistrisi riskleri - Madencilik

Cevresel risk 75%
insan ve yetenek 75%
riski
Pazar riski 69%
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guvenlik riski N

Mevzuatsal risk

Varlik
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Pazar riski

Emtia ticareti
riski

isletme verimliligi
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Rusvet veya
yolsuzluk riski
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Oncelikli enerji ve dogal kaynaklar endiistrisi riskleri - Petrol ve gaz

Mevzuatsal risk

Operasyonel guvenlik riski

Pazar riski

is stirekliligi riski

Marka ve itibar riski

Cevresel risk

insan ve yetenek riski

Varlik performans riski

isletme verimliligi riski

Yasal dlzenlemelere
uyum riski

0%

e
O
-

Oncelikli enerji ve dogal kaynaklar endiistrisi riskleri - Sistem isletmecileri

Mevzuatsal risk
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Bilgi guvenligi riski

isletme verimliligi
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Oneriler
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Enerji ve dogal kaynaklar endUstrisi pek cok sektére gore
kurumsal risk yonetimi uygulamalarinda 6nde gitse de,
yine de gelistirilmesi gereken 6nemli noktalar mevcuttur.

Risk zekasi olan bir kurum haline dénusebilmek icin su
konular 6nem tasimaktadir:

« Risk yonetimi bilesenlerinin asamali olarak hayata
gegirilmesi: Bazi enerji ve dogdal kaynaklar sirketleri
kurumsal risk yonetiminin tim bilesenlerini tek seferde
uygulamayi diistinse de, bir¢ok firma asamali bir
uygulama yaklasimini tercih etmektedir. Birkag risk
tUrd veya is birimi ile baslamak erken kazanimlarin
elde edilerek kurum icinde guvenilirlik olusturulmasini
ve sUreglere destek verilmesini garanti altina alirken,
organizasyon kultlriinln asama asama degistirilerek
yol boyunca degerli dersler cikariimasini da mdmkuin
kilmaktadir. Esas zorluk agirlikli olarak yukaridan
asaglya yurutllen risk yonetimi strecini strekli
kilmaktadir. Bunun icin de yukaridan asagiya tespit
edilen risklerle gunlik aktiviteler sirasinda kisilerin
karsilastigi operasyonel riskler arasindaki baglantiyi
kurmak kritiktir. Hem yukaridan asagiya hem asagidan
yukarya riskleri 6lgmek, yonetmek ve bilingli bir sekilde
risk almayi organizasyonun her tarafinda karar verme
slreglerine entegre etmek tamamen risk zekasi olan
bir kurum yaratabilmek acisindan kritiktir.

Risk yonetiminin tim riskleri kapsayacak sekilde
butiinsel olarak ele alinmasi: Cogu enerji ve
dogal kaynaklar sirketi yalnizca birkag risk tirinin
yonetimine iliskin oldukca saglam yaklasimlar
gelistirmistir. Parca parga uygulanan bir kurumsal
risk yonetimi anlayisini asarak butincul bir yaklasima
ge¢mek, kuruma onemli etkisi olabilecek tum

risk tUrlerini ve is birimlerini kapsayacak sekilde

risk yonetim faaliyetlerini genisletmek anlamina
gelmektedir. Bu yaklasim tim risk ihtimallerinin esit
derecede 6nem gordigl veya hepsinin ayni sekilde
yonetildigi anlamina gelmemekte, daha ziyade bir
kurumun hangi riskleri aktif bir sekilde yonetecegi
ve ne sekilde ydnetecedi konusunda daha bilingli

ve bilgiye dayali kararlar verebilmesine yardimci
olmaktadr.



« Riski stratejik kararlara entegre etmeden 6nce
risk istahi ve toleransinin net olarak tanimlanmasi:
Riskin stratejiye entegre edilmesinden dnce, tim
risk turleri ve is birimlerindeki risklerin isletmenin
bitintne yonelik bir bakis agisiyla degerlendirilmesi
gerekmektedir. Yonetim Kurulu ve Ust yénetimin tim
risk turleri ve is birimi bazindaki risklerin kurumun
riske maruziyetini nasil etkiledigini anladiklari zaman
ancak riskin daha stratejik olarak kullaniimasi mumkun
olabilir. Enerji ve dogal kaynaklar sirketleri butincul
risk énlemlerine dayanarak riski stratejik planlama,
sermaye yatirimi ve tahsisi ve performans 6l¢imu gibi
ilgili yénetim alanlarinda kullanabilirler. Agik ve net
tanimlanmig bir risk istahi ve risk toleransiyla, kurumlar
paydaslari icin deger yaratan yeni firsatlar pesinde
kosmaya yonelebilirler.

Risk yénetimi icin size en uygun modelin
secilebilmesi icin mevcut risk kiltirindn
anlasilmasi: Risk yonetimi ici tek bir yaklasim
bulunmamaktadir. Bir kurumun riskleri nasil yonettigi
stratejisi, is modeli, uygulamalari, risk istahi ve toleransi
ile uyumlu olmalidir. Bir kurumun calisanlarinin riske
bakislari ve tutumlari stirekli tutarl bir sekilde riske
dayall uygun kararlar vermelerini sagladigi zaman bir
organizasyonda risk zekasi olan bir kurum kultiru
olusmus demektir. Risk zekasi olan bir kilttra
olusturmak isteyen firmalar &ncelikle mevcut risk
kaltarlerini anlamali ve 6lgmelidirler.

Kurumsal risk yonetimi yetkinligini gelistirmek icin
yetkinlik olgunluk modeli cercevesinde sirketin
degerlendirilmesi: Kurumsal risk yénetimi yetkinligini
olusturmak/gelistirmek igin, kurumun yetkinlik olgunluk
modelindeki her bir asamaya iliskin mevcut kurumsal
risk yonetimi yetkinliklerini degerlendirerek baglamasi
gerekmektedir. Bu asama, mevcut ve hedef arasindaki
farkin belirlenmesi ve rakamlara dokilmesi igin yeterli
bilgi saglamalidir. Ayni zamanda kurumsal risk yonetimi
yetkinligini olusturmak icin bir maliyet-fayda analizi
gergeklestirmek ve fizibilite hazirlamak icin de ilgili
verileri saglamalidir. Proje ekibinin gelisimi etkin bir
sekilde izleyebilmesi ve gelisim konusunda raporlama
yapabilmesi icin kurumsal risk yénetimi yetkinlik
modelindeki temel kriterler dikkate alinarak belirli ara
hedefler de tanimlanmalidir.

« Risk ve firsatlarin hesaplanmasi ile risk yonetiminin
gunliik stratejik karar verme siireclerine dahil
edilmesi: ileri uygulamalarda risk yénetiminin
ise katilan degerin olgulmesinde kullaniimasi is
performansini artiracak énde gelen bir stratejik
uygulama ve operasyonel yetkinliktir. Deger yaratmak
ve stratejinin belirlenmesi icin risklerin ve firsatlarin
hesaplanmasi ile risk yonetiminin gunlik stratejik
karar verme sureclerine entegre edilmesi pratik bir
uygulamadir.

Risklerin daha ortaya ¢ikarken tespit edilebilmesi
icin ileri risk analitigi tekniklerinin kullanilmasi:
Firmalarin karsisindaki riskler katlanarak artmakta

ve daha da karmasiklasmaktadir. Bazen 6nemli
felaketler dngodrilemez gibi gorinse de aslinda
yakindan incelemeler olaydan dnce bazi tespit edilebilir
ipuglarinin s6z konusu olabildigini ortaya gikarmaktadir.
Bu ipuclari, glvenlik raporlari, e-postalar, sektér
raporlari, vb. mecralarda sakli olabilmektedir. Coziim
ise tesadUfi ve birbirlerinden bagimsiz gortnen riskleri
tespit edip iliskilendirmektedir. ileri uygulamalarda
firmalarin benimsedikleri yeni yaklasimlar mevcut
ortami sUrekli taramakta; ic ve dis verileri,
yapilandirimig sayisal verileri, yapilandirimamis metin
bazli bilgileri, gercek zamanli ve tarihi verileri analiz
etmekte ve bu sekilde risklerin daha ortaya cikarken
tespit edilmesi, analiz edilmesi ve iletisiminin yapilmasi
muUmkun olmaktadir. Bu sekilde yogun bir verinin
anlamli bilgiye donlsturilmesi riske dayali bilingli karar
vermeyi mumkin kilmaktadir.
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