Deloitte.

Bilgi Sistemlerinde Yeni Bir D6nem Basliyor
Mart 2020

Bilgi Sistemlerinde Yeni Bir Donem Basliyor

Bankacilik Duzenleme ve Denetleme Kurumu tarafindan 15.03.2020 tarihinde
31069 sayill resmi gazetede yayimlanan “Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik” bilgi teknolojileri alaninda yeni bir
doénemin isaretcisi olmaya aday bir mevzuat olarak gérulmektedir.

Yonetmelik, bankalarda teknoloji
yonetiminden sorumlu olanlar ve
kullanicilar agisindan yol gosterici
olmakla birlikte, yalnizca bankacilik
sektorundn degil, tlkenin butindnun
faydalanabilecegi 6nemli bir modeli
ortaya koymaktadir.

GUNUmMUz ve yakin gelecegin dnemli tim
teknoloji noktalarina degindigi gérulen
Yonetmelik, yalnizca tlkemizde yayimlanan
bilgi sistemleri mevzuatinin birkag adim

ileri gitmesini saglamakla kalmayip, yaygin
bilinen ttm kuresel uygulama ve modellerle
de uyumu kolaylastiracak bir kilavuz niteligi
tasimaktadir.

Yonetmelik'te en 6ne ¢ikan konular
nelerdir diye baktigimizda pek ¢ok
onemli noktaya degindigi gorulmektedir.
Oncelikle, Yonetmelik'in bekledigi sekilde
bir teknoloji isletimini saglamak icin
gerekli yonetisim yapisina deginilmesi ¢cok
degerli bir farkindalik olusturmaktadir.
Pek cok standart cerceve veya model,

iyi bir duruma gelmek icin gereklilikleri
aciklarken gelinen bu iyi durumda
kalmayi saglayacak mekanizmayla olan
yonetisimiya hi¢ ele almamaktadir ya da
en son ele alinmasi gereken bir unsur
olarak gormektedir. Bu Yonetmelik ise, en
basindan iyi bir yonetisim mekanizmasi
olmadan gelinen noktada surekliligin
saglanamayacag bilinciyle dncelikle bu
alana yonlendirmektedir.

GUnumuz kosullarinda, sayisiz ve her gecen
gun kendini yenileyen gelistiren tehdit ve
risk dinyasinda, artik sinirsiz ve daginik

bir sekilde dnlemler almanin hem yetersiz
hem de ¢ok maliyetli hale gelmesi her
konuda harekete ge¢meden dnce bir risk
yonetimi yaklasimi uygulanmasini zorunlu
kilmaktadir. Yonetmelik de bu yaklasima
uygun bir sekilde, Bilgi Sistemleri Risk
Yonetimi strecini ilk ele alinmasi gereken
alan olarak aciklamaktadir. Gegmiste risk
degerlendirmesinin etkin ve kapsamli bir
sekilde yapilmis olmasi en dikkati ¢ceken
husus iken, pek cok standardin ve modelin
de katkisi ile bu konuda kurumlar pek ¢ok
deneyim yasamistir.



Bilgi Sistemlerinde Yeni Bir Donem Bagliyor

Geldigimiz noktada ise risk yonetiminin en
cok dikkat edilmesi gereken adimi degismis
ve risklerin kabul edilmesi ve kabul edilen
risklerin yonetimi en kritik noktalardan biri
olmaya baslamistir.

Yonetmelik'teki en dnemli hususlardan
birisi de, bilgi gtivenligi fonksiyonunun
Genel Mudur veya Yénetim Kurulu Uyesine
baglanmasi gerekliligidir. Gindmuzde
yalnizca bankacilikta degil tim sektorlerde
siber tehditlerin kurumlarin en énemli
risklerinden birisi haline gelmesi, bilgi
glvenligi faaliyetlerinin en Ust seviyeden
takip edilmesini zorunlu kilmaktadir. Bu
anlamda Yonetmelik, olmasi gerekli bir
alanda 6ncu niteligi tasimaktadir.

Ulkemizde, 6698 sayili Kisisel Veri

Koruma Kanunu ile birlikte her tarlt ticari
isletmenin, calisanlarinin ve musterilerinin
kisisel verilerini korumasl i¢in 6nlemler
almasi ve suregler tasarlanmasi ile

birlikte teknoloji alaninda da énemli bir
gelisim noktasi yakalanmistir. Yonetmelik,
kisisel veri kavraminin yani sira hassas

veri kavrami ile birlikte, yalnizca gercek
musterilerinin degil tizel musterilerinin

de verilerinin korunmasinin 6nemine
deginmektedir. Bu anlamda, veri korumanin
bir batdn olarak ele alindigi daha ileri

bir seviye icin de yol gostermektedir.
Ayrica veri mahremiyeti konusunda,
musterinin a¢ik rizasinin alinmasi, verilecek
bankacilik hizmeti icin bir on sart haline
getirilememektedir.

Yonetmelik'in dikkati ¢eken ¢zelliklerinden
birisi de pek ¢ok standart veya model

gibi bilgi sistemlerinin sinirli bir alani

ile ilgili olmamasidir. Yonetmelik'te bilgi
glvenliginin yani sira sistem gelistirme,
sureklilik ve dis hizmet alimlarina da ayni
olcude yer verilmistir. Sistem gelistirmenin
gunumuzdeki dnemli asamalarindan olan
bilgi mimarisi, glivenli kod gelistirme,
yazilim kalitesi gibi konulara da detayli bir
sekilde deginilmektedir.

Gegmiste, bankalarda sureklilik
yonetiminde en ¢ok tartisiimis
kavramlardan olan birincil ve ikincil
sistemler icin de Yonetmelik'te ilave
aciklamalara yer verilmistir. Bankalarin
kullanmakta oldugu herhangi bir sistem
ya da uygulamanin birincil sistemler
kapsamina girmemesi icin ayni zamanda
sistem veya uygulama Uzerinden herhangi
bir is strecinin ydratilmemesi, hassas veri
ya da bankacilik sirri kapsamina girebilecek
verilerin islenmemesi, iletilmemesi ve

saklanmamasinin gerekli oldugu ifade
edilmistir. Ayrica, birincil sistemlerin kaginc
yedegi olduguna bakilmaksizin, birincil
sistemlerin her tarlt yedegi ikincil sistemler
olarak kabul edilmektedir. Bankalarin, yurt
disinda kurulu bir sistemden herhangi bir
onay slrecine tabi olmaksizin bankacilik
islemlerini gerceklestirebilmesi ve yurt disi
iletisim aglariyla baglantilarinin kesildigi
durumlarda dahi yurt icinde kurulu bulunan
birincil ve ikincil sistemleri araciligiyla Ulke
icerisinde bankacilik faaliyetlerini sunmaya
devam edebilmesi gerekliligi acik¢ca
belirtilmistir.

Birincil sistemlerin tamamen devre

dist kaldigi felaket senaryolarinda dahi
bankalarin en ge¢ yirmi dort saat icerisinde
faaliyetlerini yeniden strdurebiliyor olmasi
gerekmektedir. Bu cercevede yilda en az
bir defa gercek bir felaket senaryosunu
saglamaya yonelik testler yapilmasi
beklenmektedir. Birincil veya ikincil merkez
icin dis hizmet halinde, veri merkezlerinin
bulundugu konumda veya bolgesel olarak
yasanacak gercek bir felaket aninda; birincil
ve ikincil merkezdeki ¢alisma ortaminin ve
dis hizmet saglayicilarin bankaya ayiracag
kaynagin, bankanin is surekliligini saglamayi
garanti edecek nitelikte olmasi zorunlulugu
getirilmistir. Bilgi sistemleri streklilik
yonetimi sdrecinin ulusal veya uluslararasi
bir standart ya da en iyi uygulamalari temel
almasi gerekliligi de agik¢a belirtiimistir.

Yonetmelik ile birlikte bankalardan,
sunmakta olduklari bankacilik hizmetlerine
yonelik reklam hizmeti aldiklarr arama
motoru, sosyal medya platformu gibi
saglayicilarin bankalar adina verilen

sahte reklamlari engellemeye yonelik
tedbirleri alip almadiklarini kontrol etmeleri
beklenmektedir. Bankalardan, uygun
tedbirleri almayan saglayicilardan reklam
hizmeti alinmamasi, bu hizmet saglayicilarla
yapacagl stzlesmelerde, sahte reklam
yayinlanmasi durumunda olaya ¢zel her
tarlt bilgiyi alabilecegine dair hukumleri
ekletmesi talep edilmektedir.

Bankalarin reklam hizmeti almak Uzere
anlastigl araci firmalar ile yapilan
sozlesmeler de bu kapsama alinmistir.

Yonetmelik'te kritik bilgi sistemleri ve
glvenlik kapsaminda alinacak Urtin ve
hizmetler icin saglayicilarin ve Ureticilerin
TUrkiye'de mudahale ekiplerinin bulunmasi
sarti ifade edilmistir. Bu gerekliligin,

bu alanda Ulkemize bir katma deger
saglayacagl asikardir. Ayrica bankalara,
gecmiste bulut bilisim imkanlarindan
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faydalanmalarina musaade edilmezken,
belirli sartlar altinda dis hizmet olarak bulut
bilisim hizmetlerini kullanabilme olanagi da
saglanmistir.

Elektronik bankacilik alanindaki dnemli
noktalardan birisi de, bankalarin elektronik
ortamda musterilerine iletecegi hassas
veri veya sir niteliginde veri iceren her turlu
dekont, hesap 6zeti gibi bilgilerin elektronik
bankacilik hizmeti sunulan kanallar
Uzerinden musterilere gonderilebilecegidir.
Ayrica, bankalara elektronik bankacilik
dagitim kanallarindan sunulmakta

olan herhangi bir islemin tersinin
gerceklestiriimesi mumkun ve orijinal
isleme gore esit ya da daha az riskliyse,
orijinal islemin tersi olan bu islemlerin

de ayni elektronik dagitim kanalindan
gerceklestiriimesini saglama zorunlugu
getirilmistir.

BDDK, daha 6nce yayimlamis oldugu
“Bankalarda Bilgi Sistemleri Yonetiminde
Esas Alinacak ilkelere lliskin Teblig" ile
Ulkemizde 6nemli bir streci baslatmis

ve cesitli sektorlerin bilgi sistemleri
alaninda duzenlenmesi konusunda oncu
olmustu. Yayimlanan bu Yonetmelik

ile bilgi sistemleri alaninda belirli bir
olgunluk seviyesine gelmesi saglanan Turk
bankaciliginda yeni bir dénemin basladigini
soyleyebiliriz. Onimuzdeki donemde,
bankalarimizin teknoloji altyapilarinin daha
etkin ve glclU hale geldigini gorurken, bu
Yonetmelik'in diger sektorlerimizdeki bilgi
sistemleri mevzuatinin da gelismesine
oncu olacagini dustinmekteyiz. Hepimizi
bilgi sistemlerinden kaynakli risklere de
odaklanilan farkli bir gelecek bekledigini
ongoruyoruz.

Yonetmelik, glinluk teknoloji operasyonunu
gerceklestirdigimiz her alanda halihazirda
yapilmakta olan aktiviteleri duzenlerken,
sektorin tum paydaslarinin ortak bir

dil, yaklasim ve platforma sahip olmasini
saglayacaktir.
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