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Bu savas...

Organizasyonunuz siber saldirilar yonetmekte ne kadar basarili? Saldirilara en agik dijital varliklariniz neler ve
bunlar organizasyonunuz icin ne kadar degerli? Kurumunuzun karsi karsiya oldugu siber tehditler konusunda
bir plana ve bu plani harekete gecirecek yetkinlige sahip misiniz?

Siber suclar artik devlet destekli casusluk veya yalnizligi seven bir bilgisayar korsaninin yaptiklari ile sinirli degil.
Bugln iyi organize olmus siber suglular karmasik saldirilar yoluyla sug islemekte ve cogunlukla 6nemli finansal
kazanglar elde etmektedirler. Son donemde yasanan olaylar finansal etkinin yani sira siber ortamin kurumlara/
yaplilan ise ciddi etkileri olabilecegini géstermistir. Bu etkiler hisse senedi fiyatlarinin dismesi ve hissedar
degerinin gerilemesinden, rekabet avantajinin yitirilmesi, tlketici ve kamuoyu glveninin azalmasina kadar
uzanmaktadr. isiniz ne olursa olsun siber saldirilara karsi korunmak artik ekonomik ve stratejik bir zorunluluk
haline gelmistir.

Siber Tehdit Varhk Etki Sonuc¢
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Farkli tehditler farkli midahaleler gerektirmektedir. Sadece glvenlik kontrollerine odaklanan geleneksel
savunma mekanizmalari, tehditleri tam olarak tespit edemeyip, karsilasilan problemi de yonetemeyecektir.
Hangi sektorde olursa olsun kurumlarin yaygin ve karmasik sorunlarini ¢ézimlemesinde odaklanilacak tg¢ temel
alan bulunmaktadir:

Hazirlan: Hedefli siber saldirilara karsi kurumun korunmasi ve atagin gerceklesmesi durumunda meydana
gelecek etkinin anlasilmas icin hazirlik yapiimasini saglayacak kaynaklarin tahsis edilmesi.

Farkinda ol: Siber saldirilarin hedeflerini ve mekanizmalarini tanimlamak ve tahminlemek igin sektérinize ve
kurumunuza 6zel, gelisen tehdit alanlarini kapsayan bir haberalma mekanizmasinin olusturuimasi.

Midahale et: Haberalma sadece Uizerinde aksiyon alabiliyorsan faydalidir. Kurumlar tehdit zekasina ve
saldirilara cevap verebilmek icin hem organizasyonel hem de teknik seviyede hazirlikli olmalidirlar. Bu sekilde
basarili saldirilara karsi daha iyi savunma saglanabildigi gibi atagin basarili olmasi durumunda etkinin azaltiimasi
da mumkun olabilir.

Siber hazirhk
Siber atak Aksiyon alinabilir Siber atak vektor- Surekli izleme ve Atak Sla%il?ﬁr?%r?laglmaﬂ
icin tahmin, i ve efektif gercek lerini limitleyen gelisimi saglamak | gerceklestiginde ?/gin kok-neden
degerlendirme, i zamanli tehdit bilinen acikliklarin icin devam eden i aninda midahalede Jinlal analizi ve

planlama ve i zekasl saglanmasi belirlenmesi ve test servisler i bulunulmasi

hazirlik ; edilmesi adli sorusturma

yapllmasi
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Siber tehdide karsi hazirlikli olmak, kurumunuzun saldirilara etkin bir sekilde yanit vermesini saglayan en
onemli araclardan birisidir. Hazirlikli olmak, isinizde karsilastiginiz zorluklarin asiimasinda ve yaptiginiz isin
degerinin korunmasinda destekleyici bir yontemdir. Etkili hazirlik ve planlama (¢ ana konuyu kapsamalidir:

« Tanimli roller, sorumluluklar ve karar verme prosedurleri

« Mldahale etmek icin yetki devirlerinin gerceklestiriimesi ve is liderlerine eskalasyon sureclerinin agik bir
sekilde tanimlanmasi

+ Masa basl testler ve simulasyonlar yoluyla deneyim kazanmis kadrolar ve etkinligi kanitlanmis planlar

Siber konularin is birimleri tarafindan ele alinmasi ve midahale icin eskalasyon streclerinin olusturulmasi ile
kurumun yanit verebilme becerilerinin gelistiriimesi saglanir. Bu durum kurumun tehditleri dnceden gorerek
bu tehditlerle en az is kesintisine neden olacak sekilde bas etmesine yardimci olur.

Siber Hazirlik yetkinliklerimiz ile musterilerimize siber kriz ydnetimi prosedurlerinin olusturulmasi, kontrollt
sekilde test edilmesi, kuramsal planlara dayali testler yerine daha gercekg¢i senaryolar olusturulmasina yonelik
hizmetler sunmaktayiz.

« Siber hazirlik calisma gruplari; uyarlanmis masa basi testleri yoénetimi ile siber tehditlerin dogasi hakkinda
bilgilendirme, etkisi hakkinda dlstindtrme ve mevcut yanit/midahale prosedurleri konusunda anlayis
kazandirmayr amaclar.

« Siber hazirlik simiilasyonlari; musterilerimizin teknik ve stratejik anlamda mudahale/yanit becerilerini
test eder, is birimlerinden ve yoneticilerden olusan katilimcilar, rollerini ve streclerini uygulamali olarak test
ederek planlarin ve prosedurlerin gtvenilirligini gdzden gegirirler.

\
Yetkin profesyonel kadromuz, askeri savas tatbikatlarindan uyarlanmis metodolojileri baz alan
stratejik siber simulasyonlar ve kriz ydnetimi calismalari konusunda deneyim sahibidir. Takim baski
testleri, siber olay yonetim stratejileri ve planlama yontemleri ile yapilabilecek hatalari, yanls
varsayimlari ve gercek¢i olmayan beklentileri ortaya ¢ikarmakta, gercek hayatta etkin uygulama
saglayacak yonlendirmeyi yapmaktadirlar.
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Etkin siber glvenlik farkindaligi ¢ temel unsura dayanmaktadir:

« Aksiyon alinabilir ve gercek zamanli tehdit zekasi olusturulmasi
« Siber atak vektorlerini sinirflandirmak igin bilinen acikliklarin tanimlanmasi ve testlerinin gerceklestirilmesi
« Yuksek riskli alanlara iliskin strekli izleme mekanizmalarinin kurulmasi

Siber farkindalik konusundaki bilgi birikimimiz musterilerimize onlar icin 6zellestirilen hizmetler sunmamizi ve bu
sayede, dis siber tehdit zekasi ve aciklik degerlendirmelerinden disaridan yénetilen glivenlik servislerine kadar
genis yelpazade yetkinliklerimizi bir araya getirebilmemizi saglamaktadir.

« Siber tehdit haber alma servisi; degisik kaynaklardan toplanan verilerin merkezi bir portalde konsolide
edilerek musterilerimizin kendi kurumlari, endustrileri ve bolgelerine iliskin tehdit bilgilerine ulasmalarina olanak
saglar.

« Aciklik yénetimi; altyapi, uygulama ve mobil ortamlara iliskin degerlendirmeler ve testler ile musterilerimize
bu ortamlarda bulunan teknik agikliklar konusunda derinlemesine bir gérus verilmesini saglar. Boylece acikliklari
iyilestirme calismalarina odaklaniimasi ve siber atak vektorlerinin disinda kalanlarin kapatilmasi saglanir.

« Yonetilen glivenlik servisleri; yuksek risk alanlarinin belirlenmesi ve dnceliklendirilmesi icin tehdit modelleme,
secenekleri yonlendirmek igin tehdit bazli tasarim ve es-kaynak kullanimi ile gerceklestirilen guvenlik servislerinin
birlestiriimesini saglar.

Neden Deloitte?

Bir cok énemli glvenlik teknoloji saglayicisi ile sahip oldugumuz benzersiz iletisim, teknik yetkinligimiz
ve patentli “Siber Tehdit istinbarati” portalimizle birlestiginde, kurumlara ézel tehdit potansiyalinin
sunulmasi ve aksiyon alinabilir, glincel ve entegre siber tehdit zekasi olusturulmasi igin gelismis
yaklasimlar uygulanmasi mumkudn olmaktadir.
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Siber ihlallerin gerceklesmesi kaciniimazdir, bu nedenle riski ve potansiyel etkiyi minimize etmek icin kurumlar
tanimlama, planlama, test ve siber miidahale stratejilerinin olusturulmasinda proaktif yaklasim ortaya
koymalidirlar. Bu yaklasim asagidakileri icermelidir:

- BT operasyonlarina ek olarak kapsamli is strekliligi, ve halkla iliskiler dustnulerek etkin bir sekilde olaya
mudahalenin ve olayin etkisini azaltmak icin gerekli olan streclerin ve ilgili planlarin tanimlanmasi

« ihlallerin kék nedeninin degerlendirilmesi icin gerekli araglarin ve teknik becerilerin tahsisi, adli sorusturmalarin
yonetilmesi ve teknik iyilestirmelerin hayata gecirilmesi

« Surekli gézden gecirmenin, iyilestirme faaliyetlerinin gerceklestiriimesi ve degisen organizasyonel risk profilleri
ve mudahale becerilerinin siber tehditlerle uyumlu olarak uyarlanmasi

Siber Mldahale hizmetlerimiz ile, musterilerimizin kriz zamanlar boyunca ihtiya¢ duydugu beceri, deneyim
ve uzmanliga erismelerini saglyoruz.

« Siber olay yonetimi; deneyimli kriz ydnetim uygulayicilarinin, uzun dénemli ihlal degerlendirmesi, olay
sonrasi grenilen derslerin ortaya ¢ikariimasi ve gelecek siber sureklilik planlamasinin yapilmasi konularinda
oldugu gibi olaya aninda mudahale ve olay yonetim aktivitelerinde de destek olmasi.

« Siber adli sorusturma; teknik kok neden degerlendirmesi, ihlal analizi ve adli sorusturmanin yonetilmesi igin
uzman ekiplerin tahsisi.

Neden Deloitte?

Etkin siber olay yonetimi, esneklik ve limitli bilgi ile proaktif kararlar alma kabiliyeti gerektirir. Genis
kapsamli uzmanlgimiz ile; sorusturma ve iyilestirme streclerinde olay yonetimi ve mudahale hizmetleri
sunmakta ve bu sayede kurumlarin siber ataklar ve sonuclarini ydnetmelerini saglamaktayiz.
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