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Liebe Leserinnen und Leser,

in der August-Ausgabe unserer Financial Crime News erwarten Sie spannende
Beitrage rund um aktuelle Entwicklungen in den Bereichen:

¢ Whistleblowing Management

* Fraud Prevention & Anti-Corruption
e Cybercrime & Cyber-Security

* AML

¢ Sanctions Compliance

Mehr Informationen dazu, wie wir Sie mit unseren Leistungen im Bereich Financial
Crime Advisory unterstiitzen kénnen, finden Sie auf unserer Website.

Wir wiinschen lhnen eine interessante Lektiire.

Ihr Deloitte Forensic-Team

Whistleblowing Management

Frist zur Umsetzung des Hinweisgeber-
Innenschutzgesetzes riickt ndher
Osterreich hat die EU-Richtlinie zum
besseren Schutz von Whistleblower:innen
im Februar dieses Jahres mit dem neuen
Hinweisgeberinnenschutzgesetz (HSchG)
umgesetzt. Dadurch sind juristische
Personen des privaten und offentlichen
Sektors ab 50 Mitarbeiter:innen zur
Einrichtung interner Meldekanale fur
Hinweisgeber:innen verpflichtet.

Unternehmen ab 250 Mitarbeiter:innen
haben diese Kanale bis spatestens
25.08.2023 einzurichten.

Sie haben Fragen zur Implementierung
eines effektiven Whistleblowing
Managements? Klicken Sie hier zum
Whistleblowing Quick-Check.
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Fraud Prevention & Anti-Corruption
Europdische Kommission:
EU-Richtlinien-Vorschlag zu
Korruptionsbekampfung

Am 3. Mai 2023 hat die Europaische
Kommission dem Europdischen Parlament
und dem Rat einen Vorschlag fur eine
Richtlinie zur Korruptionsbekampfung
vorgelegt. Der Vorschlag, welcher sich
sowohl auf Korruption im 6ffentlichen
als auch im privaten Sektor bezieht,
erweitert die Liste der Straftatbe-
stande in den EU-Mitgliedsstaaten

um Veruntreuung, Einflussnahme,
Amtsmissbrauch sowie Behinderung
der Justiz und unrechtmaRige Bereich-
erung. Des Weiteren sollen die gel-
tenden Sanktionen erhéht sowie die
straferschwerenden und mildernden
Umstande harmonisiert werden. Die
Kommission bezweckt die auf nationaler
Ebene eingefuhrten Mallnahmen zur
Korruptionsbekdmpfung anzugleichen, um
besonders in grenzUberschreitenden Fdllen
eine wirksame Korruptionsbekampfung zu
forcieren.

Den Richtlinien-Vorschlag der
Europdischen Kommission finden Sie hier:
Quelle / Mehr lesen

Sie haben Fragen zum Bereich
Korruptionsbekampfung?

Klicken Sie hier fur mehr Informatio-
nen zu unseren Compliance-Services.

6. Financial Crime Symposium:

Wir freuen uns zudem, Sie am

3. Oktober 2023 zu unserem

6. Financial Crime Symposium im

MQ Libelle im Museumsquartier
(Wien) willkommen heiRen zu dirfen.

Sichern Sie sich bereits heute einen
der limitierten Platze. Weitere Details
folgen in Kiirze.

Hier geht's zur Anmeldung!

OLAF-Report 2022: Unerlaubte
Zweckentfremdung von mehr als 600
Millionen Euro an EU-Mitteln

Das Europdische Amt fur Betrugsbe-
kampfung (OLAF) publizierte in seinem
Jahresbericht 2022 die Ergebnisse seiner
letztjahrig durchgefihrten Untersuchungen
iZm Wirtschaftskriminalitat innerhalb

der EU. Durch die Untersuchungen im
Jahr 2022 wurden Betrugsfalle und
UnregelmaRBigkeiten in Hohe von Uber
624 Millionen Euro aufgedeckt. Insge-
samt empfahl OLAF 426,8 Millionen Euro
zur Wiedereinziehung und verhinderte
den Verlust von 1979 Millionen Euro

aus dem EU-Haushalt. Das Amt stellte
auBerdem fest, dass die durch die COVID-
19-Pandemie ausgeldsten Verlagerung
auf digitale Aktivitdten zu einem weiteren
Anstieg der Online-Betrugsfalle fuhrte.

Details und weitere Ergebnisse finden Sie
hier: Quelle / Mehr lesen


https://www2.deloitte.com/at/de/seiten/forensic/artikel/financial-crime-advisory.html
https://www2.deloitte.com/at/de/seiten/forensic/artikel/whistleblowing-management.html
https://www2.deloitte.com/at/de/seiten/forensic/artikel/whistleblowing-management.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52023PC0234
https://www2.deloitte.com/at/de/pages/forensic/solutions/advisory.html
https://www2.deloitte.com/at/de/pages/forensic/solutions/advisory.html
https://home-affairs.ec.europa.eu/news/handbook-good-practices-fight-against-corruption-2023-02-15_en
https://anti-fraud.ec.europa.eu/system/files/2023-06/or-2022-short_en_0.pdf
https://www.justice.gov/criminal-fraud/file/1568606/download
https://www2.deloitte.com/at/de/seiten/forensic/events/financial-crime-symposium.html

Cybercrime & Cyber-Security

Cyber Resilience Act: Verbindliche
Cybersicherheitsanforderungen fir
Entwurf, Entwicklung, Produktion
und Bereitstellung von Hard- und
Softwareprodukten.

Der ,Cyber Resilience Act” ist ein
Gesetzesvorschlag der EU, welcher Cyber-
sicherheitsanforderungen fur digitale
Produkte (z.B. Betriebssysteme fur
Desktops und Mobiltelefone, Festplatten
oder intelligente Haushaltsassistenten)
einfuhren mochte. Das Gesetz soll Her-
steller in die Verantwortung nehmen,
Sicherheitsanforderungen bei Produk-
ten mit digitalen Elementen einzuhalten
und Verbrauchern die Moglichkeit geben,
sich fur sichere Produkte zu entscheiden.
Zielist es zudem, einheitliche Standards fur
den EU-Markt zu schaffen.

Quelle / Mehr lesen

Internet Organised Crime
Assessment (I0OCTA) 2023

Das von EUROPOL erstellte Internet
Organised Crime Assessment (IOCTA)
behandelt Online-Bedrohungen sowie
Auswirkungen von Cyberkriminalitat auf
die EU.

Kriminelle nutzen dabei VPNs, Ver-
schlisselungssoftware und andere
Dienste, um ihre Aktivitaten zu ver-
schleiern. Hierbei werden Techniken wie
Phishing-E-Mails, bdsartige Dokument-
dateien oder Social-Engineering-Ansatze
(Einsatz von Tauschungen, um Personen
dazu zu bringen, vertrauliche oder per-
sonliche Informationen preiszugeben)
verwendet. Diese Form der Kriminalitat
fugt 6ffentlichen und privaten Organi-
sationen schweren Schaden zu und ist
aufgrund ihrer Komplexitat schwer zu
ermitteln und zu bekampfen.

Den vollstandigen Bericht finden Sie hier:
Quelle / Mehr lesen

AML

FATF: Implementierung der FATF-
Standards iZm Virtual Assets und
Virtual Asset Service Providern

Der am 27. Juni 2023 von der Financial
Action Task Force (FATF) veroffentlichte
Bericht ,Targeted Update on Implemen-
tation of the FATF Standards on Virtual
Assets and Virtual Asset Service
Providers” (VASPs) zeigt die Fortschritte
der Lander bei der Umsetzung der FATF-
Standards bezuglich VASPs.

Ein Fokus des Berichts ist die Implemen-
tierung der Travel-Rule; einer Schlussel-
methode iZm AML/CFT, die Finanzinstitute
und VASPs dazu verpflichtet, Mittelherkunft
sowie wirtschaftliche EigentUimer bei Trans-
fers von Virtual Assets bekanntzugeben.

Quelle / Mehr lesen

Sie haben Fragen zu unseren AML
Services? Klicken Sie hier, um mehr
dazu zu erfahren.

Europol: EU Terrorism Situation

& Trend Report (TE-SAT)

Am 14. Juni 2023 veroffentlichte Europol
den seit 2007 jahrlich erscheinenden
»EU Terrorism Situation & Trend
Report (TE-SAT)". Auch im Jahr 2022
machten Kriminelle von komplexen
Unternehmensstrukturen Gebrauch,
um unbemerkt Gelder an terroristische
Vereinigungen flieBen zu lassen. Die
gebrduchlichsten Wege fir den Transfer
dieser Gelder sind der Bankensektor,
Geldtransferdienste und informelle
Systeme, wie Hawala. Des Weiteren
kann festgehalten werden, dass digitale
Wahrungen sowie Virtual Asset Service
Providers (VASPs) immer haufiger fur
Zwecke der Terrorismusfinanzierung
genutzt werden.

Quelle / Mehr lesen
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RUSI Report: Maximising Awareness
of Russia’s Threat to Global Financial
System Integrity

Im Mai 2023 veranstaltete das Royal
United Services Institute (RUSI) einen
Roundtable mit privaten und offentlichen
Akteuren aus dem Finanzsektor. Im

Zuge dessen wurden die Risiken, die
Russland fiir das globale Finanzsystem
darstelle, sowie Bekampfungsmethoden
diskutiert. Eines der wesentlichen Findings
dieses Roundtables war, dass viele
Drittlander ihre Geschaftsbeziehungen
mit Russland nach wie vor durch bewusste
Sanktionsumgehungen aufrecht halten,
was von westlichen Unternenmen und
Banken als Red Flag fiir ihre Geschafte
mit den betroffenen Drittstaaten
gesehen werden sollte.

Quelle / Mehr lesen
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https://www.consilium.europa.eu/en/press/press-releases/2023/07/19/cyber-resilience-act-member-states-agree-common-position-on-security-requirements-for-digital-products
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023
https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/June2023-Targeted-Update-VA-VASP.pdf.coredownload.pdf
https://www2.deloitte.com/at/de/seiten/forensic/themen/aml-cft-sanctions-advisory.html
https://www2.deloitte.com/at/de/seiten/forensic/themen/aml-cft-sanctions-advisory.html
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_TE-SAT_2023.pdf
https://www.fatf-gafi.org/en/publications/Fatfgeneral/outcomes-fatf-plenary-february-2023.html
https://static.rusi.org/maximising-awareness-of-russias-threat-to-global-financial-systems.pdf
https://www.consilium.europa.eu/de/press/press-releases/2023/02/25/one-year-of-russia-s-full-scale-invasion-and-war-of-aggression-against-ukraine-eu-adopts-its-10th-package-of-economic-and-individual-sanctions/
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