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VOorwort

Eine Unternehmenswelt ohne
digitalisierte Ablaufe ist heute
nicht mehr vorstellbar. Damit
einhergehend ergeben sich fur
die Unternehmen zahlreiche
neue Aufgaben - nicht nurin
technologischer, sondern auch
personeller Hinsicht.

Doch wie gehen die Betriebe damit
um? Welche Malinahmen setzen
sie und wie sehen sie ihre Zukunft
in den kritischen Handlungsfeldern
Artificial Intelligence (Al), Cyber
Security und Cloud-Technologien?
Im Rahmen des diesjahrigen Digital
Readiness Reports von Deloitte
Osterreich und dem LSZ haben
landesweit rund 100 Fuhrungskrafte
diese Fragen beantwortet.

Wir wunschen eine spannende
Lekture!
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Karin Mair

Managing Partnerin | Financial
Advisory & Risk Advisory |
Deloitte Osterreich

Gudrun Heidenreich-Pérez
Partnerin | Consulting |
Deloitte Osterreich

Georg Schwondra
Partner | Risk Advisory |
Deloitte Osterreich

Jurgen Spitzbauer
Business Unit Manager | LSZ



Digital Readiness Report 2023

e

.
- “‘ “‘ “‘
AR
.
.

N



Digital Readiness Report 2023

NS

Digitaler Reifegrad zeigt sich Cyber Security bleibt Top-Prioritat

ambivalent Das Thema Cyber Security hat fur die Befragten weiterhin
Top-Prioritadt. Um potenziellen Risiken entgegenzuwirken,
setzen die Unternehmen vor allem auf Pravention,

Detect & Response-MaflRnahmen sowie die Entwicklung
einer umfassenden Cyber-Security-Strategie. Gleichzeitig
fehlt es aber an Mitarbeiter:innen. Geeignete Fachkrafte in
diesem Bereich zu bekommen, gestaltet sich als dul3erst
schwierig. Der Mangel birgt Gefahren: 15 % der Betriebe
haben aufgrund fehlenden Personals bereits Schaden
erlitten.

Unternehmen haben die Bedeutung der
Digitalisierung erkannt. Fur mehr als zwei
Drittel der Befragten steht das Thema in den
kommenden zwei Jahren auf der Agenda.
Beim digitalen Reifegrad der Unternehmen
hat sich im Laufe des vergangenen Jahres
hingegen weniger getan. Nur knapp die Halfte
beurteilt diesen als ,sehr gut” oder ,gut”.

Generative Al steht im strategischen Fokus

Das Thema Automatisierung mit Artificial Intelligence und Robotics ist in den Unternehmen angekommen.
Mehr als ein Viertel der befragten Betriebe setzt sich bereits damit auseinander und will die Technologien in
naher Zukunft in ihre Arbeitsablaufe implementieren. Bedenken hinsichtlich Datenschutz sowie fehlende
Kompetenzen bremsen die Entwicklungen aktuell aber noch etwas.

Journey to Cloud ist in der Personalsituation spitzt sich weiter zu
Umsetzung Die angespannte Situation am Arbeitsmarkt spiegelt sich

In Sachen Cloud-Migration stehen viele auch in den vorliegenden Umfrageergebnissen wider. So
Unternehmen nach wie vor am Anfang. ist ein Grol3teil der Befragten skeptisch, in den kommenden
Erst 8 % der befragten Unternehmen haben Monaten die entsprechenden Skills und Talente zur

laut Umfrage ihre Journey to Cloud abge- Verflgung zu haben. Vor allem im [T-Bereich spitzt sich die
schlossen, die groRe Mehrheit befindet sich Lage drastisch zu. Talenten gute Karriereaussichten, eine
noch in der Umsetzungsphase. Die Haupt- angemessene Work-Life-Balance und entsprechende
ursache fiir das zogerliche Voranschreiten Gehaltsanreize zu bieten, ist daher das Gebot der Stunde.

liegt auch hier im Schutz von Daten, in
fehlendem Know-how sowie in Unsicher-
heiten bei der Auswahl von Anbietern und
dem Management von Providern.



Digitalisierung




Digital Readiness Report 2023

|

Der digitale Wandel der Wirtschaftswelt schreitet unaufhaltsam voran - dies spiegeln
auch die Ergebnisse der vorliegenden Umfrage wider: Mehr als zwei Drittel der befragten
Fuhrungskrafte betrachten die Digitalisierung der Unternehmensprozesse in den
kommenden zwei Jahren als zentrales Fokusthema, gefolgt von Cyber Security (50 %) und
Effizienzsteigerung (45 %).

Gleichzeitig gibt es beim Reifegrad der Digitalisierung weniger Fortschritt. Nur knapp die
Halfte der Firmen (46 %) schatzt ihre digitale Reife derzeit als ,sehr gut” oder ,gut” ein,
weitere 43 % bewerten sie als ,befriedigend”. Zum Vergleich: Im Vorjahr lagen diese
Werte bei 44 % und 45 %.

Wie schéatzen Sie persénlich den Reifegrad der Digitalisierung in lhrem
Unternehmen ein?
2023 2022

3% 7%

1%
10 % 10% 8%

36% 37%

Die Ergebnisse zeigen eine Diskrepanz zwischen dem Bewusstsein fur die Wichtigkeit
der Digitalisierung und der tatsachlichen Umsetzung. Grunde hierfur liegen vielfach
in Budgetbeschrankungen oder der strategischen Priorisierung. Um auch kunftig
wettbewerbsfahig zu bleiben, sollten diese Aspekte neu evaluiert und gewichtet
werden.

Sehr gut

Gut
Befriedigend
Genlgend
Nicht gentigend
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Cyber Security
bleibt Top-Prioritat

,Der Blick in die Unternehmen
belegt: Ein Mehr an Investitionen

in Cyber Security ist fur einen
nachhaltigen Schutz unerlasslich,
um den wachsenden Anforderungen
entsprechend zu begegnen. “

Georg Schwondra | Partner | Risk Advisory




Mit steigendem Grad der Digitalisierung erhohen sich die potenziellen Risiken eines Cyber-
Angriffs. Das sehen auch die befragten Unternehmensvertreter:innen so. Die Halfte der
Betriebe identifiziert Cyber Security als groRte Herausforderung. Zur Gefahrenabwehr
kommen in den Unternehmen verschiedene Mallnahmen zum Einsatz: Dabei liegt die
Prioritat fUr 47 % in Detect- & Response-Methoden, um Sicherheitsvorfalle zlgig zu
identifizieren und entsprechend zu reagieren. 44 % setzen zudem auf die Entwicklung
einer umfassenden Cyber Strategie mit dem Ziel, ihre Sicherheit auf lange Sicht
gewahrleisten zu kdnnen. Auch dem Bereich Identity & Access Management wird mit 43 %
eine grol3e Bedeutung beigemessen.

Welche Prioritdten in Sachen Cyber Security setzen Sie?

Detect & Response 47 %
Cyber Strategie

Identity & Access Management
Infrastructure Security

Cyber Cloud

Application Security

Der Mangel an Fachpersonal im Bereich Cyber Security stellt fir die Unternehmen
ebenfalls eine groRe Herausforderung dar. 15 % der Befragten geben an, bereits Schaden
als Folge von Arbeitskrafteknappheit erlitten zu haben. Mehr als die Hélfte der Befragten
suchen aktuell aktiv nach Expertinnen in Sachen Cloud Security (44 %), Infrastruktur &
Netzwerke (34 %) sowie Security Governance (33 %).

Wenn "Ja": Welche Skills sollen die Expert:innen mitbringen?

Cloud Security 44|%
Infrastruktur & Netzwerk
Security Governance

Identity & Access Management

Cyber Defense

Security Operations

Digital Readiness Report 2023
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Al-Einsatz

Kommen



Automatisierung auf Basis von Artificial Intelligence (Al) und Robotics stellt fur zwei
Drittel der befragten Unternehmen in den kommenden Monaten ein strategisch
wichtiges Thema dar und ist daher bereits Teil inrer Agenda. Rund die Halfte davon
setzt auf Machine Learning und Optical Character Recognition (OCR). Immerhin 22 %
arbeiten bereits mit generativer Al. Obwohl derzeit nur 6 % der Befragten sehr gut mit
moglichen Anwendungsfeldern vertraut sind, zeigt sich insbesondere in kreativen oder

datengesteuerten Branchen ein deutlicher Trend zum Einsatz generativer Technologien.

Das ist ein positives Signal. Denn Unternenhmen, die frihzeitig auf Al setzen, haben gute
Chancen, die Vorreiter bei der nachsten Welle der digitalen Transformation zu sein.

Digital Readiness Report 2023
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Welche Al-Technologien nutzen Sie bereits in lhrem Unternehmen?

Machine Learning 52 %
OCR 48 %
Deep Learning

Generative Al

Sonstige

13
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Bei der Implementierung von Artificial Intelligence und Robotics stehen die Unternehmen
jedoch vor einigen Hurden. Fur 80 % der befragten Unternehmen ist der Schutz der Daten
das Haupthemmpnis fUr den Einsatz von Al. Auch der Mangel an Fachkenntnissen (76 %)
sowie die fehlende strategische Einbettung (59 %) bremsen die Nutzung.

Im Gegensatz dazu tauchen diese Bedenken bei Robotics viel seltener auf. Wahrend die
Initialkosten fur beide Technologien als ahnlich hoch angesehen werden, lassen komplexe
Fragestellungen wie Sicherheitsrisiken, Governance und Standardisierung den Einsatz von
Al als das problematischere Unterfangen erscheinen.

Welche Herausforderungen sehen Sie durch den Einsatz von Al auf lhr Geschaft?

Datenschutz 80 %

Fehlende Kompetenzen 76 %
Angst vor Veranderung

Fehlende strategische Einbettung
Fehlende Standardisierung

Hohe Sicherheitsrisiken

Unklare Governance

Hohe Initialkosten

Welche Herausforderungen sehen Sie durch den Einsatz von Robotics auf lhr Geschaft?

Hohe Intensitat 28 %
Fehlende Kompetenzen
Fehlende Strategische Einbettung
Fehlende Standardisierung
Angst vor Veranderung

Hohe Sicherheitsrisiken

Unklare Governance

Datenschutz




JAls weitere Entwicklung sehen
wir in unserer Beratungspraxis
einen exponentiellen Anstieg
beim Einsatz generativer Al. Wir
erwarten im kommenden Jahr
die Entstehung neuer massiv
leistungsfahiger Large-Language-
Modelle sowie den Einsatz von

Al in vollig neuen Domanen.”

Karin Mair | Managing Partnerin | Financial Advisory & Risk Advisory
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Journey
to Cloud

in der
Jmsetzung

\\\\Hlllly

,Unternenmen stellen sich
heute nicht mehr die Frage,
ob sie in die Cloud migrieren,
sondern vielmehr, wie diese
Transformation sicher und
effizient vollzogen werden kann.
Kernpunkte dabei bleiben
weiterhin Fragen hinsichtlich
Sicherheit und Datenschutz.
Diese gilt es unbedingt vorab
zu losen.”

Georg Schwondra | Partner | Risk Advisory
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Wie weit haben Sie lhre Journey to Cloud entsprechend lhrem Plan umgesetzt?
2023 2022

5% g9

5% 13% 8%

14% 5%

Vollstandig umgesetzt
Teilweise umgesetzt
Ansatzweise umgesetzt
Geplant

Noch nicht begonnen

Keine Journey to Cloud geplant

9 %
40 % 39%

0
28% 26%

Ahnlich wie Al und Robotics steht auch die sogenannte Journey to Cloud noch am Anfang.
Lediglich 8 % der Unternehmen haben die Migration schon vollstandig abgeschlossen.
Die Mehrheit der Firmen befindet sich hingegen noch in der Umsetzungsphase. Zwar
unterstreicht dies grundsatzlich die Bedeutung der Cloudmigration, gleichzeitig zeigt es
aber auch den weiterhin grol3en Handlungsbedarf.

Die Herausforderungen sind dabei zahlreich. Neben der Sicherheit und dem Schutz von
Daten sowie fehlendem Know-how gestalten sich auch die Auswahl und das Management
von Anbietern und Providern schwierig.

Welche Herausforderungen sehen Sie bei der Umsetzung lhrer Journey to Cloud?

Data Security 63 %
Know-how

Anbieterauswabhl

Providermanagement

Insgesamt zeigen diese Ergebnisse die Vielschichtigkeit der Herausforderungen auf,
die Unternehmen auf ihrer Reise in die Cloud bewadltigen mUssen. Ein umfassender,
gut durchdachter Ansatz ist erforderlich, um diese Herausforderungen erfolgreich zu
meistern.
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Personalmangel

Spitzt sich
weiter zu

'

Digitaler Fortschritt, Einsatz von Al oder Cyber Security - all diese Entwicklungen kdnnen

nur mit ausreichend Personal umgesetzt werden. Diese zu bekommen, wird angesichts des
vorherrschenden Fachkraftemangels aber immer herausfordernder. Das macht sich auch

in den Ergebnissen der vorliegenden Studie bemerkbar. So ist ein Grof3teil der befragten IT-
Verantwortlichen (54 %) eher bis sehr skeptisch, in den kommenden Monaten und Jahren die
bendtigten Fachkrafte und Skills in ihren Bereichen zur Verfugung zu haben.

Wie zuversichtlich sind Sie, in den kommenden Monaten und Jahren die Talente
und Skills fur lhren Bereich zur Verfiigung zu haben, die Sie bendtigen?

9
7% 3% 9%

L4

B Sehr zuversichtlich
Zuversichtlich
Eher skeptisch

B Sehr skeptisch
Bereits jetzt ein Problem

34 %

47 %

Von zentraler Bedeutung sind in diesem Zusammenhang zwei Punkte: Zum einen wird die
Pensionierungswelle viele Betriebe in naher Zukunft mit voller Wucht treffen. Bei rund einem
Viertel werden bis zu 50 % der Fihrungs- und Schlisselkrafte innerhalb der kommenden
funfJahre das Unternehmen verlassen. Auf Expertinnenlevel erwartet sogar fast jedes
dritte Unternehmen, einen groRRen Teil der Belegschaft nachbesetzen zu missen. Von
Unternehmensseite bedarf es deshalb bereits jetzt einer strategischen Nachfolgeplanung,
nicht nur um die freien Stellen zu besetzen, sondern auch um einen vollstandigen
Wissenstransfer sicherzustellen.

Zum anderen bereitet Personalplaner:innen auch die zunehmende Wechselbereitschaft

der jungen Generation Sorge. Um junge Talente langfristig zu halten, setzen die befragten
Unternehmen einige Anreize: Am meisten Bedeutung wird aktuell dem Gehalt (48 %) beigemessen,
gefolgt von einer angemessenen Work-Life-Balance (37 %) und guten Karriereaussichten (33 %).
Die Flexibilitat von Arbeitszeit und -ort (32 %) sowie Teamkultur (19 %) haben im Vergleich zum
vergangenen Jahr hingegen Uberraschenderweise an Bedeutung verloren.
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,Angesichts der Pensionierungswelle wird gut
vorbereitetes und rechtzeitiges Nachfolgemanagement

zum entscheidenden Erfolgsfaktor. Potenzielle
Nachfolger:iinnen zu identifizieren und zu entwickeln,

ist eine zentrale FUhrungsaufgabe und kein Nischenthema
der Personalabteilung

Gudrun Heidenreich-Pérez | Partnerin | Consulting

Was sind aus lhrer Sicht die wichtigsten Faktoren, um fir Talente attraktiv zu sein und
sie langfristig im Unternehmen zu halten?

Gehalt 48 %
Work-Life-Balance 37 %
Karriereperspektiven 33%
Flexibilitat hinsichtlich Arbeitszeit und -ort 32%
Lern- und Entwicklungsangebote 31%
Aufgabenvielfalt 22%

Team und Teamkultur 19 %

Verantwortlich fir diese Veranderungen sind vor allem die hohe Inflation und die
gestiegenen Lebenserhaltungskosten. Gleichzeitig sollte nicht vergessen werden, dass
die Folgen der Pandemie vielen Arbeitnehmer:innen die Wichtigkeit einer guten Balance
von Berufs- und Privatleben vor Augen geflhrt haben. Es gilt daher zu analysieren, was
Mitarbeiter:innen an ihrer Arbeit schdtzen und welche Elemente ihnen in Bezug auf das
Arbeitsumfeld wichtig sind, um zielfihrende Malinahmen zu entwickeln.
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Die Herausforderung liegt nicht nur darin, ausreichend
Kapazitaten und Skills zur Verfligung zu haben, sondern
diese auch weiterzuentwickeln. Mehr als 80 % der Befragten
sind Uberzeugt, dass sich die momentan bendtigten
Fahigkeiten in den kommenden Jahren ziemlich bis sehr stark
verandern werden. Das zeigt die wachsende Bedeutung
laufender Re- und Upskilling-Malinahmen und erfordert eine
standige Lernbereitschaft der Beschaftigten.

Up- und Re-Skilling: Wie stark werden sich
die in Ihrem Bereich benétigten Skills in den
kommenden Jahren verandern?

Tech Skills

15 %
() |
4% 3%
3% 3%
Sehr stark Ziemlich stark Eher weniger
Konzern
GroBunternehmen

Mittelunternehmen
B Kleinunternehmen
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Ein Katalysator fUr die sich rasant dandernden Kompetenzen ist die stetig abnehmende
Halbwertszeit von Skills. Derzeit betragt sie zwischen zwei und funf Jahren - Tendenz
sinkend. Um mit diesem Trend in unserer digitalisierten Welt umzugehen, verfolgen
Unternehmen unterschiedliche Strategien. Ein groRBer Fokus liegt nach wie vor auf
Wissensaustausch am Arbeitsplatz beziehungsweise auf Learning on the Job (44 %).
Auch dem Zukauf von Spezialwissen (42 %) und der Zurverflgungstellung von
umfassenden Lernangeboten (35 %) wird groRRe Bedeutung beigemessen. Outsourcing
oder der Zukauf von Wissen ermdglichen es Unternehmen, schnell bendtigte Skills
zuverldssig zu nutzen, und machen sie so kurzfristig widerstands- und innovationsfahiger.
Die Tatsache, dass jedoch nur rund ein Drittel in die aktive Weiterentwicklung von
bestehenden Mitarbeitenden investiert, lasst Spielraum fir Verbesserungen.

Welche MaBnahmen setzen Sie, um der immer weiter abnehmenden Halbwertszeit von Skills
und Wissen (derzeit zwischen 2-5 Jahren) entgegenzuwirken?

Fokus auf Learning on the job und Knowledge Management 44 %

Bei Bedarf Zukauf von Spezialwissen 42 %
Umfassende Lernangebote

Strategische Personalplanung

Flexible Beschaftigungsformen

Die gute Nachricht in diesem Zusammenhang: Die Unternehmen gehen davon aus, dass
sie den Herausforderungen gewachsen sind. Es zeigt sich, dass sich ein Grof3teil der
Organisationen (62 %) gut fur die Zukunft aufgestellt sieht.

,Die Geschwindigkeit, mit der sich die Arbeitswelt
verandert, erfordert ein Umdenken weg von starren
Jobprofilen hin zur skill-basierten Arbeitsorganisation.
Es geht um den optimalen Einsatz individueller
Fahigkeiten und darum, diese Fahigkeiten
kontinuierlich zu optimieren.”

Gudrun Heidenreich-Pérez | Partnerin | Consulting
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Prozesse




Um mit der rasanten Geschwindigkeit einer technologisierten Welt mithalten zu kdnnen,
ist die Umsetzung von Veranderungsprozessen unbedingt notwendig. Gleichzeitig bringen
diese wiederum eigene Herausforderungen mit sich. Vor allem die Umsetzung eines
neuen Organisationsmodells beziehungsweise einer neuen Struktur (42 %), aber auch das
Fehlen entsprechender Kompetenzen (42 %) bereiten Kopfzerbrechen. Der Umgang mit
der Angst der Mitarbeiter:innen vor neuen Anforderungen und Rollen stellt noch immer
rund ein Drittel der Betriebe vor Hurden - im Vergleich zum Vorjahr ist das eine deutliche
Verbesserung. Um den Bedenken der Belegschaften entgegenzuwirken, bewdhren sich
vor allem eine Sensibilisierung fir Change sowie eine offene, transparente Kommunikation
als wirksame Mittel.

Worin sehen Sie die groRten Herausforderungen fiir Veranderungsvorhaben in
lhrem Unternehmen?

Umsetzung eines Organisationsmodells bzw. einer neuen Struktur
Fehlende Kompetenzen

Angst der Mitarbeiter:innen vor neuen Anforderungen und Rollen
Etablierung von neuen Formen der Zusammenarbeit

Budget und Ressourcenausstattung

Alignment der Fuhrungskréfte

42 %

42 %

Digital Readiness Report 2023

,Die digitalisierte Unternehmenswelt befindet sich in einem
fundamentalen Wandel. Unsere Studie zeigt: Es braucht

signifikante Investitionen in Zukunftstechnologien wie Generative
Al, Cyber-Resilienz und Cloud. Zusatzlich fordert der ausgepragte

Fachkraftemangel die Unternehmen taglich. Die Unternehmen
mussen diesen Anspruchen mit einem nachhaltigen

Malinahmenmix aktiv begegnen.”

Karin Mair | Managing Partnerin | Financial Advisory & Risk Advisory
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Handlungs-
empfehlungen

Treiben Sie die Digitalisierung auch in wirtschaftlich
schwierigen Zeiten unbedingt weiter voran. Nur
dadurch kénnen Sie Ihre zukunftige
Wettbewerbsfahigkeit auch sicherstellen.

Definieren Sie einen Rahmen fur die aktive
Nutzung von Al- und Cloud-Technologien. Setzen
Sie dazu eine entsprechende Governance auf und
gehen Sie die Themen aktiv an.

Das Verfolgen eines holistischen,
risikobasierten Ansatzes ist in Sachen Cyber
Security das Um und Auf. Wappnen Sie sich
durch den richtigen Mix aus Prevention sowie
Detection- & Response-Malinahmen gegen
Cyber-Attacken und minimieren Sie so den
Impact der Angriffe.

Machen Sie Talent Management zur zentralen
FUhrungsaufgabe. Finden, Fordern und Binden
der Mitarbeiter:innen ist angesichts des “Skill
Gaps” und des “Race for Talents” das strategische
Fokusthema fur den Unternehmenserfolg.

»
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Sample

Erhebungsgszeitraum:
Juni bis September 2023

Zielpopulation:
Geschaftsfuhrer:innen, GLevel
Executives und Abteilungsleitungen aus
Informationstechnologie, Informations-
und Datensicherheit, Digitalisierung

Stichprobenumfang:
n=102

Datenerhebungsmethode:
Online-Fragebogen

Feldpartner:
LSZ

Hinweis:

Geringflgige Abweichungen von
Sollwerten (z.B. 99 % oder 101 % statt
100 %) sind auf Rundungseffekte
zurickzufthren.

26

UnternehmensgroBBe

1%

23 %

30%

Branche

Dienstleistungen

Konsum- und Industrieprodukte
Finanzservices

Technologie, Medien und Kommunikation
Gesundheitssektor

Verkehr, Transport, Logistik

Offentlicher Dienst

Energie und Ressourcen

Handel

Andere

Keine Angabe

Konzern

GrolRunternehmen (ab 250 Mitarbeiter:innen)
Mittelunternehmen (50-249 Mitarbeiter:innen)
Kleinunternehmen (bis 49 Mitarbeiter:innen)
Keine Angabe
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