
IKT-Sicherheit
Die Mindeststandards der  
Finanz marktaufsicht
Die zunehmende Digitalisierung birgt neben zahl- 
reichen Vorteilen auch neue Risiken und Gefahren für 
Unternehmen.Immerhäufigereundfolgenschwerere
Cyber-Angriffemachendeutlich,wieverwundbar 
IT-Systeme sind. Die Leitlinien der Europäischen Banken-
auf sichts behörde (EBA) konkretisieren grundlegende 
AnforderungenanIKT-SystemevonKredit-,Zahlungs-
undE-GeldinstitutensowieWertpapierfirmen.
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Die Europäische Bankenaufsicht (EBA) 
bietetmitdenimNovember2019
veröffentlichtenLeitlinieneineOrien-
tierungshilfezuAusgestaltungen,
Anforderungen und Vorkehrungen hin  
sichtlich IKT-Sicherheit und adressiert 
dabeidieausdenSorgfaltspflichtenim

§39Abs.2bZ5undAbs.4BWGsowie
ausderRisikomanagementverordnung
vonKreditinstituten(insb.§11KI-RMV)
ableitbaren Anforderungen. Hierdurch ergibt 
sich auch für den österreichischen Markt 
eine zentrale Informationsquelle deren 
Zielesist,dieCompliancemitnationalen

Anforderungen
Festgestellte Mängel in der IKT-Sicherheit 
können sich bei Kreditinstituten auf den  
SREP-Scoreauswirken.Umdemvorzu-
beugen und in Hinblick auf das EBA/
GL/2019/04 ergeben sich folgende 
Anforderungen:

Deloitte Services

IKT-Quickscan 
zur Durchführung einer Reifegradmes-
sungaufBasisderSchwerpunktedes
FMA-Leitfadens

Umsetzungsunterstützung und/oder 
Review von Dokumentationen z.B. 
zurIKT-Strategie,zuIKT-Governance-

           IKT-Strategie, Governance  
           & Risikomanagement

 • Einrichtung detaillierter Prozess- und 
Managementstrukturen der IKT-
Landschaft

 • Festlegung der strategischen 
Entwicklung,desIKT-Aufbausundder
IKT-Ablauforganisation inkl. der IKT-
Zielarchitektur

 • DurchführungvonRisikoanalysenund
-bewertungen(nachjederÄnderungder
Rahmenbedingungen)

           Access, Vulnerability &  
           Change Management

 • Erstellung einer zentralen Informations-
sicherheitsrichtliniesowiegenauer
themenspezifischerRichtlinien

 • Implementierung eines zyklischen 
ProzesseszurIdentifikationund
BeseitigungvonSchwachstellen

 • FestlegungundDokumentationvon
regelmäßigen Penetrationstests & 
Virenscans

           Datenintegrität

 • EntwurfeinesschriftlichenRahmen-
werkesfürdieMinderungdesDaten-
integritätsrisikos gemäß BCBS 239 
undvergleichbarenStandardsund
Rahmenwerken

           BCM und DRM

 • ErstellungeinesRahmenwerkes
zurIdentifikation,Messungund
Begrenzung des Verfügbarkeits- und 
Kontinuitätsrisikos

 • ImplementierungvonStrategienund
MaßnahmenzurNotfallvorsorge,
-bewältigungund-nachsorge

           Auslagerungsvereinbarungen

 • FestlegungvonKriterien,waseine
wesentlicheIKT-AuslagerungiSd§25
Abs2BWGdarstellt

 • Berücksichtigung der Anforderungen 
anAuslagerungsvereinbarungen(EBA/
GL/2019/02)

IKT

Strukturenoderauchinstitutsspezifischen
IKT-Standards 

Schulungen und Trainings 
zuausgewähltenThemendesIKT-
Leitfadens

IKT-Gap Analyse 
anhand des Scoring-Systems der 
EBA-GL/2017/05 zum IKT-Risiko unter 
BerücksichtigungdesFMA-Leitfadens,
relevanterinternationalerStandards
sowieverfügbarerBenchmarkingszu
vergleichbarenInstituten

und internationalen Anforderungen an die 
ITfürKreditinstitutenach§1Abs.1BWG
sowieZahlungs-,E-Geld,Wertpapierfirmen
undausgewählteSonderkreditinstitutezu
gewährleisten.

Security Assess ments, 
z.B.PenetrationTests,RedTeaming,
VulnerabilityScans,SecurityOperation
Centers

Optimierung des IKT-Risiko-Scorings 
durch Aufarbeitung auf gezeigter Ver-
besserungspotenziale aus einer IKT-Gap 
Analyse

Vorbereitung auf mögliche Prüfungen 
durch die Auf sichtsbehörde und nach-
folgende Unterstützung bei der Abar-
beitungvonaufgezeigtenFeststellungen

IKT-Sicherheit

DeloittebeziehtsichaufDeloitteToucheTohmatsuLimited(„DTTL“),dessenglobalesNetzwerkvon
MitgliedsunternehmenundderenverbundeneUnternehmeninnerhalbder„DeloitteOrganisation“.DTTL
(„DeloitteGlobal“),jedesihrerMitgliedsunternehmenunddiemitihnenverbundenenUnternehmensind
rechtlichselbstständige,unabhängigeUnternehmen,diesichgegenüberDrittennichtgegenseitigverpflichten
oderbindenkönnen.DTTL,jedesDTTLMitgliedsunternehmenunddiemitihnenverbundenenUnternehmen
haften nur für ihre eigenen Handlungen und Unterlassungen. DTTL erbringt keine Dienstleistungen für 
KundinnenundKunden.WeitereInformationenfindenSieunterwww.deloitte.com/about.

©2022.FürweitereInformationenkontaktierenSieDeloitteAuditWirtschaftsprüfungsGmbH.
GesellschaftssitzWien|HandelsgerichtWien|FN36059d


