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SO 27001
Informationssicherheit leicht
gemacht

Rechtliche, regulatorische und sicherheitsbezogene
Anforderungen stellen Unternehmen und ihr Manage-
ment immer wieder vor neue Herausforderungen.
Managen und schitzen Sie Ihre wertvollen Unterneh-
mensinformationen auf Basis international anerkannter
Standards. Deloitte unterstutzt Sie dabei.



1SO 27001

NIS-Compliance durch ISO 27001

Durch die EinfUhrung des Netz- und
Informationssystemsicherheitsgesetzes
(NISG) in Osterreich wurden verpflichtende
Cybersicherheitsstandards fur Unterneh-
men mit kritischer Infrastruktur (Finanz-

markt, Energie, Verkehr, Gesundheitswesen,
Trinkwasserversorgung und digitale Infra-
strukturbetreiber) geschaffen. Zur Umsetzung
der Anforderungen ist die Implementierung
eines Informationssicherheits-Manage-
mentsystems (ISMS) nach ISO 27001 zu

empfehlen. Ein ISMS unterstutzt Unter-
nehmen dabei, die Informationssicherheit
nachhaltig aufzubauen, zu betreiben und
laufend zu verbessern.

¢ Erflllung regulatorischer Anforderungen und
Steigerung der Compliance sowie Wettbewerbs-
fahigkeit des Unternehmens

* Aktives Steuern und Uberwachen von
Prozessen und Systemen im Rahmen eines
kontinuierlichen Verb rungsproz

Anforderungen,

) ! Ziele & Scope
Strategie & Ziele

Gesetze & Regularien Risiko-

management

Governance &
Organisation

¢ Erhohung der Sicherheit, Vertraulichkeit
und Integritat von Daten durch aktives und
gelebtes Risikomanagement

Unternehmens- & Orga-
nisationsstrukturen

Richtlinien & Standards
Markte & Trends

Information
Security
Management
System

¢ Schaffung eines unternehmensweiten und
dokumentierten Regelwerks aus Richtlinien
und Kontrollen

Ergebnisse

Technologie
Kontinuierliche

Verbesserung &
Betrieb

Richtlinien &
Kontrollen

Ressourcen
¢ Aufbau einer einheitlichen und klaren

Organisations- und Kommunikationsstruktur
fur Informationssicherheit im Unternehmen

Vertrage

Mitbewerber Uberwachung,

Audit & Reportin
P e Etablierung von transparenten Berichts- bzw.

Reportingprozessen, die zu optimierten und raschen
Entscheidungen im Unternehmen fihren

ISMS Umsetzung, Implemen-
tierung und Betrieb
e Erstellung und Anpassung von Richtlinien,
Anweisungen und Dokumenten nach I1SO
27001

@ 1SO 27001 Gap Analyse

Erhebung und Bewertung der
Informationssicherheitsmaflnahmen auf
Basis von ISO 27001

@ ISMS Audits

e Durchfuhrung von ISMS Audits im
Rahmen des Management Reviews nach
ISO 27001

¢ Aufbau einer Governance
und Organisationstruktur fur
Informationssicherheit

Ermittlung des Reifegrades der
Informationssicherheit im Unternehmen

e Unterstltzung der internen Revision bei
Audits

Identifikation von Gaps, Risiken e Ermittlung von Risiken, Schwachstellen

und Verbesserungspotentialen zur
Umsetzung der Informationssicherheit
nach 1ISO 27001

Erarbeitung von MaRnahmen zur
Verbesserung der Informations-
sicherheit und Erfullung der ISO 27001
Anforderungen
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e Erarbeitung bzw. Weiterentwicklung
bestehender strategischer
und operativerer Prozesse fur
Informationssicherheits-Management

e Durchfihrung einer Risikoanalyse
und -bewertung sowie Ermittlung des
jeweiligen Schutzbedarfs

e Aufbau eines Kontrollsystems fur
Informationssicherheit

und Gaps hinsichtlich der Anforderungen
des ISO 27001 Standards

e Unterstltzung und Begleitung bei der

ISO 27001 Zertifizierung
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