
ISO 27001
Informationssicherheit leicht 
gemacht
Rechtliche, regulatorische und sicherheitsbezogene 
Anforderungen stellen Unternehmen und ihr Manage­
ment immer wieder vor neue Herausforderungen. 
Managen und schützen Sie Ihre wertvollen Unterneh­
mensinformationen auf Basis international anerkannter 
Standards. Deloitte unterstützt Sie dabei.



	• Etablierung von transparenten Berichts- bzw. 
Reportingprozessen, die zu optimierten und raschen 
Entscheidungen im Unternehmen führen

	• Aufbau einer einheitlichen und klaren 
Organisations- und Kommunikationsstruktur 
für Informationssicherheit im Unternehmen

	• Schaffung eines unternehmensweiten und 
dokumentierten Regelwerks aus Richtlinien 
und Kontrollen

	• Erhöhung der Sicherheit, Vertraulichkeit 
und Integrität von Daten durch aktives und 
gelebtes Risikomanagement

	• Aktives Steuern und Überwachen von 
Prozessen und Systemen im Rahmen eines 
kontinuierlichen Verbesserungsprozesses

	• Erfüllung regulatorischer Anforderungen und 
Steigerung der Compliance sowie Wettbewerbs
fähigkeit des Unternehmens
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ISMS Umsetzung, Implemen
tierung und Betrieb

	• Erstellung und Anpassung von Richtlinien, 
Anweisungen und Dokumenten nach ISO 
27001

	• Aufbau einer Governance 
und Organisationstruktur für 
Informationssicherheit

	• Erarbeitung bzw. Weiterentwicklung 
bestehender strategischer 
und operativerer Prozesse für 
Informationssicherheits-Management

	• Durchführung einer Risikoanalyse 
und -bewertung sowie Ermittlung des 
jeweiligen Schutzbedarfs

	• Aufbau eines Kontrollsystems für 
Informationssicherheit

ISMS Audits

	• Durchführung von ISMS Audits im 
Rahmen des Management Reviews nach 
ISO 27001

	• Unterstützung der internen Revision bei 
Audits

	• Ermittlung von Risiken, Schwachstellen 
und Gaps hinsichtlich der Anforderungen 
des ISO 27001 Standards

	• Unterstützung und Begleitung bei der 
ISO 27001 Zertifizierung

ISO 27001 Gap Analyse 

	• Erhebung und Bewertung der 
Informationssicherheitsmaßnahmen auf 
Basis von ISO 27001

	• Ermittlung des Reifegrades der 
Informationssicherheit im Unternehmen

	• Identifikation von Gaps, Risiken 
und Verbesserungspotentialen zur 
Umsetzung der Informationssicherheit 
nach ISO 27001  

	• Erarbeitung von Maßnahmen zur 
Verbesserung der Informations-
sicherheit und Erfüllung der ISO 27001 
Anforderungen

NIS-Compliance durch ISO 27001
Durch die Einführung des Netz- und 
Informationssystemsicherheitsgesetzes 
(NISG) in Österreich wurden verpflichtende 
Cybersicherheitsstandards für Unterneh­
men mit kritischer Infrastruktur (Finanz- 

	• Strategie & Ziele

	• Gesetze & Regularien

	• Unternehmens- & Orga
nisationsstrukturen

	• Richtlinien & Standards

	• Märkte & Trends

	• Technologie

	• Ressourcen

	• Verträge

	• Mitbewerber

markt, Energie, Verkehr, Gesundheitswesen, 
Trinkwasserversorgung und digitale Infra- 
strukturbetreiber) geschaffen. Zur Umsetzung 
der Anforderungen ist die Implementierung 
eines Informationssicherheits-Manage­
mentsystems (ISMS) nach ISO 27001 zu  

empfehlen. Ein ISMS unterstützt Unter­
nehmen dabei, die Informationssicherheit 
nachhaltig aufzubauen, zu betreiben und 
laufend zu verbessern.

Anforderungen, 
Ziele & Scope

Information 
Security 

Management 
System

Richtlinien & 
Kontrollen

Kontinuierliche 
Verbesserung & 

Betrieb

Risiko- 
management

Governance & 
Organisation

Überwachung, 
Audit & Reporting

Plan

Do

Check

Act

Er
ge

bn
is

se

Deloitte bezieht sich auf Deloitte Touche Tohmatsu Limited („DTTL“), dessen globales Netzwerk von 
Mitgliedsunternehmen und deren verbundene Unternehmen innerhalb der „Deloitte Organisation“. DTTL 
(„Deloitte Global“), jedes ihrer Mitgliedsunternehmen und die mit ihnen verbundenen Unternehmen sind 
rechtlich selbstständige, unabhängige Unternehmen, die sich gegenüber Dritten nicht gegenseitig verpflichten 
oder binden können. DTTL, jedes DTTL Mitgliedsunternehmen und die mit ihnen verbundenen Unternehmen 
haften nur für ihre eigenen Handlungen und Unterlassungen. DTTL erbringt keine Dienstleistungen für 
Kundinnen und Kunden. Weitere Informationen finden Sie unter www.deloitte.com/about.

© 2022. Für weitere Informationen kontaktieren Sie Deloitte Audit Wirtschaftsprüfungs GmbH.
Gesellschaftssitz Wien | Handelsgericht Wien | FN 36059 d


