
 

 
 

 

Azərbaycan  |  Risk Məsləhətləri  |  27 avqust 2021 

 

Deloitte Kiber Təhlükəsizlik və Texnologiya 
Xəbərlərinin icmalı 
14-cü buraxılış 

 

Azərbaycan 

Onlayn İctimai Nəzarət Platformasının təqdimatı keçirilib 

İyun ayının 2-si Onlayn İctimai Nəzarət Platformasının (www.enezaret.az) təqdimatı keçirilib. Bu 

platformanın məqsədi ictimaiyyəti narahat edən müəyyən məsələlərə dair (yol, infrastruktur, 

abadlıq və s.) vətəndaşlardan video və foto sübutu olan məlumatı qəbul etmək və müvafiq dövlət 

orqanlarında onların həllinə nail olmaqdır.  

Mənbə: xeberler.az, 2 iyun 2021 

 

"Daşınmaz əmlakın mövcudluğu barədə arayışın alınması" 
elektron xidməti istifadəyə verilib 

https://xeberler.az/new/details/onlayn-ictimai-nezaret-platformasinin-teqdimati-kecirilib--26704.htm
https://xeberler.az/new/details/dasinmaz-emlakin-movcudlugu-barede-arayisin-alinmasi-elektron-xidmeti-istifadeye-verilib--26706.htm
https://xeberler.az/new/details/dasinmaz-emlakin-movcudlugu-barede-arayisin-alinmasi-elektron-xidmeti-istifadeye-verilib--26706.htm


Azərbaycan İqtisadiyyat Nazirliyi yanında Əmlak Məsələləri Dövlət Xidməti tərəfindən “Daşınmaz 

əmlakın mövcudluğu barədə arayışın alınması” elektron xidməti istifadəyə verilib. Artıq müraciət 

edən şəxs adına daşınmaz əmlakın olub-olmaması barədə arayışı xidmətin ərazi idarələrinə 

müraciət etməklə yanaşı, elektron qaydada da əldə edə bilər. Daşınmaz əmlakla bağlı göstərilən 

xidmətlərin elektron müstəviyə keçməsi Dövlət Xidmətinin prioritetlərdəndir və yeni xidmətin 

istifadəyə verilməsi vətəndaş məmnunluğunun təmin edilməsinə, çevikliyin artırılmasına, vaxt 

itkisinin aradan qaldırılmasına yönəlib. 

Mənbə: xeberler.az, 2 iyun 2021 

Azərbaycanda fişinq hücumlarının sayı azalıb 

Bu ilin may ayında Azərbaycanın ".az" domenində olan saytların hər 583-nə nəticə etibarı ilə bir 

uğurlu fişinq hücumu ilə üzləşib. ümumilikdə, Azərbaycan saytlarının 64-ü fişinq hücumunun 

qurbanı olub ki, bu rəqəm ümumi qeydiyyatdan keçən saytların 0,17%-nı təşkil edir. Bu göstərici 

üzrə son may ayı ərzində aprel ayı ilə müqayisədə 52,6% azalma müşahidə olunub. 

Mənbə: xeberler.az, 3 iyun 2021 

Kaspersky: Azərbaycanda hər onuncu cihazda zərərli internet 
proqram bloklanıb 

Kaspersky-nin informasiya təhdidlərinin inkişafı barədə hesabatına görə, bu ilin birinci rübündə 

Azərbaycanda veb-antivirus quraşdırılmış cihazların 9%-də bu və ya digər zərərli proqram bloklanıb. 

Ümumilikdə, internetdən yoluxma riskinə məruz qalan istifadəçilərin ən yüksək nisbətinə görə 

Azərbaycan dünya reytinqində ilk 20-liyə daxil olub (17-ci yer).  

Mənbə: xeberler.az, 4 iyun 2021 

Azərbaycanda "eBay"in analoqu yaradılır 

Azərbaycanın kiçik və orta sahibkarlıq subyektləri öz şəxsi onlayn mağazalarını yarada bilmələri üçün 

yeni platforma yaradılır. Bu barədə "Goldenpay" şirkətindən bildirilib. Qeyd olunub ki, platformanın 

beta versiyasının gələn aydan etibarən istifadəyə verilməsi nəzərdə tutulur. 

Mənbə: xeberler.az, 4 iyun 2021 

“AzInTelecom” AZCLOUD Portalını təqdim edib 

Nəqliyyat, Rabitə və Yüksək Texnologiyalar Nazirliyinin tabeliyində fəaliyyət göstərən "AzInTelecom" 

MMC bulud istifadəçilərinə daha bir yenilik təqdim edir. Artıq AZCLOUD tərəfindən təqdim edilən 

AZCLOUD Portalı vasitəsilə müştərilər rahatlıqla müstəqil şəkildə öz İT infrastrukturunu yarada 

biləcəklər. “AZCLOUD” bulud həlləri istifadəçinin öz İT infrastrukturunu buludda elastik və çevik 

şəkildə yerləşdirməsinə imkan verir.  

Mənbə: xeberler.az, 8 iyun 2021 

 

 

Azərbaycanda mobil və sabit internetin sürəti azalıb 

Bu ilin may ayında Azərbaycanın mobil rabitə operatorlarının şəbəkələrində giriş internet trafikinin 

sürəti 36,34 Mbit/s təşkil edib. "Speedtest Global Index"in məlumatları əsasında bu göstərici aprel 
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ayı ilə müqayisədə 4,5% azalıb. Cari ilin mayında ölkənin mobil şəbəkələrində çıxış trafikinin sürəti 

aprel ayının göstəricisi ilə müqayisədə 8,9 azalaraq 14,35 Mbit/s olub. May ayının nəticələrinə görə, 

Azərbaycan bu göstərici üzrə 137 ölkə arasında 1 pillə geriləyərək 68-ci yerdə qərarlaşıb. Reytinqə 

əsasən, bu ilin may ayında Azərbaycanda stasionar genişzolaqlı internet trafikinin giriş sürəti 23,25 

Mbit/s, çıxış sürəti isə 24,62 Mbit/s təşkil edib. Bu göstəricilər aprel ayı ilə müqayisədə müvafiq 

olaraq 3,8 və 3,6% azalıb. May ayının nəticələrinə görə, sabit internetin sürəti reytinqində 

Azərbaycan 180 ölkə arasında 7 pillə geriləyərək 125-ci yerdə qərarlaşıb. 

Mənbə: xeberler.az, 16 iyun 2021 

Dövlət strukturları tərəfindən açılan kibertəhlükəsizlik 
sorğularının sayı artıb 

Bu ilin may ayında Azərbaycanda kompüter təhlükəsizliyi ilə bağlı dövlət strukturları tərəfindən 

açılan sorğuların sayı aprel ayı ilə müqayisədə 6,3% artaraq 353 ədəd təşkil edib. Kompüter 

İnsidentlərinə Qarşı Mübarizə Mərkəzindən verilən məlumata görə, may ayı ərzində mərkəzə daxil 

olan sorğulardan 96,6%-nə baxılıb və təmin edilib. Mərkəz tərəfindən informasiya təhlükəsizliyi üzrə 

audit keçirilərək, müvafiq dövlət qurumlarına 10 hesabat təqdim edilib. 

Mənbə: xeberler.az, 18 iyun 2021 

 

 

MDB 

Rusiya 

Hakerlər DDoS hücumlarını banklardan kripto xidmətlərinə 
keçirir 

“CROC” İT şirkətinin aparıcı informasiya təhlükəsizliyi mütəxəssisi Aleksandr Çernıxov hesab edir 
ki, kriptoservislərə DDoS hücumlarının artması təbiidir. O inanır ki, hücumların səbəblərindən biri 
kripto platformaları arasındakı rəqabətin artımı və rəqibləri narahat etmək arzusudur. Rusiyadakı 
Kaspersky DDoS Protection şirkətinin biznes inkişafı meneceri Aleksey Kiselev, kripto xidmətlərinə 
yönəlməyin bir çox iri maliyyə təşkilatlarının yüksək keyfiyyətli təhlükəsizliyi ilə əlaqəli ola 
biləcəyini əlavə edərək, zərər çəkmiş tərəfin resurs xüsusiyyətlərinə əsaslanaraq təşkil edilmiş 
"ağıllı" hücumların payının artdığını qeyd etdi.  

Mənbə: banki.ru, 7 iyun 2021 

Dələduzlar reklam saytlarında artıq 1,4 milyard rubl 
oğurlamışlar 

“DLBI” darknet monitorinq xidmətinin yayımladığı bir araşdırmaya görə Avito, Yula və Auto.ru kimi 
reklam saytlarındakı saxta əməliyyatların ümumi dəyəri 2019-cu ilin oktyabr ayından etibarən 
təxminən 1,4 milyard rubla çatdı və təcavüzkar qrupların sayı 200-ü keçdi. Orta əməliyyat dəyəri 
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6.7 min rubl, ən böyük məbləğ isə 1.66 milyon rubl idi. Avito 18 ay ərzində saxta işlərin 46%-in, 
Yula 19%-in, Auto.ru isə 11%-in qurbanı oldu. 

Mənbə: banki.ru, 18 iyun 2021 

Ən çox yayılmış kiber zorakılıq növləri 

“Soqlasiye” sığorta şirkətinin verdiyi məlumata görə, əksər kiber dələduzların iş üsulu insanlara 
“soyuq zəng” vurmaq və onları üçüncü şəxslərin hesablarına pul köçürməyə təhrik etməkdir. Eyni 
zamanda, hüquqi şəxslər kiber qəsbə, yəni fırıldaqçıların şirkət hesablarından pul oğurladıqları 
hallarına daha çox məruz qalırlar. 

Mənbə: banki.ru, 21 iyun 2021 

Rusiyada texniki dəstək adından saxta hücumların sayı kəskin 
artdı 

Rusiya və MDB ölkələrində “Avast” şirkətinin nümayəndəliyinin rəhbəri Aleksey Fedorov, texniki 
dəstək xidmətləri adından fırıldaqçılıq hadisələrinin sayının son altı ayda 57% artdığını söylədi. 

Mənbə: banki.ru, 24 iyun 2021 

Mütəxəssislər kritik infrastruktura edilən kiber hücumların 
sayının artmasından danışdılar 

Rusiyada CIPR-2021 konfransı çərçivəsində baş tutmuş “Kritik İnfrastruktur Kibertəhlükəsizliyi 
”panel müzakirəsi zamanı Group-IB Şəbəkə Təhlükəsizlik Departamentinin rəhbəri Nikita Kislitsinin 
verdiyi məlumata görə, Rusiyada 2021-ci ilin birinci yarısında 2019-cu illə müqayisədə kritik 
infrastruktur obyektlərinə edilən hücumlar təxminən üç dəfə çox qeydə alınıb. 2021-ci ilin ilk altı 
ayında bu hücumların 40% -i kiber cinayətkarlar, 60% -i prodövlət təcavüzkarlar tərəfindən 
törədilib. Rusiyada orta hesabla, 10 sənaye müəssisəsindən 8-i İT infrastrukturunu qorumaqda 
problem yaşayır. 

Mənbə: banki.ru, 24 iyun 2021 

Fotoşəkil formasında korporativ məlumatların sızma hallarının 
sayı artdı 

“Kommersant”, “Krok” və “EveryTag”-ın bir araşdırmasına istinad edərək yazır ki, distant şəkildə 
(məsafədən) iş rejiminə keçiddən sonra ekran görüntülərindən istifadə edərək korporativ 
məlumatların sızma sayı ümumi sayın 35% -i qədər artmışdır. Digər 13% hallarda, şəxslər 
sənədlərin fiziki surətlərini çıxarırlar. Sızmaların yalnız 30% -i mesajlaşma, elektron poçt və sosial 
şəbəkələr vasitəsilə baş verir. 

Mənbə: banki.ru, 28 iyun 2021 
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Bank müştəriləri saxta ödəniş təsdiqi səhifələrinə görə 400 
milyon rubl itirirlər 

Group-IB-ə görə, İnternetdə mal və xidmətlər almaq üçün istifadə olunan saxta “3-D Secure” 
ödəmə təsdiqi səhifələri, 2021-ci ilin ilk altı ayında banklara 400 milyon rubldan çox ziyan vurub. 
Şirkətin verdiyi məlumatlara görə hər ay təxminən 3.7 milyon bu cür saxtakarlıq halları baş verir. 
Alıcının vəsaitləri qanuni bir bank əməliyyatı vasitəsilə birbaşa fırıldaqçılara göndərilir. 

Mənbə: banki.ru, 30 iyun 2021 

Qazaxıstan 

Hakerlər bank hesablarından iki milyard tengedən artıq pul 
oğurlayıblar 

Zakon.kz bildirir ki, beynəlxalq “Karbanak / Koolt” kiber cinayətkarlıq təşkilatının üzvləri, məlumat 
sistemlərini sındıraraq, daha 8 milyard tenge oğurlamağa cəhd göstərmişlər. Qazaxıstanın iki 
bankından 2016 və 2017-ci illərdə 2 milyard tenge oğurladıqlarına görə təşkilat üzvləri Almatıda 8 
il həbs cəzasına məhkum edilib.  

Mənbə: profit.kz, 3 iyun 2021 

Polis işçiləri Almatıda onlayn fırıldaqçılarla mübarizə üçün 
təlimlərə başlayır 

Nur.kz bildirir ki, Daxili İşlər Nazirliyinin Akademiyası keçən il onlayn cinayətin həcmi xeyli 
artdıqdan sonra kiber cinayətlərə qarşı mübarizə aparan mütəxəssislərin hazırlanması üçün bir 
mərkəz açıb. 

Mənbə: profit.kz, 8 iyun 2021 

İnformasiya təhlükəsizliyi tələblərinə uyğunluq testi 
avtomatlaşdırılmışdır 

Dövlət Texniki Xidmət Departamentinin direktoru Medet Iskakov, inhisar fəaliyyətinin əsas 
sahələrindən biri olan informasiya təhlükəsizliyi tələblərinə uyğunluq testini avtomatlaşdırmaq 
üçün yaradılmış “Synaq” İnternet portalının istifadəyə verilməsi barədə danışdı. 

Mənbə: profit.kz, 11 iyun 2021 

Qırğızıstan 

Qırğızıstanda maşın öyrənmə mütəxəssisləri hazırlanacaq 

Qırğızıstan maşın öyrənmə və süni zəka mütəxəssisləri üçün Qırğızıstan Dövlət Texniki 
Universitetində təlim mərkəzi açmağa hazırlaşır. 
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Mənbə: profit.kz, 11 iyun 2021 

Qırğızıstan klinikalarında ödəniş POS-terminallar vasitəsilə 
qəbul ediləcək 

Qırğızıstan Respublikası Milli Bankı, 31 dekabr 2022-ci il tarixinədək səhiyyə təşkilatlarında nağdsız 
ödənişlərə icazə vermək üçün POS-terminalların quraşdırılmasını təklif edir. Sputnik xəbər verir ki, 
Hökumətin və Milli Bankın 28 Mart 2018-ci il tarixli “ 2018-2022-ci illər üçün (üçüncü mərhələ) 
nağdsız ödənişlər və hesablaşmaların pay artırılması Dövlət Proqramının təsdiqi” fərmanına 
düzəliş layihəsi tərtib edilib. 

Mənbə: profit.kz, 17 iyun 2021 
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