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Deloitte Kiber Tahltukasizlik ve Texnologiya
Xabarlarinin icmall
15-ci buraxihis

Kaspersky azarbaycanl sosial sabaka istifadacilarini ayig-sayiq
olmaga ¢agirir

Bu giinlards, Daxili islar Nazirliyi sosial sabskslards daladuzlug faktlari ils bagl vetandaslara
xabardarliq edib. Nazirliyin malumatina gors, son ddvrlar daladuzlugla masgul olan bazi saxslarin
sosial media va elan saytlari Gzarindan ticarat edan vatandaslarin satisa ¢ixardig mahsullari guya
almag magsadile 6zlnun 6lkada olmadigini, hamcinin uzag masafads oldugunu asas gatirarak
odanisi onlayn yolla edacayini bildirib bank karti malumatlarinin alda edilmasi hallarina rast
galinmakdadir.
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Azarbaycanda elektron saglamliq kartlarinin verilmasi
dayandirilir

Yaxin galacakda Azarbaycanda elektron saglamlig kartlarinin verilmasi dayandirilacag. Bu barada
Sahiyya Nazirliyinin Sahiyyanin informasiyalasdiriimasi Markazindan bildirilib. Markazdan geyd
olunub ki, artig vatandaslara aid saglamlig hagqginda va digar malumatlar onlarin saxsiyyst
vasigalarina integrasiya olunacagq.

Manba: xeberler.az, 1 iyul 2021

Azarbaycan kibertahlikasizliya géra MDB-da ilk 3-likda
gararlasib

Azarbaycan kibertahlikssizliya gora dinya olkalari arasinda movgeyi son iki ilds 15 pilla
yaxsilasaraq 40-ci, MDB regionunda isa bir pilla ylksalarak 3-ci yerds gararlasib. Bu barada
Beynalxalg Telekommunikasiya ittifaginin (ITU) har il yaydigl “Qobal Kibertshliikasizlik indeksi”nin
(The Global Cybersecurity Index — GCl) 2020-ci il G¢ln buraxilisinda geyd edilib. Hesabata gors,
Azarbaycan miumkin 100 baldan 89,31 bal toplayib ki, bu da 5 kateqgoriya (zra hesablanib. Bels ki,
rasmi Baki leqal 6lgmalar Gzra 20, texniki dlgmalar Gzra 19,19, taskilatgilig Gzra dlgmalards 13,14,
potensialin inkisaf etdirilmasi Uzrs 16,99 va kooperativ dlcmalar lzra isa 20 bal toplayib.

Manba: xeberler.az, 5iyul 2021

Azarbaycan "Sarg Tarafdashg!" 6lkalari ila regional rouming
sazisi imzalayacaq

2on

Azarbaycan "Sarqg Tarafdashgl" tasabbisiina qosulan 6lkalarls regional rouming sazisi imzalayacag.
Bu barada Azarbaycan Nagliyyat, Rabita va YUksak Texnologiyalar Nazirliyindan bildirilib. Qeyd
olunub ki, nazirlik uzun illardir ham "Sarq Terafdashgl" olkalari, ham da Avropa ittifagr (Al)
olkalarinin telekommunikasiya tanzimlayicilari ils six amakdasliq edir. "Sarq Tarafdashg" olkslariila
imzalanacaq sazisine asasan vatandaslarimiz galacakda Gircistan, Ukrayna, Belarus va Moldovaya

sayahat etdiklari zaman sarfali rouming tariflarindan yararlana bilacaklar.

Manba: xeberler.az, 9 iyul 2021

Azarbaycanda elektron tadrisin idara olunmasinin tsullari
hazirlanir

Azarbaycanda "Education 4.0" platformasinda "Data Mining" (malumat hasilati) texnologiyasinin
tatbigi ilo elektron tadrisin idara olunmasinin samaraliliyinin artiriilmasi Gsullari hazirlanir. Bu
barada Azarbaycan Milli ElImlar Akademiyasinin informasiya Texnologiyalari institutundan bildirilib.
institutdan geyd edilib ki, "Education 4.0" platformasinda "Data Mining" va "Big Data" kimi
texnologiyalarin tatbigi zamanin talabidir

Manba: xeberler.az, 13 iyul 2021

Azarbaycanda milli antiplagiat xidmati yaradilir

AMEA informasiya Texnologiyalari institutu tarafindsn milli antiplagiat xidmatinin yaradilmasi
konsepsiyas islanilir. institutdan verilan malumata gérs, gorilan islar carcivasinda plagiatliq va
piratcilig anlayislari, plagiathgin novlari va onu yaradan sabablar miayyanlasdirilib. Plagiatligla
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mibariza metodlari, o cimladan antiplagiat program vasitalari asas gostaricilara gora tahlil edilib.
Azarbaycanda antiplagiat xidmatlari arasdirilib ve hazirda institutda Plagiatligla Miibarize Xidmati
faaliyyata baslayib.

Manba: xeberler.az, 15 iyul 2021

MHM-da Kiber Hicumlarin Simulyasiya Laboratoriyasi yaradilib

Nagliyyat, Rabita va Yiksak Texnologiyalar Nazirliyinin Malumat Hesablama Markazinin nazdinda
Kiber Hicumlarin Simulyasiya Laboratoriyasi yaradilib. Laboratoriyada kiber tahlikasizlikla bagli
proseslar arasdirilacaqg, bu saha Gizre mitaxassislar hazirlanacaq, bas vera bilacak kiber hlicumlara
garsi hamlalar hayata kecirilacak. Hamginin sistemlardaki bosluglarin yoxlanilmasi, tahltkasizlik
auditi xidmatinin gostarilmasi planlasdirilir. MUtaxassislar tarafindean mitamadi simulyasiya
hdcumlarinin hayata kecirilacayi laboratoriyada qurumun layihalari, elace da digar qurumlarin
istifadasi Uclin nazarda tutulan iT hesabatlarin hazirlanmasi da miimkiin olacag.

Manba: xeberler.az, 16 iyul 2021

SOCAR va tarafdaslari kibertahlikasizlik Uzra pesakar kurslar
taskil edir

Dovlet Neft Sirkati (SOCAR) strateji hadaflerindan biri olan regamsal transformasiyanin ugurla
hayata kecirilmasi va bu sahada yerli kadr potensialinin inkisaf etdirilmasi magsadila 2021-ci ilin
iyulundan 2022-ci ilin fevralina kimi kibertahlikasizlik va data (verilanlar) tahlili Gzra pesakar kurslar
taskil edir. SOCAR Midstream Sosial Sermaya tasabbuslari ¢arcivasinda taskil olunan kurslarda asas
magsad Azarbaycan Respublikasi Prezidentinin “Ragamsal transformasiya sahasinda idaraetmanin
takmillasdirilmasi” hagqginda 27 aprel 2021-ci il tarixli Fermanindan irali galan vazifalarin yerina
yetirilmasi, data tahlili va kibertahlikasizlik sahasi ila maraglanan saxslarin bilik ve bacariglarinin
artirllmasi va potensialinin askara ¢ixarilmasi, ganclar arasinda bu sahalara maraq va motivasiya
yaradilmasi, onlarin karyera potensialinin yiksaldilmasidir.

Manba: xeberler.az, 28 iyul 2021

MDB
Rusiya

Rusiyada maxfi malumatlarin gasdan sizmasinin payi diinya
sayini kecdi

"Kommersant", InfoWatch hesabatlarina istinadan, 2020 -ci ilda Rusiyada gizli malumatlarin gasdan
sizmasinin payinin diinya ragamlarini asaraq 79.7%-a catdigini bildirdi. Umumiyyastls, global
informasiya sizmalarinin 16,9% -i Rusiya Federasiyasinin payina distr. Onlarin 40% -dan c¢oxu
texnologiya va maliyya sahalarinda idi. Yalniz bir il arzinds 100 milyondan ¢ox saxsi malumat va
o6danis malumati qeydlari sizdi. Rusiyada kommersiya va hodkumat taskilatlarindan gasdan
sizmalarin sayi son bir ilde 60% artib.

Manba: banki.ru, 5 iyul, 2021
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Banklar sistemlarina kiberhicumlarin artimini geyd edirlar

Rusiya banklari kiber cinayatkarlar tarafindan informasiya infrastrukturuna hicum etmak
cahdlarinin artdigini geyd edir: har hafta SberBank informasiya sistemlarina va xidmatlarina 100-a
yaxin kiber hlicum gorir, DDoS hiicumlarinin sayi isa kecan ila nisbatan doérd dafs artdi; VTB -ds -
bu ilin bes ayinda 1,2 milyon cahd, butln kecan il iss 750 min; "Vedomosti" kredit taskilatlarinin
nliimayandalarins istinadan yazir ki, Moskva Kredit Banki hlicumlarin sayinin artdigini geyd edir va
bunu cinayatlarin kiber makana kegmasi ila alagalandirir.

Manba: banki.ru, 6 iyul, 2021

Mutaxassislar 2021 -ci ilin an boyik kiber tahdidlari barada
xabardarlig ediblar

YuMoney -dan verilan malumata gora, 2021 -ci ilds an ¢ox yayilmis firildaggihg néva, sosial
muhandislikdan istifada edarak bank mustarilarina birbasa hicumlardir. Sirkatin mutaxassislari
geyd ediblar ki, Markazi Bankdan galan malumatlara géra, sdhbat milyonlarla icazasiz ko¢lirmadan
gedir. Hamginin, kiber tahdidlardan biri da fidya programi troyanlaridir - malum bosluglar vasitasila
taskilatlara edilan zararverici hicumlar.

Manba: banki.ru, 9 iyul, 2021

Sberbank Rusiyadaki boylik sirkatlara haker hlicumlarinin olma
ehtimalini etiraf etdi

SberBank, ABS -da kiber cinayatkarlarin an bdylk muassisalarin faaliyyatini iflic edarak, onlara
boyik ziyan vurdugu kimi, Rusiyada da boyuk sirkatlara haker hiicumlarinin olma ehtimalini etirafl
edir. TASS xabar verir ki, bunu Sberbank -in idara heyatinin sadr mlavini Stanislav Kuznetsov Cyber
Polygon -un kanarinda jurnalistlara bildirib. Kuznetsov geyd etdi ki, bu glin an tahlikali tahdidlar
indi hackerlar tarafindan faal sakilda yayilan virus infeksiyalari va virus fidya programlaridir.

Manba: banki.ru, 9 iyul, 2021

KiV: Markazi Bank, banklara ekosistemlarinin istirakcilari
vasitasi ile edilan hicumlar barada xabardarliq etdi

Markazi Bank, ekosistemlarinin istirakcilari, asasan da ana taskilatlarin informasiya ehtiyatlarina,
malumat bazalarina cixisi olan kicik taskilatlar vasitasila banklarin "yoluxma" risklari hagginda
malumat verdi. Eyni zamanda, “Vedomosti" Markazi Bankin niimayandasina istinadan yazir ki,
ekosistem istirakcilari bir cox hallarda risklari mustagil giymatlandirs va informasiya tahlikasizliyini
tamin eda bilmirlar; tacaviizkarlar ekosistemlara hiicum etmakds maraglidirlarsa, sadaca zaif bir
alaga tapirlar

Manba: banki.ru, 14 iyul, 2021

Mitaxassislar distant sakilda (masafadan) calisan iscilarin
sirkatlar Uclin yaratdigi kiber risklardan danisdilar

"Izvestiya" yazir ki, masafadan is rejimina kegid sirkatlar ticln kiber risklari shamiyyastli daracads
artirir. Bu, Check Point -in arasdirmasinda deyilir. Hicum sayinda an shamiyyatli artimi maliyys
(54%), kommunal xidmatlar (52%) va istehsal (47%) sektorlarinin nimayandalari bildirmislar. Check
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Point Software Technologies -in tarafdaslari ile isloayan sistem muhandislari qrupunun rahbari
Aleksey Beloglazov bildirdi ki, “bir cox sirkat bir neca fargli hall tatbiqg edir, onlari idara etmak iT
mitaxassislori va tahllkasizlik mitaxassisleri Gcln daha g¢atindir, butin tahliks manzarasini
gérmurlar”.

Manba: banki.ru, 15 iyul, 2021

Firlldaqggilar 2021 -ci ilda bank saytlarini saxtalasdirmaga daha
cox basladilar

2021 -ci ilde firldaqggilar Rusiya kredit taskilatlarinin veb saytlarini saxtalasdirmaga daha cox
basladilar: hal -hazirda 3258 yalangi bank miayyan edilmisdir ki, bu da kegan il askar edilan ragamin
75% -ni tagkil edir. Fising saytlarinin banklarin veb gaynaglarint mimkuin gadar yaxindan kopyaladigi
geyd olunur: firildaggilar interfeysi muixtalif kredit taskilatlarina uygunlasdirir va taninmis bank
mahsullarinin dizaynini yenidan tartib edirlar.

Manba: banki.ru, 26 iyul, 2021

Miutaxassislar hakerlara kod yazmaqgda komak eda bilacak bir
xidmatin ortaya ¢ixdigini bildirdilar

"[zvestiya" yazir ki, neyron sabaka asasinda yaradilmis va programcilarin isini asanlasdirmagq tgiin
hazirlanmis Copilot xidmatindan zararli program taminatgilari istifads eds bilarlar. Bu, rusiyah
kibertahllikasizlik mitaxassislarinin galdiyi ganaatdir.

Manba: banki.ru, 28 iyul, 2021

Moskva metrosunda sarnisinlarin istiraki ile Face Pay
texnologiyasinin sinaglari basladi

Moskva Nagliyyat v Yol infrastrukturunun inkisafi Departamentinin matbuat xidmatindan verilan
malumata gora, Moskva metrosunda sarnisinlarin istiraki ilo Face Pay texnologiyasinin sinaglari
baslayir. ilk marhalada xidmatin sinagi 1000 sarnisini shats edacak. Maraglananlar istirak etmak
Ugln ariza doldurmalidirlar. Gedis hagginin 6ddama Usullarinin sayina géra Moskva metrosunun
lider oldugu va bu Usullarin hamisinin galacagl geyd olunur. Face Pay sarnisinlar {cln basga bir
rahat xidmat olacaq, lakin bu macburi deyil. "@minik ki, bu metodu trendlari izlayan ve muasir
texnologiyalari sevan on minlarla moskvali secacak”, - matbuat xidmati vurgulayib.

Manba: banki.ru, 31 iyul, 2021

Qazaxistan

Qazaxistan Respublikasinda kiberhicumlarin sayi ilde 20%
artmisdir

KZ-CERT kompduter insidentlarina cavab xidmatina gors, bu ilin birinci yarisinda 13,9 mindan cox
informasiya tahlikasizliyi insidenti geyda alinmisdir ki, bu da 6tan ilin eyni dovrl ila miqgayisada
20,1% coxdur. Bu indiya gadar geyda alinan an yliksak gostaricidir.

Manba: profit.kz, 8 iyul, 2021

Qazaxistan internetda yoluxma riskina gore diinyada 9 -cu
yerdadir
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BMT -nin Beynalxalg Telekommunikasiya Birliyinin son hesabatinda Qazaxistanin kiber hazirlig
reytinginda 31 -ci yerda oldugu bildirildi. Ekspertlarin fikrincs, Qazaxistanin kiber hazirliginin gicli
taraflari, informasiya ve kiber tahlikasizliyin tamin edilmasi ile masgul olan organlar arasinda
texniki qurumlarin va tarafdashgin yaradilmasi va giiclandirilmasina yonalmis texniki, ganunvericilik
va kooperativ tadbirlardir. Kiber tahdidlara galinca, Qazaxistan inamla mixtalif gostaricilara gora
reytinglarin an Ust siralarinda yer alir.

Manba: profit.kz, 8 iyul, 2021

Qirgizstan

Qurgizistan kibertahlukasizlik gostaricilarine gora 19 pills
yuksaldi

Quirgizistan Qlobal kibertahlikasizlik indeksina gora 2018-2020 -ci illarda 111 -ci yerdan 92 -ci yera
yiksaldi. Bu malumat Ragamsal inkisaf Nazirliyi tarafindan verilir. Qirgizistan kibertahliikasizlik
sahasinda da inkisaf gbstararak 2020 -ci ilin sonuna MDB olkalari arasinda yeddinci yerds
gorarlasdi. Qlobal Kiber Tahliikasizlik indeksi hiiquai, texniki va taskilati gdstaricilari nazars alir.

Manba: 24 kg, 2 iyul, 2021
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