Deloitte.

myBenefits

myChoice

My Benefits My Choice applicatie

Registratie- & inlogprocedure



Welkom bij de

Gezien de applicatie gebruik maakt van uw persoonlijke gegevens en salarisinformatie
wordt de technologie voorzien van de vereiste beveiliging tijdens het registreren en het
inloggen (om misbruik te voorkomen).

Om een hoog niveau aan beveiliging te bieden maakt Deloitte gebruik van een “
" methode die een extra stap toevoegt bij de authenticatie van een
gebruiker, i.e.:

1. E-mail en paswoord (standaard login procedure); aangevuld met

2. Een eenmalige code die gegenereerd wordt via Google webbrowser (i.e. "One Time
Password (OTP)")

Om u wegwijs te maken doorheen de MFA of eID registratie en het inloggen geven we op
de volgende pagina’s stapsgewijs een overzicht van de te nemen acties om u eenvoudig toe
te laten de MBMC applicatie te gebruiken, rekening houdende met de nodige beveiliging:

Installeren van Google Chrome webbrowser (indien nog niet aanwezig)

A. Registratieprocedure - Ik maak voor de eerste maal gebruik van de My Benefits My
Choice applicatie.

B. Inlogprocedure - Ik heb me reeds geregistreerd maar wens me gewoon in te loggen.
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Installeren Google chrome webbrowser

v Is Google Chrome reeds geinstalleerd op uw pc? Ga dan onmiddellijk verder naar slide 6 -
de registratieprocedure
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Installeren Google Chrome webbrowser

Stap 1: Vooraleer u de MFA- applicatie op uw PC kan installeren, dient u eerst te zorgen dat

de Google Chrome webbrowser op uw PC is geinstalleerd.
Indien u Google Chrome nog niet op uw PC heeft geinstalleerd, dan kan u Google Chrome
webbrowser downloaden via volgende link: . ‘ rOI I I e

https://www.google.com/chrome/browser/desktop/index.html

QD (@ e smotcoms vz - @ 0] [sarch.. £-] & v & Stap 2: Om Google Chrome te downloaden, klikt u op de knop “Chrome
e de downloaden”.
@ chrome snowsen P— — wes rone -
Gelieve de algemene voorwaarden te accepteren door op “Accepteren
\ , , en installeren” te klikken.
| Gebruik een snelle gratis webbrowser
Eén browser voor je computer, telefoon en tablet Er zal een venster verschijnen. Klik op "Run” om de installatie te
| beginnen.
Voor Windows 10/8.1/8/7 64-bit ;

Chrome downlaaden voor en ander plaform Wanneer de installatie is voltooid, zal het Google Chrome icoon (@ )
‘ | verschijnen in uw takenbalk onderaan uw PC-scherm.
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https://www.google.com/chrome/browser/desktop/index.html

A. Registratieprocedure

Eenmalige registratie bij eerste maal inloggen
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Registratieprocedure voor "One-Time Password” via Google webbrowser

Stap 1: Nadat u de Google Chrome webbrowser heeft geinstalleerd op uw PC, kan u vervolgens de Multi-Factor Authenticator applicatie op de Google Chrome
webbrowser installeren. Om deze applicatie te installeren, dient u onderstaande link te openen in de Google Chrome browser:

https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?hl=en

Dit kan u eenvoudigweg door Google Chrome te openen via uw takenbalk en deze link te kopiéren en te plakken in de adresbalk.

Stap 2: Het volgende scherm zal verschijnen op uw internetpagina. Gelieve op "+ Add to

M , "% . Authenticator
Chrome” te klikken.
Fodekok o (630 Productivity
OVERVIEW REVIEWS SUPPORT RELATED G+

Er zal een venster verschijnen. Klik op “Extensie toevoegen” om de Multi-Factor Authentication
applicatie te installeren.

7 Runs Offiine

How to add Battle.net Mobile Authenticator @11 Compativle with your device
U krijgt een melding dat de installatie is voltooid. , (] . @ Find Your For Boosle Abtertcator d

Battle.net Authenticator.

seTor g BACKUP YOUR SECRET! Don't wait until its
. 100 late!

De Multi-Factor Authentication applicatie is nu beschikbaar via het icoon (E’E_E) dat in de - p—
rechterbovenhoek van uw internetpagina verschijnt.

© Report Abuse
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Registratieprocedure voor "One-Time Password” via Google webbrowser

Stap 3: U hebt reeds een e-mail ontvangen. DIAS is een Deloitte
software om ervoor te zorgen dat alleen u toegang hebt tot uw
persoonlijke gegevens. Gelieve de in deze e-mail te openen in
om uw account te activeren (indien u dit nog niet gedaan
had).

Deloitte.

Deloitte Identity and
Authentication Service - DIAS

Dear Mew User,

Welcome to My Benefits My Choice (MBMC)! We are thrilled to
provide you access to your MBMC account. But before you can
start, you need to complete your registration via the below
authentication link. The system will need some time to process
your data (+ 10 min). Once your registration is processed, you
can access your MBMC account.

-

For security purposes this link will be valid until Thursday, 21
June 2018, 13:52 CEST.

Please note that the mailbox you are receiving this automatic
emall from is not monitored, and replies will not be processed.
If you are unsure why you have received this email, or you
have any questions regarding the application, then please
email your support team.
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Stap 4: uw account door:

a) Een te kiezen:

Choose your password

Please provide a password to aCTivate your acceunt. Defining a password is mandatory.

NOTE: Password must contain at least 8 characters, including one UPPERCASE and lowercase letter, one digit and one spedal character (Accepted Spedal characters |@E8%" 8c+=)(_+}
{5

Password

Confirm password

b) De™" " app te installeren en activeren:

Configure your One-Time-Password generator app

Registering & One-Time-Password generator app is mandatory. This will allow you to use two-factor authentication to access applications requesting it.

Step 1: download and install 2 One-Time-Password generator app on your mobile device or on your computer {for example: Google Authenticator for
Android and i05, Authomator for Blackberry, Authenticator for Windows Phone or Authy for 105, Android, Blackberry and PC/Mac/Linux)

Step Z scan the QR code with your One-Time-Password generator. Alternatively, use the code provided beneath the QR code to enter it manually in the
app configuration

Step 3: enter the one time password generated by your One-Time-Password generator app to verify it's configuration.

Validate OTP
GFYHCZLLNRSDK2ZLK

Opmerking: Registreren m.b.v. je ‘Belgisch eID’ is momenteel nog niet
mogelijk. De sectie “"Configure your elID login” mag u bijgevolg negeren.

Configure your elD login

You may register your elD card. At this rmoment, only belgian elD cards are supported.

This is not & mandatory step to complete your account activation, and you will be able to register your elD card later in the self-service screens.
To register your €lD card follow these steps:

Step 1: Insert your elD card in the card reader

Step 2: Click 'Register elD card'

Step 3: Select your cermificate and enter your el pin code.

Register lD card



Registratieprocedure voor "One-Time Password” via Google webbrowser

Configure your One-Time-Password generator app

Registering & One-Time-Passwiord generator app is mandatory. This will allow you to use two-factor authentication to access applications requesting it.

Step 1: download and install 8 One-Time-Password generator app on your maobile device or on your computer (for exarmple: Google Authenticator for
Android and i05, Authomator for Blackberry, Authenticator for Windows Phone or Authy for 105, Androeid, Blackberry and PC/Mac/Linun)

Step 2 scan the QR code with your One-Time-Password generator. Alternatively, use the code provided beneath the QR code to enter it manually in the
app configuration.

Step 3: enter the one time password generated by your One-Time-Password generator app 1o verify it's configuration.

Validate OTP
GRYHCZLLMNRSDRZLE
e i
i.  Klik op het Authenticator-icoon (¢ ) rechts bovenaan in uw x|l @ B o
internet pagina.
— | & Authenticator S | X
» iii. Klik vervolgens op het potlood icoon ( #") dat in het pop-upvenster
verschijnt.
iv. Klik op het plus icoon. w|l® 2
Authenticator v | X
—
" e
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Registratieprocedure voor "One-Time Password” via Google webbrowser

X i
o N
ii.
iii.
Scan QR Code _
] s iv.
inm V.
Manual Entry vi.
Vii.
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Kies voor de optie “"Scan QR Code”

Selecteer de QR Code (i.e. streepjescode) door een rechthoek te trekken rond de QR code
Wanneer u de muis loslaat, zal er een popup-venster verschijnen dat stelt "DAS has been added”
Klik terug op het Google Authenticator icoon (?_f )

De Applicatie zal een cijfercode (6 cijfers) generéren.

Geef de cijfercode (6 cijfers) die de App heeft gegenereerd in en klik op “Validate OTP”

te klikken.

v Complete registration

Vergeet niet om uw registratie te vervolledigen door op

Deloitte b

076876

Authentcator 04 -‘

Register your Authenticator App

Cenfgure your One Time-Pazzword generetor app
You can regizter your One-Time Password generator epp. This will allow you to usze two-factor suthentication to access
appiications requesting it

G and install o One-
amgle: Googhe Aut

QR code with your Tur
Deneath the QR code T erter It manually In the app conngurarion

configuration

NRZWSYLOOAYDE2DP

@ Valicxe 0T
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Registratieprocedure voor "One-Time Password” via Google webbrowser

Configure your One-Time-Password generator app

Registering a One-Time-Password generator app is mandatory. This will allow you to
use two-factor authentication to access applications reguesting it.

Step 1: download and install a One-Time-Password generator app on
your mobile device or on your computer (for example: Google
Authenticator for Android and i0S, Authomator for Blackberry,
Authenticator for Windows Phone or Authy for i0S, Android,
Blackberry and PC/Mac/Linux)

Step 2: scan the QR code with your One-Time-Password generator.
Alternatively, use the code provided beneath the QR code to enter it
manually in the app configuration.

Step 3: enter the one time password generated by your One-Time-
Password generator app to verify it's configuration.

A

NZQWIZJROZ3IGOMRY
Validate OTP
Scan QF
Maniial F
vianual &n
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V.
Vi.
Vii.

viii.

U kan er ook voor kiezen om een code in te geven

Kopieer de code die onder de QR Code (i.e. streepjescode) staat vermeld en klik op het Google
2¢ ), vervolgens op het ( 4 ) endan op het

Kies vervolgens voor * “ en plak deze code in het * " kader. Type bij " "
een naam naar keuze.

14

Kies daarna voor " " en klik op ™
Er zal een popup-venster verschijnen dat stelt "DAS has been added”
Klik terug op het Google Authenticator icoon ( e )

De Applicatie zal een cijfercode (6 cijfers) genereren Geef deze cijfercode (6 cijfers) die de App
heeft gegenereerd in en klik op*

te klikken.

door op ¥ Compke repstan

Vergeet niet om uw

Deloitte. Autenteo W
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Registratieprocedure voor "One-Time Password” via Google webbrowser

Stap 5: Na 5 minuten zal het DIAS platform uw profiel activeren, waarna u

naar stap 6 kan gaan.
Stap 9: Genereer een “"One-Time-Password” met de Authenticator App

Stap 6: Navigeer naar https://mbmc.deloitte.com/ met Internet Explorer in Google Chrome en geef de cijfercode in:
(versie 10 of hoger)

Stap 7: Selecteer “"One time password (app)”. I = 1

Dente

076876

Authentication method selection
@ One time password (app) One Time Password: | -

(O Belgian elD card -
_ Login
= Please click here to register your app.

Stap 8: Vul uw e-mail en passwoord in:

Stap 10: Klik op “log in”

Pl 1 il add d d: - .
case enteryotr emal f ress and passor Step 11: Welkom op ‘My Benefits My Choice’
E-mail:

Password:
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https://mbmc.deloitte.com/

B. Inlogprocedure

Eens u geregistreerd bent hoeft u enkel volgende stappen te doorlopen bij het
inloggen
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Inlogprocedure voor "One-Time Password” via Google webbrowser

Stap 1: Navigeer naar https://mbmc.deloitte.com/ met Internet Explorer
(versie 10 of hoger)

Stap 2: Selecteer “One time password (app)”.

Authentication method selection '

@ One time password (app)

(O Belgian elD card

Stap 3: Vul uw e-mail en passwoord in:

Please enter your email address and password:
E-mail: |

Password:

© 2020 Deloitte Belgium

Stap 4: Genereer een “"One-Time-Password” met de Authenticator App

in Google Chrome en geef de cijfercode in:

I ] Athenticator v ‘l

Dents

076876

/

One Time Password: |

Please click here to register your app.

Stap 5: Klik op “log in”

Step 6: Welkom op ‘My Benefits My Choice’
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