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A Deloitte tem o prazer de apresentar os resultados do estudo
“"Tendéncias em Gestao de Riscos Cibernéticos e Segurancga da
Informacao na América Latina e Caribe 2019”

As organizagdoes na América Latina e Caribe (AL&C) estdo inseridas em
um cenario de forte desenvolvimento de negdcios digitais e de maior
exposicao as ameacas cibernéticas inerentes a esse novo contexto.

O caminho para se adaptar aos riscos cibernéticos atuais deve comecar
a ser trilhado a partir da tomada de consciéncia e da conscientizacao
dos niveis executivos da organizacao sobre as ameagas do novo
ambiente digital de negdcios.

Convidamos o leitor a consultar o presente documento, que contém um
resumo das principais tendéncias de riscos cibernéticos e seguranca da
informacdo, além da descricdo dos aspectos-chave identificados a
partir das respostas recebidas das organizagdes participantes.

Julio Laurino Andrés L. Gil
Socio-lider da pratica de Cyber Risk Socio-lider da pratica de Cyber
Deloitte Brasil Risk para Américas
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Informacoes gerais sobre a pesquisa
Escopo e extensao

A pesquisa teve como objetivo Organizacgoes
identificar as tendéncias da 150 participantes
gestdo de riscos cibernéticos e

seguranca da informacao na

Ameérica Latina

Paises

O estudo focou a analise das
tendéncias surgidas a partir da
transformacao e digitalizacao

dos negobcios 7 Industrias /

setores
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Informacoes gerais sobre a pesquisa

é Servicos
financeiros | 44.7%

Paises e industrias participantes

Caribe (Bermudas,

Ilhas Caima, Trinidad

e Tobago, Barbados)
L

El Salvador

México

Guatemala

Equador

Uruguai

Argentina
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Informacoes gerais sobre a pesquisa
Perfil dos entrevistados

Diretor de Seguranca
da Informacao
(CISO)

4290

S

Responsavel pela
gestao de

Seguranca da H
Informacao

23%

=o
— -1 .)

Executivo responsavel
pela gestao da
Tecnologia da
Informacao

23%

Administracao
e operagoes

11%

®) ¢z

Auditoria 1%
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Informacoes gerais sobre a pesquisa
Processo de compilacao das informacoes

\ 4

HC)

Foco nas praticas de
riscos cibernéticos e
seguranca da
informacao.

\ 4

\4

1 Questionario

Periodo de campo

Julho de ‘ Outubro de
D Indica a perspectiva da Deloitte 2018

2018
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Principais tendéncias »
identificadas
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Principais tendéncias identificadas

4 de cada 10 organizacdes sofreram um incidente de
seguranca cibernética nos ultimos 24 meses.

70% das organizagdes afirmam nao ter certeza da
eficacia de seu processo de resposta diante de desses
incidentes, enquanto apenas 3% realizam
simulagdes para testar suas capacidades efetivas de
resposta diante de um evento cibernético.

D

Seguindo a tendéncia observada em anos
anteriores, e apesar do aumento dos investimentos
em segurancga da informacgao, as organizagoes
continuam sofrendo falhas de seguranca.

Nesse contexto, € imperativo que os investimentos
sejam destinados ndo somente a implantacao de
medidas de protecdao, mas também a melhoria das
capacidades de monitoramento e resposta, aspecto
que continua como uma pendéncia significativa das
organizagoes na AL&C.

As organizagdes da América Latina estdao aumentando
seus orcamentos dedicados a gestdo de riscos
cibernéticos e a seguranca da informacao.

899% dos entrevistados atribuem uma importancia

muito alta a gestao de riscos cibernéticos em um
contexto de negdcios cada vez mais digital.

D

A problematica de riscos cibernéticos e seguranca
da informagao continua crescendo, o que requer
orcamentos mais altos nessa area.

De acordo com a visao dos executivos
entrevistados, suas organizagoes consideram que
essa € uma area chave no cenario atual de
digitalizagcdo dos negdcios e de ameacas
emergentes.

© 2019 Deloitte

Gestdo de Riscos Cibernéticos e Seguranga da Informagdo na América Latina e Caribe
Tendéncias 2019

10



Principais tendéncias identificadas

As orga_nizag6es possuem capacic!ades, I_imitadas 7 de cada 10 organizacdes implantaram um
de monitoramento de seguranga cibernetica e programa de conscientizacdo sobre seguranca
inteligéncia de ameacas. cibernética.

Apenas 31% das empresas colocam em
pratica medidas de inteligéncia para detectar
riscos e compartilham ameacas com outras
nrganizacoes.

no que se refere as capacidades de inteligéncia de conscientizar seus colaboradores sobre riscos
ameacas, com processos basicos de monitoramento. cibernéticos e 0 seu impacto para a organizacso.

Para poder se preparar e responder rapidamente

diante dos novos ataques cibernéticos, é preciso que O tempo do executivo de riscos cibernéticos e

as habilidades das empresas reflitam ndo apenas sobre seguranca da informagao deve ser em boa parte
0 que acontece da porta para dentro, mas também dedicado a seus pares, a alta administracdo e aos
entendam em profundidade as ameacas que afetam as acionistas sobre essa problemética, para obter a
organizagdes em geral - e seu setor de atuagdo em visibilidade adequada e apoio na execucdo de
especial - obtendo informagdes de inteligéncia que programas que permeiem toda a empresa.

sejam relevantes.
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Principais tendéncias identificadas

Evolucao da gestao de riscos cibernéticos e seguranca da informacao

D

.

A area de gestao de riscos cibernéticos e seguranca da informacao
esta evoluindo para atingir um novo paradigma que inclui quatro

componentes centrais e estratégicos:

Estabelece a visao, a
estratégia, a funcdo e as
responsabilidades da
area de gestdo de riscos
cibernéticos e seguranca
da informacgao - levando
em conta os imperativos
do negdcio, as leis, as
regulacgdes, além dos
recursos humanos e
tecnoldgicos.

7}

Seguranca

Tem como foco a
protecao da informacao e
aplicacdo das tecnologias
que dao suporte aos
processos-chave do
negocio, implantando

controles adequados para
as vulnerabilidades as
quais a organizacgao esta
sujeita.

Busca o estabelecimento
de uma cultura que
permeie toda a
organizagao para que

cada profissional fique
atento as ameagas.
Desenvolve também
padroes de
comportamento que
possam prever uma
ofensiva a informacao.

Significa ter a capacidade
de controlar rapidamente
0 dano em caso de
incidentes e mobilizar os
recursos necessarios para
minimizar o impacto -
incluindo custos diretos e
paralisacdo do negdcio,
além de danos a
reputacdo e a marca.

© 2019 Deloitte
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Resultados »

© 2019 Deloitte Gestédo de Riscos Cibernéticos e Seguranga da Informacdo na América Latina e Caribe 13
Tendéncias 2019



Governancga

Estratégia e estrutura de
gestao

© 2019 Deloitte
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Importancia da seguranca cibernética para as organizacoes @

Medianamente Extremamente
Nada . .

importante importante
&4 69%

Pouco Muito
importante importante

Para as organizacdoes na AL&C, a seguranca cibernética € um componente bastante
importante do seu modelo de governanca e gestao.

No entanto, podem existir inconsisténcias entre a manifestacao dessa importancia
versus os orcamentos alocados e/ou o nivel de maturidade de suas praticas de gestao

de seguranca cibernética.
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Governanca de seguranca cibernética
Definicao de funcdes e responsabilidades

Governanga de riscos cibernéticos e
seguranca da informacao formalizadas e
em funcionamento

13%

FuncgOes e responsabilidades definidas,
claras, destinadas a deteccéo,
prevencao e proatividade

7%

Funcodes e responsabilidades definidas e
claras

12%

N3o exigem fungbes especificas para 319/
administrar a segurancga cibernética 0

Uma area de seguranca cibernética melhor e mais especializada garantira que as
organizacdes tomem decisdes mais eficazes, com uma visao precisa de futuro e com
capacidades para facilitar o desenvolvimento de negdcios digitais de forma segura.

A formalizacao de uma estrutura de governanca de segurancga cibernética € um passo
importante para fortalecer as competéncias e a maturidade da organizacdao nessa area.
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Orcamento dedicado a seguranca cibernética

Possuir um orcamento
préoprio é fundamental
para o crescimento e
a maturidade da area
de riscos cibernéticos
e seguranca da
informacao.

O orcamento deve
estar alinhado com o
nivel de aceitacdao de
risco por parte da
organizacao.

© 2019 Deloitte

29%

63% das organizagoes
alocam a seguranca
cibernética entre 1%
e 5% do orcamento
destinado a TI

Apenas 17% das
organizagoes alocam a
seguranca cibernética
0 equivalente a 11%
ou mais de seu
orcamento de TI

1-2% 3-5%

11-20% > 20%
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Gestao de seguranca cibernética integrada com outros

processos-chave

As mudangas nas configuragoes resultam em atualizacdes
automaticas no programa de gestao de vulnerabilidades

Existe certa comunicacao entre a area de
seguranga e a gestao de riscos

Existem meétricas de riscos cibernéticos em
algumas unidades de negdcio especificas

Indicadores-chave de riscos cibernéticos
estao definidos e sdo monitorados

N3o ha atividades especificas

© 2019 Deloitte

As organizacoes na
AL&C encontram-se em
um processo de
integracao de suas
operacoes de seguranca
cibernética com outros
processos de gestao.

E importante
desenvolver e
monitorar indicadores
de riscos cibernéticos, a
fim de ter um
entendimento
adequado do nivel de
exposicao e maturidade
da organizacao em suas
praticas de seguranca
cibernética.

Gestdo de Riscos Cibernéticos e Seguranga da Informagdo na América Latina e Caribe
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Utilizacao de servicos administrados e terceirizacao como @
estratégia para complementar capacidades cibernéticas

SIM NAO

As dificuldades que as organizacdoes da AL&C enfrentam em relagdao a disponibilidade
de recursos humanos qualificados - tanto em termos de quantidade como em
qualidade - somadas a complexidade da gestdo, levaram um grande numero de
organizacoes a terceirizarem processos de seguranca cibernética.

Definir uma estratégia de uso de fornecedores especialistas para dar suporte a gestao
cibernética € um aspecto-chave do modelo de governanga de segurancga cibernética no
contexto atual.
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Seguranca
Protecao da informacao
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Nivel de protecao cibernética das organizagoes ‘

Razoavelmente Extremamente
protegida protegida

5%

Pouco Muito
protegida protegida

A metade das organizacgdes estima-se muito protegida em relacao aos riscos
cibernéticos. No entanto, a maturidade de certas praticas-chave na gestdo dessas
ameacas, como monitoramento, resposta a incidentes e inteligéncia cibernética, pode
indicar um grau de otimismo maior do que a real capacidade dessas praticas.

As empresas devem considerar que a digitalizacdao de seus negdcios e o incremento da
sofisticacao dos ataques requerem o desenvolvimento de novas habilidades.
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Praticas para prevenir o roubo de informacgoes ‘

A tecnologia de DLP implantada é continuamente refinada

Politicas de protecdo de dados foram desenvolvidas no ambito de cada
divisdao/departamento e sao constantemente revisadas e melhoradas

Politicas de protecdo de dados foram desenvolvidas de maneira basica, incluindo alarmes
e algum nivel de monitoramento

A politica de protecao de dados nao foi implantada

'|

As informacgdes de uma organizacao sao, hoje, um de seus ativos mais importantes.

De modo geral, as organizagdes na AL&C encontram-se em um estagio médio de
protecao de seus dados, com a necessidade de focar e investir em tecnologias que
déem suporte as politicas definidas.

© 2019 Deloitte Gestdo de Riscos Cibernéticos e Seguranga da Informagdo na América Latina e Caribe
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Capacidades tecnoldgicas de deteccao e protecao frente a
ameacas de malware / codigo malicioso

Nao
possuem
7%  software 100
antivirus ° Software antivirus
Software tradicional
antivirus +
80% Software tradicional Sandboxing
antivirus de malware
Software tradicional +
antivirus Sandboxing +
60% tradicional ¥ de malware Integragao
0 Sandboxing heuristica
de malware + +
Integracao
o heuristica Gestado de acessos
o e identidades
93% —_
Possuem software
antivirus 20% 12%
(007

No contexto atual de ameacas cibernéticas, as organizacdes devem contar com
diferentes tecnologias destinadas a proteger suas informagoes e seus sistemas contra
malwares ou cédigos maliciosos.

Apesar de observar-se na AL&C o uso de tecnologias adicionais ao tradicional antivirus,
ainda existem oportunidades de melhoria nessa area de protecdo critica.

Gestdo de Riscos Cibernéticos e Seguranga da Informagdo na América Latina e Caribe
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Protecao contra ataques de recusa de servico ‘

Outro

Protecdo para via

red e
Ferramentas infraestrutura
. para DDS
Nao sabem testadas
6%, periodicamente
(1]

para garantir a
eficacia

5106 — |

Possuem
capacidades

439%0

Nao possuem
capacidades

Protecao para DDS
viared e
softwares para
funcdes criticas

29%

A importancia dos ataques de recusa de servigco continua a crescer nas operagoes das
empresas, ocasionando fortes impactos. As organizacdes devem trabalhar de forma

sistémica na otimizacao e atualizacdo de ferramentas para a protecdao de DDoS, que
permitam diminuir os riscos desses incidentes.
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Programa de conscientizagcao sobre ameacas cibernéticas

Nao possuem
programa de
conscientizagao

31%

—

Possuem programa
de conscientizagao

69%

O programa é

seguro e € Atividades
continuamente minimas
aprimorado

9%

Existe um
programa formal
e focado

Programa geral

56% de

conscientizagao

O fator humano ainda é imprescindivel para a seguranca da informagdo. Sua importancia
reside no fato de que ele é uma porte de entrada nas organizacdes por meio da qual muitos
controles tecnoldgicos podem ser burlados.

A conscientizacdo sobre a importancia de sua fungao e seu compromisso com a informacao
continuam a ser a melhor medida para evitar vulnerabilidades.

© 2019 Deloitte
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Vigilancia
Monitoramento proativo
de ameacas e eventos

aaaaaaa
Tendéncias 2019
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Analise de informacoes de eventos e ameacgas de seguranca

cibernética

Analise de eventos com base em casos

. o
de uso de negocio para suporte de _ 28%
decisdes em tempo real
Anadlise de comportamento de usuarios 239

(UBA) e analise de trafego

Sao analisadas informacdes de
infraestrutura, rede e perfil de sistemas

As informacdes ndo sdo analisadas . 7%

4290

D

As empresas da AL&C devem otimizar seus processos para compilar
registros, analisar tendéncias e anomalias; e utilizar os resultados para
tomar decisdes mais precisas.

© 2019 Deloitte
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Monitoramento de informacoes disponiveis na internet

Outros

Monitoram a
internet em
geral e redes

sociais

Nao fazem
monitoramento

Fazem
monitoramento
basico

A proliferacao de
informacoes na
internet, e sua
capacidade de
impactar a reputacao
da organizacao,
demanda que as
fontes publicas de
informacoes sejam
monitoradas de forma
proativa, para
descobrir informacodes
sensiveis e aplicar
acoes corretivas o
mais rapido possivel

© 2019 Deloitte Gestdo de Riscos Cibernéticos e Seguranga da Informagdo na América Latina e Caribe
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Inteligéncia de ameacas

Compartilham informacdes de inteligéncia em nivel

Compilam e global
compartilham

0, . . . A .
32% Compartilham inteligéncia de ameacas entre pares

e governanga

Monitoras autores de ameacas

1%
Nao tem
certeza Adquirem servicos de inteligéncia de ameagas em
riscos cibernéticos por meio de terceiros

68%

Nao compilam nem
compartilham
informacdes

D

Em um ambiente de constantes mudancas tecnoldgicas, em que o modelo de operagao costuma ser 24/7,
possuir informacgoes atualizadas sobre a situacao de ameacas e riscos cibernéticos € uma competéncia-

chave a ser desenvolvida pelas organizagoes.

Na AL&C ainda ha muito trabalho a ser feito para coletar, armazenar e compartilhar informacdes para uma
inteligéncia que coloque em pratica processos internos de preparacdo e respostas.
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CEHUELWEE
Resposta rapida e eficaz
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Incidentes de seguranca cibernética sofridos pelas

@
organizZacoes
Sofreram ataques Quantidade de ataques
cibernéticos nos ultimos 24 cibernéticos sofridos nos
EES ultimos 24 meses
Desconhecem

SIM 219%

8%
A4 \
E 219%

48%

48%
NAO Desconhecem 99,

As organizagoes da AL&C devem considerar como altamente provavel a ocorréncia de
um ou varios incidentes de seguranca cibernética durante o ano.

Assim como as tendéncias globais reportadas, muitas das organizacdes ndo possuem
clareza sobre a quantidade de incidentes sofridos ou impacto causados por eles.
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Gestao de incidentes cibernéticos

Atividades de gestdao de
incidentes sao incluidas na
simulagao de incidentes e

testes cibernéticos

Andlise para identificacdo das
causas dos incidentes e
deficiéncias de controle

Procedimentos de resposta a
incidentes testados e
aprovados

Procedimentos especificos e
documentados

Processo geral documentado

D

130
s
™
[

F

Monitoramento e
correlacao de atividade
maliciosa por meio de
varios canais

Relagao interna e externa
com inteligéncia

Monitoramento de
segurancga 24/7

Coleta de logs e
outros reportes
preventivos

Forense pés-incidente

[—

N3o ha monitoramentoF’o

Estar preparado para prevenir e responder a incidentes de seguranca cibernética deve
ser um objetivo estratégico.

Possuir um processo robusto, documentado e testado ainda representa um desafio
para as organizacdoes na AL&C.

© 2019 Deloitte
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Cenario cibernético como parte do programa de 1928)
continuidade de negocios

Os ataques cibernéticos fazem parte do Plano de
Possuem um Continuidade e DRP
N&o sabem processo de

continuidade
2%  Gefinido DN 35%

‘ 449/0 — Simulagbes de riscos cibernéticos e de segurancga da
informacao

I 8%

Testes de bancada

- 18%

54%

Outros
Nao possuem um
processo de
continuidade . 990/
definido

Mais da metade das organizacdes na AL&C indicou nao contemplar o cenario
cibernético dentro de seus programas de continuidade de negdcio, e apenas 3% das
organizacoes disseram realizar algum tipo de simulacao de um incidente cibernético
para validar seu nivel de preparacao e resposta.
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Consideracoes finais »
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Consideracoes finais

A evolucao dos modelos de negdcio, a transformacao digital e o contexto das ameacas
incentivam as organizagdoes da AL&C a dedicarem mais atencao a gestdao de seguranca
cibernética e a alocarem mais recursos para essa frente.

W 7/ N / =

Praticas como o monitoramento de eventos, a inteligéncia de ameacas e o A
desenvolvimento de processos de deteccdo e resposta a incidentes cibernéticos
ainda apresentam um nivel baixo de maturidade em comparacdo ao que as proprias
organizacdoes manifestam como requeridos. )
~N
Dado o numero de incidentes reportados pelas préprias organizacdes, é fundamental
elevar os esforcos para melhorar as capacidades de resposta, incorporando o cenario de
eventos cibernéticos dentro dos programas de continuidade e de gestao de crise
organizacional.
J

4

E importante que as organizacdes verifiquem a eficicia de suas capacidades de
protecdo, monitoramento e resposta, ndo apenas para melhora-las, mas também para
assegurar que essas ferramentas funcionardao adequadamente quando necessario.
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Sobre a Deloitte

A Deloitte refere-se a uma firma-membro da Deloitte, uma de suas entidades relacionadas, ou a Deloitte
Touche Tohmatsu Limited ("DTTL"”). Cada firma-membro da Deloitte € uma entidade legal separada e
membro da DTTL. A DTTL nao fornece servicos para clientes. Por favor,

consulte www.deloitte.com/about para saber mais.

A Deloitte é lider global em auditoria, consultoria empresarial, assessoria financeira, gestao de
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