Deloitte.

v

Z

La ressource la plus
sous-évaluée du Canada
Limportance d'exploiter
'économie des données



Table des matieres

Les occasions liées aux données pour le Canada 6

Les entreprises canadiennes : « Le Canada
n'est pas prét pour 'économie des données » 12

Comment le Canada peut-il mieux se
positionner pour I'économie des données? 14

Exercice prospectif : Imaginer 'économie

canadienne des données en 2030 16
Scénario A : Réglementer le partage de données avec des tiers 18
Scénario B : Améliorer la compétitivité des entreprises 20

Scénario C : Habiliter les citoyens a prendre des
décisions éclairées concernant les données 22

Recommandations : Comment le Canada peut étre
un leader dans une économie fondée sur les données 24
1. Prioriser la littératie des données au Canada pour
constituer une main-d'oeuvre axée sur les données 25
2. Accroitre la transparence des pratiques en
matiere de données afin de renforcer la confiance
des Canadiens dans I'économie des données 26
3. Encourager la collaboration intersectorielle

pour maximiser l'impact du Canada 28

Le temps est venu pour le Canada de devenir
un chef de file de 'économie des données 30




Introduction

Batir une économie des données de
premier plan a I'échelle mondiale

» Au cours des dernieres

décennies, notre monde
est devenu de plus en
plus numérique, ce qui

a radicalement changé

les modes d'interaction
des gens et la facon

dont les entreprises
créent des produits et
fournissent des services.
Cette intensification de

la numérisation a généré
des flux de données en
croissance exponentielle,
qui sont continuellement
recueillies, stockées, traitées
et partagees. (Voir la
figure 1 : Que sont donc les
données?)

Aujourd’'hui, les entreprises les plus
rentables au monde sont les entreprises
technologiques'. Et leurs actifs les plus
précieux sont leurs mines de données
exclusives sur les clients, qu'elles utilisent
pour établir des stratégies opérationnelles,
améliorer leur compétitivité et accroitre leur
rentabilité.

En fait, les entreprises de tous les secteurs
- des constructeurs automobiles aux
fabricants de produits pharmaceutiques en
passant par les producteurs de ressources
naturelles - considerent maintenant les
données comme une priorité d'affaires,

et les gouvernements du monde entier, y
compris ceux du Canada, ont commenceé

a reconnaftre la valeur des données et
élaborent des lois et des politiques pour
assurer la sécurité et I'utilisation équitable
des données. En 2018, les entreprises
canadiennes ont investi environ 40 G$ dans
la collecte, le traitement et l'utilisation de
données, et la valeur des actifs de données
canadiens est maintenant estimée a plus de
200 G$2. (Voir la figure 2 : Jalons du parcours
du Canada dans le domaine des données.)

Les données sont cruciales pour I'économie,
car elles sont a la base de l'intelligence
artificielle (IA) et du développement de
nouvelles technologies. Notre série de
rapports, intitulée Impératif de I'A au
Canada, portait sur les conséquences des
données pour les citoyens, les entreprises
et les décideurs canadiens. Dans le cadre
de ces rapports, nous avons constaté

que les 39 % d'entreprises canadiennes
considérées comme des utilisatrices
précoces de I'lA ont indiqué que les données
constituaient leur principal défi, et 65 %

des résidents canadiens interrogés ont
exprimé de sérieuses préoccupations quant
a la protection de leurs renseignements
personnels et a la fagon dont les entreprises
utilisent leurs données?*. De toute évidence,
il sera important pour les entreprises
canadiennes et, en définitive, pour
I'ensemble du pays, d'adopter la bonne
approche en matiere de données.

Le présent rapport examine ce que le
Canada - les entreprises, les gouvernements
et les citoyens - devra faire pour devenir un
leader dans cette nouvelle économie fondée
sur les données. Nous commencerons par
présenter les occasions liées aux données,
puis nous examinerons la perception des
entreprises quant a la performance actuelle
du pays dans I'économie des données.
Enfin, nous explorerons trois scénarios
futurs possibles dans lesquels le Canada
peut devenir un leader de I'économie

des données en pleine évolution, et nous
formulerons des recommandations sur les
moyens d'y parvenir.

Grace a la main-d'ceuvre hautement
qualifiée et diversifiée de notre pays, a un
systeme de cybersécurité de pointe et a une
expérience unique de l'industrie, Deloitte
croit que le Canada peut élaborer une vision
collective afin d'aider les Canadiens a batir
une économie des données de premier
plan a I'échelle mondiale. La réalisation de
cette vision dépendra de la fagcon dont nous
saurons reconnaitre la valeur des données,
tant pour les applications commerciales
que gouvernementales, tout en continuant
a rendre des comptes a tous les citoyens de
notre pays.


https://www2.deloitte.com/ca/fr/pages/deloitte-analytics/articles/canadas-ai-imperative.html
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Figure 1
Que sont donc
les données?

» Bien que les termes données et information

soient souvent utilisés de fagcon interchangeable,
ils désignent des choses tres différentes.

Le terme données désigne généralement des éléments bruts et non
organisés, souvent transmis sous forme numérique, gue I'on peut ensuite
traiter — analyser, organiser, structurer et présenter — pour les transformer
en information utile.

Dans le présent rapport, nous distinguons les types de données en fonction
de leur source, ainsi que des personnes qui les possedent et les controlent.

Cela comprend, par exemple, les données gouvernementales, personnelles

et commerciales. (Voir la figure 4 qui présente d'autres concepts relatifs aux
données.)

Données dérivées :

Données qui ont été traitées, transformées ou
dérivées jusqu'a un état ou elles ne peuvent plus
étre rattachées a une personne. Elles comprennent
les données totalement dépersonnalisées, les
données cumulatives sans identificateurs et les
prédictions ou informations dérivées des données.

Les données ouvertes et les données publiques
sont également des formes de données dérivées.
Elles sont toutes deux des données librement
accessibles au public.

Les données ouvertes peuvent étre utilisées et
republiées sans restriction; toutefois, les données
publiques peuvent étre soumises a certaines
restrictions de distribution et d'utilisation.

Données de gestion :

Informations recueillies, stockées,
traitées, partagées et utilisées aux fins de
planification et d’exploitation d’entreprises.

Elles comprennent les données
opérationnelles et financieres, les données
sur les clients, les données d'études de
marché et toute information exclusive. [
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Données a caractére personnel :
Toute information se rapportant a une personne identifiable.

Des données qui ont été rendues anonymes, chiffrées

ou pseudonymisées, mais qui peuvent étre utilisées pour
identifier a nouveau une personne constituent toujours des
données a caractere personnel.

Les données a caractere personnel n'ont pas a étre
associées au nom d'une personne tant qu'elles peuvent étre
facilement utilisées pour déterminer les habitudes et les
golts d'une personne précise.

Par exemple, « le propriétaire du véhicule XYZ152
écoute telle musique » ou « le bénéficiaire de I'assurance
meédicale 2312357 voit le médecin plus d'une fois par mois ».

Collaboration autour
des données :

Informations que se partagent des
organisations et des secteurs d'activité. Le
partage des données peut se faire entre
les entreprises du secteur privé pour
créer des ensembles de données plus
robustes ou entre le secteur public et le
secteur privé pour permettre l'innovation
intersectorielle.

Données gouvernementales :

Informations recueillies, produites et partagées par les
organismes gouvernementaux.

Elles comprennent les données de recensement, les
données des déclarations de revenus des citoyens, les
données sur les transports et les données administratives
de différents organismes gouvernementaux.
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Figure 2

Jalons du parcours du Canada
dans le domaine des données

1971

¥ Création de Statistique

Canada, chargée

de produire des
statistiques pour aider
a mieux comprendre

le Canada

Création du
premier moteur
de recherche

au monde,
Computer Hope, a
I'Université McGill

~i 2000

¥ e Canada
adopte la Loi sur
la protection des
renseignements
personnels et
les documents
électroniques
(LPRPDE)

2006

Adoption du
protocole de
contréle de
transmission/
protocole Internet

(TCP/IP), le modele
de communication

de l'internet
moderne

Introduction du
premier téléphone
intelligent BlackBerry,
avec prise en charge
de la messagerie
électronique et
navigation HTML

- limitée

Lancement
. de Facebook

Le gouvernement présente pour la
premiere fois un questionnaire de
recensement en ligne, ce qui place
le Canada a l'avant-garde mondiale
en matiere de recensement

' «Gangnam Style »
devient la premiére vidéo
YouTube a atteindre un
milliard de vues

Tous les comptes
Yahoo, environ 3
milliards de comptes
dans le monde, sont
touchés par la plus
grande atteinte a

la protection des

m données de I'histoire

r0c 2013

Le gouvernement du Canada
lance le portail des données
ouvertes pour soutenir la
transmission de données dans
m un format lisible par machine

wars 2011

Le programme
Watson d'IBM bat
ses concurrents
humains a Jeopardy



I Deux Canadiens

' Lamoitié des
Canadiens
possedent
une tablette

uinee 2017

sur trois possedent
un téléphone
intelligent

90 % des
Canadiens
possedent deux
appareils mobiles
ou plus

Lalgorithme

d'intelligence artificielle

de Google bat un joueur

professionnel au jeu de
' société chinois Go
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i 2018

¥ Le gouvernement

du Canada établit le
Service numérique
canadien afin de
moderniser la fagcon
dont le gouvernement
congoit et offre des
services numérigues

90 % des
Canadiens
utilisent
internet

200 2018

Entrée en vigueur du Réglement
général sur la protection des
données (RGPD) de I'Union
européenne, premiere loi de fond
au monde en matiere de droits sur
les données a caractere personnel

2019

32 millions
d'identifiants de
comptes et de
connexions du site
Web Ashley Madison
sont publiés sur le
web invisible, dont

7 ans de données de
m cartes de crédit

Jalon Mesures de
technologique politique

v 2019

B Des centaines d'atteintes a
la protection des données
parmiles entreprises

de services financiers

et de soins de santé au
Canada, touchant plus de
28 millions de Canadiens

Le gouvernement
fédéral révele la Charte
numérique du Canada,
dix principes qui
établissent le cadre de
la modernisation de la
LPRPDE

3,5 milliards de
personnes utilisent
les médias sociaux,
soit 45 % de la
population mondiale

Breche de données
importante
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Les occasions liées aux
données pour le Canada

» En raison de leur immense valeur potentielle, les
données ont été surnommees «le pétrole du
21¢siecle » — une comparaison qui souligne le fait
que les donneées constituent I'épine dorsale de notre
nouvelle économie numeérique, tout comme le pétrole
a été fondamental pour I'économie industrielle®.

Limportance croissante des données en tant qu'actifs d'entreprise est évidente
lorsqu'on observe I'évolution de la composition des entreprises les plus rentables

du monde au fil du temps. En 2004, trois des 10 entreprises les plus rentables (selon
la capitalisation boursiere) étaient dans le secteur du pétrole et du gaz, et une seule
entreprise technologique figurait sur la liste. En 2019, les 10 entreprises les plus
rentables comprenaient sept entreprises technologiques axées sur les données, alors
que le secteur pétrolier et gazier avait completement disparu®. (Voir la figure 3 : L'essor
des entreprises technologiques axées sur les données.)




Figure 3
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l'essor des entreprises technologiques axées
sur les données : les entreprises les plus
rentables a I'échelle mondiale.
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Ce changement s'est produit lorsque les
entreprises ont compris que les données
offraient un vaste potentiel pour regrouper
et analyser des renseignements clés sur
les clients, les marchés et les activités.

Une étude de Deloitte a révélé que les
entreprises dont la culture est axée sur les
données et I'analytique étaient deux fois
plus susceptibles de dépasser leurs objectifs
d'affaires que celles qui ne mettent pas
I'accent sur les données et I'analytique’.

Les entreprises canadiennes mesurent
également I'importance d'adopter une
approche axée sur les données pour
favoriser l'innovation et la compétitivité
mondiale dans la nouvelle économie.
Statistique Canada a estimé que les
investissements canadiens dans les
données ont augmenté de plus de 400 % au
cours des 15 dernieres années, et que les
actifs liés aux données au Canada valaient
217 G$ en 2018, ce qui équivaut a plus des
deux tiers de la valeur des réserves de
pétrole brut du pays®.

Mais les entreprises ne sont pas les seules
parties prenantes qui peuvent tirer une
valeur des données. Les gouvernements
et les citoyens se servent aussi de plus en
plus des données pour améliorer divers
aspects de la société, comme la mobilité,
la vie urbaine, la santé et la qualité de vie
en géenéral.

Par exemple, lorsque Transport for London
('organisme public local responsable

du systeme de transport dans le Grand
Londres, au Royaume-Uni) a commencé

a rendre régulierement des données
publiques, des entreprises telles que Waze
et Citymapper ont utilisé ces données

pour créer des applications qui ont permis
aux usagers du transport de Londres de
gagner du temps, générant ainsi une valeur
économique estimée a 58 millions de livres
sterling par an, selon une étude de Deloitte
Royaume-Uni®. De méme, au Centre de
toxicomanie et de santé mentale de Toronto,
une analyse de rentabilité fondée sur une
analyse de données a permis de financer 23
lits de soins de courte durée pour répondre
a un besoin social qui n‘avait pas encore été
comblé™,

Il est clair que si elles sont utilisées a leur
pleine capacité, les données ont le potentiel
non seulement d'accroitre la compétitivité
des entreprises, mais aussi d'améliorer notre
niveau de vie.



Compte tenu des avantages que nous

possédons déja dans ce domaine, le Canada
est bien placé pour tirer profit des occasions
que présente un avenir axé sur les donnees :

La main-d’ceuvre canadienne

est I'une des mieux formées au
monde, et elle est soutenue par une
politique d'immigration trés efficace
axée sur les compétences.

Les talents canadiens sont en mesure
de maximiser les possibilités offertes
dans un monde de plus en plus
numeérique et axé sur les données.

En 2019, I'nternational Institute of
Management Development a classé le
Canada au troisieme rang mondial sur
le plan des connaissances numeériques,
selon une mesure multicritere qui
comprenait la disponibilité des talents
et la qualité de I'éducation des pays".
De plus, les politiques d'immigration
canadiennes favorables aux talents
renforcent notre main-d'ceuvre : en
2015, un groupe d'experts du Conseil
des académies canadiennes a indiqué
que les nouveaux arrivants représentent
la moitié des titulaires de diplomes

du pays dans les domaines des STIM
(sciences, technologie, ingénierie

et mathématiques), méme s'ils ne
constituent que 21 % de la population
globale™.
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Le Canada est un leader mondial
dans le secteur primaire et peut
utiliser les données et la technologie
pour tirer parti de ses avantages
concurrentiels.

Le Canada est I'un des plus grands
fournisseurs de produits agricoles

au monde. Il possede les troisiemes
réserves de pétrole brut en importance
et se classe parmi les cing premiers
pays producteurs de 13 minéraux et
métaux importants'. Nos industries
du secteur primaire, reconnues parmi
les plus avancées au monde sur le

plan technologique, utilisent plus

de cing millions de capteurs pour
recueillir continuellement des données
opérationnelles'. Combinées aux
progres de I'apprentissage machine et
de l'Internet des objets, ces données
peuvent permettre aux entreprises

du secteur primaire de prendre des
décisions d'affaires éclairées. Ainsi,
lorsque les sociétés pétrolieres et
gazieres du secteur intermédiaire
utilisent une approche axée sur les
données, elles peuvent réduire les
temps d'arrét annuels de 70 % et les
colts imprévus de 28 %'°. Par exemple,
la société miniere et métallurgique
canadienne Teck rapporte qu'elle
économise pres de 1 M$ par année

en utilisant les données massives et
I'apprentissage machine pour prévoir
les besoins d'entretien des pneus de
camions’®.

Les gouvernements canadiens sont
des chefs de file mondiaux des
données ouvertes en matiére de
responsabilisation, d’'innovation et
d’'impact social.

Le Canada compte déja le plus grand
nombre d'initiatives gouvernementales
liees aux données ouvertes dans le
monde. En fait, 'Open Data Barometer
de la World Wide Web Foundation

a classé le Canada au premier rang
mondial pour sa disponibilité et son
niveau de préparation en vue de tirer
profit des données ouvertes'. Tous les
niveaux de gouvernement du Canada
prennent des mesures pour s'assurer
que les données gouvernementales
sont librement accessibles, simples a
consulter et pratiques a réutiliser. En
mars 2019, huit provinces, un territoire
et 66 municipalités ont mis en place des
portails de données ouvertes'®, et plus
de 150 entreprises canadiennes ont
utilisé des données ouvertes pour lancer
de nouveaux produits et services, créer
des entreprises commerciales et sans
but lucratif, et optimiser leurs processus
opérationnels™.

L'histoire, la géographie et les
politiques publiques uniques du
Canada présentent un avantage
dans une économie axée sur les
données.

Le Canada possede des forces uniques
dans les domaines des soins de santé,
du développement durable et de
I'immigration qui, si elles sont exploitées
efficacement, pourraient lui conférer un
réle de leader dans les grands dossiers
mondiaux. Cependant, il reste encore
du travail a faire pour transformer ces
forces en un avantage concurrentiel.
(Voir Lavantage inexploité du Canada en
matiére de données.)
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Llavantage inexploité du Canada en matiere de données

Le Canada a la possibilité d'acquérir un avantage
considérable en matiere de données dans les domaines
des soins de santé, du développement durable et de
I'immigration. Nous devrons redoubler d'efforts pour
tirer pleinement parti de leur potentiel.

Soins de santé

Dans le systéeme public de soins de santé du Canada,
une quantité importante de données est actuellement
concentrée dans des établissements provinciaux
financés par I'Etat. Ces actifs de données offrent a ces
établissements la possibilité d'encourager et de stimuler
I'innovation dans le domaine des soins de santé. Le
Canada, qui a fait des investissemnts substantiels dans
la production d'importants actifs de données ciblés,

a le potentiel de devenir un leader dans ce domaine.
Toutefois, ces données se trouvent actuellement en
grande partie dans des référentiels de recherche,
cliniques et locaux dans I'ensemble du pays, qui sont
adaptés a l'usage prévu et cloisonnés. Par exemple,

en novembre 2018, la Supergrappe des technologies
numériques du Canada a été officiellement lancée
grace a un financement de 153 M$ du ministere fédéral
de I'lnnovation, des Sciences et du Développement
économique, et a des engagements financiers de plus de
200 M$ de la part de membres du secteur privé?. Cette
supergrappe facilite et finance des projets ambitieux

et collaboratifs de leadership technologique visant a
développer des produits et des plateformes. Lun de ces

projets novateurs est la Secure Health and Genomics
Platform, qui sera la plateforme numérique nationale
permettant d'utiliser des données sur la santé et la
génomique afin d'améliorer le diagnostic et le traitement
des patients, en commengant par le cancer et les
maladies rares pour ensuite couvrir d'autres domaines
de la pratique clinique, de la santé et du bien-étre?.
Cette plateforme aura deux composantes uniques : un
marché de données et un marché d'applications visant

a faciliter la recherche de données et a permettre le
partage et I'acquisition de connaissances pour améliorer
la santé et le bien-étre des patients.

Développement durable

Ensemble, la position géographique et les politiques

de développement durable du Canada présentent des
avantages naturels en matiere de données. Pourtant,
bien que notre pays possede 20 % des ressources
mondiales totales en eau douce, nous N‘avons pas
d'approche intégrée de collecte de données a ce sujet,
et nous avons pris du retard par rapport aux Etats-Unis
dans l'utilisation des données sur I'eau douce pour
orienter les politiques de développement durable?®?.

Dans le méme esprit, bien que I'Arctique constitue 40 %
de la masse terrestre totale du Canada®, les données
sur cette vaste région sont principalement stockées
dans les universités. Il est difficile d'y accéder et de les
utiliser®.
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L'amélioration de la collecte et de l'accessibilité des
données sur les ressources en eau douce et sur
I'Arctique permettra d'obtenir des renseignements
quantitatifs, ce qui donnera au Canada une plus grande
autorité pour diriger la conversation mondiale sur les
changements climatiques et le développement durable.

Immigration

En 2018, le Canada a accueillile plus grand nombre

de réfugiés au monde et, par rapport a sa population
totale, il a recu un plus grand pourcentage d'immigrants
économiques que les Etats-Unis?52,

Malgré notre leadership dans ce domaine, les données
dont nous disposons actuellement, relatives a la
démographie, aux revenus, et au lieu de réinstallation,
ne donnent que peu d'information sur les résultats
des nouveaux arrivants?’. Cela signifie que le Canada
manque l'occasion d'exploiter ces données pour créer
de nouvelles initiatives de soutien dans des domaines
tels que des cours de langue et I'intégration en milieu
de travail.

Comme on prévoit une augmentation de la migration
mondiale au cours des prochaines décennies, dont

200 millions de migrants environnementaux d'ici 2050,
le Canada peut exercer un leadership mondial en
établissant des politiques d'immigration et des initiatives
d'intégration fondées sur les données?,

Deloitte croit que les entreprises
canadiennes ont un réle crucial a jouer pour
concrétiser les occasions croissantes du
pays dans 'économie des données.

Les entreprises qui possedent les
ensembles et les infrastructures de
données les plus complets sont susceptibles
de prendre une longueur d'avance dans

la nouvelle économie. En plus d'en retirer
des avantages financiers, elles en établiront
probablement les regles.

Pour que cet avenir prometteur se
concrétise, un plus grand nombre
d'entreprises canadiennes doivent d'abord
comprendre qu'une approche axée sur

les données peut offrir des avantages
inestimables en ce 21¢ siecle marqué par
la compétitivité mondiale, puis prendre les
mesures qui s'imposent. Dans la prochaine
section, nous examinerons la perception
des entreprises quant a la performance
globale du Canada et a son niveau de
préparation pour la nouvelle économie de
données.

y

N

>
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Les entreprises canadiennes :
« Le Canada n'est pas prét pour
'économie des donnees »

» Enjuillet 2019, nous avons

mené un sondage aupres
de chefs d'entreprise
canadiens afin de recueillir
leurs points de vue sur

les priorités actuelles du
Canada et les perspectives
de 'économie des
données. (Voir Notre
approche de recherche.)
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Les entreprises ne pensent pas que
le Canada est bien positionné pour
I'économie des données

Dans le cadre de notre sondage, nous
avons demandé aux chefs d'entreprise
d'évaluer la performance actuelle

du Canada quant aux principales
capacités en matiere de données,
comme 'amélioration de la littératie des
données, la prévention de ['utilisation
abusive des données, le renforcement
de la confiance des consommateurs

et 'amélioration de I'accessibilité des
données.

Plus de 70 % des personnes interrogées
ont évalué la performance du Canada
comme étant moyenne ou inférieure a

la moyenne pour toutes les capacités

en ce qui concerne les données. Il est
décourageant de constater que les
réponses des petites et moyennes
entreprises, qui représentent plus de
99,8 % des entreprises canadiennes?,
ont été plus négatives que celles des
grandes entreprises. Cela indique que
les petites entreprises peuvent avoir
plus de difficulté a utiliser les données
dans le cadre de leurs activités d'affaires
quotidiennes. De plus, ces réponses
révelent un faible degré de confiance
dans la capacité du pays a devenir un
leader de I'économie des données.

Les entreprises canadiennes
sont susceptibles d’évoluer plus
lentement dans I'économie des
données que d’autres pays, car
elles priorisent la sécurisation de
I'utilisation des données

Nous avons également demandé aux
entreprises de choisir les principales
mesures que le secteur privé devrait
prioriser, selon elles, pour que le Canada
maximise la valeur des données qu'il
produit.

Les trois principales réponses étaient

les suivantes : prévenir l'utilisation
abusive des données par les employés,
les fournisseurs et les sous-traitants

(80 %); renforcer la confiance dans
['utilisation des données (76 %); et fournir
aux consommateurs des droits et des
contréles sur les données (69 %).

Limportance accordée a l'utilisation de
données sécurisées indique que les
entreprises canadiennes sont moins
susceptibles d'adopter rapidement

les nouvelles technologies et qu'elles
sont moins agiles pour modifier

leurs pratiques établies a I'égard des
données. Les répondants soulignent
l'importance d'établir des relations
avec les consommateurs qui visent a
protéger leurs données et a créer un
climat de confiance entre les particuliers
et les entreprises. Les entreprises sont
conscientes que, pour pouvoir tirer une
valeur des données, il faut mettre en
place des bases solides pour assurer

la sécurité de leur stockage et de leur
utilisation.




Les entreprises appuient des
politiques qui renforcent la sécurité
des données et améliorent leur
accessibilité

Pour comprendre comment les
décideurs canadiens peuvent mieux
soutenir les entreprises, nous avons
demandé a des chefs d'entreprise
quel devrait étre, selon eux, le role du
gouvernement dans I'économie des
données.

Nous avons constaté qu'ils étaient plus
favorables a ce que les gouvernements
créent des politiques visant a assurer la
sécurité des données numeériques (83 %),
ainsi que des initiatives qui augmentent
la disponibilité et I'utilisation des
données publiques (70 %).

Comme pour les réponses concernant
les principales préoccupations, ils ont
accordé la priorité absolue a la mise en
place de structures appropriées ala
protection et a la sécurité des données.
En outre, leur appui a la disponibilité
accrue des données publiques suggere
que les entreprises souhaitent établir
un lien entre les secteurs public et privé
pour le partage des données.

Dans I'ensemble, les résultats de
notre sondage ont révélé que les
entreprises canadiennes croient en
grande majorité que le pays n’est pas
encore bien positionné pour étre un
leader de I'économie des données.

A quoi ressemble la position de leader
dans la nouvelle économie? Nous avons
examiné la facon dont d'autres pays
tournés vers l'avenir parviennent a
relever le défi, afin d'établir un cadre
d'idées qui pourrait servir de guide pour
le Canada.
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Notre approche de recherche

Nous avons utilisé une approche mixte pour mener, rassembler et
analyser des études primaires. Celle-ci consistait en un sondage
en ligne essentiellement quantitatif, une série d'entrevues
approfondies et semi-structurées, et un exercice prospectif visant
a élaborer des scénarios futurs probables pour I'économie des
données au Canada.

La base d'échantillonnage du sondage comprenait un panel
d'entreprises composé de cadres supérieurs de partout au Canada.
Le sondage a été réalisé sur le terrain pendant 22 jours, du 8 au

29 juillet 2019, et a requ 780 réponses.

Tous les pourcentages ont été arrondis au nombre entier le plus
proche. Par conséquent, les chiffres indiqués dans les figures ne
totalisent pas toujours 100 %. La marge d'erreur pour 'échantillon
est de +/- 3,51 %, 19 fois sur 20.

Remarque : Notre sondage était en cours quand il a été annoncé
que plusieurs breches de données majeures avaient eu lieu au
Canada. Nous croyons que les résultats de notre sondage n'ont pas
été invalidés par cette nouvelle, car les atteintes a la sécurité des
données et la couverture médiatique des risques liés aux données
sont devenues plus courantes au cours des dernieres années.
(Notre chronologie relative aux données présentée plus tot dans ce
rapport illustre ce point.)
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Comment le Canada peut-il

mieux se positionner pour
I'’économie des données?

Pour comprendre
comment le Canada
pourrait mieux se préparer
a la nouvelle économie
des données, nous avons
effectué une analyse
intergouvernementale

de 15 pays pionniers
comparables®. Notre
objectif était d'évaluer les
pratiques similaires de

ces pays au sein de trois
grands groupes de parties
prenantes - les organismes
gouvernementaux, les
entreprises et les citoyens
- afin d'optimiser la valeur
des données.
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Apres avoir regroupé les éléments clés des
stratégies de ces pays relativement aux
données, nous avons élaboré un «cadre de
référence » a trois volets pour réussir dans
I'économie des données. Voici ces trois
volets :

Les gouvernements doivent s'assurer
que le secteur public suit I'évolution de
|'éeconomie des données, la croissance
technologique rapide et les attentes
changeantes des citoyens pour des
services basés sur les données. Les
pays les plus avancés ne cessent de
numeériser leurs services publics®'. Le
Danemark, par exemple, a adopté une
politique de numérisation progressive,
qui prévoit que tous les services
publics devront étre offerts sous
forme numérique. Les services non
numériques ne serviront que de solution
de rechange®.

Les pays pionniers ont également
introduit des politiques claires de
collecte et de partage de données.
Par exemple, le reglement général sur

la protection des données (RGPD) de
I'Union européenne a établi des cadres
clairs pour le partage de données avec
des tiers : les entreprises ne peuvent
pas transférer les données personnelles
d'une personne a des tiers, sauf si le
contrat le prévoit explicitement pour une
raison précise ou si l'entreprise a obtenu
le consentement de la personne®.

. Des entreprises qui ne cessent

d’innover en utilisant les données.
Les entreprises qui améliorent

leurs pratigues internes en matiere

de données, et qui se montrent
stratégigues en optimisant la valeur de
leurs données, peuvent assurer leur
compétitivité mondiale dans la nouvelle
économie. Pour favoriser I'innovation, de
nombreux pays pionniers ont également
congu des politiques qui encouragent
expressément la collaboration entre

les entreprises a I'égard des données®*.
La Commission européenne a publié
une étude sur ce sujet qui souligne
I'importance du partage de données
entre les entreprises pour stimuler
l'innovation®.



Pour que les entreprises obtiennent
les données dont elles ont besoin
pour innover, elles doivent collaborer
au partage des données. Cela

est particulierement vrai pour les
entreprises des pays moins peuplés,
comme le Canada, et les petits pays
de I'Union européenne, qui disposent
souvent de moins de ressources et de
plus petits ensembles de données que
les pays plus peuplés comme les Etats-
Unis et la Chine.

Les personnes constituent la pierre
angulaire de I'economie des données.
Les citoyens et les consommateurs
créent non seulement les données
utilisées par les entreprises et les
gouvernements, mais ils sont aussi
les clients visés par les activités

qui découlent de ces données. Par
conséguent, les pays les plus avancés
ont mis en ceuvre des initiatives

qui favorisent la participation et la
responsabilisation de chaque citoyen
dans I'économie des données.
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Par exemple, l'initiative Smart Nation

de Singapour met en avant le droit et

la responsabilité de chaque citoyen
d'étre connecté numériguement et
d'étre inclus dans l'avenir numérique.
Dans le cadre de cette initiative, le
gouvernement de Singapour a fourni des
ordinateurs et des tablettes a des taux
subventionnés a des ménages a faible
revenu, en plus d'augmenter l'accés a
large bande fixe a domicile, l'acces a large
bande mobile et la connectivité sans fil*¢.

Par ailleurs, le gouvernement danois

a récemment procédé a plusieurs
réformes de son systeme d'éducation
afin de préparer ses citoyens au monde
numérigue. Une des initiatives est

le systéeme d'éducation des adultes

et d'éducation permanente qui a été
congu pour renforcer les compétences
numériqgues de la main-d'ceuvre danoise
et s'assurer que les citoyens peuvent
s'adapter aux besoins fluctuants du
marché du travail*’.

p

Pour que le Canada devienne un
véritable leader dans I'économie des
données, nous devons établir un juste
équilibre entre les trois piliers du cadre
de référence. A titre d'exercice, Deloitte

a utilisé une technique prospective afin
d'imaginer comment le fait de consacrer trop
d'attention a I'un des principes au détriment
des autres pourrait influer sur l'avenir des
données au Canada. Nos résultats sont
présentés dans la prochaine section.
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Exercice prospectif:
Imaginer 'economie canadienne
des donnees en 2030

Pour étre un leader dans
'économie des données,
le Canada doit appliquer
les trois principes énonces
dans le cadre de travail
de référence : élaborer
des politiques claires sur
les données, encourager
les entreprises a innover,
et habiliter les citoyens

a prendre des décisions
éclairées concernant les
données.

Bien gqu'il soit nécessaire de prendre des
mesures a I'égard de ces trois principes,
toute mesure qui priorise un principe

de fagon disproportionnée aura une
incidence sur les deux autres. En tant

gue nation, nous devons comprendre
comment les interactions entre ces trois
principes distincts faconneront I'avenir

de notre économie des données. Ce n'est
qu'alors que nous pourrons faire les choix
qui renforceront ces trois principes et qui
positionneront le Canada comme un acteur
mondial pertinent et concurrentiel.

Pour ce faire, les dirigeants d’entreprises et
les décideurs du pays doivent tenir compte
des incertitudes cruciales qui sont en jeu,

et élaborer et planifier des scénarios futurs
plausibles. Une approche prospective peut
les aider a comprendre que notre trajectoire
actuelle comporte plusieurs issues possibles
- et méme si ces avenirs potentiels n'ont pas
tous les mémes chances de se concrétiser,

ils sont tous possibles dans une certaine
mesure. Dans un monde de plus en plus
incertain, la prospective est un exercice tres
utile.

(Remarque : La prospective n'est pas censée étre
prédictive. Elle a été concue comme un exercice
de réflexion pour évaluer certains extrémes
plausibles.)

Mise au point de la technique
prospective

En nous appuyant sur les trois principes

de notre cadre de référence, nous croyons
que les interactions entre les trois acteurs

- citoyens, entreprises et gouvernements

- orienteront probablement 'évolution de
I'économie des données au Canada. Dans
notre exercice prospectif, nous avons choisi
de modéliser trois scénarios, dont chacun
fait pencher la balance du pouvoir vers deux
de ces trois principaux acteurs. (Voir la figure
4 Interaction des parties prenantes dans le
cadre de ['exercice prospectif.)




Figure 4

Interaction des
parties prenantes
dans le cadre de
I'exercice prospectif

Etablir des
politiques sur le
partage de données
avec des tiers

\ 4

Secteur
public

Scénario A: Le Canada de demain se
concentre a élaborer des politiques claires
pour ['économie des données. Dans ce
scénario, les citoyens et les gouvernements
conviennent que le contexte actuel des
données a compromis la vie privée et

les droits numériques des citoyens, ce

qui oblige I'application de controles plus
rigoureux sur la fagon dont les données des
citoyens peuvent étre utilisées et partagées.
De ce fait, les entreprises doivent chercher
d'autres moyens d'innover.
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Citoyens

Encourager
I'innovation des
entreprises

Scénario B : Les entreprises de I'avenir sont
encouragées a innover et a collaborer pour
améliorer leur compétitivité collective a
I'échelle mondiale. Les gouvernements
favorisent I'utilisation des données, mais les
citoyens restent largement indifférents a
I'utilisation de leurs propres données.

Habiliter les citoyens a
prendre des décisions
éclairées concernant
les données

v

Secteur
privé

Scénario C: Dans un monde futur, les
citoyens sont habilités a prendre des décisions
éclairées concernant les données, et ils sont
suffisamment impliqués et informés pour
assumer le contréle de leurs données.
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Quels sont les principaux
acteurs dans ce scénario?

Secteur public

Citoyens

Secteur privé

 —

Scénario A

Réglementer le partage
de données avec des tiers

Alors que des scandales comme celui de
Cambridge Analytica continuent d'étre
exposés dans les médias, la colére

du public s’accroit face a l'utilisation
des données comme outil pour miner
la démocratie et la protection de la

vie privée. Le partage de données

est devenu un enjeu électoral. Le
gouvernement fédéral émet une série
de réglements pour interdire toute
nouvelle divulgation involontaire de
renseignements personnels a des tiers
et crée des mesures réglementaires
beaucoup plus strictes concernant le
partage de données.
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Privées d'occasions de recueillir davantage
de données, les entreprises canadiennes
cherchent des occasions dans leurs
propres bases de données et parmi leurs
clients. Linnovation et le PIB croissent a
un rythme plus lent que dans les pays
pairs dont la réglementation en matiére
de données est plus souple, comme les
Etats-Unis. Cette croissance lente incite
certaines multinationales a chercher

des débouchés ailleurs. Les actifs de
données sont également concentrés au
sein des plus grandes entreprises du
Canada, qui les utilisent pour consolider
leur position sur le marché. A I'échelle des
gouvernements, le manque de volonté
politique en faveur d'un plus grand

partage de données ouvertes entrave
le partage de données interprovincial et
fédéral-provincial. Par conséquent, les
Canadiens ne profitent pas de certains
des avantages potentiels des services
gouvernementaux numériques.

Les citoyens bénéficient de la protection et
du respect de la vie privée dans un monde
ou le partage des données a été aboli. Ils
ont échangé tacitement une croissance
plus élevée du PIB contre des valeurs
sociétales telles qu'une confiance accrue
dans les institutions, des valeurs que ne
partagent pas certains pays aux lois moins
sévéres sur les données.



Les entreprises décident de ne pas
investir rapidement dans la nouvelle
économie de la numérisation,
choisissant plutét de poursuivre une
intégration graduelle de I'analyse
des données pour usage interne.

]
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Les preuves d'un plus grand nombre
de bréches de sécurité apparaissent
et les citoyens descendent dans

la rue pour exiger une meilleure
protection des données.

]

Le gouvernement fédéral adopte une

loi limitant la collecte et le partage de
données avec des tiers par les entreprises
sans le consentement explicite du
gouvernement et des consommateurs.

;

2020 \

Un piratage massif arréte le
systéme bancaire canadien
pendant 30 minutes, faisant
craindre le vol de données
de consommateurs et

des répercussions sur la
protection de la vie privée.

2025 \

Les groupes de défense des intéréts
des entreprises organisent une
campagne exhortant les citoyens

et les politiciens a reconnaftre
I'importance de la collecte de données
pour la compétitivité commerciale,
mais ne parviennent pas a convaincre

\ 2030

Alors que la croissance
économique ralentit et que

les entreprises commencent a
quitter le pays, le gouvernement
réduit I'impdt des sociétés et offre
des incitatifs a I'innovation pour
tenter de les garder au Canada.

le public d'assumer le risque.

Voici Sameer, ministre fédéral de I'lnnovation des données

Au début de 2030, Sameer est nommé ministre de
I'Innovation des données. Sa tache la plus difficile est de
contribuer a moderniser la réglementation canadienne sur
la protection des données a une époque ou les entreprises
plaident en faveur d’'un acces accru aux données ouvertes et
ou les citoyens exigent une plus grande protection de la vie
privée.

Les Canadiens sont indignés par le nombre croissant de
breches de données qui font les manchettes, et font savoir

a Sameer que les lois désuetes du pays en matiere de
protection des données nécessitent une réforme immédiate.
La population exerce une pression grandissante sur le
gouvernement pour qu'il intensifie ses efforts de protection.
Au ministere de I'lnnovation des données, I'équipe de Sameer
discute de la question avec le Bureau de la sécurité des
citoyens en matiere de données, et les deux organismes
gouvernementaux conviennent d'agir rapidement pour
resserrer les mesures de protection des données.

Tandis que ces mesures plus strictes sont déployées et que
les entreprises commencent a adapter leurs processus

pour s'y conformer, Sameer rencontre les chefs de la
direction de plusieurs petites et moyennes entreprises.

IIs lui disent que la nouvelle réglementation a freiné leur
capacité a recueillir des données pour innover et lui font

part de leurs préoccupations : les grandes entreprises

ont maintenant un avantage. En réponse, le ministére de
I'lnnovation des données accepte de travailler avec les petites
entreprises pour trouver d'autres possibilités et initiatives
afin d'encourager I'innovation sans compromettre la
confidentialité des citoyens.

La communauté internationale prend note de la nouvelle
stratégie du Canada visant a réglementer le partage des
données de facon plus stricte. Les dirigeants mondiaux se
demandent s'il est judicieux pour eux de mettre en ceuvre
des mesures similaires dans le but d'améliorer la confiance
de la population dans I'économie des données. IIs décident
de suivre de prés les résultats de la politique novatrice du
Canada relative aux données afin de comprendre ses effets a
long terme sur le PIB et la compétitivité des entreprises.
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Quels sont les principaux
acteurs dans ce scénario?

Secteur public

i
Citoyens
B —
Secteur privé

i

Scénario B

Améliorer la compétitivité des

Les gouvernements et les entreprises
conviennent que la stagnation de la
croissance économique au Canada est
un probléme, comme en témoignent
une série de budgets déficitaires et une
innovation globale limitée. Dans I'espoir
de positionner le Canada comme un
leader mondial, ils conviennent de
miser sur la collaboration pour faire
des données un moteur économique
clé et d’assouplir les reglements sur le
partage de données.

Par conséquent, de vastes réseaux de

partage de données permettant aux
entreprises de personnaliser leurs

20
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offres de fagon optimale voient le jour

et les consommateurs apprécient la
commodité de ces services personnalisés,
qui offrent un choix illimité en peu

de temps. En recueillant de grandes
quantités de données, les entreprises
générent un référentiel d’'informations

et de connaissances qui, du moins a

court terme, favorise l'innovation et la
croissance économique.

Cependant, les entreprises commencent
a accumuler des coQts plus élevés tout
en se livrant a une course aux talents
numériques et en investissant dans leur
infrastructure de données. Par ailleurs,

entreprises

alors que les citoyens commencent a
prendre conscience de 'ampleur de la
quantité de données partagées, certains
commencent a s'inquiéter du fait que

les entreprises en savent trop sur eux

et utilisent peut-étre leurs données

de maniére malveillante. Les chefs
d’entreprise commencent a éprouver des
difficultés en raison de leur manque de
contrdle sur le partage de données, des
menaces a la cybersécurité quiy sont
associées et de la perte de confiance de la
population, autant de problémes auxquels
il faut consacrer beaucoup de temps et
d'énergie.
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Entreprises de détail dévoile son programme Le programme « Nous commandons

«Nous commandons pour vous » qui utilise pour vous » est un succes Les entreprises axées sur les

les données sur la consommation pour
prédire quels biens les consommateurs
voudront, puis les obtient pour eux a l'aide
d’'une simple commande utilisateur.

2020

] ]

\ 2025 \i

Certains décideurs s'inquiétent du

Les militants de la protection de la vie
privée lancent une campagne pour avertir
les consommateurs des risques associés a
la collecte massive de données nécessaire
au programme « Nous commandons
pour vous », mais les citoyens semblent
insensibles au probléme.

retentissant, qui conduit d'autres
entreprises a suivre le mouvement
et a étre récompensées par une
augmentation de leurs revenus.

pouvoir qu'ont les entreprises sur la vie

des consommateurs, mais sentent que la
bataille est perdue d’avance et abandonnent
les tentatives de modernisation de la
réglementation existante concernant la
protection de la vie privée.

données connaissent une

demande d'emplois record, mais

un important déficit de travailleurs
qualifiés commence a se faire sentir.

;

Les entreprises canadiennes
revoient leurs pratiques

employés et demandent une

la pénurie de compétences en
matiére de données.

2030

d’embauche afin de recycler leurs

immigration accrue pour combler

Voici Natalie, chef de la direction d’Entreprises de détail

Lorsque Natalie est devenue chef de la direction
d’Entreprises de détail il y a deux ans, elle a investi dans
I'équipe de recherche et développement de I'entreprise,
acheté des logiciels d'intégration de données de

pointe, permis a ses employés d'acquérir de nouvelles
compétences et embauché d'autres talents dans le secteur
du numérique. Grace a une nouvelle stratégie de partage
de données publiques entre les entreprises canadiennes
et le gouvernement, Natalie a augmenté les revenus

de I'entreprise de 45 % ce trimestre en lancant « Nous
commandons pour vous », un programme qui exploite des
données d'affaires et publiques pour créer un profil complet
de chaque client et prévoir ses achats a venir.

Par exemple, lorsque I'équipe de Natalie recherche « Claudio
Kim » dans sa base de données, les résultats présentent un
pére célibataire de deux enfants dans la quarantaine qui vit
dans une maison en rangée de taille moyenne a Etobicoke,
qui n‘aime pas son travail et qui est a la recherche d'un
nouvel emploi qui refléte sa passion pour I'environnement.
Selon les données, Claudio souffre d'hypertension

artérielle et d'une grave intolérance au gluten et présente
des antécédents de crises d'allergie. Entreprises de détail
utilise les données de Claudio pour lui proposer des offres
personnalisées visant a satisfaire tous ses besoins, des pistes
d'emploi aux nouveaux aliments a essayer, en passant par les
groupes auxquels se joindre.

Alors que la plupart des clients d’Entreprises de détail

se disent satisfaits de leurs expériences hautement
personnalisées, I'entreprise a récemment fait la une des
médias pour avoir « encouragé un comportement d'achat
compulsif». Dans cette affaire, un travailleur de 29 ans a
expliqué dans les médias sociaux qu’Entreprises de détail
utilisait un algorithme de prévision des achats si précis qu'il
avait du mal a économiser quand il recevait ses cheques

de paie. Le rdle présumé de I'entreprise dans la promotion
des achats compulsifs prend de 'ampleur sur toutes les
plateformes de médias sociaux, et I'équipe de Natalie essaie
désespérément de trouver un moyen d'intégrer des mesures
de responsabilité financiére a son programme pour faire
cesser la mauvaise presse.

Les parties prenantes d’Entreprises de détail sont satisfaites
du leadership de Natalie, mais elles la mettent en garde
contre toute complaisance. Elles font remarquer que si un
plus grand nombre de Canadiens rechignent a I'idée d'un
Etat sans protection de la vie privée, les gouvernements
pourraient commencer a restreindre l'accés aux données
personnelles. Natalie rencontre son équipe de stratégie pour
discuter de la fagon dont I'entreprise peut utiliser sa vue a
360 degrés des clients pour devancer la concurrence et offrir
un service que les Canadiens ne pourront pas refuser, tout en
gardant en téte les préocupations potentielles des clients.
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Quels sont les principaux
acteurs dans ce scénario?

Secteur public

B —
Citoyens

|
Secteur privé

i

Scénario C

Habiliter les citoyens a prendre des
décisions éclairées concernant les données

A mesure que le Canada accélére sa
progression dans I'ere numérique, les
citoyens jouent un rdle plus actif dans
le contr6le de l'utilisation de leurs
données. Le pays prend des mesures
pour devenir un leader mondial dans la
gestion des droits relatifs aux données
et la création de fiducies de données
novatrices, ce qui entraine l'apparition
de différents modeéles sur le marché des
données. (Voir Qu’est-ce qu’une fiducie de
données?)

Dans le cadre de programmes publics

de littératie des données, les citoyens
sont outillés pour comprendre le
processus de collecte de données et la
réglementation qui régit leur utilisation.
lIs sont également en mesure de donner
leur consentement éclairé pour le partage
de leurs données avec des «fiducies de

22

données » qu'ils trouvent intéressantes
(bien que les avantages qu'ils tirent de ces
programmes varient selon le lieu et I'age).
En conséquence, les entreprises doivent
investir dans des systéemes qui stockent et
gerent des ensembles massifs de données
que les citoyens ont accepté de fournir,

et les entreprises et les gouvernements
doivent travailler en étroite collaboration
pour normaliser les modéles de
consentement.

Certains Canadiens gerent leurs données
de maniére proactive, mais d'autres y sont
indifférents et trouvent cela ennuyeux,
comme en témoigne leur comportement
apathique. Par ailleurs, les entreprises
contestent vigoureusement le modéle

de fiducie de données, soutenant que les
fiduciaires ont beaucoup - et peut-étre
trop - de pouvoir. Les entreprises affirment

que l'acces aux données de ces fiducies
prend trop de temps et qu'il faudrait
plutot optimiser les procédures d'acces
existantes.

Cependant, les données étant entre les
mains des citoyens, les entreprises se

font concurrence pour offrir la meilleure
proposition de valeur. Il en résulte un
environnement de créativité et d'innovation
accrues : méme les petites entreprises
peuvent rapidement obtenir et utiliser

les données provenant de fiducies de
données, et celles fournies directement par
les citoyens, si elles peuvent créer plus de
valeur que les entreprises plus grandes et
plus établies. En méme temps, les grandes
entreprises utilisent également des
techniques de monétisation des données
pour avoir acces a davantage de données.
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Les décideurs politiques s'efforcent de
faire concorder la réglementation sur

les données avec le RGPD de |'Union
européenne et de créer des directives de
normalisation des données pour mettre fin
aux abus de collecte de données.

J /
2020 \i

En réponse a la grande confusion qui
régne dans le public au sujet de la nouvelle
réglementation, le gouvernement lance
une vaste initiative de sensibilisation aux
données pour éduquer les citoyens.

Qu'est-ce
qu’une fiducie
de données?

Voici lan, récent retraité de Thunder Bay

lan, un ancien joueur de squash professionnel, a récemment
découvert qu'il pouvait obtenir de la valeur en échange de ses
données personnelles. Son club de squash, Atlas raquette, lui
a offert cette année un rabais de 2 000 $ sur son adhésion en
échange de l'accés a ses données personnelles, notamment
a des informations sur ses habitudes de consommation,
ses antécédents médicaux et ses particularités physiques,
telles que la densité osseuse, le tonus musculaire et les
fonctions cognitives. Atlas raquette explique a lan que ses
données seront principalement utilisées par le centre de
| développement sportif du club pour améliorer ses services.
Ce dernier exploite des données partagées pour mieux
comprendre les caractéristiques des joueurs de sport d'élite.

lan consent a partager ses données avec le club. Il est
enthousiaste a I'idée de contribuer a la recherche dans le
sport. Il veut également accroitre ses connaissances sur les
données pour comprendre comment il pourrait les partager
autrement afin de maximiser son impact. Dans sa quéte de
savoir, il suit un cours en ligne de 40 heures parrainé par

le gouvernement, qui lui permet de se familiariser avec les

Le gouvernement adopte des lois sur le
consentement véritable avec une option
d'acceptation ou de refus explicite

pour toutes les agences de collecte de
données. La propriété des données
passe des entreprises aux citoyens.

2025 \ \i

Les Canadiens qui maitrisent les données
commencent a les utiliser pour « voter »
afin d'appuyer les entreprises qui leur
offrent de la valeur et a détourner leurs
données des entreprises qui ne le font pas.

Les fiducies de données sont des gestionnaires
indépendants de données qui supervisent et
gerent leur utilisation et leur partage. Elles
déterminent par exemple les personnes
autorisées a accéder aux données et leurs

Les programmes de monétisation
des données deviennent courants
amesure que les consommateurs
se montrent plus exigeants

quant a I'équité de I'échange de
données avec les entreprises.

;

2030

Des fiducies de données officielles sont
créées pour soutenir le développement
de I'innovation et maintenir un cadre
de gouvernance anonymisé pour
I'agrégation des données.

conditions d'accés. Les fiducies de données
visent notamment a favoriser I'innovation dans
le domaine des soins de santé, a améliorer

la mobilité urbaine et a créer de nouveaux
produits de consommation.

notions de base des algorithmes d'apprentissage machine.
Il trouve également un moyen de soutenir la recherche
sportive en consentant a partager ses données avec une
fiducie de données spécialisée dans I'amélioration de
I'athlétisme.

Atlas raquette, qui avait demandé a ses clients d'accéder
directement a leurs données, envisage maintenant de
compléter ses ensembles de données en faisant appel a la
fiducie de données axée sur l'athlétisme pour accéder a des
données supplémentaires.

Entretemps, Rhinoféroces, une petite entreprise de
recherche en sport et de vente d‘articles sportifs, s'adresse
également a la fiducie de données spécialisée en athlétisme
pour avoir acces a ses données agrégées afin de soutenir

ses efforts visant a développer de nouveaux produits et
programmes athlétiques. Le processus d'acces a ces données
est de longue haleine : Rhinoféroces a dd établir un objectif
clair et démontrer qu'elle disposait de bonnes procédures de
protection des données et de gouvernance.

px]
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Recommandations :
Comment le Canada peut étre
un leader dans une économie
fondée sur les données

Nos scénarios prospectifs ont

été congus non pas pour leurs
capacites prédictives, mais comme
un exercice d'exploration de
plusieurs cas de figure extrémes,
dans le but de souligner les
principales incertitudes concernant
'avenir des données au Canada.
Cet exercice montre que les trois
groupes de parties prenantes - le
secteur privé, le secteur public

et les citoyens - doivent prendre
des mesures pour définir une
approche équilibrée de I'économie
des données. Pour concrétiser

les promesses d'une économie
des donneées, toutes les parties
prenantes doivent agir des

maintenant afin de permettre aux
Canadiens d'en tirer profit, tout en
instaurant un climat de confiance et
en encourageant la collaboration en
cours de route.

Dans les pages qui suivent,

nous formulons plusieurs
recommandations clés qui
permettraient au Canada détre un
leader mondial dans une économie
fondée sur les donneées. Cette

liste n'est pas exhaustive, mais elle
attire l'attention sur les mesures
que nous estimons prioritaires
pour assurer la compétitivité du
Canada a l'echelle mondiale dans
les années a venir.




La ressource la plus sous-évaluée du Canada : L'importance d'exploiter 'économie des données

1. Prioriser la littératie des données au Canada pour
constituer une main-d'ceuvre axée sur les données

Le Canada doit investir dans
I'amélioration des connaissances de
ses citoyens sur les données. Méme si
toutes les carriéres ne seront pas axées
sur les données et I'lA a I'avenir, une
connaissance de base des données sera
nécessaire pour utiliser et protéger

les données personnelles, car de plus
en plus d’entreprises et d'institutions
se tournent vers les plateformes
numérisées.

Permettre a la population
canadienne de maitriser les

données : 'éducation des Canadiens
dans le domaine des données devrait
commencer par I'¢ducation publique,

de la maternelle a la fin du secondaire,
dans le cadre d'un programme qui
integre la littératie des données chaque
année, suivi d'un programme d'études
postsecondaires qui propose aux adultes
divers parcours d'apprentissage sur les
données. 'enseignement primaire et
secondaire devrait inculquer aux jeunes
les notions de base des compétences
techniques et non techniques en matiere
de données, ainsi qu'une compréhension
fondamentale de l'utilisation des
données au 21¢ siecle. Au-dela de la

période allant de la maternelle a la fin du
secondaire, il est nécessaire de mettre
en place davantage de programmes

de littératie des données financés par
des fonds publics et des cours en ligne
ouverts a tous (MOOC) facilement
accessibles - des cours sur le web en libre
acces et a participation illimitée - pour
atteindre tous les Canadiens de tous les
horizons afin de les aider a acquérir une
compréhension de base des données.
(Voir le Programme d'échange de littératie
des données.)

Mesure clé pour le secteur privé
Offrir aux employés des

occasions d’acquérir de nouvelles
compétences : Pour créer et renforcer
la main-d'ceuvre adaptable et axée sur
les données dont toute entreprise aura
besoin pour rester compétitive, il faut
pouvoir aider les employés a acquérir
régulierement de nouvelles compétences.
Comme les progres technologiques
continus modifient les qualifications et
les compétences requises des employés,
les entreprises devraient proposer des
parcours d'apprentissage continu et de
renforcement des compétences. Pour
que les entreprises puissent élargir

leur offre de services numériques et

de données, elles doivent offrir des
programmes de formation accessibles

a leur effectif actuel, au moyen de
I'apprentissage intégré au travail, de la
science des données et de programmes
intensifs de codage, en travaillant en
partenariat avec le milieu universitaire
ou en organisant régulierement

leurs propres ateliers éducatifs. Ces
programmes de formations accessibles
devraient aussi viser a accroitre la
sensibilisation de tous les employés a
chaque niveau de I'entreprise par rapport
a la cybersécurité.

Adopter une attitude proactive:

Une population qui maftrise les données
prendra des décisions éclairées
concernant la valeur des données que
les personnes génerent et les risques
associés a leur usage abusif. Dans une
société qui connait bien les données, les
citoyens chercheront activement a mieux
les comprendre. Cela leur permettra
d'exiger de meilleures pratiques plus
sécurisées aupres des entreprise et

des reglements pertinents aupres des
gouvernements, qui donneront aux
citoyens la confiance nécessaire pour
utiliser et partager leurs données.

Programme d'échange de littératie des données

Dans le cadre de son Plan pour I'innovation et les
compétences, le gouvernement canadien investira 29,5 M$
dans le Programme d'échange de littératie numérique.

Ce programme finance divers organismes sans but lucratif
partout au pays afin d'enseigner aux Canadiens des
compétences numériques de base*®.

Ce programme cible les personnes qui apprennent encore
a utiliser les technologies numériques, notamment les
personnes agées, les personnes handicapées, les nouveaux

arrivants, les Canadiens a faible revenu, les Autochtones et
les personnes vivant dans les communautés nordigues et
rurales, entre autres. A ce jour, 36 organisations a but non
lucratif ont requ des investissements du programme pour
financer leurs initiatives de formation.

L'objectif est de renforcer la confiance des Canadiens afin
qu'ils puissent utiliser et partager des données de fagon
sécuritaire et efficace, en améliorant leurs connaissances et
leurs compétences relatives aux données.
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2. Accroitre la transparence des

pratiques en matiere de données afin
de renforcer la confiance des Canadiens

dans I'économie des données

Les organisations des secteurs privé et public devraient indiquer de fagon plus
transparente la maniére dont elles comptent utiliser les données et s’efforcer
d'évaluer I'impact - économique, social ou sociétal - de leurs objectifs. L'adoption
d’une approche transparente et ciblée du traitement des données renforcera la
confiance des consommateurs et des citoyens, et permettra aux Canadiens de
donner un consentement véritablement éclairé quant a la fagon dont leurs données
doivent étre gérées.

» Mesure clé pour le secteur privé
Offrir aux consommateurs
de véritables options de
consentement : Les entreprises
doivent communiquer de maniere plus
ciblée et plus délibérée a la population la
maniere dont elles utilisent les données
des consommateurs pour prendre
des décisions d'affaires. Elles doivent
également proposer de vraies solutions
de rechange aux consommateurs

Accélérer le processus d'élaboration
de politiques liées aux données :

Les gouvernements doivent trouver un
équilibre entre I'objectif de protéger

les données des consommateurs et
celui d'encourager I'innovation des
entreprises. Les décideurs fédéraux et
provinciaux ont déja fait des progres,
notamment avec la création de la
Charte canadienne du numérique

(annoncée en mai 2019) et la stratégie du
gouvernement de I'Ontario concernant
les données (annoncée dans le cadre du
budget provincial de 2019). Toutefois,

ils doivent prendre d'autres mesures
pour moderniser les lois désuetes du
Canada relativement a la protection de
la vie privée et du consommateur afin
d'imposer aux entreprises un ensemble
clair de limites et de conséquences dans
le cadre de la collecte, du stockage et du
partage de données.

s'ils souhaitent que leurs données ne
soient pas utilisées, et non simplement
leur refuser tous les services. Les
entreprises devraient songer a recueillir
le consentement expres et éclairé des
consommateurs pour la collecte et
I'utilisation de leurs données a des fins
précises, au lieu de suivre le modele
actuel d'acceptation ou de refus

général pour tous les services. Des
consentements faciles a comprendre,
axés sur les objectifs et qui contiennent
des renseignements sur comment les
données recueillies seront sécurisées et
protégées sont essentiels pour renforcer
la confiance des consommateurs. (Voir
Loblaw : Comment pouvons-nous rejoindre
les clients la ou ils veulent étre rejoints?)

Récompenser les bonnes pratiques
en matiére de données en adoptant
un comportement réactif : Les
Canadiens devraient étre mieux informés
de la maniere dont les entreprises et

les décideurs collectent et utilisent

leurs données. Les citoyens doivent
s'assurer qu'ils comprennent les visions
des partis politiques concernant
I'économie numérique, et demander de
maniere proactive a leurs représentants
élus des données adaptées a leurs
besoins. Les consommateurs

devraient également «voter avec leur
portefeuille » et se détourner des
entreprises qui ne respectent pas leurs
exigences de protection des droits

des consommateurs. De méme, Si

une entreprise innove en adoptant de
bonnes pratiques liées aux données

et en produisant des résultats qui
améliorent le mode de vie des
consommateurs, les Canadiens devraient
se montrer plus ouverts a l'idée de
partager leurs données avec elle.
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Loblaw : Comment pouvons-nous rejoindre

les clients la ou ils veulent étre rejoints?

Au printemps 2019, le groupe Les Compagnies Loblaw
limitée (Loblaw) a lancé un projet pilote qui consiste

a recueillir des données auprés des membres de son
programme de fidélisation PC Optimum en échange de
points de fidélité**. Les membres peuvent consentir a ce que
leurs données soient utilisées pour des publicités ciblées

et sont récompensés par des points de fidélité. Ce projet
pilote est le plus récent effort de Loblaw pour recueillir

des données sur ses clients de maniere réfléchie en «les
rejoignant la ou ils veulent étre rejoints ».

Loblaw, le plus important détaillant alimentaire du Canada,
dispose d'un vaste ensemble de données lui permettant de

recueillir des renseignements clés qui I'aident a améliorer
ses activités et la vie de ses consommateurs. Paul Ballew,
directeur des données et de l'analytique de Loblaw, a
indiqué a Deloitte que, bien que le projet pilote vise a tirer
profit des données des clients, I'entreprise s'efforce de
rendre |'expérience conviviale pour les clients participants
en assurant la transparence du processus et en offrant

des options d'acceptation et de refus pour l'utilisation de
données a des fins précises. M. Ballew estime que si les
entreprises ont besoin de données de consommateurs pour
innover, elles doivent également offrir une valeur en échange
de ces données et étre de bonnes gestionnaires en les
utilisant pour faciliter la vie de leurs consommateurs.
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3. Encourager la collaboration
intersectorielle pour maximiser

'impact du Canada

L'écosystéme de données repose sur des interactions inévitables entre de
nombreux acteurs des secteurs privé et public et les citoyens. Les partenariats
public-privé seront essentiels au leadership du Canada. A I'’échelle sectorielle, les
entreprises devraient se partager les données de facon sécuritaire afin d’atteindre
le volume nécessaire a I'élaboration de meilleurs algorithmes et de meilleurs
modéles analytiques d’IA.

28

Encourager les partenariats
public-privé : Le secteur public doit
continuer a créer des plans ciblés pour
encourager le secteur privé a participer
a l'innovation, comme I'Initiative des
supergrappes d'innovation et le Défi des
villes intelligentes*04.

Un autre exemple de collaboration
intersectorielle est le récent
investissement de 80 M$ du
gouvernement de I'Ontario dans

le Réseau d'innovation pour les
véhicules automatisés (VA). Ce projet
a permis de créer six sites régionaux
de développement de technologies
pour aider les petites et moyennes
entreprises a développer et a tester
de nouvelles technologies de véhicules
automatisés, a obtenir des conseils
d'ordre technique et commercial et a
accéder a des équipements et a des
données*.

» Mesure clé pour le secteur privé

Créer des collaborations de données
au sein du secteur privé a des

fins précises : Comme les petites et
moyennes entreprises représentent

la grande majorité des entreprises
canadiennes, les sociétés privées
devront coopérer plus étroitement

dans leur approche des données pour
prendre de l'envergure.

Elles doivent s'ouvrir davantage a la
collaboration pour créer des synergies et
devraient envisager de mettre en place
plus d’entités semblables aux fiducies de
données pour favoriser la compétitivité
et I'innovation en toute sécurité. La mise
en ceuvre de cette approche permettrait
de consacrer davantage de ressources

a la résolution de problemes a I'échelle
du secteur et de réduire le temps passé
a essayer de réinventer la roue dans
chaque entreprise.

Le secteur privé doit également
s'efforcer de soutenir un environnement
de données plus ouvert dans lequel
toutes les entreprises peuvent trouver,
consolider et utiliser les informations
dont elles ont besoin pour croitre et
fournir les meilleurs produits a leurs
consommateurs en respectant des
normes convenues qui aident a protéger
les données des clients.

Participer activement a la vie
civique : Les Canadiens doivent exiger
que le gouvernement et le secteur
privé travaillent ensemble pour créer
des solutions de données, telles que
les fiducies de données, qui conduisent
a des résultats plus positifs pour les
communautés. Les citoyens doivent se
montrer plus déterminés a demander
aux entreprises de rendre des comptes
et ainfluencer leurs plans d'affaires afin
de batir un avenir dont les Canadiens
seront fiers. (Voir Sidewalk Labs : Les
Torontois expriment leurs besoins et leurs
préoccupations)
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Sidewalk Labs : Les Torontois expriment

leurs besoins et leurs préoccupations

Le processus de planification de Sidewalk Labs, qui vise a
transformer une petite partie du secteur riverain de 'est
de Toronto en une ville intelligente basée sur les données,
a suscité une adhésion enthousiaste aupres de certains
Torontois et une opposition véhémente de la part d'autres.

Enjuin 2019, Sidewalk Labs, une filiale d'Alphabet, a publié
son Master Innovation and Development Plan (MIDP) aux
fins d'examen, dans lequel elle affirme avoir consulté plus
de 21 000 Torontois, tous les paliers de gouvernement, des

experts locaux, des organismes a but non lucratif et des
parties prenantes de la communauté®.

La vive opposition qui s'est manifestée a 'égard de ce plan
comprend des préoccupations concernant l'attribution

des terres, la gouvernance des données et la propriété des
actifs*. Cependant, quel que soit le camp choisi, tout le
monde s'accorde a dire que I'engagement civique a rendu le
plan de développement plus solide et plus réfléchi®.
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Le temps est venu pour le
Canada de devenir un leader
de I'économie des données

Véritable pierre angulaire de notre
21¢ siecle numérique, les données
transforment notre facon de vivre
et de travailler. Les gouvernements
du monde entier utilisent les
données pour favoriser les progres
économiques et sociaux, tandis
que les entreprises s'en servent
pour mieux comprendre leurs
clients, réinventer leurs modeles
économiques et ouvrir la voie

a une plus grande innovation.
Cependant, les données ont

aussi un coté sombre. Par
exemple, selon le Commissariat

a la protection de la vie privée du
Canada (CPVP), plus de 28 millions
de Canadiens ont subi une atteinte
a la sécurité de leurs données au
cours de la derniere année®®.
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Bien que le Canada ait le potentiel de devenir un leader
dans I'économie des données, d'apres nos recherches,
les entreprises canadiennes estiment que nous sommes
a la traine par rapport a nos pairs du monde entier.

Pour que notre pays devienne un leader de la nouvelle
économie, il faut que les citoyens, les entreprises et les
gouvernements s'entendent et reconnaissent la valeur
d'une approche axée sur les données. Les citoyens
doivent avoir une connaissance de base de la valeur
des données, comprendre leur fonctionnement et
connaitre leurs droits. Les entreprises doivent investir
dans leur infrastructure de données et tirer parti du
bassin de talents hautement qualifié et diversifié de
notre pays pour innover et améliorer leurs offres.
Enfin, les gouvernements de tous les paliers doivent
continuer a moderniser leurs services, a élaborer des
politiques numériques pour prévenir I'utilisation abusive
des données et a créer des reglements intelligents qui
profitent tant aux entreprises qu'aux citoyens.

Le Canada a un avantage indéniable. Notre population,
nos entreprises et nos valeurs démocratiques peuvent
nous rendre compétitifs, comme les autres pionniers
mondiaux dans la course aux données. Il est maintenant
temps d'agir : le potentiel numérique du Canada est trop
important pour étre gaspillé.
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