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EINFUHRUNG

Weltweit kam es in
den letzten Jahren
ZU einem drama-
tischen Anstieg
VON Ransomware-
Angriffen aut das
Gesundneitswesen.

2022 kam es in US-amerikanischen Gesundheitseinrichtungen zu
durchschnittlich 1410 Cyberangriffen pro Woche - ein Anstieg um
86 Prozent im Vergleich zu 2021." In Kanada waren die Halfte aller
Ransomeware-Opfer Unternehmen in kritischen Sektoren wie
dem Gesundheitswesen.” Auch in Europa nahmen Cyberattacken
auf Spitaler und Gesundheitsnetzwerke 2020 um 47%° zu.

Ein wichtiger Grund fur diesen Anstieg ist
die Cybercrime-Wirtschaft. Ein lukratives
Geschaft: Jahrlich werden hier Uber USD
1,5 Billionen generiert.

Das Gewinnpotenzial ist riesig, wenn man
bedenkt, dass die ungefahren Durch-
schnittskosten fur den Zugriff auf ein po-
tenzielles Ziel nur rund USD 0,0004 bis
USD 400 betragen.

Bei etwa der Halfte der Ransomware-An-
griffe kommt es auch zu einer Datenschutz-
verletzung=, und die folgenden beiden
Anreize sind fur Cyberkriminelle nahezu
unwiderstehlich: der Verkauf personenbe-
zogener Daten, der jahrlich rund USD 160
Milliarden einbringt, und Losegelderpres-
sung mithilfe von Ransomware, womit sich
gut USD 1 Milliarde jahrlich erwirtschaften
|asst.

Gerade in diesen beiden Bereichen ist das
Gesundheitswesen (Spitaler und Gesunad-
heitsnetzwerke) besonders anfallig.

In diesen Einrichtungen gibt es namlich
jede Menge wertvoller Daten: von person-
lich identifizierbaren Informationen (PIl) und
damit sensiblen Daten der Patientinnen
und Patienten, Verschreibungsinformatio-
nen und Krankenversicherungsdaten bis
hin zu internen Mitarbeiterdaten, Finanz-
daten und geistigem Eigentum. Viele dieser
Daten haben eine lange Lebensdauer. Da-
mit lassen sie sich leicht verkaufen und fur
weitere Straftaten wie Identitatsdiebstanhl,
Erpressung oder Betrug nutzen.

Um die Sache noch komplizierter zu ma-
chen: Mit der jungsten globalen Pandemie
kamen auch neue Angriffsmoglichkeiten far
Cyberkriminelle auf. Die schnelle Umstel-
lung der Branche auf eine virtuelle Umge-
bung hat kritische Mangel bei der Kontrolle
von Cybersicherheit aufgedeckt. Dies gilt
insbesondere fur wertvolle Informationen,
die weiterhin in komplexen IT-Umgebungen
gespeichert werden. Diese bestehen nor-
malerweise aus veralteten, massgeschnei-
derten Systemen und Plattformen, die fur
den heutigen Grad der Vernetzung nicht
geschaffen sind.

Hinzu kommen unterbesetzte Sicherheits-
teams und knappe Cyberbudgets, was
schliesslich erklart, warum das Gesund-
heitswesen ins Visier von Cyberkriminellen
geraten ist.

Ungllcklicherweise macht diese Situation
eine Systemverletzung praktisch unver-
meidbar. Glucklicherweise jedoch gibt es
Massnahmen, die Sie treffen konnen, um
Ihr Unternehmen zu einem weniger attrak-
tiven Ziel zu machen und den Schaden zu
begrenzen, wenn ein Angriff erfolgt. Zentral
dabei ist es, den gewieften Akteuren hinter
den Cyberattacken mit einer wirksamen Cy-
berabwehr und der Fahigkeit zu begegnen,
nach einem Angriff Inre Systeme souveran
wiederherstellen zu kdnnen.

In diesem Artikel erkunden wir Moglichkei-
ten, so vorzugehen, dass Unternehmen in
einem sich rasch verandernden Cyber-
sicherheitsumfeld Schritt halten konnen.
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Entwicklung einer
Abwenrstrategie

Die meisten Unternehmen haben
erkannt, dass es sich bei den Cyber-
gegnern nicht mehr um einzelne
Hacker handelt, sondern um
bestens organisierte Cyberbanden,
staatlich geforderte Akteure und
gewiefte Verbrecherorganisationen.

Auch wenn die Angriffe verschiedene Formen annehmen und
aus unterschiedlichen Richtungen kommen kénnen - das
Hauptziel ist in der Regel das gleiche: beim Zielobjekt so viel
Schaden wie moglich anzurichten, sodass die betroffenen
Unternehmen das entsprechende Losegeld bezahlen.

Mit Geld und Ressourcen im Rucken
erreichen diese Gruppen ihr Ziel auf
vielerlei Art. Ein typisches Angriffsmuster
im Gesundheitswesen: Man bedient

sich eines Insiders, um intern Zugriff

auf die Unternehmensnetzwerke zu
erlangen. Interne Mitarbeitende oder
Auftragnehmende werden angeworben
und erhalten Geld, damit sie intern im
Auftrag der Angreifer agieren.

Andere Kriminelle dringen mithilfe

von Angriffen Dritter, die speziell auf
einfache Webanwendungen abzielen, in
Unternehmenssysteme ein.’

Unabhangig davon, wie Cyberkriminelle
in das System von Einrichtungen des
Gesundheitswesens gelangen: In 93
Prozent der Falle® wird der Zugang zu
lokalen Netzwerkressourcen erheblich
einfacher, sobald der Perimeter einmal
durchdrungen ist.

Von dort aus konnen sie kritische
Systeme stilllegen, den Zugriff auf wichtige
Informationen und Daten blockieren

oder sogar verknupfte, moglicherweise
lebensrettende oder lebensunterstutzende
medizinische Gerate hacken und Losegeld
fUr deren Entsperrung verlangen.

Neben einer Datenschutzverletzung
konnen diese Angriffe weitere verheerende
Konseqguenzen haben: Sie haben
moglicherweise langere Spitalaufenthalte,
Verzdgerungen bei Verfahren und
Untersuchungen und sogar eine hohere
Patientensterblichkeit zur Folge.?

Um ein Eindringen in den Perimeter zu
verhindern, sollten Einrichtungen des
Gesundheitswesens inre Cyberabwehr
verbessern, damit Angriffe fur Kriminelle
schwieriger und kostspieliger werden.
|dealerweise konzentrieren sie sich dabei
auf die folgenden funf SchlUsselbereiche
(siehe Seite 04).
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ENTWICKLUNG EINER ABWEHRSTRATEGIE

Eindringen in den Perimeter verhindern

Starkere Mitarbeitersensibilisierung
Die Mitarbeitenden sind in der

Regel die erste Verteidigungslinie

eines Unternehmens. Durch gezielte
Cyberschulungen und Starkung des
Bewusstseins fur Cyberrisiken sowie
standige Uberwachung der Leistung von
Nutzergruppen kénnen Sie Hackern das
Eindringen in Inren Perimeter erheblich
erschweren.

Verringerung der technischen
Angriffsflache Am liebsten greifen

Hacker Unternehmen dort an, wo sie am
leichtesten verwundbar sind. Daher ist

es dusserst wichtig, Ihre Angriffsflache
durch aktives Schwachstellenmanagement,
Patching und das «Abspecken» (Hardening)
von Systemen sowie Anwendersicherheit
(z. B. Browser-Isolierung) zu verringern.

Verbesserung der Erkennungsrate

Die Cyberlandschaft verandert sich
standig. Daher mussen Sie Ihr Umfeld
standig uberwachen, um ungewdhnliches
Verhalten oder Anzeichen eines Angriffs -
wie etwa verdachtige Dateiaktivitaten auf
Speichergeraten — erkennen zu kdénnen.

Q)

Begrenzung seitlicher Bewegung

Greift ein Hacker auf Ihre Systeme zu,
sollten Sie verhindern, dass sich eine
mogliche Gefahrdung ausweitet. Durch

die Anwendung von Zero-Trust-Prinzipien

— wie Identitats- und Privileged-Access-
Management und Netzwerksegmentierung
- konnen Sie die Mdglichkeiten von
Angreifern, sich seitlich im Netzwerk zu
bewegen, begrenzen.

Isolierung und Eindammung
Je schneller Sie betroffene Systeme isolie-

T / ren kdnnen, desto schneller konnen Sie

damit verbundene Schaden eindammen.
Eine Moglichkeit, dies zu erreichen, ist die
proaktive Integration von Abschottungs-

funktionen in das Infrastrukturdesign.

“Um ein Eindringen in den Perimeter zu
verhindern, sollten Einrichtungen des Gesund-
heitswesens ihre Cyberabwehr verbessern,
damit Angriffe fur Kriminelle schwieriger und

kostspieliger werden.”




Resilienz und Aut-
rechternaltung aer
wichtigsten betrieb-
ichen Funktionen

Kurze Reaktionszeiten und die Fahigkeit, unmittelbar auf
einen Ransomware-Angriff zu reagieren, verbessern die
Resilienz eines Unternehmens erheblich, verringern das
Risiko, erpresst zu werden, und kénnen in Extremfallen
sogar Leben retten.

Das bedeutet, dass Sie Reaktions- und Recovery-Fahigkeiten aufbauen und Ihre
Reaktionsteams so vorbereiten mussen, dass sie schon wissen, was zu tun ist,
bevor es zu einer Systemverletzung kommit.

N

Aufbau von Reaktions- und Recovery-Fahigkeiten

Vorbereitung und Ausrichtung

Ihres Unternehmens

Damit Ihr Unternehmen bei einer System-
verletzung wie eine gut gedlte Maschine
weiterlauft, ist es hilfreich, schon im Vor-
feld funktionstbergreifende Krisen- und
Reaktionsteams aufzubauen. Durch
gezielte Ubungen, Stresstests und Nach-
untersuchungen fruherer Vorfalle soll
eine problemlose unternehmensweite
Systemwiederherstellung ermoglicht wer-
den.

Recovery-Planung

Technische und nicht technische Plane
sowie Strategiebucher ermaglichen es
Ihrem Unternehmen, jede Phase der Wie-
derherstellung zu meistern und zu ermit-
teln, welche Vorgange je nach Geschafts-
kritikalitat priorisiert werden sollten. Ein
durchgangiges Verstandnis der gesamten
Wertschopfungskette ist fur die Festle-
gung der Prioritaten und Abfolgen bei der
Wiederherstellung unerlasslich.

Vorhaltung von Recovery-Tools

Bevor Sie eine beschadigte Infrastruktur
wieder aufbauen konnen, mussen die
richtigen Tools und Mittel vorhanden sein.
Dazu konnen unveranderliche Kopien von
Daten, isolierte Recovery-Umgebungen
sowie die Orchestrierung und Automati-
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sierung der Wiederherstellung zahlen -
all das kann eine Wiederherstellung
beschleunigen.

Steuerung der Burst-Kapazitat

Um wirksam auf einen laufenden Angriff
ZU reagieren, mussen Sie in der Lage
sein, Ressourcen dort zuzuweisen, wo sie
knapp sind, und Ubermassige Ressourcen
zu steuern. Dazu zahlen alle Arten von
Ressourcen - von physischen Ressourcen
bis hin zur Bereitstellung durch Dritte.

Wirksame Kommunikation

Bei einer Systemverletzung bendtigt Ihr
Unternehmen klare Kommunikationska-
nadle und -prozesse. Zudem muss es in der
Lage sein, wahrend der gesamten Reakti-
onsphase transparent zu agieren und den
Mitarbeitenden standig in Erinnerung zu
rufen, beherrscht und kontrolliert vorzu-
gehen. Ein robuster Konmunikationsplan,
der interne und externe Kommunikations-
bedUrfnisse berucksichtigt, kann dazu bei-
tragen, die Wiederherstellung ruhig und
konzentriert zu koordinieren. Dies ist bei
Einrichtungen des Gesundheitswesens
besonders wichtig, denn moglicherweise
mussen Sie angesichts der sensiblen
Natur und des Umfangs der Datenschutz-
verletzung mit Patientinnen und Patienten
und Behorden kommunizieren.
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Souverane
Wiederherstellung

Die Cyberbedrohungslage entwickelt
sich standig weiter, und Einrichtungen
des Gesundheitswesens mussen sich
entsprechend anpassen.

Das bedeutet, dass es nicht nur darum geht, Cyberangriffe zu
erkennen und unternehmenskritische Ressourcen zu schitzen.
Vielmehr muss auch die Resilienz gesteigert werden, um im Falle
einer Systemverletzung die Wiederherstellung zu ermoglichen.

Dies umfasst unter Umstanden die
Instandsetzung beschadigter Systeme
und Datenbestande. Es kann aber auch
bedeuten, Plane zu erstellen, um den
Betrieb bei einem langer andauernden
Systemausfall aufrechtzuerhalten.

In jedem Fall mussen Einrichtungen des
Gesundheitswesens eine Grundlage zum
Schutz ihrer Patientinnen und Patienten
schaffen und dafur sorgen, dass kritische
Systeme betriebsbereit bleiben.

Diese Aufgabe wird angesichts der sich
fortlaufend andernden Bedrohungslage
immer herausfordernder. Eine optimale
Vorbereitung ist daher umso wichtiger.

Indem Sie Ihre unternehmenskritischen
Dienste ermitteln, das Zusammenspiel
lhrer einzelnen Systeme nachvollziehen,
auf laufende Schulungen setzen und
standig Ihre Wiederherstellungsfahigkeit
verbessern, kdnnen Sie Angriffe, die
zunehmend auf Sie abzielen, erfolgreich
abwehren.
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Vernetzen Sie sich mit
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