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INTRODUCTION

Ces dernieres
annees, le
secteur de la
santé a l'échelle
mondiale a
enregistre une
nausse frappante
des attaques par
ransomware.

En 2022, les établissements de santé aux Etats-Unis ont fait
'objet de 1410 cyberattagues par semaine en moyenne, ce quli

constitue une hausse de 86% par rapport a 2021." Simultanement,

au Canada, les attagues par ransomware visaient pour la moitié
d'entre-elles des entreprises de secteurs stratégiques, tels que la

santé.” De méme, les cyberattagues contre les réseaux hospitaliers

et de santé en Europe ont augmenté de 47%° en 2020.

L'léconomie de la cybercriminalité est un

facteur déterminant de cette augmentation.

Cette activité lucrative génere plus de
USD 1,5 billion par an.

Le bénéfice enregistré est incroyablement
élevé, vu le colt moyen d'acces a une cible
potentielle compris environ entre USD 400
et USD 0,0004.

Quasiment une attaque par ransomware
sur deux entraine une violation de
données,” faisant ainsi des deux incitations
suivantes les choix de prédilection des
cybercriminels : la vente de données
personnelles rapportant environ USD 160
milliards par an et les rancons obtenues
par ransomware environ USD 1 milliard
par an.

Voici deux domaines constituant le talon
d’Achille du secteur de la santé: les réseaux
hospitaliers et de sante.

lls sont remplis de précieuses données,
allant de données personnelles
identifiables (PIl) sensibles, d'informations
sur les ordonnances et I'assurance maladie,
aux dossiers internes des employés,
dossiers financiers et la propriété
intellectuelle. Une longue durée de
conservation de la plupart de ces données
facilite la vente de ces dernieres et incite

a d'autres crimes, tels que l'usurpation
d'identité, l'extorsion ou la fraude.

Pour compliguer le tout, la récente
pandémie a fourni de nouvelles possibilités
d'attaque aux cybercriminels. Le passage
rapide de I'industrie a un environnement
virtuel a dévoilé de séveres lacunes au
niveau des contréles de cybersecurité,
notamment en ce qui concerne les
précieuses informations stockées au

sein d'environnements informatiques
complexes comportant souvent d'anciens
systemes et plates-formes personnalisés
n'ayant pas été concus pour un tel degré
d'interconnexion.

A cela viennent s'ajouter des équipes

de sécurité en sous-effectif et des
cyberbudgets serrés. La raison pour
laguelle le secteur de la santé est devenu
la cible des cybercriminels va alors de soi.

Cela signifie malheureusement qu'une
violation est presque inévitable. Vous
avez malgré tout la possibilité de rendre
votre entreprise moins intéressante
pour les cybercriminels et de limiter les
dommages en cas d'attague. Limportant
est de répondre aux cybermenaces
sophistiquées actuelles par une
cyberdéfense efficace et de faciliter une
reprise en toute confiance a l'issue d'une
attague.

Dans le présent article, nous explorons
les differentes manieres d'y arriver, afin
que les organisations puissent tenir le
rythme dans un paysage de cybersecurité
évoluant rapidement.
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Flaboration dune
Stratégie de défense

La plupart des organisations
admettent que les cyberadversaires
ne sont plus des pirates isolés, mais
des groupes de cybercriminels
parfaitement organisés, des acteurs
parrainés par des Etats et des
réseaux du crime sophistiqués.

Bien que leurs attaques revétent des formes différentes et
proviennent de divers endroits, l'objectif vise reste toujours le
méme: causer le plus de dommages possibles a la cible pour que
les organisations atteintes soient prétes a payer la rangon.

Disposant de moyens financiers et de
ressources, ces groupes arrivent a leurs
fins de différentes facons. 'un des modeles
d'attaque les plus courants dans le secteur
de la santé est de faire appel a des initiés
pour accéder de l'intérieur aux réseaux

de 'organisation, en recrutant contre
paiement des employés ou des entreprises
contractantes agissant en interne pour ces
groupes.

D'autres modeles infiltrent les systemes
de l'organisation par des attaques tierces
visant notamment des applications web de
base.’

Indépendamment de la maniere dont

les cybercriminels accedent au réseau

de l'organisation de santé, dans 93% des
cas,® a lissue de lintrusion, l'acces a des
ressources du réseau local n'est plus qu'un
jeu d'enfant.

A partir de 13, ils peuvent éteindre des
systemes stratégiques, bloquer l'acces a des
informations et des données essentielles

ou méme pirater des dispositifs médicaux
vitaux ou de maintien en vie connectés et
exiger une rancon pour les débloquer.

En complément d'une violation des donnees
a caractere personnel, ces attaques
peuvent avoir d'autres conséguences
dévastatrices, entrainant d'éventuels séjours
a I'hopital prolongés, des retards dans les
procédures et les tests et méme la mort de
patients.”

Pour dissuader les intrusions, les
organisations de santé devraient s'efforcer
d'améliorer leur cyberdéfense, afin que

les attaques soient plus complexes et
colteuses pour les acteurs malveillants.
Dans le cas idéal, cela impligue de se
concentrer sur cing domaines clés : la
dissuasion des intrusions (voir page 04).
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FELABORATION D'UNE STRATEGIE DE DEFENSE

Dissuasion des intrusions

Mieux sensibiliser les utilisateurs

Les utilisateurs constituent souvent

la premiere ligne de défense d'une
organisation. Une formation ciblée sur la
cybercriminalité et une sensibilisation a
cette derniere ainsi gu'une surveillance
continue des performances des groupes
d'utilisateurs permettent de mieux
empécher les intrusions de pirates.

Réduire la surface d'attaque

Les pirates préferent attaquer les
organisations la ou elles sont le plus
vulnérables. Il devient donc crucial de
reduire votre surface d'attaque, grace a

la gestion active des vulnérabilites, a des
systemes a jour et renforcés ainsi qu'a la
sécurité des utilisateurs finaux (I'isolement
du navigateur p. ex.).

Améliorer le taux de détection

Limiter les mouvements latéraux
Si un pirate parvient a accéder a vos
systemes, vous tentez d'empécher toute
propagation du dommage potentiel.

L'application des principes de la Confiance
Zéro, tels que la gestion des identités et des
acces privilégiés ainsi gue la segmentation
réseau, vous permet de restreindre la
capacité des attaquants a se déplacer
latéralement dans le réseau.

Isoler et maitriser

Plus vous isolerez rapidement les systemes
affectés, mieux vous pourrez maitriser

les dommages consécutifs. 'un des
moyens de faciliter cette tache consiste a
intégrer proactivement des fonctions de
cloisonnement au concept d'infrastructure.

"Pour dissuader les intrusions, les organisations
de sante devraient s'efforcer daméliorer leur
cyberdefense, afin que les attaques soient
plus complexes et colteuses pour les acteurs
malveillants.”

Avec un cyberpaysage en constante
évolution, il convient de surveiller en
permanence votre environnement

afin de détecter tout comportement
inhabituel ou signe d'attaque, tel que des
activités suspectes de fichiers sur des
périphérigues de stockage.




Résilience et
maintien des
opérations critiques

Des temps de réaction courts et une capacité
a réagir immédiatement a une attaque par
ransomware améliorent considérablement la
resilience de l'organisation, réduisent le risque
de chantage et peuvent méme sauver des vies,
dans les cas extrémes.

Cela signifie mettre en ceuvre des capacités de réponse et de
reprise et préparer vos equipes d'intervention pour gu'elles sachent
déja quoi faire avant que l'incident ne se produise.

Mettre en ceuvre des capacités de réponse et de reprise

Pour une organisation préte et bien
adaptée

Afin que votre organisation fonctionne
comme une machine bien rodée en cas
d'incident, il est utile de mettre en place
a lavance des equipes pluridisciplinaires
de crise et d'intervention et de faciliter la
reprise a l'échelle de l'entreprise, a l'aide
d’entrainements, d'exercices, de simula-
tions de crise et d'analyses rétrospectives
d'incidents.

Planifier la reprise

Des plans techniques et non <techniques
ainsi que des scénarios permettent a
votre organisation de parcourir une a une
les étapes de la reprise et de déterminer
les opérations a privilégier en fonction de
leur importance stratégique. Une com-
préhension globale de toute la chaine de
valeur est indispensable pour déterminer
les priorités et les séquences de reprise.

Avoir les outils de reprise a portée
de la main

Pour rétablir une infrastructure atteinte,
il faut disposer des bons outils et du
matériel qui convient. Il peut s'agir de
copies inaltérables de données, d'envi-
ronnements de reprise individuels ainsi
que de l'orchestration et de I'automa-
tisation de la reprise, tous ces outils
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pouvant accélérer considérablement la
procédure de reprise.

Gérer la capacité en rafale

Pour lutter efficacement contre une at-
taque en cours, vous devez pouvoir al-
louer des ressources la ou elles sont in-
suffisantes et acheminer celles en
surplus. Cela est valable pour tous les
types de ressources, des ressources
physiques aux services de tiers.

Communiquer efficacement

Lors d'une violation, votre organisation a
besoin de voies de communication et de
procédures claires ainsi que de la
capacité de rester transparente tout au
long de l'intervention et d'inciter sans
cesse le personnel au calme et a la mai-
trise. Un plan de communication a toute
épreuve, répondant a la fois aux besoins
de communication interne et externe,
peut aider a coordonner la reprise de
maniere posée et ciblée.

Cela est particulierement important
pour les organisations de santé: vous
risquez d'avoir besoin de communiguer
avec les patients et les autorités
suivant la nature sensible et la quantité
de données atteintes.
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Cela signifie aller au-dela de la détection des cyberattaques

Re p r | Se e n tO u te et de la protection des actifs critiques pour developper

une reprise en souplesse en cas d'incident.

0
CO r ]f‘ a r ] Ce Dans certains cas, la réparation de
systemes endommagés et de grandes
quantités de données corrompues peut

LES OFganlsathnS de Santé dOlvent s'averer néecessaire.
S’ada pter, au fur et é mesure que |eS Dans d'autres cas, cela peut nécessiter

la mise en ceuvre de plans pour éviter

Cybe rmenaces éVO I ue nt- 'interruption d'exploitation en cas de

pannes prolongées.

De toutes manieres, les organisations de
santé sont tenues de jeter les bases de la
protection de leurs patients, en maintenant
les systemes essentiels en fonctionnement.

Cette tache devient de plus en plus ardue,
au fur et a mesure que les cybermenaces
évoluent. Etre prét au préalable devient plus
gue jamais nécessaire.

En identifiant vos services stratégiques,

en comprenant l'interaction entre vos
différents systemes, en entamant une
formation continue et en perfectionnant
sans cesse votre capacité a la reprise, vous
contribuerez grandement a parer aux
attaques, dont vous allez faire de plus en
plus l'objet.
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