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Trazabilidad de

la prueba electronica

Por Pedro Trevisan | Socio FA, Deloitte.

En el mundo digital en
el que vivimos y debido
al creciente uso de todo
tipo de dispositivos
electronicos, las fuentes
de pruebas de caracter
digital han aumentado
exponencialmente.

Asi, la nueva Ley de Delitos
Informaticos préoxima a publicarse,
introduce una nueva norma sobre
el tratamiento de los datos para
efectos de ser considerados como
prueba en juicio, agregando al
Cddigo Procesal Penal la facultad
de Ministerio Publico para requerir
de los proveedores de servicios de
telecomunicaciones, la retencion
0 captura de la informacién digital
asociada a un caso hasta por
noventa dias.

Esta nueva norma, se suma otras
anteriores que han establecido

los requisitos de integridad

y completitud de la prueba
electrénica. Requiriéndose siempre
para su tratamiento, de medidas
técnicas especificas, que permitan
garantizar que la data no ha sido
alterada o manipulada desde su
adquisicién, hasta el momento en
gue sera usada potencialmente en
un juicio.

En cualquier jurisdiccion, las
pruebas electrénicas que se
aporten en los procedimientos
judiciales deben presentarse

de forma que se garantice un
trabajo objetivo, repetible y
rastreable. Asi, aungque uno

de los principales retos de los
procesos de eDiscovery es la
gestion de enormes volumenes de
informacion relacionada con un
caso, es absolutamente necesario

tener en cuenta en todas las fases
del proceso que los resultados
pueden acabar incorporandose a
un procedimiento judicial.

Por ello, desde la fase de acceso
y obtenciéon de la informacién

en formato electrénico, es
necesario que ésta sea adquirida
y examinada segun las mejores
practicas en informatica forense,
garantizando en todo momento la
cadena de custodia.

Ademas, dado el uso cada vez
mas intensivo de la tecnologia

en todos los ambitos de Ia
empresa, el objetivo va a veces
mas alla de la clasificacién o la
gestion de grandes voliumenes
de informacion, lo que lleva a una
labor mas detallada de peritaje
técnico-informatico, que explica el
funcionamiento de los sistemas y
Su operacion.
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Ante este nuevo reto, surgen
preguntas que requieren
respuestas, como las siguientes:

¢Qué ocurrié en algun
momento en |los sistemas de la
empresa?

;Quién podria estar detras
de tal o cual accion o
irregularidad?

¢Como se produjo un
determinado proceso?

¢Qué medios y/o dispositivos
electrénicos podrian haberse
utilizado?

;Podrian haber extraido
informacion de la empresa
que podria ser contraria a sus
intereses?

¢Quiénes participaron dentro
y/o fuera de la empresa?
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La utilidad de estos procesos, que
nos permiten obtener prueba o
evidencia de que determinada
accion o hecho ha sido cometido,
reside en que los Tribunales
puedan contar con informacion
integra, trazable y una opinion
técnica independiente.

En aguellos casos en
los que la controversia
tiene relacion directa
con la operativa de un
determinado sistema
informatico (posible
manipulacion de datos,
asuntos de propiedad
intelectual o industrial,
incumplimientos
contractuales sobre

la operativa de

un determinado
sistema, etc.), resulta

imprescindible la
validacion técnica
forense de un experto.

M3as aun, en casi cualquier otra
disputa, seria recomendable
que la informacién en formato
electrénico que se aporte cuente
con una garantia de integridad
y no manipulacion, siendo los
procedimientos forenses de
adquisicién, resguardo y cadena
de custodia, un estandar que
debiese alcanzarse frente a toda
prueba electrénica.
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Las partes aceptan que COVID 19 constuye Fuerza Mayor, conforme los términos del articulo 45 del Codigo Civil. Asimismo, Las partes
reconocen los riesgos que implica la propagacién de la COVID-19 y las repercusiones potenciales asociadas con la prestacion de los
Servicios. El personal de las partes cumplira con las restricciones o las condiciones que impongan sus res pectivas organizaciones en las
practicas laborales a medida que la amenaza de la COVID-19 continUe. Las partes intentaran seguir cumpliendo con sus obligaciones
respectivas conforme a los plazos y el método establecido en la presente, pero aceptan que puede requerirse la adopcion de practicas
laborales alternativas y la puesta en marcha de salvaguardas durante este periodo, tales como el trabajo a distancia, las restricciones
de viaje relacionadas con destinos particulares y la cuarentena de algunas personas. Dichas practicas y salvaguardas laborales pueden
afectar o impedir la ejecucién de diversas actividades, por ejemplo, talleres u otras reuniones en persona. Las partes trabajaran
conjuntamente y de buena fe a fin acordar los eventuales cambios necesarios para atenuar los efectos negativos de la COVID-19 sobre
los servicios, incluido el cronograma, el enfoque, los métodos y las practicas laborales en la prestacién de los mismos, y todos los
costos asociados adicionales. En todo caso, Deloitte no serd responsable de cualquier incumplimiento o retraso en la ejecucion de sus
obligaciones ocasionados o exacerbados por la propagacion de la COVID-19 y sus efectos asociados.



