
Conciencia de ciberseguridad en tu empresa
Mes de la ciberseguridad

• Mantén tu escritorio 
limpio de papeles que 
contengan información 
sensible.

• Bloquea la sesión de tu 
equipo cuando no estés 
en tu escritorio.

• No manejes información 
corporativa en equipos 
públicos.

• Si accedes al correo 
corporativo desde tu 
equipo personal no 
descargues ficheros al 
equipo.

• No compartas tus 
credenciales de acceso 
(usuario y contraseña).

• No utilices tus credenciales 
de acceso corporativas en 
aplicaciones de uso 
personal.

• No dejes tus credenciales 
en lugares visibles.

• Realiza copias de 
seguridad de aquella 
información sensible 
que sólo esté alojada 
en tus dispositivos.

• Procura no transportar 
información sensible en 
dispositivos extraíbles.

 Si lo haces, encripta la 
información.

• Evita acceder a paginas 
web no confiables.

• No pinches en enlaces 
(links) sospechosos. 

• No modifiques la 
configuración de tus 
dispositivos de tu 
empresa.

• No instales aplicaciones 
no autorizadas.

• No conectes dispositivos 
USB no confiables.
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5 6 Navegación
Gestión de Credenciales

Fugas de Información

• No facilites información sensible 
si no estás seguro de quien es el 
receptor de la misma.

• Destruye la información sensible 
en formato papel. No la tires al 
basurero.

• No mantengas conversaciones 
confidenciales en lugares donde 
pueden ser oídas por terceros.

Dispositivos
Puesto de Trabajo

Uso de Equipos No Corporativos

Viaje seguro

Protección de la Información


