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La confianza es el centro de toda relación, 
siendo la base de cada interacción que se 
tiene con colaboradores, proveedores, 
cadenas de suministro, socios y clientes. 

Ya sea para el manejo de datos 
transaccionales o personales, ayudamos a 
nuestros clientes a recopilar los datos de 
manera ética y gestionarlos con  integridad.

En este mundo digital, la reputación 
comienza y termina con ciberseguridad, 
siendo una responsabilidad compartida,
en toda la empresa. 

Nuestra expertise nos permite construir 
una conexión y confianza con nuestros 
clientes y sus respectivos socios de 
negocio.

Deloitte Cyber es un servicio único que 
ayuda a las organizaciones a navegar por
el panorama actual y prepararse para un 
futuro exitoso. 

DELOITTE CYBER
Preparando a las organizaciones
para el futuro



ESCUCHAMOS
TUS NECESIDADES 

¿Cómo identifico la brecha
de ciberseguridad en nuestra
organización ?

¿Cómo gestiono la complejidad 
del cumplimiento con un entorno 
regulatorio o normativo en 
constante evolución?

¿Cómo gestionamos 
de forma eficaz la 
convergencia de los 
entornos de TI y OT?

¿Qué debemos hacer 
para mejorar nuestras 
operaciones de 
seguridad existentes 
para que sean efectivas 
con el panorama actual 
y futuro de amenazas?

Cómo gestionamos de 
manera eficiente nuestros 
activos digitales?

En Deloitte Cyber comprendemos los desafíos y 
oportunidades que nuestros clientes enfrentan 
en la actualidad... 

…ayudando a diseñar, implementar y 
administrar servicios y soluciones de 
ciberseguridad en forma integral.

¿Cómo podemos crear un 
futuro de confianza en toda
la empresa incluyendo a 
nuestros clientes? 

¿Cómo preparo a mi
organización y me defiendo 
contra los sofisticados 
ciberataques actuales?



R E S I L I E N C I A
• Cyber Wargaming
• Continuidad del Negocio
• Gestión de Crisis
• Forensic
• Recuperación empresarial

E S T R A T E G I A
• Modelo de Gobierno
• Diagnóstico
• Concientización
• Road Map de ciberseguridad

I D E N T I D A D
• Estrategia de Identidad
• Identidad digital
• Implementación de soluciones
• Servicios gestionados de Identidad

T E C N O L O G Í A S
E M E R G E N T E S
• loT
• 5G
• 4º Generación ICS

D E T E C C I Ó N
&  R E S P U E S T A
• Cyber Intelligence Center
• Respuesta ante incidentes
• Implementación de Seguridad

D A T A  &  P R I V A C I D A D
• Privacy Assessment
• Compliance en materia de Privacidad
• Evaluación de riesgos de privacidad
• Soluciones tecnológicas en materia de privacidad

C L O U D  S E C U R I T Y
• Estrategia
• Gobierno & cumplimiento
• DevSecOps
• Servicios Gestionados

A P L I C A C I O N E S
• Seguridad SAP,  GRC , IAG
• Seguridad Oracle Enterprise
• Soluciones específicas para SSFF, Ariba, C4  y SalesForce
• Soporte de Seguridad para Aplicaciones

I N F R A E S T R U C T U R A
• Seguridad Endpoints
• Ethical Hacking
• Arquitectura de  Seguridad
• Seguridad OT
• Zero Trust



ESTRATEGIA DE 
CIBERSEGURIDAD 
Tener un diagnostico del estado de 
ciberseguridad en su organización es el 
primer paso hacia la mitigación del 
riesgo.

Con nuestros servicios, orientamos a las empresas 
a desarrollar un programa completo de 
ciberseguridad, el cual empieza por estructurar los 
incentivos adecuados para garantizar una adopción 
de prácticas de evaluación cibernética 
customizadas a las necesidades del negocio.
Nuestro equipo de ciberseguridad, establece las 
métricas y los métodos de informes para los altos 
ejecutivos y su junta, para que puedan comprender 
los resultados continuos del programa. 

Estos incluyen la determinación de los riesgos 
planteados por sus colaboradores y terceros.

Elaboramos un programa de ciber-riesgo en 
línea con los objetivos estratégicos.

• Concientización en Ciberseguridad
• Gobernanza de Ciberseguridad 
• Evaluaciones de ciber-riesgo
• Cuantificación del ciber-riesgo
• Marco de ciber- estrategia 
• Gestión de riesgos de terceros



Entregamos una combinación de monitoreo con 
tecnología, análisis avanzado e inteligencia humana para 
orientar a las empresas a detectar, analizar y contener 
amenazas antes de que irrumpan en el negocio.

Con la proliferación del trabajo remoto y el avance 
constante del IoT, las vulnerabilidades se multiplican. A 
medida que se vuelve más complejo monitorear el origen 
de un ataque, la implementación de una tecnología 
automatizada y sofisticada basada en inteligencia artificial 
se vuelve esencial para una adecuada vigilancia.

• Gestión de la superficie de ataque
• Inteligencia de ciber - amenazas
• Seguimiento y gestión
• Operaciones de seguridad (SecOps)
• Detección y respuesta ante amenazas
• Caza de amenazas

SERVICIOS Y SOLUCIONES

A medida que aumenta la frecuencia y sofisticación de 
los ciberataques, las organizaciones requieren de 
sistemas tecnológicos avanzados para adelantarse a 
los ciber-delincuentes.

DETECCIÓN & 
RESPUESTA



En Chile no somos un 
Security Operation
Center, somos…

Centro de 
Operaciones

en Chile

Parte de nuestra 
red global de CIC

Servicio de
Monitoreo 24x7

Servicios
gestionados
de seguridad

Respuesta
ante Incidentes

Inteligencia
y contenido
accionable



Los entornos de infraestructura se 
encuentran en plena transformación 
enfocados en mejorar su agilidad, 
capacidad de reducir costos y en 
simplificar sus procesos.
A medida que la tecnología 
revoluciona los negocios mediante 
la automatización, la virtualización, 
los centros de datos híbridos y 
redes definidas por software, las 
amenazas a las operaciones se 
vuelven cada vez más complejas.

Fortalecemos y protegemos la columna 
vertebral técnica de su organización.

Para mantenerse seguro y competitivo, 
se requiere:

• Usar SaaS basado en la nube de servicios para que TI 
pueda centrarse en las capacidades que impulsan valor al 
negocio.

• Mejorar la experiencia de usuario, incluyendo soporte 
omnicanal.

• Modernizar e integrar las cadenas de suministro.
• Ejecutar las estrategias de transformación digital y 

mantenerse vigente y conectado con los clientes

SEGURIDAD EN INFRAESTRUCTURA

• Seguridad Endpoints
• Ethical Hacking 
• Arquitectura de  Seguridad
• Seguridad OT 
• Zero Trust

Servicios y soluciones: Los adversarios están usando nuevos 
canales y vectores a través de modernas 

superficies de ataque de infraestructura que 
hacen de la protección del dispositivo una 
función fundamental de los programas de 

ciberseguridad.



Para lograr una transformación segura, proporcionamos 
aceleradores cibernéticos que entregan una implementación rápida 
y customizada para cada empresa. A su vez, nos aseguramos del 
control de las aplicaciones, ya sea que migren a SAP S/4 HANA o se 
sometan a un esfuerzo de transformación de la nube.

Nos hacemos cargo de reducir los riesgos de acceso, utilizando una 
metodología probada en el mercado que permite mantener el 
ambiente de control interno de manera óptima, facilitando y 
simplificando la operación, siendo mas efectivos en transformación 
de procesos y costos , alineando los objetivos del negocio en una 
práctica de seguridad ágil y eficiente, siempre con una mirada de 
segregación de funciones y buenas practicas.

• Modelos de Seguridad
• Gestión de usuarios y accesos
• Rediseño de Roles y Perfiles
• Aseguramiento de aplicaciones
• Revisión y aseguramiento de custom code
• Implementación de soluciones de control de procesos y acceso
• Implementación de soluciones de Gestión de Riesgo y auditoría

SEGURIDAD DE 
APLICACIONES
Para ejecutar aplicaciones de manera 
eficiente y simultanea se requiere tener un 
enfoque holístico de seguridad.



La nube es mucho más que una tecnología o una forma de respaldo de 
información. Es una oportunidad para reinventar el enfoque de los datos 
de una organización, un catalizador para la transformación que impulsa el 
crecimiento y la flexibilidad. A su vez, acelera la necesidad de crear 
entornos de TI seguros que admitan tecnologías emergentes como IoT, IA 
y 5G.
Nuestro equipo global de profesionales Cloud, ayuda a las empresas a 
integrar la tecnología de ciberseguridad  en su estrategia. Esto significa 
incorporar la seguridad cibernética en las capacidades de la nube para 
lograr los objetivos comerciales relacionados a la transformación digital 
mediante la velocidad, resistencia y escalamiento de soluciones en la 
nube.

Podemos combinar las capacidades de Cyber + Cloud con nuestro 
conocimiento técnico de los modelos de responsabilidad compartida 
entre la empresa y el proveedor de servicios en la nube.

Nuestros clientes se enriquecen de nuestro conocimiento sobre el 
panorama de amenazas en la nube, así como de los requisitos 
regulatorios y de cumplimiento globales y locales.

La migración de información hacia 
la nube cambia la perspectiva de 
riesgos.

SERVICIOS Y SOLUCIONES

• Gobernanza de la nube y cumplimiento.
• Seguridad de la infraestructura en la nube.
• Gestión de seguridad en la nube.
• Estrategia de seguridad en la nube y planificación.
• Servicios Gestionados

CYBER CLOUD

Proporcionamos una amplia gama de 
innovadoras capacidades en Cyber + Cloud 
adaptadas a los entornos de nuestros 
clientes:



El cumplimiento de la privacidad es importante, pero nuestro equipo de 
datos y privacidad va más allá: Nos enfocamos en las oportunidades que 
brinda la legislación sobre privacidad.

Orientamos a las organizaciones a cosechar los beneficios de sus datos de 
manera responsable.  Al usar los datos de manera correcta, aumenta la 
confianza entre clientes y stakeholders, generando una ventaja competitiva.
Nuestro equipo, guía a las organizaciones a obtener conocimientos 
estratégicos de los datos para tomar decisiones informadas y aprovechar 
las oportunidades. Transformamos su privacidad y operaciones para 
ofrecer resultados personalizados, estratégicos y compatibles con las 
necesidades del mercado. 

Generar confianza a través del uso ético 
de datos es fundamental para el éxito 
sostenible de una organización.

DATA & PRIVACIDAD

• Permitir una interacción digital responsable y ética con clientes -
consumidores mientras protege sus datos personales.

• Mejorar la confianza y construir relaciones con las partes interesadas.
• Apoyar la toma de decisiones estratégicas aprovechando el 

conocimiento de los datos.
• Reducir los costos operativos mientras se demuestra el cumplimiento.
• Proteger los datos críticos en toda su organización.

Pérdida económica y de clientes, debido al daño de 
la imagen corporativa y reputacional de la 
organización.

Altas multas financieras y sanciones administrativas.

REPUTACIÓN CORPORATIVA

SANCIONES

FINANCIAMIENTO

RIESGO DE INDEMNIZACIONES
Eventual riesgo de ser demandada la institución en 
diferentes sedes judiciales o administrativas por 
usuarios o consumidores afectados.

Pérdida de competitividad y bajo interés ante 
nuevos inversionistas.

¿Qué impactos pueden generar el uso inapropiado 
de datos personales?



Nosotros reconocemos que este equilibrio es diferente para cada 
industria y cliente. Es por esto, que guiamos a las empresas a 
prepararse para lo desconocido, probando sus planes de respuesta 
y fortaleciendo la reputación organizacional. 

Los adversarios informáticos  están organizados y 
utilizan herramientas sofisticadas. Mientras el 
contexto se hace más digital y conectado, el riesgo 
de un ciberataque aumenta exponencialmente.
Deloitte Cyber trabaja con sus equipos para ayudar 
a las organizaciones a preparar, practicar y proteger 
lo que más importa, Aportando el equilibrio 
adecuado entre mecanismos de protección y 
recuperación para  defensa y recuperación cuando 
un atacante vulnera  la seguridad de su empresa. 

Los ataques están sucediendo en todas 
las industrias y geografías.

RECUPERACIÓN & 
TRANSFORMACIÓN

• Recuperación empresarial
• Transformación cibernética
• Forense digital
• Respuesta a incidente
• Investigación técnica
• Resiliencia técnica

SERVICIOS Y SOLUCIONES



Es de gran importancia identificar a los encargados de los procesos
de datos, tanto de clientes, empleados y stakeholders. 
Nuestra experiencia en todos los dominios de Identity Management 
ayuda a nuestros clientes a mantener, transformar, y evolucionar sus 
capacidades de gestión de identidades. 

Deloitte Cyber puede asesorar, implementar y operar un amplio 
conjunto de servicios de identidad para que los equipo se 
puedan centrar en sus objetivos comerciales, en lugar de 
gestionar entornos de identidad grandes y complejos.

• Desarrollo de programas de Identidad
• Identidad digital
• Sistema de autenticación avanzada
• Implementación de Soluciones IAM
• Servicios gestionados de Identidad
• Soluciones de Identity as a Service (IDaaS)
• Transferencia de conocimiento de IAM

GESTIÓN DE 
IDENTIDAD
Uno de los mayores desafíos para las empresas es 
establecer una confianza organizacional mediante 
la implementación de sistemas de protección de 
datos personales. 

SERVICIOS Y SOLUCIONES

Deloitte cuenta con más de 20 años de experiencia en 
dominios de gestión de identidades  para ayudar a los 

clientes a sostener, transformar y evolucionar sus 
capacidades de identidad.



SERVICIOS Y SOLUCIONESTECNOLOGÍAS 
EMERGENTES

Las tecnologías están en constante evolución, 
revolucionando las estrategias de nuestros clientes. 
A medida que la innovación se acelera, aumenta la 
convergencia entre los entornos de tecnología de la 
información (TI) y tecnología operativa (OT). Junto con los 
dispositivos conectados, Deloitte Cyber ayuda a las 
organizaciones a escalar y aumentar sus habilidades para 
satisfacer las necesidades de sus clientes.

Una solución de ciberseguridad eficaz para tecnologías 
emergentes, nos permite estar en contacto directo con el 
control de los riesgos de seguridad  de la información , ya 
sea dentro del entorno de operaciones o en todos los 
productos y servicios conectados que impulsan el negocio. 
De esta forma se aprovecha al máximo todo lo relacionado 
a la transformación digital.

• 5G
• Sistemas de control industrial (ICS)
• Innovación
• Internet de las cosas (IoT)
• Ciudades inteligentes

Nuestras tecnologías emergentes globales, 
junto a nuestro equipo orientan a las 
empresas a obtener una conexión segura.



Nombrado líder en servicios de respuesta a 
incidentes de ciberseguridad según la 
estrategia y la oferta actual de Forrester.
Fuente: The Forrester Wave ™: Servicios de respuesta a 
incidentes de ciberseguridad, primer trimestre de 2019. 
Reproducido bajo licencia.

PREMIOS
Clasificado #1 a nivel mundial en consultoría 
de seguridad,10 años consecutivos según los 
ingresos de Gartner.
Fuente: Gartner, Análisis de participación de mercado: 
Servicios de consultoría de seguridad en todo el mundo, 2019, 
Elizabeth Kim, abril de 2021.

Nombrado líder mundial en servicios de 
consultoría de ciberseguridad por quinta ola 
consecutiva por Forrester.
Fuente: Wave ™ de Forrester: proveedores de consultoría de 
ciberseguridad global, segundo trimestre de 2019.

Nombrado líder mundial en consultoría 
de ciberseguridad por ALM por sexto 
año consecutivo.

Deloitte nombrado líder mundial en servicios 
de seguridad administrados a nivel mundial 
por IDC.
Fuente: IDC MarketScape: Evaluación de proveedores de 2020 
de servicios de seguridad administrados a nivel mundial 
(documento n.o US46235320, septiembre de 2020).
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Deloitte se refiere a una o más de las empresas de Deloitte 
Touche Tohmatsu Limited, sociedad privada inglesa limitada 
por garantía (“DTTL”), su red de empresas miembro y sus 
entidades relacionadas. DTTL y cada una de sus empresas 
miembro constituyen entidades separadas e independientes 
legalmente. DTTL (también referida como “Deloitte Global”) no 
proporciona servicios a los clientes. Remítase a 
www.deloitte.com/about para obtener una descripción más 
detallada de DTTL y sus empresas miembro.

Deloitte ofrece servicios de auditoría y aseguramiento, 
consultoría financiera, de riesgos, fiscales y otros relacionados 
con clientes públicos y privados repartidos en diversas 
industrias. Deloitte sirve a cuatro de cinco de las compañías 
incluidas en Fortune Global 500® por medio de una red 
conectada mundialmente de empresas miembro en más de 
150 países que ofrece capacidades de clase mundial , 
conocimientos y servicio de alta calidad a fin de abordar los 
desafíos empresariales más complejos de los clientes. Si desea 
conocer más sobre la manera en que aproximadamente 
245,000 profesionales de Deloitte repercuten de modo 
trascendental, comuníquese con nosotros por medio de 
Facebook, LinkedIn o Twitter.

Esta comunicación contiene exclusivamente información 
general y ninguna empresa de Deloitte Touche Tohmatsu 
Limited, sus empresas miembro o sus entidades relacionadas 
(colectivamente, la “red de Deloitte”), por medio de esta 
comunicación, presta servicios o asesorías profesionales. Antes 
de tomar alguna decisión o emprender cualquier acción que 
pueda afectar sus finanzas o su negocio, debe consultar a un 
asesor profesional calificado. Ninguna entidad dentro de la red 
de Deloitte se considerará responsable de pérdida alguna 
sufrida por cualquier persona con base en estacomunicación.

© 2021. Si desea información, comuníquese a Deloitte Touche
Tohmatsu Limited.
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Chacabuco 485
Piso 7
Concepción
Chile
Fono: +56 412 914 055
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