
……同時對業務的影響很大

數字化轉型正在重塑企業管理數字身份的方式。 當企業
的網絡具有可識別的邊界時，企業會通過發放用戶名和密碼
的方式授予界内個人信任徽章。有了信任徽章，這些坐在台
式電腦或筆記本電腦前的單個“用戶”則可以訪問資源。 發展
到今天； 工業4.0的客戶和員工都希望能夠毫無障礙地訪問
數據和服務，無論這些資源是整齊地儲存在公司内部，儲存
在雲端，還是遍佈多個實體中。

身份是數字經濟的基礎

德勤的數字身份4.0結合了一系列通過最佳技術提供的託管
身份服務，以在數字經濟的核心中提供基本的業務支持功能。
數字身份4.0幫助企業進行身份治理和佈建，身份管理，特
權訪問管理，單點登錄以及基於風險的多因子身份驗證。

德勤的數字身份4.0
保護當今的企業以及授權可信任的用戶

企業面臨著日益複雜的挑戰

?技術趨勢
數字化轉型以及社交媒體、移動設
備和雲技術的迅速擴展提供了顛覆
性機遇

法規遵循
來自法規遵循性的持續壓力以及對
有效身份管理流程的需求

複雜身份
用戶在整個企業中具有多個身
份

信息技術的複雜性和成本
效率
需要降低信息技術的複雜性和成
本效率以維護身份基礎設施和正
在進行的運營

增長的企業
由於企業每一秒都在增長，
而對如此“大”身份的洞察力
是有限的

網絡風險
與數據洩露、內部攻擊和惡意
軟件相關的網絡風險在不斷增
多

“工業4.0結合並連接了數字和物理技術
（人工智能，物聯網，增材製造，機器人技
術，雲計算等），以驅動更靈活、更快響應、
更相互關聯的企業能夠做出更明智的決策。”

-工業4.0，德勤見解

$500萬
根據Forrester報告，通過有效的
身份和權限管理（IAM）可避免
造成數據洩露的平均代價（美元）

81%
由脆弱/容易被盜的密碼導致的
數據洩露百分比

$320億
由香港的網絡安全攻擊而造成的潛在
財務損失（美元）
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想了解更多我們如何為您的企業提
供幫助，請立即聯繫我們。

了解業務目標和需求，身
份生態系統和資產

發現並分析數據流以及身
份，關鍵系統和數據之間
的關係

定義業務，流程和技術的
機會和挑戰

在所有用戶類型（企業，
客戶，管理員）中執行時
間點標識和訪問清理

根據IAM策略構建並執行
理想狀態的IAM

開發技術能力與業務需求
相配合的運營模型

部署管理功能

自動化身份管理以配
合技術和轉型帶來的
快速增長

迭代擴展，增強和開
發身份和訪問管理功
能

數字身份 4.0簡介
數字身份是全新的安全領域，企業必須改變原有的身份管理方式，以減輕業務風險。數字身份 4.0以管理身份
三部曲通過發現，修復和管理來實現有效的身份管理。

1 2 3

數字身份 4.0: 本地專家，全球覆蓋
德勤在全球範圍內提供廣泛的託管IAM服務，為您提供24x7全天候支援。

數字身份 4.0 幫助企業實現以下目標

能見度

合併所有身份資產與
信任的身份清單

標準化

利用IAM方案的優勢減
少人為錯誤

合規

製定IAM政策，標準和
流程，簡化審核

高性價比

降低維護IAM技術和僱用
相關專業人員的成本

支援模式

數字身份 4.0 服務模式

身份和訪問治理 客戶身份管理特權訪問管理

數字身份 4.0 支持基本的戰略管理，系統集成，運營支持和雲轉換。
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本地和全球支援

16x5實時支援和24x7通話

服務

24 x 7
全天候支援

✔最終用戶支援

✔✔解決方案管理/故障排除

✔✔✔部署

✔✔✔✔轉換

支援内容
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