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澳门网络安全法  | 总体概述 

总体概述
澳门政府颁布了澳门网络安全法（MCSL），以规范澳门特别行政区内的网络安全系统。该法律旨在保护关键基础设施营运者

的信息网络安全、计算机系统安全，以及数据安全。

澳门网络安全法的重要里程碑

附加：用户要提供身份资料登记所有预付

费SIM卡。
澳门网络安全法生效

6月24日

180日 120日

12月22日 4月20日

澳门网络安全法公布

2019 2020

范围和定义

关键基础设施的定义： 
对社会的正常运作很重要的信息网络和计算机系统，如果中断可能危及/干扰/威胁社会福祉，公共安全，秩序和利益。

关键基础设施公共营运者：

 • 行政长官和主要官员办公室

 • 澳门特别行政区公共部门

 • 公务法人和自治基金

关键基础设施私人营运者：

 • 有资格经营并为行政部门提供服务并在

以下领域开展业务的私营实体：

 – 银行、金融实体和保险机构、幸运博彩

运营商、海/陆/空运输运营商、一些公

用事业运营商、医疗保健运营商、公共

资本公司等。

网络营运者：

 • 有资格运营固定或移动公共电信网络并

提供互联网接入服务的实体

属于澳门网络安全法范围的运营商/提供商概述：
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澳门网络安全法律大纲
澳门网络安全法由五章组成，下面概述了每章的主要目标和涵盖范围。

01

02

03

04

05

第1章
一般规定

第2章
组织规定

第3章
网络安全义务

第4章
处罚制度

第5章
过渡及最后规定

澳
门
网
络
安
全
法

第1章 一般规定（第1 - 5条）

解释目的、术语的定义和法律的范围。

第2章 组织规定（第6 - 9条）

建立新办事处，即网络安全委员会

（CPC）和网络安全事故预警及应急中

心（CARIC），以提供监督。现有的公

共机构和部门将合作提供支持。

第3章 网络安全义务（第10 - 14条）

高度概括了公共和私人关键基础设施营

运者的义务，该义务主要涉及治理和向

政府报告的义务。

第4章 刑罚制度（第15 - 23条）

不遵守MCSL的处罚可分为两级（即轻

微和严重），最高罚款最高可达500万
澳门元。

第5章 过渡及最后规定（第24 - 28条）

规定宽限期（180天）的说明和网络营

运者（ISP）义务的说明。
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网络安全管理体系构架
在MCSL中  ，网络安全监督由网络安全委员会（CPC），网络安全事故预警及应急中心（CARIC）以及各网络安全监管实体组成。

  网络安全委员会（CPC）

网络安全事故预警及应急中心（CARIC）

行政公职局（SAFP） 司法警察局（PJ）—统筹CARIC 邮电局（CTT）

监督

关键基础设施公共营运者 关键基础设施私人营运者

（一）

行政长官办公室、 
主要官员的办公室、

立法会辅助部门、 
终审法院院长办公室

及检察长办公室

（二）

澳门特别行政区 
公共部门

（三）

以任何形式设立的 
公务法人及自治基金

(一) 

住所设于澳门特别行政区或外地， 
且具资格以经营批给、向行政当局提供

服务、准照、执照或相同性质的凭证的

方式，在下列特定领域从事业务的 
私法实体

(二) 
全公共资本

公司

(三) 
活动仅限于

科学及技术

领域的行政

公益法人 

SAFP (行政公职局) 供水

IAM (市政署) 银行、财务及保险业 

AMCM (澳门金融管理局) 在医院提供卫生护理 

DICJ (博彩监察协调局) 污水处理和垃圾收集及处理 

DSE (经济局)
燃料和受卫生检疫及植物检疫的食品的

总批发供应 

SS (卫生局) 法定屠宰场宰杀动物

DSAMA (海事及水务局) 电力及天然气的供应及分配 

DSAT (交通事务局)
按预定路线或航线、班次、时间表及收

费提供的定期海、陆、空运输的公共服务

GDSE (能源业发展办公室) 港口、码头、机场及直升机场的营运

DSPA (环境保护局) 视听广播

AACM (民航局) 经营娱乐场幸运博彩 

CTT (邮电局)
经营固定或流动的公共电信网络， 

以及提供互联网接入服务 

其他公共部门
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关键基础设施营运者 
和网络营运者的义务
主要义务 关键基础

设施私人营

运者

关键基础

设施公共营

运者

网络营

运者

处罚

组织义务

 • 建立一个能够实施与网络安全相关的内部安全措施的网络安全

管理单位

 • 委任常居澳门的专业网络安全主要负责人和替代人，以管理信

息科技的安全

 • 采取措施确保预警及应急中心能随时联络网络安全主要负责人

及其替代人

 • 建立网络安全投诉和举报机制
 • 罚款介于澳门币50,000
至5,000,000

 • 附加处罚：

 – 剥夺参与公共部门采

购的权利

 – 剥夺给予津贴或优惠

的权利

程序性、预防性和应急性义务 
 • 制定和采用网络安全管理制度和操作程序，以及安全事件监测

和响应的内部措施

 • 通知（CARIC /监管实体）有关网络安全事故，以及检查和记录

信息网络的状态

自我评估和报告义务

 • 聘请内部/外部专业人员进行网络安全评估

 • 每年向相关监管实体提交网络安全报告，包括事故报告（如适用）

合作义务

 • 与CARIC /监管实体的检查和调查合作并提供支持

关键基础设施公共营运者的义务

 • 依据合同内容，检视第三方私人实体所提供的网络安全服务执

行情况

 • 纪律处分

 • 强迫退休，解雇或停职

ISP的义务

 • 登记预付费SIM卡用户身份（在法律生效后120天内），或终止

服务

 • 查核及登记客户的身份资料

 • 保留1年关于私人IP地址转换为公共IP地址的记录

 • 罚款介于澳门币

50,000至150,000

第10条 第14条

第14条

第14条

第14条

第14条

  第24，
25，26条

第11条

第12条

第13条
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澳门网络安全法对公司的影响
毫无疑问，澳门网络安全法对公司的影响是巨大的。虽然一些法规仍处于立法和完善的过程中，但如果违反澳门网络安全

法，公司需要负上法律责任。

同时，公司管理层以及网络安全，法律和信息科技相关人员需要解决以下问题：

我们是否符合澳门网络安全法的基本要求?

澳门网络安全法对公司的影响是什么?
公司是否存在与影响社会和公共稳定性，数

据泄漏相关的系统所带来的风险？

 • 适用于我公司的澳门网络安全法的主要内容是

什么？

 • 是否有（其他）相关法规，例如行业特定的？

 • 这些要求对公司有何影响？

 • 我们组织内的哪些部门和人员受澳门网络安全

法的影响？

 • 需要考虑哪些系统和信息？

 • 潜在的合规风险是什么？

 • 什么是安全组织违规的补救措施？

 • 如何遵守和从哪里开始？

 • 管理层对澳门网络安全法的认识。

 • 了解澳门网络安全法对相关部门的影响。

 • 员工对澳门网络安全法的意识。

 • 公司的范围（业务，地区，组织）。

 • 对部门（业务流程）、人员、系统和信息的

影响。

 • 哪些业务和信息科技可能会受到影响。

 • 目前存在合规风险。

 • 其他法规的潜在风险。

 • 合规风险之外的其他风险：财务，声誉和人员

风险。

 • 相应的控制和补救。

是什么

谁和什么

如何

意识和理解

范围和影响

风险与控制
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德勤如何提供帮助
我们的目标是帮助客户制定和实施信息科技风险管理战略，旨在帮助客户在风险管理和成本控制之间找到适当的平衡点。我

们的综合解决方案包括：

鉴于澳门网络安全法引入了新的和更严格的监管要求，德勤参照上述4个领域设计了四阶段合规计划。该法律将于2019年底

生效，属于其范围的公司应尽快启动！

网络战略

 • 网络战略，转型和评估

 • 网络风险管理和合规性

 • 网络培训，教育和意识

 • 评估网络安全活动并确定当前

实践与MCSL之间的差距。

 • 围绕人员、流程和技术领域对

安全事件响应计划进行评估。

 • 建立网络安全治理模式、沟通

模式、培训以及安全政策和

程序。

 • 设计和构建分析平台和事件响

应计划，以监控和响应威胁和

安全事件。

 • 基于一个可以帮到企业最佳的

全面网络安全规划蓝图，量身

定制网络安全实施计划，包括

需部署的工具。

 • 管理分析平台以监控和响应威

胁和安全事件。

 • 事件和违规响应，以及正在

进行的网络安全计划监控和

改进。

 • 提供年度网络安全评估服务。

安全

 • 基础设施保护

 • 漏洞管理

 • 应用保护

 • 身份和访问管理

 • 信息隐私和保护

警惕

 • 威胁情报

 • 威胁监控和分析

 • 攻击面和漏洞管理

弹性

 • 网络事件响应

 • 网络攻击演练

阶段1 计划和评估 阶段2 设计与建造 阶段3 实施和运营 阶段4 监控和改进
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联系我们

郑伟杰

澳门分所常务董事

电话：+853 8898 8898 
电子邮箱：sidcheng@deloitte.com.mo

郭仪雅

风险咨询合伙人

电话：+852 2852 6304 
电子邮箱：evakwok@deloitte.com.hk 

林普毅

风险咨询总监

电话：+852 2109 5353 
电子邮箱：bradlin@deloitte.com.hk

李家敏

市场发展中心总监

电话：+853 8898 8833 
电子邮箱：carlei@deloitte.com.mo
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