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Tax Analysis 
 

「商用暗号管理条例」の改正     
商用暗号の輸出入許可管理の更なる

明確化 
 
 
2023年 5月 24日、国務院は改正後の「商用暗号管理条例」（以下、「新「条
例」」）を公布した。新「条例」は、1999年に公布された「商用暗号管理条
例」に対する初の大規模な改正である。既存の「暗号法」、「輸出管理法」、

「技術輸出入管理条例」などの制度を踏まえて、新「条例」はその他の法律法

規との整合性を改善し、特に商用暗号の輸出入管理の適用範囲、許可証管理手

続き、税関通関・検査要件などを明確・詳細にし、商用暗号の輸出入管理に指

針を提供した。新「条例」の施行は 2023年 7月 1日に開始した。 
 
商用暗号は社会生活の各分野に広く運用されており、関連技術は電力、通信、

交通、電子政務、金融、租税などの重要情報インフラに広く応用されている。

製品形態としては、チップ、PCBカード、暗号化装置、偽造防止システム、
データベース暗号化システムなどのハードウェアとソフトウェアが挙げられ

る。商用暗号の応用及び管理の規範化は、中国のサイバーセキュリティ及び情

報セキュリティの保障、公共安全及び公益の維持、商用暗号産業の発展の促進

に大きく寄与し、各市場主体に影響を及ぼす。本 Tax Analysisでは、貿易コ
ンプライアンスの観点から、新「条例」における商用暗号の輸出入管理に関す

る内容について、概要分析を行う。 
 
商用暗号の定義 
 
新「条例」で言う「商用暗号」とは、特定の変換方法によって国家機密に属さ

ない情報などの暗号化・保護、セキュリティ認証を行う技術、製品及びサービ

スを指す。 
 
「商用暗号」の定義は、改正前の「条例」では、関連する暗号技術及び暗号製

品に限られていたが、新「条例」では、関連するサービスも対象範囲に含まれ

ている。 
 
2019年に公布された「暗号法」は、「暗号」を「特定の変換方法によって情
報などの暗号化・保護、セキュリティ認証を行う技術、製品及びサービス」と

定義している。また、暗号を核心暗号・普通暗号・商用暗号に分け、「商用暗
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1 「輸出管理法」第 45条 本法の関連規定は、管理対象品目の通過・中継・通運・再輸出または保税区、輸出加工区などの税関特別監督管理区
域及び輸出監督管理倉庫、保税物流センター等の保税監督管理場所から国外への輸出に適用される。 

号」を「国家機密に属さない情報の保護に使用される暗号」と規定している。

従って、新「条例」における「商用暗号」の定義は、その上位法である「暗号

法」と一致している。 
 
商用暗号の輸出入 
 
2019年に公布された「暗号法」では、関連する商用暗号の輸入許可及び輸出
管理について、原則的な規定が定められている。2020年 12月、商務部、国家
暗号管理局、税関総署は共同で「商用暗号輸入許可リスト、輸出管理リスト及

びその管理措置に関する公告」（商務部、国家暗号管理局、税関総署公告

2020年第 63号。以下、「63号公告」）を公布し、これにより、関連する商
用暗号の輸出入許可管理は常態化した行政管理措置となった。これを踏まえ

て、新「条例」は商用暗号の輸出入許可管理要件をより一層明確化・詳細化し

た。 
 
1. 商用暗号の輸出入管理の適用範囲 
 
新「条例」の規定によると、ある商用暗号の輸出入に許可証制度が適用される

場合、当該商用暗号の通過・中継・通運・再輸出、中国国外と総合保税区など

の税関特殊監督管理区域との間での出入り、又は国外と輸出監督管理倉庫、保

税物流センターなどの保税監督管理場所との間での出入りも、許可証制度の適

用対象となる。この規定は、「輸出管理法」第 45条の管理対象品目の範囲に
関する説明とほぼ同じである1。 
 
2. 商用暗号の輸入許可リスト及び輸出管理リスト 
 
商用暗号の輸出入は、リストに基づき許可証管理を行う必要がある。国家安

全、社会公益に関わり、且つ暗号化・保護機能を有する商用暗号は、商用暗号

輸入許可リストに掲載され、輸入許可管理の対象となる。国家安全、社会公

益、又は中国が負う国際的義務に関わる商用暗号は、商用暗号輸出管理リスト

に掲載され、輸出管理の対象となる。上記のリストは、国務院所属の商務所轄

機関、国家暗号管理局、税関総署が共同で作成・公布する。 
 
前述の通り、63号公告に伴い、「商用暗号輸入許可リスト」及び「商用暗号
輸出管理リスト」が公布された。その後、この 2つのリストは「両用物品・技
術の輸出入許可証管理目録」（以下、「目録」）に組み入れられた。リストに

記載された品目の輸出入に許可証管理が適用され、関連する輸出入事業者は法

律に従い、両用物品・技術の輸出入許可証を申請しなければならない。 
 
輸入について、2023年版「目録」によると、中国は暗号化電話、暗号化ファ
クシミリ、高性能暗号化装置（暗号化カード）、高性能暗号化 VPN 設備の 4
つの商用暗号製品に対して、輸入許可管理を実施し、両用物品として管理を行

う。 
 
輸出について、中国の商用暗号輸出管理の範囲は比較的広く、2023年版「目
録」の商用暗号輸出管理リストに、セキュリティチップ、暗号化装置（暗号化

カード）、暗号化 VPN 設備、暗号鍵管理製品、暗号専用設備、量子暗号設
備、暗号分析設備などのシステム、設備と部品、暗号の研究・生産設備、暗号

の試験検証設備、前述の品目に関連するソフトウェアと技術などが掲載されて

いる。 
 
3. 大衆消費類製品の商用暗号管理 
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「暗号法」第 28条及び新「条例」では、「大衆消費類製品に応用される商用暗号については、輸入許可管理及び輸出管
理を実施しない」と明確に定められた。これは、国際的慣行に倣った規定であり、商業貿易への影響を大幅に軽減する

ことができる。 
 
国家暗号管理局の解釈によると、大衆消費類製品に応用される商用暗号とは、民衆が個人使用を目的として制限を受け

ずに通常の小売チャネルを通じて購入でき、且つその暗号機能を簡単に変更できない製品又は技術である。対象となる

製品又は技術の具体的な範囲について、現時点では参照可能なリスト又は目録がなく、実務上、アクセスチャネル、使

用目的及び機能に基づき判断する必要があり、輸出入事業者にとって、コンプライアンス上の問題に繋がる可能性があ

る。「大衆消費類製品に応用される商用暗号」の定義と規定の明確化は、新「条例」の施行に向けた研究内容の 1つで
あるという見解がある。 
 
4. 商用暗号の輸出入許可証 
 
リストに掲載されている商用暗号品目について、輸出入事業者は輸出入許可証を申請し、輸出入段階で税関に輸出入許

可証を提示し照合を受け、国の関連規定に基づき通関手続きを行わなければならない。 
 
4.1 輸出入許可証の申請 
 
輸出入事業者がリストに掲載されている商用暗号品目の輸出入に従事する際、省レベルの商務所轄機関を通じて商務部

に両用品・技術輸出入許可申請表を記入した上で提出する必要がある。新「条例」では、許可証の申請に必要な文書は

申請者の法定代表者、主要経営管理人員及び担当者の身分証明書、契約書或いは協議書の副本、商用暗号の技術的説明、

エンドユーザーと最終用途証明書などを含むと規定されている。 
 
国務院所属の商務所轄機関と国家暗号管理局は、商用暗号に関する輸出入許可証の申請について共同で審査を行い、申

請受付日から 45営業日以内に許可の可否を決定する。商用暗号が国家の安全、社会公益、または外交政策に重大な影響
を及ぼす場合、特別な手続きが適用され、国務院所属の商務所轄機関と国家暗号管理局などが共同で国務院に報告し、

国務院の許可を受ける必要がある。この場合、審査期限に 45営業日の制限が適用されない。 
 
審査を経て許可を受ける場合、商務部より両用物品・技術の輸出入許可証が発行される。 
 
4.2 輸出入許可証を提示し照合を受ける 
 
輸入または輸出段階において、輸出入事業者は、税関に輸出入許可証を提示し照合を受け、国の関連規定に基づき通関

手続きを行わなければならない。 
 
輸出入事業者が税関に輸出入許可証を提示せず、且つ輸出入物品が商用暗号の輸入許可リストまたは輸出管理リストの

対象に該当する可能性があることを示す証拠が存在する場合、税関は、輸出入事業者に質疑を行う必要があり、国務院

所属の商務所轄機関に鑑定を申請することができる。その後、税関は鑑定の結果に基づき、法に従い適切な措置を取る

ことができる。鑑定または質疑期間において、税関は当該輸出入物品の通関を許可しない。留意点として、税関総署密

輸取締局は、商用暗号の密輸の疑いがある行為に対して立案調査を行う権限を有している。 
 
関連する手続きは下図の通りである。 
 
 
 
 



4 
 

 
 
 
5. 商用暗号輸出入管理機関 
 
新「条例」は、輸出入許可証の申請、審査、発行、および提示などの段階について、商用暗号の輸出入に対する監督管

理における各管理機関の職責を明確に規定している。具体的には以下の通りである。 
 
国務院所属の商務所轄機関——主にリストの作成と公布、輸出入許可証の申請受理、審査と発行を担当する。実務にお
いて、商務部所属の産業安全と輸出入管理局が関連業務を担当する。また、「条例」に違反する商用暗号の輸出入行為

に対して、法律法規に基づき処罰を与える。 
 
国家暗号管理局——主に国務院所属の商務所轄機関及び税関総署と共同でリストを作成し、公布する。また、国務院所
属の商務所轄機関と共同で商用暗号の輸出入許可申請を審査する。 
 
税関——税関総署は国務院所属の商務所轄機関及び国家暗号管理局と共同でリストを作成し、公布する。商用暗号輸出
入事業者から提示された輸出入許可証を審査し、法に基づき質疑を行い、国務院所属の商務所轄機関に鑑定を申請する。

「条例」に違反する商用暗号の輸出入行為に対して、法律法規に基づき処罰を与える。 
 
6. 輸出入関連規定への違反による法的責任 
 
「暗号法」第 38条及び新「条例」第 58条によると、輸入許可と輸出管理に関連する規定に違反して商用暗号を輸出入
する場合、国務院所属の商務所轄機関または税関が法律法規に基づき処罰を与える。 
 
上記の機関は、主に「税関法」、「輸出管理法」、「技術輸出入管理条例」、「税関行政処罰実施条例」などの法律法

規を法的根拠として、商用暗号輸出入の監督管理を行っている。商用暗号の不正な輸出行為について、商用暗号の輸出

は「輸出管理法」と「技術輸出入管理条例」の両方の制約を受けるため、商用暗号の輸出事業者は関連する法律法規に

注意を払う必要がある。 
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「輸出管理法」 「技術輸出入管理条例」 
第 33条、第 34条によると、輸出事業者が管理対象品目の輸
出経営資格を取得せずに管理対象品目の輸出業務に従事する場

合、輸出事業者が許可を得ずに管理品目を輸出する場合、また

は輸出許可証で定めた許可範囲以外の管理品目を輸出する場

合、情状に応じて以下の処罰を与える。 
 
• 警告を与え、違法行為の停止を命令し、違法所得を没収

する。 
• 違法売上高がない又は 50万人民元に満たない場合、

50~500万人民元の罰金に処する。 
• 違法売上高が 50万人民元以上である場合、違法売上高

の 5~10倍の罰金に処する。 
• 重度の違反である場合、業務停止と業務改善を命令す

る。場合によっては、管理品目の輸出経営資格の取り消

しを行う。 

第 43条、第 44条によると、許可を得ずに輸出入制限に該当する
技術を輸入または輸出する場合、または許可範囲以外の輸出入制

限類に該当する技術を輸入または輸出する場合、「刑法」に掲載

された密輸罪、不法経営罪、国家機密漏洩罪またはその他の罪に

関する規定に従って刑事責任を問う。 
 
刑事罰に至らない程度の違反である場合、情状に応じて「税関

法」の関連規定に基づき処罰を与え、または国務院所属の対外経

済貿易所轄機関が警告を与え、違法所得を没収し、違法所得の 1
倍以上 5倍以下または 3倍以下の罰金に処する。 
 
国務院所属の対外経済貿易所轄機関は関連事業者の対外貿易経営

許可を中止し又は取り消すことができる。 

 
商用暗号輸出入コンプライアンスの重要性及びアドバイス 
 
中国企業、特に電気通信や金融などの業界に所属する企業は、越境ビジネスの展開、海外進出に関する製品や技術サー

ビスの提供において、越境ビジネスにおける商用暗号コンプライアンス上の挑戦に直面する可能性がある。また、商用

暗号の輸入許可や輸出管理に関連する法律法規を把握できず、越境ビジネスで使用される商用暗号に対する輸入許可や

輸出管理の状況を正確に判断できない場合、コンプライアンス違反のリスクに直面する可能性がある。 
 
商用暗号の輸出入事業者へのアドバイスは、以下の通りである。 
 
取り扱っている商用暗号が許可証管理の対象に該当するか否かの正確な判断 
 
商用暗号の輸出入許可管理制度へのコンプライアンスを確保するために、輸出入事業者は取り扱っている物品が商用暗

号の輸入許可リスト及び輸出管理リストの対象に該当するか否かを正確に判断する必要がある。留意点として、輸出す

る物品が輸出管理リストの対象に該当するか否かを判断する際に、リストに掲載された HSコードは申請の参考程度に
留めて、リストに掲載された商品名称及び説明を判断の根拠とする必要がある。輸出管理リストに対応する HSコード
が記載されていない場合、または輸出入事業者による実際の申請における HSコードが輸出管理リストに掲載されてい
る HSコードと異なる場合においても、輸出入事業者は依然として関連する輸出物品に対して輸出許可を申請する必要
がある。 
 
なお、輸出事業者は「中国輸出禁止・輸出制限技術目録」に記載された暗号技術と自社の技術輸出プロジェクトを照合

し、スクリーニング検査と識別を行う必要がある。 
 
クロスボーダー貿易に関する企業の内部統制コンプライアンス体制の構築 
 
効果的な内部統制管理体制の構築は、輸出入事業者が自主的にコンプライアンスリスクを監視し管理する手助けになる。

商用暗号の輸出入における内部統制管理について、輸出入事業者は以下の内容に重点的に注意を払う必要がある。1）管
理対象製品、技術、サービスの越境移転プロセス、2）商用暗号の輸出入許可証の申請・審査プロセス、3）暗号技術に
関連する資料の保管・管理プロセスなど。 
 
関連機関の職責と法執行の動向への注目 
 
輸出入事業者が関連する管理機関の職責と法執行の動向を適時に把握できれば、自身のコンプライアンス能力を向上さ

せることができる。輸出入事業者は、権威ある行政機関が公布した具体的な事例と質疑応答、及び同業界の製造業者や

輸出入事業者による申請の受理・承認の動向に注目することが推奨される。 
 
 
デロイト中国税関・国際貿易サービスチームは、引き続き関連する動向に留意し、情報の更新や評価を適時提供いたし

ます。 
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