
2024年，智能手机出货量预计将达到12.6亿部1，低于历史峰值15.7亿部2。然而，这并不妨碍2024年成为智能

手机行业史上最成功的一年，部分原因在于：50亿用户生态价值不断提升，而身份验证将在其中发挥日益重

要的作用。

2024年，智能手机身份验证应用范围日益广泛，通过访问网站、消费支付、解锁车辆、出入楼宇等各类应用场

景有望实现数以万亿计的使用次数。中期来看，随着更多身份验证应用成为主流，这一数字可望在一年内激增

到数十万亿次。如图X所示，2024年智能手机身份验证应用相较其应用远景或仍只是“冰山一角”。

智能手机不仅支持安全登录应用程序和无感支付，还能用于车辆数字

钥匙、门禁和机场安检。人们对安全问题的关注推动身份验证需求井

喷，智能手机以尺寸、功率、连接和可信度优势成为终极选择。

身份验证：增强智能手机功能的杀手级

应用

图X：2024年智能手机用于身份验证的次数或达数万亿次，但仍只是其应用远景的“冰山一角”。

资料来源：德勤，2023年，基于多个资料来源
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在线登录身份验证：智能手机成为双因素身份

验证与通行密钥之间的纽带

智能手机有望在管理在线登录欺诈方面发挥越来越大的作用。2024年，作为双因素身份验证（TFA）流程环节

之一，智能手机将主要用于接收多通过短信发送的一次性密码（OTP）。18据估计，2023年通过电信网络发送的

此类短信达1.3万亿条，仅网络流量就带来约260亿美元的收入。19  

智能手机也将越来越多地用于生成通行密钥，作为密码的中期替代方案。以通行密钥进行身份验证，可实现

免密登录在线账户。20该方法会为每个账户生成一对通行密钥，即一个公钥和一个存储于手机的私钥。用户需

要通过密钥匹配完成验证方能登录账户。用户一旦通过惯常采用的手机屏幕解锁方式（如：面容识别、指纹识

别、密码或手势）经过验证，私钥即可放行。2024年，通行密钥的使用预计仍将有限；2030年，随着通行密钥

取代双因素身份验证，其使用或有所增加。

无论基于何种技术，智能手机身份验证背后的主要动因均为在线账户数量不断增长和数据泄露事件日益频

发。鉴于以密码验证访问在线账户存在诸多漏洞，由此所致攻击将带来难以承受的损失。这迫使用户为每个

账户创建专用高强度密码，部分企业还要求员工每季度更改一次密码。但人类记忆力相对固定且有限，无法应

对不断增长的账户数量和“强”密码记忆要求。21 

结果就是出现大量弱密码，其中使用率最高的仍属“123456”和“password”。22与用户ID配对的密码库往

往是黑客攻击的主要目标。2022年，全球约有240亿个密码在暗网流通，相当于全球每三人之中就有一人密码

遭黑客破解。232024年，全球数据泄露的潜在成本将超过五万亿美元。24此外，密码重复使用成为常态：一项

分析发现，64%的人存在多个账户使用同一密码的情况，这意味着一个用户ID与密码组合可能解锁多个账户，

从而加剧数据泄露风险25。密码用户还容易遭受网络钓鱼攻击，这种攻击旨在诱骗用户与恶意实体共享凭据。

据统计，每天发送的网络钓鱼电子邮件高达34亿封。26   

双因素身份验证和通行密钥可提高安全防护水平，因为除密码和用户ID匹配之外，用户还须提供额外信息。

这两种方法几乎可以击退各类Bot自动化攻击和批量网络钓鱼攻击，27有效将数据泄露风险降至最低。绝大多

数被盗账户未启用多因素身份验证。28   

双因素身份验证的一次性密码发送可能会产生费用，而通行密钥则不会（除了带宽使用费）；29双因素身份验

证的按次收费或限制智能手机身份验证使用频次。一项关于通行密钥的调查发现，使用生物识别功能可为每

用户减少三分之二的一次性密码短信使用量，每条短信可节省1.9便士（2.4美分）。30随着苹果、微软和谷歌于

2022年5月联合宣布对无密码登录通用标准的支持，通行密钥应用场景将日益广阔。31苹果公司于2022年9月

在iOS 16中推出通行密钥功能，32谷歌公司则对安卓9.0以上操作系统支持通行密钥。33截至2023年9月，越来

越多公司支持通行密钥使用，但比例仍旧不高。34  



商业交易身份验证
智能手机身份验证也将日益广泛用于在线交易和店内交易，预计将主要依托生物识别等一系列技术，双因素/

多因素身份验证和通行密钥也可能发挥重要作用。

移动电商已占据全球电商市场相当大的份额，但大多数销售额仍来自线下。在美国，2022年假日季几乎近半

销售额（47%，约995亿美元）来自移动设备，高于上一年的43%。35但截至2023年第二季度，电商销售额仍仅

占销售总额的15.4%，同比上升一个百分点。36自20世纪90年代中期以来，除2020-2021年这一反常时期外，电

商销售额占比一直呈稳步上升趋势。37如果这一趋势持续，智能手机将在线上交易中发挥更重要的作用。

就店内交易而言，智能手机应用支付的影响力仍然有限。一项分析显示，2022年第二季度，美国店内消费的每

一美元中，仅三美分来自智能手机应用支付。38 

门禁系统身份验证 
智能手机还将日益广泛用于楼宇门禁。楼宇门禁读卡器通常采用近场通信（NFC）技术实现与门卡之间的信息

交换。首款搭载NFC功能的智能手机于2011年问世，到2024年39所有智能手机均有望具备这一功能。届时，智

能手机可取代实体门卡。此外，还可使用蓝牙与读卡器进行通信。只要对现有门禁系统进行软硬件升级（复杂

程度和成本因公司而异），便可实现与智能手机的配合使用。

采用移动网络智能门禁的企业一直稳步增长。一项针对北美、欧洲、中东和非洲以及亚太地区企业的调查显

示，2022年，采用移动网络智能门禁的企业比例从2020年的16%上升至24%，另有42%的企业正计划升级现

有门禁系统。40  

这一转变可为企业节省运营成本、降低风险并减少环境影响。基于智能手机的智能门卡可通过下载手机应用

获得，亦支持远程取消。2024年，全球范围内企业预计都将设专门团队负责为员工和访客发放实体门卡和临

时卡（应对卡遗失的情况）。采用智能门卡仍需人工监管，而部分人员得以借此从重复性门卡发放工作中解

放，转而从事其他工作。

2024年，关于“使用智能手机解锁门禁会否引致风险”这一话题势必引发热议。大多数楼宇使用传统ID卡的

原因在于身份直观可见；而在某些公司，员工常将ID卡装在口袋里，公司亦未时常查验。ID卡还可能被盗，如

果楼宇安保不严，不法分子就有机会潜入。相比之下，智能手机的生物识别功能可在手机轻触门禁读卡器之前

提供先一步验证，与使用手机支付或搭乘地铁的流程一样。此外，ID卡可能会落在家里或其他地方（包括公共

场所），但人们因随时随地会用到智能手机往往将其随身携带。

采用移动门禁解决方案对可持续发展具有重大意义。传统楼宇门禁系统要求人员佩戴有自己照片的ID卡，而

全球共有34亿工作人员。41假设仅半数人员需佩戴ID卡，则需用约20亿条挂绳，一部分可能最终变为垃圾被

填埋。此外，各类活动也会发放临时ID卡。巴塞罗那国际会展中心每年接待来宾250万人次；42拉斯维加斯会

展中心每年接待来宾200万人次。43一些展会已经开始使用基于智能手机的数字通行证，比如于巴塞罗那国际

会展中心举办的世界移动通信大会（MWC）。此举既省去了制作和会后处理实体证件和挂绳的麻烦，也无需

再专门安排人手发放这些物品。44  

基于智能手机的身份验证还可用于其他各类场景，如自动售货机付款、打印机使用、大学讲座或会议签到等。

截至2022年9月，美国已有53所大学已采用智能手机身份验证。45 

除用于出入商业场所外，智能手机还将日益普遍用于出入私人住宅。亮点之一在于能够向访客发送具有时效

性的电子钥匙。46 



出行身份验证
2019年（新冠疫情前）全球航空客运量已达45亿人次。47登机前，旅客需要出示登机牌及个人身份证件。现

在，通过手机应用获取电子登机牌对于常旅客尤为便捷，既节省打印费用，又能防止丢失。部分航空公司的行

李托运凭证也可通过应用程序取得。48 

此外，出行所需携带的身份证件也在逐步转移到线上。乌克兰率先于2020年推出一款应用程序，用以存放

身份证等多种证件。截至2022年12月，近1,850万乌克兰公民（超过40%）已下载该应用程序。49在美国，亚

利桑那、佐治亚和马里兰三州已支持使用数字驾照。50由欧盟联合资助的“欧洲公民身份计划”（European 

National Identity initiative）拟于2024和2025年试点移动驾照等智能手机应用。51英国方面，政府计划于

2024年推出数字驾照：52项目工作自2016年启动，目前仍在进行。53  

智能手机或还可用于出行预授权，例如提交指纹办理入境签证。未来几年，智能手机有望代替采集该类生物

识别数据的专用机器。英国政府已着手评估使用智能手机采集指纹和面部数据54的可行性。

向基于智能手机的国家/地区身份认证的转变并非朝夕之功，中长期内却有望带来以下影响：随着人们对高价

值资产（如价值十万美元的汽车、百万美元的住宅和千万美元的办公楼宇）保护的关注推动身份验证需求井

喷，对手机身份验证应用的信任度和熟悉度也将大幅提高。大部分智能手机用户可能已准备好使用手机身份

验证功能。德勤英国《2023全球数字消费者趋势调查报告》显示：发达市场约四分之一的受访者希望用手机

取代驾照或护照 。55

小结
2024年及未来几十年，智能手机将取代当前数百亿种传统身份验证工具（包括钥匙、密码、驾照、护照、信用

卡和现金）并提供更为优越的功能。智能手机的成功不仅在于销量可观，更在于多重价值日益凸显。

在智能手机中添加身份验证功能，与添加其他功能（如小型相机、MP3播放器、闹钟、手持式GPS导航、办公

电话和旅游指南）别无二致。

但身份验证远比播放音乐、自拍或设置闹钟等更具价值。智能手机身份验证可加快流程、提升安全性、降低

成本，对商业发展、企业安全和边境管控至关重要。

现代社会离不开钥匙、护照和付款等，但这些并非一定要以实物形式呈现，以手机软件功能的形式出现将带来

更加便捷高效的体验。

随着社会转向采用智能手机身份验证，须设法避免用户因无法使用该功能而陷入困境。变革往往不易，但事

在人为。

鉴于智能手机应用前景日益广阔，其卓越地位有望进一步巩固。关于“智能手机何时将被取代”的热议或会淡

化（但不会消失）。
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