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德勤管理咨询旗下的技术咨询业务致力为客户解决战略、采购、设计、交付和技术难题。我们提供

数据分析、信息管理、产品交付、网络风险、技术战略和技术架构服务，以及来自德勤数字化团队

的数字化战略、设计、开发服务。更多信息，欢迎登陆www.deloitte.com。
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简介

德
国著名指挥家Kurt_Masur曾说，满是明星的管弦乐队无法奏出和谐的乐章。尽管我们无法

确定这位大指挥家是否在进行某种比喻，但他的言论却暗示了一个普遍的道理：若无和谐

统一，则矛盾纷乱。

许多公司因技术创新而发生了翻天覆地的变化，他们在市场竞争中已对不和谐的情况司空见惯。如今，

数字现实、认知技术和区块链等企业技术领域的明星产品，正从整体上重新定义信息技术、商业和社会。

过去，企业在应对这些颠覆性的机遇时，常常采取技术领域内的变革举措。例如，采用特定领域的云技

术、分析技术、大数据项目显示出了企业迎接未来的果敢甚至是决心，而首席数字官或首席分析官等首

席高层人员亦同样强化了领域思维的主导地位。

但不久后，企业意识到将某些系统视为独立领域开展的效果并不理想。没有大数据的协助，复杂的预

测分析技术基本上不会创造出任何价值。反之，大数据的收集如果没有云技术的支持将会成本昂贵且

效率低下。万事万物的发展都需要顺势而变。经过十年之久的特定领域转型后，有一个问题仍悬而未决：

如何使这些颠覆性的技术相互协作，实现更远大的战略目标与运营目标？

现在，一些前瞻性的企业采用更为广泛的方式进行变革。他们没有采取单独的、特定领域的举措，以避

免重蹈覆辙；而是更加全面地进行探索，研究应用案例和思考部署，关注如何将颠覆性的技术互相取长

补短从而创造更大的价值。例如，区块链可作为企业内外获取信任的新型基础协议；认知技术可在企业

各领域内实现自动响应；数字现实可打破人与人之间的地域壁垒、人与数据之间的系统障碍。这些技术

合起来可从根本上重塑企业的工作方式，或者为新产品和业务新模式创造条件。

本年度技术趋势报告的主题是“协作企业”，该概念将阐述在战略、技术与运营方面和谐统一地开展跨

领域、跨边界的相互协作。本技术趋势报告是我们发布的第九期，在某种程度上，它展现了我们在探索

变革世界的强大技术力量中所付出的锲而不舍的努力。先前在本报告中所讨论的内容，如数字化、云技

术、分析技术等，都已在各行各业得到了广泛应用。与此同时，像自主平台、机器智能、数字现实等更多

新近趋势正持续快速发展。

今年，我们将从不同的角度为您解读新兴的技术趋势。当各项技术统一配合时，企业将不再单纯地纵向

发展（关注业务范围或单个行业）或横向发展（关注业务流程或实现技术）。在协作企业中，曾经的界限

变得模糊，形成了可阐明新的商机与创新型解决方案的对角线视图。例如，在新核心一章，我们将讨论

数字化财务和供应链这两大职能部门间如何在不久的将来进行融合。听起来不大可能？但请考虑这一

情形：
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工厂车间安装的物联网传感器可生成数据，供应链经理使用这些数据优化运输与库存流程。当供应

链部门高效运行且变得更易于被预测时，财务部门可开展更准确的预估与规划。这有助于根据运营

的实时可见性实现动态定价或现金头寸调整。事实上，这两大职能部门已开始就下一代企业资源规

划（ERP）、物联网、机器学习和机器人流程自动化进行联合投资。他们共同从项目转向平台，扩大

了潜在影响力的范围。同时，企业领导层和首席高管们逐渐仅关注于战略和结果，而非推动这类战略

或结果的单个技术。在此情况下，财务与供应链的融合还是天方夜谭吗？

当然，一些特定领域的方法仍具有深远的意义：核心资产仍是信息技术生态系统的基础；网络风险

协议依旧至关重要；首席信息官运营信息技术业务的策略仍能创造价值，还能经受住时间的考验。

然而，我们也意识到一个更大的企业运作趋势，即强调多种技术的统一配合，而非单项技术的提高。

我们期望本期的技术趋势报告能帮助您更深入地了解当今企业运作中的技术趋势，并协助您构建自

己的协作企业。祝您奏响属于自己的华丽乐章！

简介
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技术重塑
自上而下与自下而上 
构建新型信息技术交付模式

随着业务策略与技术变得愈加密不可分，领先企业正从根本上重新思考如何规

划、交付并制定其技术解决方案。他们将信息技术部门转变为驱动业务发展的

引擎，负责后台系统、运营甚至产品和平台供应。这些企业自下而上地进行基

础设施与结构堆栈现代化；自上而下地采用新方式组建、运用并实现其技术实

力。上述两种模式共同发力，不仅能提高效率，还能提供定义未来技术企业的

工具、速率及能力。

九
年以来，德勤管理咨询每年都发布技

术趋势报告，记录了首席信息官及其

信息技术部门利用颠覆性技术力量（例

如云技术、移动技术和分析技术）所采取的各项

举措。总体而言，信息技术已适应新的流程、预

期与机遇，它也与业务配合得更加密切，便于

企业制定以技术为核心的战略。

然而越来越多的首席信息官和企业领导也

意识到，逐步适应市场变革与颠覆性创新还

远远不够。当区块链、认知技术和数字现

实准备重新定义业务模式与流程时，信息技

术传统的反应及封闭工作方式已无法支撑

推动当今业务发展的急速变革。随着技术应

用不再局限于后台职能，而拓展至产品管理

和面向客户领域，这一问题正变得日益突出。 

这一发展趋势给首席信息官带来了某些风险。

尽管他们手握前所未有的机遇去影响信息技术

业务乃至整个企业；但伴随这些机遇接踵而至

的是越来越高的预期，以及他们为满足这些预

期所面临的不可避免的挑战。在德勤开展的

2016~2017年有关信息技术领导力转型的高管

调研中，74%的受访者表示若企业利益相关者

普遍不满意首席信息官提供的支持服务，则首

席信息官需进行转型。不出所料，72%的受访

者表示若首席信息官未能适应企业策略的重大

变革，则其可能会被公司炒鱿鱼。1

技术重塑
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图1. 双向的技术重塑方式

自上而下的能力可通过自下而上的架构经调整而得到强化，而自下而上的方式与自上而下的转型结合后，自下

而上的效率增益将更具战略性和影响力。  

德勤洞察 | Deloitte.com/insights资料来源：德勤分析。

步骤一：现代化的基础设施
虚拟化、容器化、云就绪

步骤二：无处不在的自动化
由于基础架构为代码，服务供应和维
护均可自动进行 

步骤三：新型运营模式
现代化的、自动化的技术堆栈需要新
技术、组织结构与交付模式

结果：基于成果的预算
灵活的交付方式可实现针对不断变化
的优先事项的连续预算

自下而上

运营模式

自动化

体系架构

基础设施

预算

职责

重塑技术方案示例

自上而下

多年以来，信息技术一直矢志不渝地服务于重

塑企业，但是秉承相同愿景、制度和严格标准

对自身进行重塑的部门却寥寥无几。这种情况

即将发生改变：在未来的18至24个月内，我们

将可能看到首席信息官不仅会着手重塑其信息

技术部门，还将从运作方式到技术等更广泛的

层面进行调整，从而实现其目标——即将技术

生态系统由各工作部件的集合转变为高性能引

擎，以传递高速度、高效力和高价值。

转型方式多种多样，但推荐首席信息官采用双

向战略。自下而上看，首席信息官可侧重于构

建信息技术环境，这种环境中拥有可拓展的动

态基础设施和可延伸的开放体系架构。更重要

的是，通过机器学习驱动的自动化将无处不在，

这会加速信息技术堆栈的设立、构建及运营流

程。这些原则已经融入基础设施与应用程序中，

对运营的方方面面都至关重要。自上而下看，

首席信息官及其团队有机会对部门预算、组织、

人员招聘和交付服务的方式进行转型。

重塑技术趋势不是技术重组的演练，而是对各

种设想、设计提出质疑以期获得更好的结果，

并最终创造出一种替代性的信息技术交付模式。

2018技术趋势: 协作企业
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摈弃任务型模式

在其畅销书《企业重塑》中，Michael_Ham-
mer和James Champy将业务流程定义为各种活

动的完整组合，即当各项活动有效组合后，可

为客户创造价值。他们认为公司关注流程可更

为高效地实现预期结果，而关注单个任务却无

法为客户传递价值。他们在书中写道“流程与

任务之间的差异就是整体与局部的差异，目的

与方法的差异。”2 

如今，许多信息技术企业却采取相反的方式。

经过三十年的持续发展，信息技术不仅在应用

程序与基础设施方面，还在网络、存储及管理

方面，均极其注重采用任务模式。目前，拥有

高度专业化技能的信息技术人才几乎都只从事

单一职能领域内的工作。由于他们与其他职能

领域同行间缺乏共享工具，低带宽/高延时人机

界面在网络工程师、系统管理员和安全分析师

中激增。

近来，信息技术一般采用新技术、外包或离岸

外包的方式进行变革，几乎不采纳Hammer和
Champy倡导的系统化、流程化的重塑方式。与

此同时，技术消费化、公众长期对于新兴科技

公司的迷恋、信息技术部门投身新建项目，均

迫使首席信息官进行变革。然而，对初创企业

和分立的新公司的适用方法可能对大型公司或

机构不切实用。这些公司或机构可通过(1)扩展

业务框架来囊括公开资源、小众平台、文库、

语言和工具，(2)和建立规模化所需的灵活性，

以解决技术重塑过程中面临的挑战。

自下而上的技术重塑

技术重塑涉及底层基础设施和体系架构的现代

化。为采取自下而上的措施，具备前瞻性的公

司可在规划时主要关注以下三方面的机遇：

• 自动化：自动化通常是公司开展技术重塑工

作所期望达成的首要目标。实现自动化的机

遇贯穿于信息技术的整个生命周期，其中包

括自动供应、自动测试、自动构建、自动

部署和自动运营，以及可实现自我监控、自

主学习以及自我修复的大型自主平台。几乎

所有信息技术传统的运营方式都可实现自动

化，包括任何可实现工作流程驱动化、重复

性的、或以政策为导向的以及需要在系统间

进行平衡的运营方式。这些方式的名称各不

相同：机器人流程自动化、认知自动化、智

能自动化，甚至是认知主体，但他们的基本

含义却如出一辙，即运用新技术实现任务自

动化，并协助工人处理日益复杂的工作。3

为实现自动化，某些公司正在部署自主平

台，以实现资源的动态管理，同时有效整合

和协调有利于建立和运行解决方案的端到端

业务活动。关于自动系统程序控制研究，我

们真正讨论的是自动化和机器人，或是基于

机器学习的更高层次的自动化。自主平台构

建于两大信息技术趋势之上：软件限定技

术堆栈中一切条目的推进，并明确开发运营

（DevOps）运动下的信息技术与交付模式的

变革。随着信息技术越来越多地通过代码来

表示（从底层基础设施到信息技术部门的目

标任务），企业目前可以应用新的架构模式

和标准。由此，企业可消除商业运营与基础

方案之间的依赖性，并将从事低价值工作的

信息技术人才重新配置至高层次的工作。企

业还可提高生产率。正如一句老话所言：“信

息技术流程的效率与参与完成该流程的单个

人员数量呈负相关。”

另一个机遇是自主服务自动化，这是某些云

服务供应商所推崇的重要概念。用户可通过

基于网络的门户网站，从一系列标准化的服

务选项中访问信息技术资源。自动化系统控

制配置流程，并强制实施基于角色的访问、

审批以及基于制度的控制管理。此举有利于

降低风险并加快资源调度。 

技术重塑
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• 技术债务：代码质量不佳或设计有缺陷并不

是引发技术债务的唯一原因。通常，它是决

策日积月累的结果——根据即时投资回报率

或项目需求分别采取的行动。通过按需整合

并修改软件来定期偿还技术债务的企业，能

够更好地支持创新投资。公司同样可产生物

理基础设施和应用程序方面的技术债务，并

且长期维护遗留系统将产生一定的成本。平

台再造应用（通过裸机或云技术）可有助于

抵消这类成本并加快上市速度和服务效率。 
 

与金融负债相同，“未还债”的企业可能无法将大

量预算分配给利益相关的项目（即，系统维护），

在面对新机遇时更是所剩无几。可考虑采取下列

两步法解决技术债务： 

• 量化技术债务：逆转问题应从可见性入

手——隐藏质量和架构问题的一条基准。信

息技术费用支出的决策者应制定简要且具有

说服力的方法来阐述相关问题的潜在影响，

以促进理解。贵公司的信息技术企业不仅

应将技术债务标准用于规划与组合管理，还

应该用于项目交付中。 

• 管理技术债务：贵公司应确定在未来一年

或两年内需要何种工具或系统以实现您的战

略目标。这有助于您确认应处理的业务组合

部分。同样地，针对您的各类平台，要勇

于做出取舍。贵公司的目标应是减少技术负

债，而非仅仅监控技术负债。 

• 现代化的基础设施：有一种灵活的架构

模式，其效率和效果在初创型信息技术

行业中有目共睹，这显示出该模式在市场

中被广泛使用的趋势不可避免。在这种云

优先的模式中以及围绕其开展的领先实践

中，均采用虚拟化、容器化的平台，这样

的平台不仅易于扩展，还可重复使用，各

项工作在运营环境中仍保持独立。系统间

松散耦合，并按政策、控制管理与自动化

运行；本地部署、私有云或公有云等功能

的动态使用可实现既定工作量按实际价格

和性能目标进行交付。上述因素合并起来

可广泛实现从对阶段的管理到结果的管理。 

不难看出架构灵活性与潜在策略及运营效益

之间的因果关联。举例而言，必然的架构为

支持快速开发和快速部署相关解决方案提供

基础，从而大力推动创新和企业发展。颠覆

性的技术不断改变着竞争格局，在这种背景

下上市时机就成了竞争的优势因素。4

自上而下的技术重塑

过去十年间，尽管首席信息官的影响力与声誉

显著提升，但对他们信任度依然主要取决于能

否保持行之有效且稳定可靠的信息技术运营。

无论以哪种标准看，这都是一份专职工作。要

承担这个责任，他们应利用新兴的技术力量，

并通过向运营模式、组织模式及人才模式引入

具备领先优势的工具应对各种变化，从而保持

在技术发展中的领先地位。最终，越来越多的

首席数字官、首席数据官或首席算法官等首席

高管需要首席信息官及其团队提供：(1)推动收

入增长的新产品和服务，(2)吸收并培养人才的

新方式，(3)审查并定位公司未来走向的方法。

 
随着首席信息官承担的工作范围越来越广，他

们中越来越多的人意识到信息技术部门所采用

的传统运营模式已无法再协助完成相关任务。

技术进步为大家提供了全新的工作方式，在某

些情况下，甚至推翻了我们有关人机互补的思

考。此外，关于企业员工被划分为技术专业人

才和商务专业人才的看法也不准确。目前，技

术处于企业的核心地位，正推动来自所有运营

领域的人才发展技术的成熟性。5

构建新型运营模式的时机已然到来。若贵公司

正寻求机遇以自上而下方式重塑您的信息技术

部门，可考虑以下方面：

 • 重组团队、打破职能限制：在许多信息技术企

业中，员工按职能或技能划分。例如，网络工程

和质量保证是两个截然不同的工作，而质量保

证当然和系统管理也大相径庭。在这个传统结

构中，每个团队在不同的阶段提供自己的专业

知识。通常情况下，项目会有着严格的顺序，而

且有速度限制（低速）。这种做法导致了“隔墙”

工作，即团队成员只知道眼前的任务，而无需了

解下游的工作、团队或这项任务的最终目标。

2018技术趋势: 协作企业
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要改变这一模式，我们首先要打破界限、重新分

配员工，打造着眼于结果的跨职能团队。这一团

队专注于更全面地交付预期成果，而非某一阶段

任务（比如，早期设计或者要求）。下一步是要消

除信息技术各大领域间的界限，例如应用程序和

基础设施。仔细考虑：是否有机会共享资源与人

才？是否能针对新技能构建新的团队并按需增加

或减少团队人员？某些团队是否能拥有承诺的预

算而非灵活预算？基础设施内部也存在同样的界

限：存储、网络、系统管理和安全。这些团队可共

享那些技能和流程？6 
 
关于交付模式，最后需注意一点：应推广敏捷

（Agile）与开发运营（DevOps）。如果不实现以

更高效的方式开发和交付产品，那么重组团队只

是徒劳。若您现在正试探敏捷——开发运营领

域，是时候该深入介入了。就像个没有退路的开

拓者，奋起向前。

• 为全局规划预算：随着职能界限的消失，应

用程序与基础设施间的分界线也逐渐消退，

流程取代了任务，信息技术部门迎来了摆脱

预算限制的绝佳机会。许多传统的信息技术

部门都有一套历史悠久的预算规划流程：企

业领导列出需求名单，按照优先性与成本对

这些需求进行分类。这些项目通常占据了信

息技术部门可支配预算的大部分，而维修和

保养占用了剩下的预算。这种基础预算方案

的有效期为一年，直至再次开始规划流程。 

我们开始看到企业中出现一种新的预算模式，

在这种模型中，项目目标被重新调整为实现

预期的结果。举个例子，如果客户体验是现阶

段关注的焦点，信息技术部门应将资金分配

给电子商务、移动产品或功能方面。该预算模

式的具体特征仍未确定，它为战略家和开发

者腾出更多空间，使其将更多精力与预算资源

投入到支持主要战略目标实现的潜在宝贵机

会中。为开展优先业务而准备的常备资金可

提供更大的灵活性与反应能力，同时将技术

支出与可量化、可分配的成果相匹配。

当在修改预算的优先事项时，请谨记在向

云技术转变的过程中，资本支出将变为运

营支出。此外，还需注意在适当时机，将

长期以来的采购政策替换为以结果为导向

的合伙人或供应商安排或联合投资工具。 

• 管理产品组合并接纳不确定性：随着信息技

术预算更多地关注总体目标而非特定目标，

计算业务举措的内部回报率（IRR）和投资

回报率（ROI）变得愈加困难。以云迁移为

例。在规划期间，首席信息官可计算项目成

本与净节省成本，并且他们需要对计算出的

数值负责。但如果一项举措涉及在工厂内部

署传感器，以便更清楚地了解工厂运营，事

情可能就变得棘手了：结果可能或好或坏，

但肯定更难准确预测。越来越多的首席信息

官对其构建及管理项目组合的方式更加深思

熟虑，这体现在他们所采用的70/20/10分配

原则：70%的项目侧重于核心系统，20%的

项目侧重于邻近系统（如上述案例中的“实

况工厂”），10%的项目侧重于新兴或尚未

验证的技术（尽管还不确定这些技术能否

在短期内创造价值）。关注核心目标的项目

实现预期结果的可能性较大，随着项目逐

渐偏离核心目标，他们所能带来的收益就

愈发难以预测。首席信息官进入更加不稳

定的预算周期，他们应该认识并接纳这种

不确定性。有效平衡一定性和可能性，可协

助他们不断探索未知机遇、承担更多风险。 

• 指引和激励：企业领导和战略家将技术列为

优先发展重点，因此信息技术部门拥有得天

独厚的机遇，同时也承担更多的责任，需要

提出“更大的发展计划”。举例而言，提出

的方案是否能准确地解决问题？考虑到企业

内信息技术生态系统的现状，能否实现技术

驱动型目标？更重要的是，方案是否能实现

更大的运营及战略目标？信息技术部门在规

划中可扮演两个角色：一个是激励他人探索

未来可能性的法师；另一个是仅利用目前可

用的工具引导探险者到达目的地的向导。

技术重塑
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解惑答疑

谈到技术重塑，有些首先信息官会心存疑虑。挑战假设和变革系统似乎会招致功能障碍，尤其

是在企业现有的运营状况下。在接下来的内容中，我们将针对首席信息官对日益增长的技术重

塑趋势所持有的疑虑或误解，一一进行解答。

误解：技术是非常复杂的，需要架构师和工程师为企业进行解释。

事实：在新技术问世初期，他们通常晦涩难懂，可为企业带来的机遇和价值也并不明确。但我

们曾多次目睹昨日颠覆性的技术很快演变为成熟技术的标准。以人工智能为例。起初，几乎只

有精通电脑的人才能使用该技术。可如今，儿童、老年人甚至贵公司董事会成员每天都在使用

这项技术，例如动态聚焦智能手机摄像头的计算机视觉和为虚拟个人助手提供动力的自然语言

处理引擎。领先技术的早期使用者在实践中不断“去专业化”，推动该技术被大众广泛采用。

误解：技术被整个企业采用后，企业内的集中化架体系被破坏，导致运营效率低下。

事实：我们理解您的观点，但事实上，技术重塑可使联合架构在效率方面有效替代传统的集中

化模式。例如，有关安全、监测和维护的结构标准与最佳实践可被嵌入由软件定义的基础结构

的相关政策与模板中。在新环境下，体系结构被植入堆栈内，变得自动化且融为一体。技术重

塑可融入技术解决方案的体系中，而非成为因宗教争论要求持善意开发的企业架构。架构师无

需再扮演导师或传教士（为改教者祈福）这类吃力不讨好的角色，而是可以专注于发展平台和

工具。

误解：打破职能限制可能引发组织结构混乱，信息技术部门和团队应给出相应解释。

事实：职能界限相关事宜都可归结为一个问题：信息技术部门是否应继续作为特定功能领域的

集合体？或者企业应围绕流程或是结果建立信息技术部门？关注结果并围绕结果进行组织，不

仅不会引发结构混乱，反而会重新调整信息技术部门，如此一来，它可与企业更高效地配合，

并最大化该部门能为企业创造的价值，特别是对着眼于使平台、自动和交付标准化而进行自下

而上投资时，尤其如此。

2018技术趋势: 协作企业
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西斯科的秘密武器

食品营销与分销领域龙头企业西斯科坚持重新

评估已顺利开展的技术转型计划。西斯科在美

国共有72家运营公司，其中12家已经采用新的

ERP解决方案，旨在规范流程、改善运营并防

止存在过时的遗留系统以及出现人才短缺。然

而，问题在于不断扩展业务并已采用全新ERP
解决方案的公司并未展现明显的运营优势。此

外，尽管西斯科的技术投资远超业界同行，但

其竞争对手正将投资重点转向新型数字能力，

以改善和简化客户体验。另一方面，西斯科的

后台规模较大，已被视为客户与公司建立业务

关系的障碍。   

因此西斯科的信息技术领导层考虑采用一项备

选方案。他们重新评估相同的遗留系统，旨在

确保已融入订单管理、库存管理和仓储管理中

运作数十年的定制解决方案的知识产权和“秘

密武器”与时俱进且成效显著。与此同时，他

们认识到信息技术部门必须彻底转型，即从支

持大规模软件包配置的机构转变为能在设计新

功能和新产品方面（特别是面向客户的解决方

案）具备更大灵活性的机构。

信息技术领导层需要公司管理团队以战略为轴

心转变现行发展方式，为此信息技术领导已投

入大量时间、资源和金钱。从架构的角度来看，

许多核心技术（云、应用程序现代化平台、微

服务和自调系统程序控制）在公司制定原始

ERP战略时并不存在或尚未成熟。通过解释技

术、工具和方法在过去几年的发展历程，信息

技术团队向高级领导团队提出采用经验证之技

术确保核心技术与时俱进，如此可以提高西斯

科的运营效益并使其更具灵活性，同时与继

续向其他运营公司全面推广ERP解决方案相比，

成本显著降低。

变
革
前
线
的
经
验
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西斯科执行副总裁兼首席技术官Wayne Shurts
表示：“我们的遗留系统是为我们的服务专门

定制的。系统较为过时，但是运行良好。运营

公司乐于重新使用此类系统，即便我们正确保

基础技术（如运营公司运行的软件、使用的语

言以及开展的管理方式）与时俱进。”7

为实现上述目标，Shurts还说服公司领导层全

面重组信息技术业务：Shurts希望软件产品、

平台以及服务团队可运行于包含开发运营方法

（而非西斯科信息技术部门传统的瀑布式流程）

的敏捷框架之中。

Shurts表示：“我们首先需要了解原因，其次

即为方式。我们正在改变与我们工作方式相关

的一切，正在改变我们所使用的技术和方法，

这一过程需要新工具和新工艺。最终意味着我

们将改变我们的组织方式。”信息技术部门中

的多数团队已然迈向转型之路，开始接受新工

具、新技术和新方法。各个团队可以根据团队

产品和客户体验建立具备全方位功能的新应用

程序，这一过程不仅需要不断创新，亦须获得

产品/功能开发支持和持续的运营支持。根据已

定计划，其余信息技术团队将在未来一年进行

转型。

除对内部信息技术团队重组外，Shurts还聘请了

经验丰富的第三方架构师、工程师以及开发人

员，协助西斯科发展微服务能力和整理新的敏

捷行为。Shurts的团队与外部专家紧密合作，

旨在“培养人才，从而实现自给自足”。因此

西斯科的信息技术部门必须进行全面重组，通

过对熟悉公司遗留系统的资深员工团队进行平

衡，从而扩大企业的技术范围。

Shurts不断完善信息技术流程，以协助其团队

达成每日交付新内容之目标，即每天为客户提

供新的观点、创新和帮助。“我们的竞争对手

和客户希望看到前所未有的大量服务内容。若

您认为当今世界的变化速度只会加快，那您需

要采用全新的方法和思维模式。我对其他首席

信息官的建议就是，所有信息技术部门都得沿

着‘自上而下，自下而上’这条路走下去。”

沃达丰德国打造优质客户体验

沃达丰德国是德国领先的电信运营商之一，主

要提供移动、宽带、电视和企业服务。为支持

业务需求并更好地进行市场整合，沃达丰德国

推出一项多年期计划，旨在促进基础设施的现

代化建设及信息技术堆栈的建立以迎接数字化

未来。该项计划同时需要公司实施新的工作流

程并对员工进行再培训，从而更好地支持端到

端的客户体验——重塑信息技术来迎接未来的

科技。 

首先应对基础设施驱动的本地市场遗留系统进

行虚拟化处理。沃达丰德国已将数据从自有数

据中心迁移至云数据中心，旨在基于改善的自

动化架构、工具和潜能实现信息技术业务现代

化。重构信息技术堆栈可以降低成本，提高弹

性；同时促使灾难恢复更加简单，亦可扩大产

能并使沃达丰德国在信息技术业务转型过程中

更具灵活性，这其中不仅涉及新型数字化项目，

还包含需要深度整合的遗留核心系统。

信息技术部门在迁移过程中确实面临诸多挑战，

主要原因在于某些遗留系统并不能与虚拟基础

设施相匹配。此等系统需要公司投入巨额开发

成本，方可进行迁移。因此沃达丰德国将基础

设施相关工作与更加宏大的现代化使命（即为

改变遗留核心应用程序）相结合，以确保可为

新产品、客户体验和客户参与奠定基础，或废

除寿命终期的遗留系统。与此同时，沃达丰德

国针对其核心应用程序建立全新定义并推动其

信息技术运营模式来进行类似的转型。

2018技术趋势: 协作企业
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沃达丰德国首席技术官Eric_Kuisch表示：“因

替换遗留系统可能引发风险和造成业务中断，

因此多数信息技术部门对此均持小心谨慎的态

度，但是我们认为遗留系统替换可以加快迁移

过程。老化系统已然成为阻碍，导致公司难以

或无法满足仅四至六个月的新产品开发时间要

求。但是我们期望可在几周或几个月之内实现

产品开发。我们认为，技术能力的现代化可以

缩短产品上市时间，同时降低信息技术拥有成

本。”8

沃达丰德国的下一步现代化建设即为信息技术

转型，为此公司将投资于网络虚拟化、先进的

自动化，同时投资于整个信息技术堆栈数字化

的准备工作。

为快速实现上述目标，Kuisch的团队决定选择

采用多模态信息技术模式，其中包含敏捷框架

和瀑布式方法。Kuisch的团队针对前端客户触

点和线上客户体验采用敏捷框架，而针对后端

遗留系统迁移则采用更为传统的瀑布式方法。

此外，沃达丰德国已开展一项大型内包计划，

并将资源投入于打造自己的信息技术团队，旨

在培养业务架构师来管理针对服务而非独立系

统的端到端服务水平协议。

沃达丰德国的信息技术转型促使公司能够提供

端到端的客户体验，而采用遗留系统时尚且不

能如此。截至目前，信息技术转型已帮助公司

提高效率并显著节约成本。仅基础设施虚拟化

这一方面就实现了30%至40%的效率提升。改

善数字化体验，缩短新产品上市时间，甚至新

增收入来源方面的潜在影响则更加难以量化，

意义更加深远。

Beachbody的数字化转型试验

自1998年以来，健身、营养和减肥课程供应

商Beachbody一直致力于为客户提供各类教学

视频，最初采用VHS格式，而后变为DVD格式。

因此Beachbody的业务模式（定价、包装和交

易方式）在很大程度上取决于DVD销售额。

大约在三年前，Beachbody的领导团队意识到，

人们正在迅速改变其消费视频节目的方式。与

DVD相比，数字传播技术可以提供更多选择，

促使用户转而使用移动设备、电视和个人电

脑。由于新兴技术不断涌现以及消费行为不断

变化，Beachbody决定以数字化平台为依托建

立按需服务模式。 

从架构的角度来看，Beachbody已在公共云中

建立按需服务平台。如若具备特定组合工具和

团队能力，其他团队亦可利用公共云开发业务

产品。

Beachbody近年来不断发展自动化能力，这在

一定程度上是因为其可利用公共云中的可用工

具和服务。例如，Beachbody的数据中心团队

已经实现多项工作任务的自动化，而人工执行

此等工作任务则需五人或更多人员。随着数据

中心向云过渡，Beachbody的数据中心团队变

得更像软件工程师，而非系统管理员。

为建立按需服务模式，Beachbody成立了专门

研究数字化平台的独立开发团队。将此团队整

合至信息技术部门时，Beachbody进行了信息

技术业务重组，以支持全新业务模式。信息技

术部门围绕三大方面对团队进行重新定位，从

而确保在所有渠道为客户提供统一的服务：前

端——交付用户体验；中端——关注API和治理；

后端——关注企业系统。9

技术重塑
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Michael Dell，董事长兼首席执行官
戴尔科技集团

尽管科技经常推动巨变，但数字化转型不只关乎信息技术。首席执行官和某业务部门经理在董事会会

议室交流：如何彻底进行业务重组？如何促使产品具备传感性、互联性和智能性？如何重塑客户参与

方式以及改变相关结果？传感器和连接器节点数量不断增加、计算能力以及互联性的提高导致数据海

量增加，此外机器智能和类神经网络快速发展，这都推动公司开展真正意义上的转型。公司快速成为

具备前瞻能力的企业是需开展的首要任务。

当然，数字化转型是一次重大机遇，并且极有可能成为管理团队的首要任务。但是除此之外，另有其

他三大领域已经获得大量投资，他们或是独立计划，或是更加广泛的数字化转型过程中的细化工作。

我们已对此等领域进行研究，以此确定我们如何能在客户实现目标的过程中提供最优帮助。

公司的传统价值观要求我们协助信息技术部门进行转型，从而显著改善信息技术部门利用科技和创

造价值的方式。许多公司希望利用软件定义产品实现平台自动化并对基础设施用代码进行构建。如

今的公司通常可能拥有数千名开发人员和数千个应用程序，但是仅有少量的基础设施或运营资源。当

然，此等公司仍然需要物质性基础设施，但是他们正在利用软件实现基础设施管理、优化和更新的自

动化。我们的客户希望将其资金用于更新变革，而不只是管理；他们希望重构信息技术堆栈和重组信

息技术部门，从而实现速度和结果的优化。在此种情况下，信息技术将被视为业务技术（BT），而优

先任务应直接与客户影响和市场推广结果协调一致。并且信息技术将从琐碎杂务移至核心地位，即业

务战略的核心。 

工作性质不断变化，推动信息技术转型迈入下一阶段。工作不再指代某个场所，而是一件事情。许多

公司认为必须为员工提供适当的工具，从而提高工作效率。人们也重新意识到，个人电脑和其他客户

端设备对于提高工作效率至关重要。例如，如今更薄、更轻、屏幕更大的笔记本电脑愈发流行，使得

人们无论身处何地均可顺利完成工作任务。此外，由于可以利用机器学习、区块链、物联网、数字现

实和云原生开发重建业务流程，因此许多公司都在重新思考如何以及应该促使工作体验更加直观且更

具吸引力。

最后但同样重要的是，我们发现人们愈发注重保护网络免受攻击和其他威胁。威胁的性质不断变化，

但攻击面却因嵌入式智能技术、传感器数量的增加以及节点的扩容而呈指数型增长。基础设施和业务

运营亦应具备安全性。如今许多公司都在增强威胁情报收集工作从而加强安全运营服务，同时进行网

络分段、网络虚拟化和网络自动化以保护资产。

我的观点
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我们意识到应乐于改变，而我们的改变应从满足客户需求入手。在其他公司纷纷裁员和缩编的

情况下，戴尔却在发展壮大。我们收购了易安信（包括其子公司VMware）以及其他技术资产

（Boomi、Pivotal、RSA、SecureWorks和Virtustream），由此成就了戴尔科技集团。我们创建了一系

列业务，可为客户提供构建数字化未来所需的一切：针对混合云、软件定义数据中心、融合基础设

施、平台即服务、数据分析、移动性和网络安全的方法。

我们和客户一样都在利用这些新功能，旨在提供更加优质的产品和服务并创造更好的机遇。对于我们

和客户的数字化转型而言，我们的信息技术企业就是人员、流程和技术演进的测试平台和概念验证中

心。在实现应用程序合理化和现代化的过程中，我们致力打造全球共享服务（如弹性结算、全球贸易

管理、应收账款和间接征税），从而更快有效地提供更多服务。我们从ERP整体规划中剥离出某些因

素，显著地缩短了产品上市时间。我们在所有项目中采用敏捷框架和开发运营方法，避免信息技术和

各项业务封闭发展。此外，我们采用云原生方法开发新应用程序，其中还包含扩展性服务。从人员的

角度来看，我们正在改变企业文化和团队的工作方式，以此培养创造性思维并加速产品部署。

如若我们不能提出解决方案，那我们的竞争对手就会提出来。幸运地是，如今我们的企业文化鼓励员

工勇于尝试，敢于冒险。我始终认为，信息技术战略必须从公司的核心战略出发。这一点在信息技术

打破常规的情况下尤其重要，也就是说没有这种突破，我们什么都做不了——设计产品、制造产品、

提供服务、销售商品或生产商品等。科技影响万事万物，不单涉及行业巨头，而是针对所有公司。现

在我们应该重塑关键技术规范，为竞争奠定基础，从而勇敢应对全新的数字化世界。
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实现技术基础设施和业务运营现代化的过程中，

我们必须从一开始便制定好现代化的风险管理

战略。鉴于现在几乎每家公司都将科技公司视为

核心业务，那么网络风险管理已不再是“信息技

术问题”，而应由公司上下共同负责：

 • 高管通常应在首席信息官的协助之下了解进入

新市场、开辟新销售渠道、收购新公司或与新

供应商合作的方式可能导致攻击面增加并使信

息技术部门暴露于新威胁之下。

 • 首席信息官应与公司的网络风险领导合作，转

换防御功能并促使信息技术部门在风险管理方

面更为灵活。

 • 风险管理专业人士应适应新模式，并且愿意采

用瀑布式方法以确保环境、速度和敏捷性。

如今，政府和监管机构愈发期望高管（尤其是

处于监管行业的高管）去了解决策相关风险并

在战略执行和日常运营过程中实施适当的治理

以降低此等类风险。

此前，网络风险属于信息或网络安全团队的管

理范畴。团队成员通过对防火墙和网络路由器

进行安全加固来保护内部数据并使系统免受外

部威胁。如今，此种网络安全防护方法的效果

可能欠佳或无法对症下药。在许多情况下，信

息技术部门通常将资产置于外部，即云端或第

三方API，以及全球可访问的网络和系统终端。

此外，随着公司采用以物联网为基础的业务模

式，他们可能正在将其生态系统扩展至数百万

互联设备。此前我们重点关注周边安全问题，

如今我们考虑采用更普遍适用的方法进行网络

风险管理。 

从架构的角度来看（自下而上），云技术应

用、软件定义网络、深度分析技术、与客户的

紧密联系以及数字化转型正在引导公司做出有

助于详细了解现代技术堆栈风险状况的信息技

术决策。此等先进技术亦可用于实现网络防御

转型和现代化。例如，虚拟化、微分割和“基

础设施即代码”（自动化）可使环境部署和

分解比以往更快、更安全、更稳定、更敏捷。 

此外，风险和网络安全评估和规划隶属技术运

营和交付模式自上而下重塑的工作范畴，应由

公司上下共同负责。开发、运营、信息安全和

业务从项目周期开始阶段即应保持步调一致，

如此可以确保所有人均能了解公司所做决策的

风险、利弊和影响。

为在现代化的基础设施环境中实施前瞻性风险

管理，从一开始即应建立安全保障：

 • 求真务实。从风险的角度来看，认识到有些事

情不在公司的控制范围之内，并且清楚知道公

司制定的传统风险管理战略可能有待改善。

了解风险状况和公司的优先使用案例，并在

研究自动化、速度和敏捷性的同时重新考虑公

司的风险承受能力。

 • 调整功能，应对风险增加。这是指投资于新工

具，改良或实施技术管理流程，提供新服务以

及招募更多人才。

 • 充分利用通过现代化基础设施增强的安全能力。

此类变革可使信息技术更快、更敏捷、更高效，

例如自动化和实时监测，有助于提高系统和基

础设施的安全性。

 • 建立安全的供应商及合作伙伴关系。提高供

应链灵活性，开发运营模式，以此确定供应商

和合作伙伴（以及公司）处理生态系统安全漏洞

的方式。

风
险
影
响
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技术重塑

风
险
影
响

技术重塑是全球性现象。针对全球十大区域德

勤领导人的一项调查发现，受访者均表示其所

在市场的公司正在寻求加快技术投资速度和增

强技术投资影响的机会。促使各地区技术重塑

趋势高度相关的因素包括：首席信息官日益提

升的影响力，信息技术部门推动创新的愿景，

以及许多现有信息技术组合和技术资产的规模

和复杂性。

世界各地对于技术重塑的预期时间安排有所不

同。各地区的调查对象均表示，多数公司热衷

于采用敏捷框架或开发运营方法，不考虑其在

信息技术基础设施库和信息技术服务管理方面

的投资是否成熟。在亚太和拉美地区，愿景与

准备程度之间的差距可能正在阻碍技术重塑进

程。在南欧地区，我们发现某些公司正在建立

独立于现有流程和系统的数字化团队。然而，

仅在北美地区出现情况是，许多行业的公司都

在进行本章所述的自上而下和自下而上的整体

转型，但是某些新兴领域正在进行离散转型，

如英国的科技服务领域和亚洲的高科技领域。

最后，调查结果表明，各地区公司对于技术重

塑趋势的准备程度有所不同。近来年地区经济

衰退和货币贬值导致南欧和拉美地区的信息技

术预算缩减。此外，文化动态以及技术组合亦

对准备程度产生影响。例如北欧地区，准备程

度影响因素包括因等级偏差和缺少强制执行命

令而导致的潜在延迟，以及公司对于变革的乐

观态度和预期（在此类公司中，建立和形成领导

风格已成为常态）。但一般而言，缺乏专业知

识和标志性的成果证明通常会阻碍变革之路。

德勤洞察 | Deloitte.com/insights

图2.全球影响
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资料来源：德勤分析。
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从哪儿开始？

自上而下以及自下而上重塑信息技术部门并非

易事。技术重塑趋势的主要目的在于突破增量

部署以及应对创新和市场需求，但是可在单个

综合项目中拥有全面转型所需的所有资源的公

司却寥寥无几。因此公司应在转型开始之前考

虑采取以下步骤，有助于针对渐进式转型或全面

转型做好准备。 

• 了解您的部门：人们对变革的反应各不相

同。有些人热情接受，有些人却要抵制。信

息技术部门亦是如此。您应在启用任何重塑

战略前清晰审视您想要影响的部门。未能了

解相关部门文化及其员工可能导致您的权威

受损并使转型工作相对困难。

一般而言，信息技术部门分为三类：

 – “有志者，事未必成。”此类信息技术部门

可能遵循严格标准，或者可能不会针对变

革有所行动；所有变革均应为渐进式。

 – “有志者，事竟成。”此类信息技术部门人

员可能以开放态度对待变革，但令其学习

新工具或新方法实际上可能需要投入一定

精力。

 – “唯一不变的就是变。”此类信息技术部门

接受转型变革，并对信息技术以及业务运

行方式方面的彻底转型反应迅速。

您可了解信息技术部门的文化、工作风格

和精神驱动因素，从而量身制定涵盖技术

和人文考量因素的重塑战略。这需要提供

培训机会，以此协助信息技术人才更适应

新系统。或是引导新开发团队成员轮流

接触整个信息技术部门的员工，以此促

使信息技术部门人员了解新的团队模式

和技术。 

• 了解自己。如上所述，首席信息官应了解

公司的信息技术部门，同时亦应在试图重

塑公司的全部技术方法前了解其作为首

席信息官的优势和劣势。目前存在三种

领导模式可通过不同的方式实现增值：

 – 可信的经营者。关注成本、运营效率和绩

效可靠性，从而确定信息技术部门运营规

范。同时应提供使能技术，支持业务转型

以及调整业务战略。

 – 变革策动者。在技术驱动业务转型以及变

革计划中发挥领导作用。在支持业务战略

和交付新兴技术方面投入大量时间。

 – 共同创造者。投入大量时间来与业务部门

开展合作，在战略制定和产品开发方面担

任合作伙伴，以及在信息技术部门中实施

变革。

2018技术趋势: 协作企业
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技术重塑

总结

在多数公司中，信息技术部门传统的交付模式无法再与快节奏的科技创新和颠覆性变革保持步

调一致。技术重塑趋势可以引导首席信息官及其团队实现信息技术部门自下而上和自上而下的

彻底转型。上述两种方法目标一致，旨在协助信息技术部门应对现行挑战，并为未来做好准备。

审视自己担任技术领导时的优势和劣势并非是一

项学术活动。对不同领导模式和自己的能力有着

明确的了解，您可更好地确定优先任务，经营关

系和承担责任。此外，这种领导架构还可能激发

具有建设性意义的自我剖析，例如如何安排现

在的时间、未来的时间以及如何转移注意，从而

为信息技术部门创造更多价值。

 • 变革人才亦或人才变革？多数成功的科技工

作者在信息技术方面较为成功，这是因为他们

喜欢变革。但是即便如此，许多人还是在高度

专业化的领域、独立职能以及群体思维方面遭

遇挑战。科技工作者属于重塑计划的其中一环，

因此他们应该主动变革，或者考虑被动变革。

鉴于技术重塑的重点在于自动化，因此应有大

量机会供信息技术人才提升技能和实现发展。

当然，信息技术工作岗位的数量在未来可能有

所减少，但是余下的大部分工作可能更具满意

感，即更具挑战性、分析性和创造性，这使人

们可采用比以往更具影响力的技术。
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作者

KEN CORLESS

Ken_Corless现任德勤管理咨询云业务资深合伙人，同时兼任集团首席技术官。

作为首席技术官，他主要负责在企业层面推广云技术的使用，优化德勤对于云资

产的投资，以及推动生态系统中的技术合作。Corless因其领导能力、针对企业问

题的创新型解决方案和大胆举措而广受业界赞誉，并曾入选《计算机世界》的“信

息技术百强领导人”和荣膺《首席信息官杂志》的“最受关注人物”称号。

JACQUES DE VILLIERS

Jacques_de_Villiers现任德勤管理咨询云与工程服务业务的常务总监，同时兼任

谷歌云业务全国领导合伙人。他在域和云方面拥有丰富的经验，致力于协助客户

将应用程序和基础设施从老旧的服务器转移至私有云或公共云上，充分将先进的

德勤云计算方法论运用到实践中。

CHRIS GARIBALDI

Chris_Garibaldi现任德勤管理咨询的资深合伙人，在企业战略和管理方面

拥有超过25年的丰富经验。同时他还负责领导德勤的企业平台服务，致力于

通过资产组合管理、服务管理和企业体系竞争力协助客户显著改善其企业。 

风险影响

KIERAN NORTON

Kieran_Norton现任德勤风险与财务咨询网络风险服务业务的资深合伙人，拥有

超过20年的行业经验。同时他还负责领导德勤的基础设施安全服务，致力于协助

客户转变传统的安全方法，从而实现数字化转型、供应链现代化、产品上市提速、

成本削减和其他业务优化。
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无领劳动力
人机同舟共济—— 
携手前行，共创新型人才模式

在
智能自动化朝向广泛应用的前景稳步

前进时，媒体关于这一历史性颠覆技

术的报道则变得越发危言耸听。近期

某商业新闻媒体报道称，“最新研究表明：在

千禧一代，人类的工作将被人工智能夺走”1。

另有媒体称，“美国工人被机器人取代的风险

日益趋高”2 。

这些大肆炒作的新闻也许能获得极高的点击率，

但他们并没有考虑到一个更令人向往且可能实

现的情况：在不久的将来，人机将实现无缝协

作，在同一个生产力环节中相得益彰。同时，

人力资源部门也将制定新的战略和工具，以招

聘、管理并培训人机混合型员工。 

尽管存在上述杞人忧天的预测，但机器人、认

知技术和人工智能（“AI”）取代绝大多数人

类工作者的可能性极小。当然，这些技术工具

能帮助对某些重复性且较低级的工作实现自动

化处理。但或许更重要的是，通过将某项工作

的特定部分进行自动化处理，智能自动化解决

方案可提高人类的工作效率，从而使人类工作

者拥有更多时间去关注更为“人性”的层面，

即那些需要运用情感、社交技能和情商来处理

的方方面面。举例而言，零售银行交易经自动

化后，银行柜员将会有更多时间与客户交流、

为客户提供建议，并销售产品。

随着自动化、认知技术与人工智能备受关注，企业可能需要重新对其人员结构

进行调整，如将部分员工分配至人员相关部门、部分员工分配至机器相关部

门，其余的则被留在混合模式（即利用技术提高人类工作效率）下的部门。同

时管理人与机器将赋予人力资源部门全新的挑战，这涉及如何同时进行提升型

劳动力的再培训和打造出新的人力资源流程用以管理虚拟员工、认知主体、机

器人及其他构成“无领”劳动力的人工智能驱动型功能。基于自动化的目标对

原有的实践方式、系统和人才模式进行重新设计，人力资源团队可以着手将自

身转型为灵活、快速反应而又充满活力的部门，从而更好地为未来的人机人才

提供支持。

无领劳动力
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图1. 针对无领员工的新思维模式

社交内容、流程、系统心理活动、感官、身体状态 认知能力 技能

德勤洞察 | Deloitte.com/insights

在各自拥有不同专业技能和能力的情况下，人类与机器可在同一工作团队中形成共生关系，全方位地为企业带

来诸多裨益。
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来源：Deloitte LLP，《人才生存指南：机器时代人类工作者的必备技能》，2016年；Deloitte LLP，《从体力到脑力：
技术对英国工作带来的影响》，2015年；Jim Guszcza、Harvey Lewis与Peter Evans-Greenwood，《认知协作：为何人
与计算机携手能激发更好的思维》，德勤大学出版社，2017年1月23日；Carl Benedikt Frey及Michael A. Osborne，
《职场未来：工作受计算机化的影响有多大》，牛津大学，2013年9月17日；O*NET，美国劳工部。
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无领劳动力

针对自动化可能对未来工作产生的影响，2017
德勤《全球人力资本趋势报告》的一项调查访

问了140多个国家的10,000多名人力资源及商

业领袖。仅20%受访者表示他们会减少其企业

内部的职位数量。绝大部分受访者（77%）表

示，他们会开展新技术使用的人员再培训，或

者重新设计能更好利用人类技能的职务。3_近

期德勤英国的一项研究显示，尽管数字化和智

能科技对行业发展带来了冲击，但必要的“人

类”技能在可预见的未来依然扮演着非常重要的

角色。4

这项研究所预测的未来已经来临。在未来的18
至24个月内，预计会有更多企业通过重塑人机

混合环境下的职务和工作方式以顺应无领劳动

力的发展趋势。

尤其对于人力资源部门而言，这一趋势会引发一

系列根本问题。譬如，当劳动力中包含机器人

和虚拟员工时，企业应该如何进行绩效管理？

是否应该开展非人类员工的入职培训或退休事

宜？这些并不是理论上的问题。无领劳动力发

展趋势的一个重要方面涉及创建一个与人力资

源部门等同的机构来向员工群体中的机器成员

提供支持。

鉴于根深蒂固的传统工作、职业以及人力资源

模式，基于自动化开展人员重组和技能再培训

将面临重重挑战。这需要针对工作、企业文化、

技术以及最重要的人才资源开发新的思路。但

在应对上述挑战的同时，无领趋势也会带来充

满前景而不容忽视的新机遇。如果提升人类的

绩效，是否能使其生产力达到利用技术推动生产

力的同等水平？

当一些企业还在探索智能自动化可能带来的机

遇时，许多已接受无领趋势的企业已经不再询

问“如果”。这些开拓型企业仅仅关心一个问

题，那就是“还有多久？”

全球员工（与机器人） 
团结协作！

根据2 0 17年《全球人力资本趋势报告》显

示，41%的高管受访者表示他们已经在其劳动力

中全面采用认知与人工智能技术，或已经在这方

面取得重大进展。还有34%的受访者表示他们已

经启动了试点项目。

不过在上述取得进展的企业中，仅17%的受访

者表示他们已准备好管理人类、机器人以及人

工智能间的相互协作。5

目前无领劳动力趋势还处于发展初期，剩余

83%的受访者未能给出应对这种趋势的全方位

答案尚可理解。由于人工智能、认知技术与机

器人仍在不断发展，当前那些明确的解决方案

似乎存在局限性。不同于《2018技术趋势》中

审视的一些其他趋势，这一趋势更像是充满探

索的美好旅程，而非具有明确目标的冲刺短跑。

每个企业都有独特的需求与目标，因此他们在

重组、人才、技术以及培训等方面将面临不同

的问题。但是，也许可从以下几个方面对劳动

力转型之旅进行综合探讨。 
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文化。很有可能贵公司的文化是基于特定岗位

和执行既定流程中特定任务的人类。这些员工

也许会对其就业性质、职业生涯以及在更大运

营格局中承担的技术支持职责拥有固定的看法。

但是如果将一些传统的人类岗位和任务移交给

机器人，那么会对此类文化带来什么影响？同

样地，旨在通过技术来提高人类工作效率而对

工作进行重新设计后，职场士气是否会受到影

响？最后，人类与技术可以作为平等伙伴在紧

密协作的团队中相辅相成的想法是否能够实现？

在对上述或此类问题没有确切答案时，员工和

管理者往往给出最坏的设想，因此出现了有

关“人工智能将夺走你工作”的大量新闻。

无领趋势不单指对人工智能与机器人进行布局，

还旨在建立人机协作文化环境中的全新工作方

式。在打造这一新文化时，需考虑将混合型人

才库作为向未来数字型企业转型的支点。习惯

于在严苛流程的限定下提供标准回应的员工，

将被机械类“同事”解放出来，因为它们不仅

能够使整个流程自动化，还能协助提高人类员

工执行更高级别任务时的工作效率。工作文化

的主题将是效率的提升而非自动化。在适应这

一新工作环境的同时，人类工作者或许也会寻

找机遇，在自身执行的任务中利用自动化。可

以认为，这些人类工作者在提高其机械同僚的

生产力上也功不可没。此外，在这样的文化里，

管理层也可以开始通过创造力与社会贡献而非

工作量来重新认识人类工作者了（因为绝大多

数产量任务将被自动化）。 

技术娴熟度。在企业从传统的劳动力模式转型

为提升型劳动力模式的过程中，部分企业在按

照人工智能、机器人流程自动化（“RPA”）

以及认知技术进行工作分类和描述时感到举步

维艰。目前，我们将这些工具视为技术。但若

要了解提升型劳动力应该及能够如何运营，我

们需将这些技术视为工作的组成元素。举例而

言，我们可以将机器学习设定到问题解决中；

将机器人流程自动化设定到运营管理中。

然而通过分类来确定技术是否为工作的组成元

素，我们首先必须了解这些技术是什么，他们

是如何运作的，又能如何为提升型劳动力带来

附加价值。这就涉及技术娴熟度了。企业对技

术要“娴熟”意味着要了解各重要系统——其

功能与联系、战略与运营价值，以及这些系统

可能带来的特定机遇。6 在劳动力转型的背景下，

对自动化及可实现自动化的特定技术具有深入

了解的员工，可能会在适当的战略背景下认识

技术驱动型的转型，也更容易根据重新设计的

工作和提升后的流程作出调整。

如今，许多专业人员（不仅仅是那些信息技术

行业的人）都专注于保持技术娴熟度并紧跟最

新的创新动态。然而，企业在计划构建其提升

型劳动力时，不能假设员工在迅速适应新技术

与新岗位方面也足够“娴熟”。制定创新的学

习方式并将培训制度化，有助于员工以持续且

创新的方式为转型做出重大贡献，无论他们任

职于何种岗位。这对于设计在提升环境下的工

作岗位的人力资源人员而言，也许至关重要。

为人机服务的人力资源。一旦开始将机器视为

劳动人才，7 也许您就需要回答以下几个有关采

购智能机器及将其融入工作环境中的问题：

 • 企业需要完成什么样的工作，但这些工作对于

员工来讲是困难且不易完成的？完成这些工作

需要什么技能？如何评估未来雇员的技能与

企业所需技能是否吻合？

 • 如何使新聘员工上岗并让他们有一个良好

的开端？

 • 如何将新“人才”介绍给它们的同事？

 • 如何向新员工提供完成其工作所需的安全

访问及软件？如何应对访问及审计要求方

面的变动？

 • 如何评估它们的业绩？同样，如果他们不适合

这份工作，应该如何将其解雇？ 

这些问题可能非常耳熟。全球各地的人力资源

部门都早已围绕这些问题来指导其进行人类工

作者的招聘和人才管理流程的工作了。 

2018技术趋势: 协作企业
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劳动力在发展过程中会逐渐涵盖机械型人才，

人力资源和信息技术部门不得不制定全新的方

案以管理这类员工，以应对错误或不精确流程

自动化过程中产生的确实风险。例如，机器学

习工具可能发出错误的结果，或者人工智能算

法导致执行某些毫无附加值的任务。在这类情

况下，人力资源部门可通过设计管理与控制功

能来“管理”自动化员工。

同时，人力资源部门继续开展传统招聘、培训

及人类工作者管理方面的工作，尽管他们采用

的方法可能需要做出相应调整，以解决“提升”

引发的潜在问题。举例而言，提升型员工需要

技术及特定岗位的培训，以提升其技能、相互

学习并满足提升型岗位不断增长的需求。同样，

为准确衡量他们的业绩表现，人力资源可能需

要与信息技术部门及其他团队的领导者合作建

立新的评估标准，将“提升”对于个人职责重

塑及对于生产力影响的因素考虑在内。

需要注意的是，评估标准与职责需要随时间逐

步设计。认知型员工的优点与挑战在于，他们

会不断开发出更加细化的任务完成方式。就生

产力而言，这一点至关重要。但在“提升”的

背景下，提升技术取得发展时，人类扮演的角

色又会出现什么变化？当任务与功能不再拘于

一格，评估标准应该如何准确衡量人类或机器

的业绩表现？同样，企业应怎样衡量“提升”

后的业绩（即人类与机器协作完成单个任务）？

树立榜样

正如无领趋势会颠覆信息技术、金融与客户服

务，这一趋势同样也会颠覆人力资源部门架构、

人才模式以及工作方式。部分人力资源部门已

经在企业的数字转型中发挥了主导作用。同时，

许多人力资源部门正在制定招聘数字人才的新

方法，并运用应用软件及各种数字化工具招聘、

培训及支持其员工。但就流程与工具而言，人

工智能、认知技术和机器人所带来的机遇，使

得人力资源目前在数字化方面所做的工作看起

来稍显古板。在不久的将来，人力资源可能会

围绕虚拟代理、机器人及其他工具，针对那些

传统中由人类执行的诸多任务重新设计其自身

流程。这些虚拟代理、机器人及工具能够回答问

题、执行交易并提供培训。

那么用认知工具来管理机械型员工怎么样？这

是未来无领劳动力另一个值得期待的可能性。

无领劳动力

27



解惑答疑

“自动化”如今俨然成为一个意味深长的话题。对于某些人而言，它能唤起美好的愿望，如大力

提升效率及节约成本。但对另外一些人而言，它只能让人联想到满天飞的解雇通知书。无论您

更倾向于哪一种观点，我们希望能纠正人们对于“自动化”及其相关的无领劳动力趋势存在的

几个常见误解。

误解：员工被自动化取代的情况已经有很长的历史了，自动化的唯一意义不就是减少劳工成本吗？

事实：您的假设基于人工智能、认知技术和机器人可以完成人类工作者所做的一切，单纯认为

其成本更低且效率更快。但这绝对不正确。目前，许多人类独有的职场优势，如同感能力、说

服力和语言能力，技术都并不能实现复制。随着无领趋势的加速发展，企业很可能会根据人类

独有的能力来重新设计工作，并寻求结合技术来提高这些能力。

误解：机器人及认知技术属于信息技术领域。人力资源和它们能有什么关系？

事实：没错，信息技术在上述技术的安装和维护方面发挥着主导作用。但就提升型劳动力而

言，人类与机器之间的传统界限已经消失了。这两种类型的员工将同舟共济以实现预期目标。

人类与技术的结合成为了一项跨领域的任务，因此需要人力资源在重新设计工作和培训提升型

劳动力方面起好带头作用。

误解：我能理解为什么某些员工需要发展其技术娴熟度。但所有员工？这似乎是在浪费时间和

资源。

事实：对于所有员工都应该对技术更加熟悉（雇主也应为其员工营造一个学习氛围，以协助其

员工实现这一目标）的问题，最有力的论据在于：如果缺乏对企业技术及其潜力的共同理解，

企业将无法形成有关新战略与未来运营的集体愿景。掌握相关技术有助于使不同背景的员工既

认识当前的现状，也能了解未来的机遇。

2018技术趋势: 协作企业
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无领劳动力

美国宇航行局（“NASA”） 
的先进劳动力

George Washington是NASA的新进员工。通过

全面认证，他在斯坦尼斯航天中心第1111号楼

工作，拥有自己的邮箱账号，主要处理事务管

理工作。而他是个机器人。

NASA共享服务中心（“NSSC”）的执行总监

Mark Glorioso表示，“我并不将机器人看作人

类的替代品，而是将它们视为简化工作的方式。

我们制造机器人来使人类具有更高的工作效率，

由此在发展过程中，我们就能在不增员的前提

下做更多的事。”

George是一个机器人小团队中的一员，NASA
开发它们来完成一些机械性的重复记录类和

组织类工作，以便人类工作者可以关注更高级

的战略活动。NSSC为优化预算资源，两年前

就曾设想过，而“服务型机器人”（“bots-
as-a-service”）项目成型的时间为2017年
5月，G e o r g e正是从那时开始工作的。很

快，Thomas_Jefferson和其他的机器人也加入

了他。

Glorioso的团队选择从机器人小团队着手，这

样他们才能衡量投资取得的收益，也有助于确

保这些机器人不会在无形间增加信息技术人员

的工作量。通过制定路线图并将流程分解为分

析片段——用以寻找可被自动化的工作，他们

确定了可以结合运用机器人的机会。George的
职责包括协助人力资源团队，从邮件中剪切和

粘贴应聘者的适用性报告，并将相关信息汇入

申请表中。其他机器人的工作包括协助首席财

务官团队分配资金，以及协助首席信息官团队

自动化处理采购申请。人工花费数小时才能完

成的工作，如今只需几分钟即可完成。

NASA已经开始在机构内部署机器人。分散式方

案使NSSC的10个中心得以确定重新调整其员工

的方式，并自行根据需自动化的工作来制造他

们自己的机器人。各中心运行的机器人都源于

同一个机器人团体，因此最初的投资是共享的。

由于不同工作或许要求机器人拥有不同的技能，

各中心可以选择特定领域（如金融）的专业软

件供应商。Glorioso的团队确保了这10个中心

的所有机器人都符合NASA的标准，并继而将它

们用于生产并对其进行管理。这使NSSC可在需

要时扩大机器人项目。NSSC并没有投资基础设

施，而是选择每次投资一个机器人。
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引进人类工作者一直以来都是N S S C的重

心。Glorioso团队向NSSC主要部门的业务负责

人演示了这些机器人，之后让这些负责人介绍

其各团队的技术。他们还安排了“共进午餐，

一起学习”的研讨会，以向员工说明机器人能

带来的裨益并演示其工作方式。员工很快认识

到机器人项目是将重复性、耗时的工作自动化

的方式，并主动在机器人能“提升”的事务方

面给出建议。

虽然与人类工作者具有同样的资质，但这些机

器人的绩效评估采用的是不同的衡量标准。举

例而言，Glorioso团队正考虑将密码设置的工

作转交给机器人。机器人能比人类工作者处理

更多的密码设置工作，因此对于机器人的利用

出现了更多的期待。不过，用户体验质量才是

最终的测试标准。如果用户认为很难与机器人

沟通，那么这一实验也不能算作成功。

Glorioso表示，他的团队里永远都需要人类工

作者——需要他们的专业知识来审核预算申请、

引进新的业务，并在不合常规的个别情形下为

机器人提供帮助。Glorioso认为，随着项目的

发展，在机器人制造和机器人的绩效管理方面

会出现新的岗位。“我认为，最终我们将雇佣

能够将自己的事务‘机器人化’的人才。目前，

我们制造机器人并向大家展示它们是如何提供

帮助的。我们为他人提供了制造专属机器人的

理由。”8

Exelon Utilities启用机器人

Exelon在美国48个州、华盛顿以及加拿大从事

发电业、能源销售、传输与交付业务。该公司

支持竞争，并视竞争为满足经济与环境政策目

标的途径，因此推动效率的提升是实现整体目

标的关键。效率的提升就包括优化劳动力并激

发创新思维。在与战略性供应商项目合作（Ex-
elon将部分事务型工作外包，使信息技术人员

有更多时间完成创新的分析型任务）取得成功

后，公司领导层便开始寻求利用机器人来协助

人类工作者。

Exelon Utilities的信息技术副总裁兼首席信息官

Mark_Browning表示，“创新并不是象牙塔内

的一员，它是所有人的工作。希望我们所有人

都能在企业中创新，并将自己塑造成有用之才。

要实现这一点，唯一的方法是放弃事务型工作，

并将资源转移至有助于企业取得更高业绩并能

为客户提供更高水平服务的增值型工作。”9

针对机器人流程自动化在提升效率及节约成本

上具有的潜力，Exelon对此进行的探索主要由

其首席执行官负责。该企业近期完成了一个长

达数月的评估，以确定究竟哪些领域比较适合

部署机器人。信息技术部门也正计划推动建立

试点。信息技术、财务、供应链、人力资源、

法律、风险以及通讯等一系列部门也正对其部

门流程进行评估，以引入能证明其功能与效益

的实用案例。将工作按时间分配给不同的人员

后，流程中至关重要的部分不仅在于确定哪些

工作适宜自动化，还在于确定如何调整工作定

义、如何将员工组织起来，以及如何在这样的

文化影响中稳步前行。

Browning说道，“过去我们就曾将事务型信息

技术工作外包，由此减少了成本并将员工调派

至更有价值的工作上去。我们认为在转换至机

器人模式后，我们仍然能够做到这一点。我们

打算采用机器人流程自动化，为员工提供更多

机会来从事那些能够为企业的成功做出直接贡

献的、更具挑战也更有成就感的工作。”

在Exelon建立了商业案例，展现了投资所带来

的具体收益的同时，各领导者也在竭力思索怎

样才能让机器人融入企业架构之中。“这不仅

仅是个技术问题，它对人才以及我们的使命都存

在影响。”

Browning认为，一个成熟的机器人流程自动

化能为企业带来光明前景。它能使他的团队具

备更多能力，从而将Exelon的投资用于大数据、

机器学习、新一代EPR，物联网以及其他技术，

并将它们结合而成一个有助于带来业务成果的

闭合圈。他指出，“我们相信，这是我们希望

拥有并大力发展的一个核心竞争力。我们需要

把这件事做好，正如机器人流程自动化涉及管

理方式的改变以及文化的变迁一样，它也在很

大程度上与技术挑战相关。”

2018技术趋势: 协作企业
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网络安全与教育中心曾预测，截至2022年，网

络安全职务的空缺数量将达到180万。10_提升

型劳动力——机械任务被自动化，人类工作者

将有时间从事更高级的活动——有助于满足这一

需求。不过，企业也应该考虑无领劳动力将如

何改变当前运营方式的动态性。

文化

这种新的工作方式已经开始改变劳动力的互动

方式与参与方式。员工仅通过邮件、社交协作

应用软件或即时信息来与同事交流的情况并不

少见，这种交流方式对创造性协作的影响本就

不明确。而如果他们的同事是机器人，那么这

种情况则会更加复杂，其发展也会妨碍知识的

共享。举例而言，网络专业人员的工作包括与

同事合作以了解攻击机制并设计出创新的解决

方案。如果这些功能被自动化取代，那么将减

少互动式协作的机会，从而影响团队效率。然

而，通过对人员进行有效培训并对机器进行持

续的训练与校准，人机的合作将有助于有效执

行更宏伟的网络战略。

此外，因机器人流程自动化而得到提升的团队，

也许会面临以任务为基准的人类的动态性与以

规则为基准的机器人之间所引发的冲突。人在

执行网络安全相关工作时，会在执行任务的过

程中存在使命感，运用其判断力，并在必要时

作特殊化处理。同时，人类也会迅速改变方向

以应对迫在眉睫的威胁。但机器人通常只有有

限的态势感知，可能无法针对例外情形制定决

策。在将某项工作自动化前，应该判断哪些功

能可能需要人的判断力和决策力，这一点至关

重要。

网络 
机器人可以通过将控制活动自动化来提高其可

靠性、一致性与有效性，从而帮助企业规避网

络风险。机器人流程自动化具有的功能可以使

网络自动化，譬如处理大量威胁情报资源。

但机器人本身也可能成为攻击目标。它可能将

敏感员工资料及客户数据泄露出去，导致公司

名誉受损。因此，保护机器员工、物联网设备、

应用软件以及网络（无论其属于内部服务器还

是虚拟办公室）都十分重要。必须从一开始就

建立控制措施，并对其保持监控、测试，同时

在出现新的挑战时做出调整。由于它需要的远

不仅是设备决策，还包括政策与个人战略，企

业与信息技术部门应当紧密合作，制定网络职

场指南以规避风险。

法律与监管

在我们将工作自动化并提高员工效率的过程中，

也许会出现新的监管与合规问题。例如隐私便

是需要担心的问题，对于那些需遵循欧盟《一

般数据保护法案》的全球机构而言尤为如此。

职场中的机器人在利用传感器、设备、摄像头

乃至麦克风来收集并处理数据时，也许会在不

经意间收集到员工的个人数据，这可能违反某

些国家的隐私法规。此外，在受到严格监管的

行业（如金融业）内执行任务的机器人，在出

现网络中断或设备故障而导致自动化监管职能

无法进行时，会成为一大麻烦。最终，随着人

类工作者与其机器同事合作的加深，劳工法也

会根据那些“未曾预料到的问题”而不断调整。

尽管无领劳动力还是个未知领域，但它有助于

提高网络安全的规划与应对能力，并能全面改

善风险管理。威胁情报、安全应用的监测及权

限管理等功能的自动化可能带来更高的一致性、

稳定性以及覆盖性。

风
险
影
响
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机器人流程自动化正在改变全球工作方式。德

勤领导人在10个地区内进行的一项调查发现，

自动化正影响着大部分区域，并在某种程度上

影响着诸多行业。认知计算与人工智能的应用

虽未普及，但对于想要保持竞争力的全球企业

而言，无领劳动力是需要重视的一项趋势。

在拉丁美洲，那些需用大数据来进行关键决策

的矿业与资源企业，对于机器人流程自动化非

常感兴趣。在中欧，机器人与认知自动化将可

能影响该区域中众多共享服务中心与企业流程

外包供应商。同时，人才库可能会从协助简单

流程转变为提供解决方案，而后者需要判断性

思维等技能。北欧同样如此。随着全球人机劳

动力持续的发展，将会出现更多的新岗位；这

种改变需要信息技术部门发挥更为重要的作用。

澳大利亚日益重视客户与员工体验，结合对云

技术较低准入标准的利用，加速了提升型和使

能技术的采用。

在非洲，由于较高的失业率，无领劳动力在这

些发展中市场面临复杂的挑战。尽管这一区域

的技术准备程度以及云平台利用率提升，有助

于企业为这一迫切需要的转型做好准备，受严

格监管的劳动力环境将会对转型带来种障碍。

许多受访者认为机器人流程自动化将在一到两

年内普及，而人工智能和认知计算需要较长的

时间（两到五年）。所有地区都认为，一定程

度的技能提升对于转型是非常必要的。

德勤洞察 | Deloitte.com/insights

图2. 全球影响
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资料来源：德勤分析。
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无领劳动力

从哪开始？

无领劳动力的构建需要深思熟虑的规划。如果

能够提前预估所面临的各种挑战，投入各类

资源并开展监管来使混合劳动力中的各项因素

有效结合，那么机器与人类可以紧密协作。下

列基本步骤为解析现有岗位中的基础性工作，

确定哪些工作仅能由人工完成、哪些工作可

以通过再设计而“提升”，提供了一个框架。

 • 评估需求：无领趋势对企业而言是否为可行的

选择？要回答这一问题，需要确定企业中所

有的任务关键型活动领域，这些活动不包括仅

需人类工作的要素。这些领域内，是否具有提

高人类绩效的机会？如果答案是肯定的，那么

这些机会能否取得成功？在部分企业内，这样

的提升机会可能成功实现转型，但在其他公司

则影响甚少。需要记住的是：根据需求制定战

略，而非技术。

 • 了解目前的工作方式：对于既定流程中的各项

工作，需要确认执行工作的人员、完成工作需

要的技能和有助于实现特定工作及在更广泛流

程中相关工作的技术。这类信息基准有助于让

企业不断挑战自身对于现有流程的设想，继

而探索并综合运用不同的人才选择方式和技

术，以提高整体流程效率。同时，该步骤有助

于激发通过“提升”方式来影响企业架构的

新想法。

 • 将技能与工作分类：明确仅人类所具有的技能

（如道德或创造性思维）与由机器人执行的非

核心任务之间的差异。了解其中差异将有助于

企业重新设计工作岗位、识别提升机遇，并开

发提升战略。

 • 探讨各类工具与战略：企业所在的行业目前采

用了什么认知技术和先进的机器人解决方案？

即将取得的进展有哪些？技术的创新发展正以

前所未有的速度带来颠覆性工具。在这种环境

下，信息技术部门、人力资源部门以及企业领导

必须紧跟智能自动化的发展速度，全面了解新

兴技能和观念对其公司生产力和岗位设计产生

的影响。

 • 缓慢进行或是全速前进？不同的智能技术需要

不同的方法。企业是否有决心 寻求“强力推动”

机器人相关的自动化方案？或者企业的决心（或

是预算）与以颠覆性更小的方式部署认知技术

或人工智更能保持步调一致？哪一种方式更适

合企业的整体目标和战略重心？

总结

人工智能、认知技术以及机器人等方面所取得的进步，将颠覆人们历来对于职场中相关岗位、

职业、技术，以及工作完成方式的设想。无领趋势为企业重塑全新的企业模式提供了机会。在

这个全新的模式中，人机成为同事并在团结协作的数字型劳动力中相辅相成。
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企业数据主权
若真爱数据，则放手予之自由

每个企业都将数据视为关键资产，然而“放手”数据予之自由的需求却日益强

烈——让这些数据信息为各企业单位、部门及地区所知、所悟和所用。这就需

要运用现代手段，即利用机器学习、自然语言处理及自动化等方法动态理解数

据关系、引导数据储存并管理数据权利，从而进行数据构建及管理。全球数据

隐私及保护相关的法律法规不断变化，为探索这些变化，同样也需要上述能力。

企业数据主权

随
着信息中包含的数据和客户、战略

性及运营相关有价值的见解日益增

加，我们已进入数字化启蒙新时代。在

这个新时代中，不仅存在空前海量的数据——来

源渠道更广，而且数据更为公开化。正如德勤

《2017技术趋势》报告中所探讨的那样，富有洞见

的数据来源广泛，它们可能来自交易系统、工业

器械、社交媒体及物联网传感器，也可能来源于

图片、声音、视频及深网等非传统渠道。这些数

据推动快速决策，并有助于规划未来蓝图。1

对于已经在数字化启蒙之路的企业来说，他们越

发清晰地认识到，要全面挖掘数据的潜力，应对

数据予以“自由”——这并不意味着金钱意义上

免费，而是指数据可被获取，而且普遍存在。当划

分企业领域的传统边界逐渐消失时，广泛地公开

利用数据日趋重要，有利于分析师们使用这些数

据来创造价值。

即便当数据公开时，我们仍需理清这些数据。传

统意义上，“理清数据”意味着自上而下的赋予数

据规范定义及访问权限层级，并建立层层深入的

管理协议。这种杜威十进制分类方法，本质上是

试图使用“蛮力”来控制混乱的形式化方法。

在接下来的18到24个月，我们预计会有更多的公

司运用现代化的方式进行数据管理，以求在数据

管控和数据访问之间取得平衡。公司作为企业数

据主权发展趋势中不可缺少的部分，他们将开发

出成熟的技术来管理和“释放”企业日益重要的

资产价值，并从中获利。

这些公司可从三个方面应对数据相关的挑战：管

理及构建、全球法律法规合规性、数据所有权。

多数企业在这三方面中均面临各自不同且持续性

的挑战，如：

 • 企业如何在跨机构、跨职能进行数据披露时，

仍能谨慎高效地管理这些数据？
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 • 企业如何将繁重且重复性的数据归类及管理工

作自动化？

 • 作为一家全球化的公司，企业如何遵守国家间

存在的巨大差异法律和隐私保护要求？

 • 在企业之中，谁最终负责所有数据？首席信息

官？首席运营官？还是其他人员？

当公司发展成为洞察力驱动型企业时，企业数据

主权趋势能帮助其理清上述问题和其他问题。毋

庸置疑，这类转变需要企业在数据整合、数据记

录、数据安全、数据沿袭、增强型管理及其他方

面进行长期投入。但通过这些投入，企业能够打

造出一个不断发展、学习和扩展的动态数据管理

结构。

数据——今昔对比

数据量较小时，信息技术部门开发出了传统的数

据管理技术。在这相对简单的阶段，通常采用表

格或基础系统对结构化的企业数据进行处理。

即使在这种阶段，战略家、首席信息官及其他决

策人员也对数据的处理感到力不从心。许多公司

当时采取以下两种基本方式中的任意一种处理

数据：

自由模式：决策人员认为数据管理繁杂而困难，

于是为避免直接应对数据管理的挑战，他们针对

各项特定需求建立数据专属系统。数据仓库、操

作型数据存储、报告及专门数据可视化是当时主

流的数据管理方式，这些方式需要后台人员合理

化主数据、清理冗余数据并平衡数据间的差异。

强制模式：认识到数据存在巨大的潜力，部分企

业通过建立视数据为珍宝的数据堡垒，尝试保护

其拥有的数据，成败参半。每项数据管理流程都

是严格和受管制的，这在所有数据均结构化和统

一的情况下是奏效的，但当不同类别的数据输入

系统时，管理就变得捉襟见肘。为保持数据一致

性和质量，公司严重依赖于委托管理、复杂技术

及人工处理程序等方式。

二十年匆匆而过，上述两种方式已无法顺应大

数据、实时报告及自动化的时代，特别是数据总

量不断增长及其战略地位越发重要的情况。而

且，这种情况正涉及所有行业和区域。以汽车为

例，近年来，汽车不再仅是一个机器，而是一台

带轮子的安装有感应器和具备输出数据功能的

电脑。最近，丰田、爱立信及其他多家公司发布

联合声明称，他们将共同开发新的数据管理结

构，以应对预期到来的汽车数据大爆炸。根据其

联合报告，“预计到2025年，汽车和云端每月产

生的数据将达到10艾字节，该数量大约是当今的

1万倍。”2

需要明确的是：每月单由汽车产生的数据就达

10XB，即100亿千兆字节。

 
根据IDC提供的宏观预测，到2025年全球每年产

生及复制的数据将达163ZB（1ZB相当于1万亿千

兆字节），这一数量为9年前年产数据的10倍。

2018技术趋势: 协作企业
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认知数据管理

德勤洞察 | Deloitte.com/insights资料来源：德勤分析。

传统的 先进的

图1. 新数据管理结构 
传统的数据管理方式基于人工干预及严格管控的存储及流

程而建立，提供基础但关键的信息。认知数据管理及动态

数据架构作为先进数据管理结构的组成部分，能帮助企业

获取更深层次的见解并由此作出决策转变。

数据来源 数据采集 动态数据结构 语义层 企业智能

动态数据架构创造出维护元数据
的数据字典。

利用语义匹配算法识别数据之
间的关联性。

通过解决方案发掘数据之间的多
维关系并将其可视化。

数据量、类别及复杂程度

对于实体解析等流程，基

于一系列匹配标准的算法

被用于按集群将数据进行

分类。 

数据管理人员审核并人工接

受或拒绝数据集群，通过这

些处理优化相关算法。 

相关算法可自身强化并用同

样的流程对管理及监督等其

他任务进行自动化处理。
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数据海啸即将来临或已经来临，答案因人而异。

前瞻性的公司会通过解决下列关于先进数据管

理与架构、全球法律法规合规性及数据所有权

的基本问题，开启他们的企业数据主权之旅：

先进的数据管理及架构在公司中是怎样呈现的？

当我们提及企业数据主权中的数据管理，所要讨

论的不仅仅是数据存储的方式和位置，还将涉及

以下几个方面：

 • 收集和提供权威性数据（如：批量数据、实时

数据、结构化数据、非结构化数据和物联网数

据等），调整并同步数据来源

 • 元数据管理与数据沿袭

 • 主数据管理与唯一性识别

 • 信息访问与交付（如分析及上游/下游消费运

用程序）

 • 数据安全保护、隐私及加密

 • 数据存档和保存 

使用传统的数据管理工具及技术时，通常需要人

工介入才能完成复杂的任务。而将数据转移到云

端或采用联邦系统会加剧数据相关工作的复杂

程度。

公司在探索新工具和重新设计数据结构之时，不

应过多地考虑将数据整理到具体的结构当中，而

应在新的结构中利用工具来自动化处理数据采集、

存储及管理等方面的决策流程。结构会因需求和

功能而不同，但大多数先进的数据管理结构均包

含以下组成部分：

 • 数据获取及信号处理中心：指结构化和非结

构化的公共、社会、私有和设备等数据源相关

的搜索与获取解决方案，可包括自然语言处理

及文本分析等能力。

 • 动态数据结构：指动态建立企业数据字典时维

护元数据及其关联性的解决方案。动态数据结

构利用数据发现解决方案、本体论及可视化工

具，来探索和发现数据之间的多维关系。此外，

动态数据结构还将这些关系通过交互技术及

空间、时间和社交网络显示出来。

 • 数据完整性及合规性引擎：指提高数据质量

和平衡数据差异的功能，以确保数据质量及其

完整性的同时，仍遵守相关规定。

 • 认知数据管理：指通过定义数据质量及合规准

则来帮助用户理解最新合规要求并提升数据管

理人员能力的认知技术。认知数据管理结合机

械智能、机器人及其他技术，能够自动处理很

多传统的人工管理、监督及问责工作。

 • 企业智能层：指机器学习与先进分析的解决方

案，该方案阐述了更深层次的数据见解，有助

于作出更可靠的决策并开展实时行动。针对其

他任务，企业智能层可动态建立主数据、目录、

数据关联性和安全配置，从而识别出数据使用、

数据消耗及数据合规性中的变化。 

企业中谁应该“拥有”数据？目前，许多企业聘

用数据管理员专门负责数据的质量和一致性。尽

管数据管理员可能在企业中未“拥有”数据，但

他却是最接近数据权威的人物。随着数据逐渐成

为企业的重要资产，很多企业已不止步于简单的

数据管理，他们聘用首席数据官（CDO）负责阐

述和管理来源于数据的洞察。首席数据官们日益

开发出各类数据对策方案，以在全球范围内优化

数据收集及汇总，其中包括利用外部结构化和非

结构化的数据。最后，首席数据官的数据对策还

应考虑数据存储相关的地域和法律问题。

全球性的企业如何遵守各国不同的法律规范？

存储在云端或其他网络平台上的数据应接受寄

存数据所在国家或地区的管辖。坦率地说，企业一

直面临数据受全球监管这一棘手问题。有几个关

键问题必须得以解决，即：谁对该数据拥有所有

权？谁能被允许访问存储在其他国家的数据？东

道国是否可以要求访问其他洲作为东道国的第三

国的数据？令人惊讶地是，极少存在关于这些问

题的简单答案。

2018年5月25日，欧盟将对上述问题阐述清楚或

是增加全球范围内的数据监管力度，这取决于具

体涉及的对象。在这一天，由欧盟颁布的《一般

数据保护条例》（GDPR）生效实施。4 GDPR是一

系列数据隐私及其使用的法律规定，旨在防止企

业未经数据所有人的同意而收集、处理或使用消

费者个人数据。无论数据是否存储在欧盟范围

之外的服务器上——如果这些数据属于欧盟公

民，GDPR有权使用相关数据。若违反GDPR条款

将导致巨额罚款：罚金可达公司收入的4%或最

高2,200万美元的罚款。5

2018技术趋势: 协作企业
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与此同时，澳大利亚、中国以及其他多个国家也

实行其各自的监管条例，严肃查处不符合规范的

企业。 Ovum是伦敦一家独立的分析及咨询公司，

它在其近期的一份报告中总结道，虽然遵守法规

的成本巨大，但违反法规的代价更高。6

目前，全球性的公司可通过多种技术型方式来遵

守相关管辖法定。例如：直接在云端服务器布置

复杂的规则引擎，由此可动态运用各种数据规则

来确定具体管辖区的哪些利益相关者有权利访

问哪些数据。公司也可以根据法律管辖权将数据

存储在不同的逻辑云实例中，并限制每个区域用

户对这些数据的云端访问。

最后，优秀的首席数据官都明白，监管严苛的管

辖区可能会冻结数据——如果幸运的话，冻结只

是暂时的。然而，来源于这些数据的洞察是不受

管辖的，能够在全球各机构内自由传播。因此，将

关注重点从数据转移至洞察能帮助全球性的机

构在利用数据的同时仍遵守当地法律。

解惑答疑
作为一门学科，数据管理并非一个全新的领域或能轻易而举地完成对它的“重塑”。（数据管理并非一

个全新的领域，企业也并非能够轻而易举地完成对它的“重塑”。）我们理解一些人在接受一个新

的数据趋势时会存在一定程度的疑问，因此，我们尝试在接下来的段落中解答人们的疑虑、纠正

常见的误解并澄清企业数据主权及其潜力的相关问题。

误解：我们已尝试过主数据解决方案，但未起到立竿见影的效果。你们现在所说数据管理听起来

像另一项徒劳无用的工作。

事实：严格来说，两者不一样。原因在于：过去20年里，我们所用到的主数据解决方案大多是联

邦系统，此类系统配有主数据集和用于存储各种数据（如消费者、产品或财务数据）的独立“工

作”集。主数据集和工作数据集需由相关人员来调整，而这种调整是无休止的。此外，所有的数据

管理规则须在部署前落实完成，这对整个系统在启动阶段受到限制起到了最终作用。企业数据主

权趋势则与其不同。自动化和先进的数据管理工具包——其中包括自然语言处理、动态数据发掘、

本体论以及先进的机器学习和认知功能——取代了联邦模式和人工流程。此系统很少需要预先

制定规则，并且可通过自主学习来处理复杂情况，保持内外生态系统监管合规性的步调一致。

误解：即使实现自动化，前线人员仍会输入“脏”数据。

事实：是的，由员工输入或操作系统数据导致的后果比以往由系统造成的问题更为复杂（并产生

更多的“脏”数据），而对员工进行奖惩也无益于解决问题。在先进的管理系统中，自动化、机器

学习及关联功能有助于通过统一数据、提供具体环境及扩大专门数据集的访问范围（但仅供所需

之人）来提高数据质量。此外，在设计数据结构时，公司应考虑将数据质量、元数据管理及沿袭功

能从系统中心转移至系统边缘，由此公司可在错误数据进入企业数据流前纠正人类造成的相关

错误。

误解：“放手”数据只会带来更多问题。

事实：建议数据应被自由访问，但并不意味着所有数据每时每刻都能被企业的任何人访问。如果

这样做，会让大多数人不知所措。如果研发数据或其他敏感数据被广泛共享可能会引诱部分人从

事不法行为，由此造成的情况或许会更糟。但通过对元数据、动态本体论、分类学及其他关联功

能的运用，系统可拥有坚实的基础将数据内容映射到企业功能和流程上。通过这种方式，将由系

统决定能够访问特定数据集的相关人员和依据，而非用户。
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数据驱动亚洲市场竞争

2012年，为应对亚洲市场日益激烈的竞争，一家

全球性的制造企业开始寻求扩展其业务及运营

模式的方法。企业如何才能成为行业翘楚、降低

成本并开发出全新的利润驱动方式呢？企业领导

们在不断增长的数据及其蕴含的相关价值客户、

战略和运营的洞察中找到了答案。通过开发全新

的数据管理和利用方式，这家企业将能很快地获

得它需要的洞察，从而实现其战略和运营目标。

 
第一步即搭建一个全新的数字化基础，一经完

成就能推动可重复和可靠数据的收集及使用，同

时符合不同国家的数据管理规定。

该项目还涉及整合新数据资源、建立能单一反映

客户的更加强大的客户主数据系统，和加大在欧

洲与亚洲之间数据存储和传送过程中的保护。除了

意义深远的技术部分，该项目还倡导将“我的数

据”文化转变为数据共享至全企业的文化。

数字化基础建设完成后，跨职能、跨地域的数据

趋势变得更加可视化，因此使该公司更易判断内

外部需改善的地方。举例而言，2016年该公司开

启了一系列提高效率、加强客户服务的试点项目，

它首先专注于从内部运营及跨地区交易中收集汇

总数据——比如呼叫中心、客户服务部门、经销

商拜访——并确认质量隐患的预警指标。

不久之后，该公司开展了第二轮试点项目。在该项

目中，工作现场被安置了成百上千个感应器，以获

取实时性能数据。由此，该公司利用从数据中发

掘的洞察优化了运营方式、积极告知了客户潜在

的质量问题、使客服专员具备更深入的产品知识

并确认了供应链上存在的不足之处。

该公司的领导层们还将继续探索新的数据管理

方法、运用新的策略，但他们的最终目标始终如一，

即利用数据获取更强的竞争力，这种竞争力不仅

需用于现有的市场格局中，还将被运用于应对新

生的竞争对象。

变
革
前
线
的
经
验
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挖掘数据，创造价值

数据正迅速成为数字化经济的硬通货。为了更高

效地管理数据并且更广泛地挖掘其价值，金融服

务行业中的领先企业正采用现代化的方式进行

数据架构和治理。

如今，很多金融服务企业拥有大量具有潜在价值

的历史数据，被存储在不同的遗留系统中。许多

这类数据按照部门整理存储并由特定的团队使

用。例如，销售部门可能“拥有”客户数据，而财

务部门拥有交易数据。为使更多数据被企业的每

个人所访问，许多公司正在打破传统的信息界限。

比如，一家支付服务提供商建立了一个大数据平

台，平台采用认知技术和机器学习来完善其数据

挖掘机及实时研究的功能。又如，一家全球性的

保险公司通过将各业务部门间的客户数据进行串

联，创建了对客户的“360度视图”，然后建立了

预测模型来帮助公司完善流程。这种方法也适用

于在营销、销售、风险管理、欺诈识别、承保、索

赔和其他业务方面创建新的功能。与此同时，一

家金融服务公司建立了元数据管理库、关键数据

沿袭能力，建立了企业数据识别及追踪系统。与

传统方式相比，对上述功能和系统的综合利用可

实现通过认知功能对全球性企业数据的识别和

追踪。数据从一个系统转移到另一个系统，数据

所承载的责任将随之转移到数据使用者身上，数

据本身的责任会自动调整。

 
某些公司也正着手于完善其数据治理策略。法规

监管力度的日益加大，使得数据质量管理成为了

企业高层和董事会优先考虑的事项。为满足监管

报告披露的要求，金融服务公司比以往更需要完

整、及时、准确及精细的数据。有鉴于此，这些公

司开始探索新方法来对传统由人开展的管理、监

督及责任工作进行自动化处理。例如：一家投资

管理公司建立了一个监管系统，在此系统中负责

该全球性企业的是按照规定政策和流程进行操

作的一群数据管理员，他们负责日常的数据监管

及治理工作。与此同时，该公司还运用了企业数

据识别及追踪系统，将监管流程扩展至所有系

统，这有助于数据管理员遵守管辖区相关数据隐

私及安全规定。
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Bill Ruh，GE首席数字官兼GE数字部门首席执行官
通用电气公司

数据是通用电气数字化进程的一大推动力。我们不只是出售设备，还助力我们的客户更加高效地运转其业务。

大约十年前，我们开始在机器上增加更多感应器来更好地了解机器的性能，之后我们意识到客户也在用全新

且不同的方式分析这些性能数据。我们从里到外了解这些机器，所以我们处于最佳位置去帮助客户详尽挖掘

数据具有的价值，从而最终发现我们产品的价值。我们意识到应该做出改变了——提升我们的业务。于是我们

成立了通用电气数字部门，致力于通过整合我们的机器、软件、信息技术、安全保护、实践及产品管理能力，呈

现一个全新的数字化工业世界。

我们以业务发展而不是技术发展的眼光去看待这一举措，并致力于帮助客户提高生产力、获取更好的收益甚

至创造新的收入机遇。我们并没有可供借鉴的经验，但开始之后，就发现这需要充分掌握我们机器的专业知

识，这样才能从物理及分析层面了解所发掘出的数据。它还意味着我们需要获取新的能力——如云技术、移动

技术及数据科学——作为基础并逐渐将其拓展。

很多大型企业规模很大，但是发展速度缓慢，因此对于他们来说扩展到新的领域需要利用现有资产，然后再

加快速度。大公司往往纵向经营良好，每个业务部门都能半独立地运营各自的业务。但数字化价值是横向的，

存在于整合及利用整个企业数据的能力中：数字化是前进的唯一道路并且由公司的高层大力推动。同时，公

司希望也需要使纵向业务快速发展。在开始阶段，我们并未假装知道什么是属于纵向的和什么是属于横向的；

相反我们认识到了内在矛盾，并反复思考和不断发展我们的思维方式。不过，我们确实逐渐习惯于通过对合

作文化的再利用、相互交流以及强化来优化我们现有的资产。

我们首先关注为通用电气的服务业务增加新功能，以助力我们收集数据、拓展知识并确定我们需要的人才和

各类技术。2011年，我们开始发展新功能并在前两年主要进行内部的开发，由此我们能形成强劲的发展速

度。2013年，我们调整重心，使服务顺应我们的客户需求。数据、分析方法和专业领域知识的结合会产生极大

的价值，不仅能节省成本，还能让客户在运营过程中获利颇丰。

例如，通用电气的信息技术团队在Predix平台上建立了FieldVision系统。该系统先是针对Power services 
group建立的，后逐渐成为所有服务团队开展自动化的模板。现在我们将这套服务系统提供给发电站，用以自

动化控制电力中断，这已帮助每位客户每年节省了2亿美元。大部分企业通常通过电子表格或纸质等方式操作

数据，因此FieldVision系统是真正关注结果的数据解决方案。通过这个系统，企业将数据归于操作员管理，极

大地提高了效率。

数据本身并没有内在价值。价值体现在数据所代表的信任系统中，以及数据被挖掘后所产生的潜在影响里。

多年来，人们一直都在谈论数据的重要性，但企业资源规划（ERP）的复杂性及成本使人们对数据的产生了疑

虑。公司不愿意花费三年时间建立其数据主权，认为企业不会从中获取任何价值。但公司应考虑其未来的转型、

传递的成果以及呈现的改变。数据就在那里，每个人都可以利用它创造出一定的价值，但要优化数据价值，企

业需要改变其运营流程，而企业员工需要改变其工作方式。

我的观点

44



企业数据主权

45

作为企业最有价值的资产，数据的误用、错放及

处理不当等风险日益凸显。这要归因于宽带和计

算机的普及，以及大量可获取的数据——先进

的数据挖掘功能、增强的数据存储能力、云计算、

物联网以及认知工具促进数据的快速发展。此外，

这些技术已使数据可触及的范围从企业延伸至

第三方，而第三方所采用的做法和协议不受本企

业的直接控制。面对这些情况，需要引入新的方

式来加强数据安全保护和治理。

数据治理——即在整个生命周期内确保数据质

量的流程——并不意味着要把数据信息封存起

来。事实是，数据在制定更完善的风险策略方面

可起到关键作用。例如，对非传统数据来源的分

析将会帮助企业建立风险预测模型来更好地确

定潜在的威胁（可按照地区、人口、时段及其他

因素来确定）。与共享同一网络的新商家和合作

伙伴进行合作，相似数据能够帮助企业评估相关

安全协议。

对于深度隐藏的数据，一家企业可能失去数据的

生命周期。商业智能的价值已促成一派观点，即

如果部分数据是不错的，那么数据越多越好，能

够拥有全部数据那就再好不过了。如果企业在数

据产生与收集、数据存储、数据使用、数据分享

以及数据处理方面不采用和遵照领先的做法，那

么这些可访问的、快速增加的数据可能导致一连

串的网络风险。针对这些风险，制定出了以消费

者为中心的规定，如欧洲《一般数据保护条例》

（GDPR）和中国的《网络安全法》，这两部规定促

使一些全球性企业反思其数据管理策略。经过

多年的数据收集后，企业开始意识到在某些情况

下数据可能更像是一种负担，而不是资产。

数十年以来，很多企业花费大量时间、金钱及资

源用于安全防护项目（如网络、应用程序和基础

设施安全），旨在将网络威胁拒之门外。但没有

企业能够免于被侵害，所以更有效的方式可能应

该从数据本身着手。企业应继续实施和保留传统

的安全手段以抵御网络威胁，同时他们还应考虑

以下步骤：

存储、归类并维护敏感数据资产：保护数据

的第一步，了解企业拥有哪些数据及其存放位

置。维护现有的数据存储能够使企业继续有条

不紊地进行数据保护。此外，确认出企业所拥

有的最有价值资产——即那些威胁矢量最高的

数据——企业可对其施加保护项目。最后，建

立准确详细的数据目录，有助于遵守各监管要求，

如：GDPR关于数据可移植性的规定以及个人的“被

遗忘权”等；一旦数据开始在整个企业激增，在

转移或删除相关数据前，如果没有目录，那么查

找工作将十分艰巨。为加快完成此类任务，企业

应开发并执行严格的管理流程，其中包括监管与

第三方进行的数据交换。

实施数据层的防护及探测功能：实施数据归类、

数据丢失防护、权限管理、加密、标记、数据库活

动监督以及数据访问管理等功能是非常重要的。

这些预防及探测功能构筑了数据保护的最后一

道防线：即数据层本身。

降低敏感数据的价值：减少敏感数据价值的第一

种方法是对数据进行加密、标记或模糊化处理，

使其泄露后难以被利用。第二种方法是：销毁不

再需用的数据。比如数十年的老数据，这样的数

据基本不能利用产生收益，但泄露后可能对公司

的名誉造成巨大影响。

根据数据层本身制定风险策略，这可能是保护

企业日益激增的数据及其价值的最有效的方法

之一。
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全球关于数据隐私、保存及使用的规定繁多而且

处于初级阶段，具有动态发展的特性，而这些规

定是企业数据主权趋势的一大动力。在各个地区，人

们都承认这些规定具有深远影响，即使投资往往

关注的是对现存或即将出台的政策的策略性应

对。从2018年欧盟GDPR的最终颁布到澳大利亚

近期出台的隐私法，一些人认为，这些特定国家

的举措有利于填补由于长期落后于科技进步的

产业规定所造成的空缺。根据这些复杂的法规，

许多企业逐渐意识到他们不清楚——更谈不上

掌控——企业所拥有的数据、数据的位置，以及

各业务部门、各地区或第三方是如何使用数据的。

从采用的时效性范围来看，特定国家及交叉行业

缺少专业技术和参考实用案例。而时效性的不同，

又是由特定地区和国家面临的挑战所造成的。以

欧洲北部为例，公民自由、隐私和单一民族的数

据收集等历史因素可能使数据主权成为极度敏

感、高度政治化的话题。在美洲、欧洲及亚太地

区，政府和私有企业之间正积极磋商制定相关法

规。在世界的各个角落——包括南非、意大利、巴

西以及中国——公共服务提供商正加快速度，力

争在隐私法律颁发之前建立“国家级”云端。地

区性时间框架及障碍反映了上述需要考虑的问题，

这显示出投资和政策趋于完善的预期窗口或是

因涉及复杂性而作的谨慎缓冲。

德勤洞察 | Deloitte.com/insights

图2. 全球影响
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资料来源：德勤分析。
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从哪开始？

对于想要提升数据管理能力的公司而言，最重要

的一点在于建立数据管理结构和流程，用以快

速、高效地处理日益增加的数据。而对于许多企

业而言，现有能力和上述目标之间的差距却遥不

可及。以下几点可帮助您打下基石，开启您的数

据管理之旅：

 • 清算数据债务：首席信息官考虑更多的是技术

债务，即困扰遗留系统、削弱效率的快速修复、

替代性方案及升级延迟等问题。许多公司面临

数据债务此类挑战。应考虑建立一次性数据仓

库需要的资金或人工创建报告花费的时间和效

率成本。数据管理系统转型的第一步，就是广

泛地评估您拥有多少数据扩展。有多少界面和

接口连接到不相干的数据仓库和系统？根据系

统和数据清单，您可以计算出为保持有效的数

据扩展需每天、每月和每年花费的人力。这些

信息将帮助您了解当前的数据容量、效率（或缺

乏）及成本，并为更深入的分析打下基础。

 • 从上游开始：数据科学家采用文本与预示分析

法和机器学习等技术大体分析非结构化的数据。

这个过程通常始于信息供应链的尾端——即用

户对汇总后的数据进行挖掘的点。通过在信息

供应链开端部署上述或其他技术——即企业最

初收集原始数据地方——企业能够开展数据

关联、合并和处理等工作，并在数据科学家和

用户开始研究数据前清除不良数据。这种方法

有助于通过早期建立原始数据间的联系形成某

种架构，从而为今后数据存储的扩增和效率的

提升打下基石。同时，如果您在一开始就让数

据互相联系起来并进行关系分析来提供更多背

景，由此数据质量得以提高，那么数据科学家

将节省很多时间用于整理数据并能利用更多时

间进行高层次的分析。

 • 大量使用元数据：在收集原始数据初期加入元

数据，将有助于改善数据环境，尤其是在随机

文件、新闻信息流以及社交媒体等非结构化的

数据中。反之，更大的数据环境也会帮助企业

更高效地汇总和按主题处理相似的信息，并强

化流程自动化。

 • 创建认知数据管理：原始数据是完全规则的。

原始数据集中充满了拼写错误、重复记录及不

准确的信息。通常情况下，数据管理借助人力检

查问题数据，并解决数据管理中可能出现的一些

问题。但我们会发现，越来越多的数据管理员

开始使用认知计算技术协助处理数据审查——

因此仅需一名人员就能处理这些问题。这一流

程的自动化能够使数据管理员将更多精力用于

更具价值的任务上。

 • 帮助用户高效探索数据：即便对于经验丰富

的用户来说，找准数据和探索数据也具挑战性。

当用户进行预测建模和高级搜索时，可利用自

然语言界面及认知工具来引导他们开展此类工

作。这有助于非专业人员成为数据科学家，并

帮助企业从数据管理投资中获取更多价值。

总结
随着数据量的迅猛增长及其重要性的日益提高，企业数据主权能为公司提供蓝图，引导其转型为数

据驱动型企业。为达成这一目标，企业需要在数据整合、数据记录、数据安全、数据沿袭、增强型管

理及其他方面长期投入。但通过集中且谨慎的规划，这些投入将使企业建立不断发展、学习和成长

的动态数据管理结构，从而产生持续的投资回报。 
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新核心
释放企业运营核心的数字化潜力

如今，人们主要关注云技术、认知技术和其他数字化颠覆技术如何在市场中得

以体现：就个体和整体而言，这些技术可支持全新客户体验、产品创新和产业

生态系统重塑。然而，此类技术在核心后台和中台系统以及业务运营中的颠覆

性潜力经常被忽视，而数字化技术可彻底改变在上述系统和运营中的工作方

式。这种转型应首先从财务和供应链着手，这两方面均为企业和中介机构全

面开展数字化转型的立足点。而后，下一代交易与金融系统、区块链、机器智

能、自动化和物联网将全方位重塑各关键任务职能部门。

新核心

对
于商业和科技领域的许多人而言，数

字化这个词总会让人联想到越来越备

受企业和投资者关注的市场营销、电

子商务和全渠道体验。目前，各行业和领域计划

在客户、病患、居民和业务合作伙伴方面提高数

字化的参与程度。他们将其视为主要任务，这并

不足为奇。

尽管具有远见卓识的企业正从多个角度接近数

字化目标，但仍要重视一个长期存在的问题，即

前台和后台系统的互联性。首席信息官们意识到，

只有当全新数字化系统深度连入企业核心的情

况下，前台系统转型才能取得较大进展。此类关

键连接有利于销售和客户服务运营获取驻留在

核心中的定价、产品供应、物流、质量、财务和其

他企业核心信息。

在企业职能部门与核心间建立了关联标志着取得

进展，但就机遇而言，这仅相当于隔靴搔痒。核

心所具有的全部潜力经过数字化革命后仍留大部

分尚待挖掘。原因何在呢？这是因为当前极少有

企业已将数字化目标从面向客户的职能部门延伸

至中台和后台部门。
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德勤洞察 | Deloitte.com/insights资料来源：德勤分析。

图1.全新数字化核心：财务和供应链实例
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和传感器的情境分析，以
预测需求和优化定价

为在接下来的18至24个月内扭变上述情况，首席

信息官、首席财务官和供应链领导开始为其核心

系统开发新型的数字化功能。我们此处并非针对

使用单点解决方案或配置数字化附加组件进行

讨论，而是关注如何在构建系统和流程之中融入

自动化、分析技术、实时分析与报告以及互联技

术的新核心，从而彻底改变工作方式。新核心趋

势在许多方面反映出其他企业职能部门（例如人

力资源、销售和市场营销）已经在开展数字化转

型工作。尽管各职能部门的策略和里程碑目标有

所区别，但这些部门拥有相同的愿景——共生共

赢，共筑大型生态系统，携手重塑企业。
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新核心

数字化转型似曾相识

借助数字化处理核心业务流程并非新近才出现。

过去20年来，许多公司对企业资源规划系统实施、

大规模定制系统、业务流程外包以及其他创新

领域进行了投入。其中某些投入已经带来切实收

益——如工作流程标准化和工作任务自动化。但

是，其他投入则在无意中造成了副作用：员工用

户体验不够直观、运营流程严苛且刻板、数据可

见性受限，并且在某些情况下还会由于必要的变

革成本过于高昂或难以实现而导致运营停滞。1

完成上述某些计划和最新数字化工具的一次性

部署之后，部分公司开始注意到了核心系统的疲

态，这种情况会因关键任务解决方案最终呈现的

复杂性的加剧而恶化。

与此同时，首席高管们以及业务部门领导正努力

调和两个看似矛盾的现实情况：一方面，他们认

为科技快速发展有利于业务运营；另一方面，他

们对于一次性技术部署愈发持怀疑态度。

新核心趋势有助于激发他们全方位的思维模式。

这一趋势将在未来数月之内不断增强，预计首席

高管们将会锁定财务和供应网络等核心业务领

域进行实质性变革。他们将在未来广泛探索数字

技术如何支持全球生态系统、平台经济、复杂的

运营网络以及全新的工作方式，而非专注于分散

型任务或个体工具。

但这并不是说个体技术无关紧要。此类技术能成

为实现最终愿景目标的关键驱动因素。例如，区

块链的分布式总帐技术为根据开放且安全的协

议进行资产交换提供了一种方法，这对贸易金

融、供应链验证流程和其他领域均会产生有利影

响。但在动态互联的新核心堆栈中，区块链仅是

其中的一个组件。当企业开启其新核心建设之旅

时，去了解数字化创新如何结合现有功能来驱动

企业价值则显得至关重要。

梦想成真

新核心原则适用于企业所有核心职能部门及业

务流程。但为使这一趋势成为现实，我们需要重

点关注技术驱动型转型中历史悠久的两大领域：

财务和供应链。

企业核心适逢未来

对于财务部门而言，数字化革命意味着机遇与挑

战并存。例如，结构化和非结构化数据的爆炸式

增长将提供深度洞察力，这些洞察可潜在地促

进业务和运营模式的转型。财务部门作为传统的

分析实施部门，可以通过数字化技术和加强现有

分析能力，为企业提供战略性建议。随着企业业

务领域界定的逐渐消失、特定职能部门数据集的

不断整合以及独立系统被统一的数字化网络所

取代，财务部门更易实现上述目标。然而现实是，

许多财务部门都为数据而苦苦挣扎，并且缺乏成

就上述目标的技术和技能组合。2

企业或可采用“智能”技术，这种技术是指通过

自动化处理大量人工任务来大幅提高整个财务

部门工作效率的一系列认知工具。在德勤近期开

展的首席财务官调查中，仅有42%的受访者表示

他们及其团队了解此类技术。3

这种机遇与挑战并存的僵局近期显现出破局的

迹象。具备前瞻性的首席财务官和首席信息官正

在规划财务部门的未来发展线路，即迈向以互联

和自动化系统、统一数据集以及实时分析和报告

为核心的数字化未来。尽管新核心部门因公司类

型及行业的不同而有所区别，但许多财务部门可

能都具备以下特征，结合这些特征可有助于提高

工作效率并更好地服务于企业：4

 • 敏捷高效。在数字化财务模型中可以快速高效

地进行新产品整合升级。公共云、私有云或混

合云可以提供一系列灵活且具备可扩展性的“即

服务”功能，不会产生与信息技术架构和代码

维护相关的巨额启动成本或技术债务。

数
字
财
务
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 •“更快、更省、更好。”自动化有助于财务部门提

高工作效率，同时降低整体运营成本。举例而

言，机器人流程自动化利用软件程序执行重复

性任务并实现流程自动化，如采购到付款和订

单到收款。这些流程通常涉及大量的人工作业

活动，包括数据输入和报告。

 • 信息无障碍访问。规划师和分析师可预测对决

策有直接影响的发展趋势和情况。基于可视化

技术的预测算法可将历来属于数据科学家研

究领域的信息和见解，转化为可供企业所有员

工使用且易于理解的视觉指标。首席财务官和

首席运营官的数据和见解可能随着时间的推移

而趋于一致，从而促进监督、规划和决策过程

更加顺畅。

 • 实时自动洞察。认知计算是指包括机器学习、

自然语言处理、语音识别、计算机视觉和人工

智能在内的一系列技术。总体来看，这些工具可

以模拟人类认知功能，从海量数据中去粗取精，

进而实现实时自动洞察和报告。

 • 详细的洞察和预测。财务部门一直沿用分析技

术，但新技术的出现可帮助企业人士以更有见

地的方式解决棘手问题，亦可协助其理清数据

结果内隐藏的关联关系和趋势，从而使预测更

详细、更准确、更有效。上述优势正在推动企业

对分析工具的持续投入。在德勤近期开展的首

席财务官调查中，约有45%的受访者表示其已

对财务和会计分析技术进行了投资，其中52%
的受访者表示他们计划加大投资力度。5

 • 超大规模数据管理能力。为有效管理数字化

信息，财务部门需要建立能够处理海量数据集

的技术架构，而这种架构不会导致数据可用性、

时效性和质量受损。内存技术恰巧可以做到如

此，此类技术主要应用于事务处理、事件处理、

分布式缓存和场景建模。

 • 数字信任。近年来发布的《科技趋势》指出6，在

数字经济中，涉及第三方中介机构（例如银行

或征信机构）的财务和法律交易可能会被不要

求传统信任机制的个人间交易所取代。这种情

况下，交易双方通过创建数字身份证明他们的

可信度，并将此等身份信息存储于其他人可访

问但不可修改的区块链中。同样地，在以区块

链为基础的数字合同中，数字身份即为必要的

信任元素。尽管目前“智能合同”不具有法律约

束力，但其代表的是区块链从财务交易协议发

展为多用途工具的后续行动。 

虽然数字化技术逐渐成熟并在其他企业领域出

现相关实用案例，但新核心趋势下的数字化财

务项目仍相对稀少。数据管理对于许多公司而言

仍然充满挑战。而且从历史上来看，决策者并未

将财务部门视为可实现成本节约的重点关注对

象。但目前一些开拓型公司正通过协作方式发展

数字财务功能，而其他公司则在尝试采用特定工

具，如机器人流程自动化。尽管这些尝试发生在

较大的发展蓝图背景下，但这并不代表公司正全

面迎接新核心趋势。不过最终，随着新核心趋势

的逐渐壮大，上述前期工作的铺垫能为开拓企业

赢得竞争优势。

数
字
财
务
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在辉瑞公司，合理的数字化发展帮助其财务部门保持领先

辉瑞公司是全球最大的制药公司之一，业务已遍布180多个国家。面对如此巨大的业务规模，其财务部门不

属于后台职能部门的范畴，而是整体运营过程中的重要环节。

鉴于财务的重要地位，辉瑞公司财务部门一直在寻求最前沿的技术，以帮助推动业务发展。这场寻求之旅开

始于几年前，当时整个企业正过渡至集中式企业资源规划平台。启用全球通用的企业资源规划平台有助于

规范流程，大力推动全球共享服务和卓越中心；还有助于财务部门业务合作伙伴与更广泛的企业专注于推

广分析技术和商业洞察。现在辉瑞公司95%的收入源于其企业资源规划平台，因此利用新兴数字化技术自然

而然将成为其技术寻求之旅的下一步。

辉瑞公司负责财务组合管理与优化的副总裁Paul DeBartolo表示：“数字化对于我们而言并非独一无二或

与众不同。我们一向重视财务部门的收支平衡，同时改善合规和服务水平。职能部门的集中化、规范化和优

化在实现上述目标的过程中发挥着举足轻重的作用。如今，我们正在利用下一代数字化技术和工具朝着目标

继续前行。”7

虽然针对数字化的观点并无差异，但是评估和部署数字化的方法却有所区别。DeBartolo表示，对于辉瑞

公司财务部门管理层而言，了解哪些数字化技术目前可供使用以及哪些工具尚处于开发阶段但可能会对未

来产生影响，这是至关重要的。因此，财务部门管理层决定采用“快速启用”模式，这一模式推动了财务部

门在推广数字化工具前对其进行快速试用并了解工具的功能和相关性。在这种模式下，辉瑞公司的财务和

业务技术联合团队采用不同于以往的方式，以更快的速度探索和使用数字化工具。该团队首先针对某些成

熟解决方案、机器人流程自动化、预测分析和数据可视化开展试点工作。此外还要针对四大流程（批发商退

款（订单到收款）、应付账款、管理报告和公司间对账）进行技术试用，这些流程能够快速体现可衡量的投资

回报率并帮助公司管理层了解工具的价值及其最佳部署方式。在某些试点中，机器人流程自动化可以自动执

行30%至80%的工作，包括运行报告、填写电子表格、向服务器上传数据以及发送电子邮件。试点工作完成后，

公司管理层同意采取积极措施，在更广范围内大力部署机器人流程自动化和预测分析技术，以快速获得可

观回报。此外，机器人流程自动化试点中所节约的部分资金将用于投资未来的数字化财务试点项目。

DeBartolo说道：“采用这种‘快速启用’方法对于我们而言非常重要。快速采取行动的关键在于首先进行

现有流程的自动化，而非流程重构和流程自动化同时进行。我们所在行业受到严格监管，因此我们在进行变

革和发展技术能力的过程中非常注重保持合规性。早期试验和实施中获得的反馈有助于我们根据新技术格

局的变化来优化和简化现有流程。”

根据从首批两个试点区域中吸取的经验教训，辉瑞公司已经制定了其他工具的试用规划，包括区块链、自然

语言生成和认知计算。整体而言，这些功能具有进一步改善财务部门支持业务运营方式的潜力。举例而言，

财务部门可以通过开发商业预测模型，由此提供与收入、患者群体和前瞻性风险监测相关的更多洞察，而

非通过人工计算和收集信息来开展评估工作。

数字化财务实例
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The new core

财务部门管理层确实意识到，采用数字化解决方案将必然转变员工的思维方式，原因在于效率提升可

能改变辉瑞公司执行财务流程的方式。DeBartolo表示：“我们希望在某些领域尽可能实现非接触式流

程，但是随着流程数字自动化的普及并不意味着我们不需要建立责任机制。数字化转型即我们的员工

和技术均将转型。我们希望员工可以支配、了解、管理和接受数字化转型，并思考数字化转型存在的潜力。”

各级管理层和员工均乐于接受变革，DeBartolo对未来持乐观态度。DeBartolo表示：“公司最资深的员

工也拥护我们的数字化计划。公司领导层了解数字化改革的潜力，所以财务部门管理层以及业务技术领

导层非常想拥有并愿意投资到数字化变革中。这是我们的重要优势。考虑到公司的发展速度，我们可能

必须再次实施变革。拥有愿意开展上述变革的管理层对于我们公司而言意义非凡。”
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从线性到动态

数字化革命正在推动所有核心职能部门进行深度

变革，尤其是在供应链方面。

企业通常都会打造自己的供应链，以此确保产品

规划、采购、制造及交付可呈线性推进。对于所

有职能部门及其附属单位而言，涉及用时间、金

钱、数据或实物材料交换其他价值的大量交易均

可通过供应链完成。

随着企业数字化进程的加快，这种久经考验的线

性模式正在被互联开放的供应系统所取代，这一

系统可实现供应链节点之间的动态实时数据传

输。这种互联性可将传统的序贯供应链转化为

高效且具备预测性的数字化供应网络，其特点

如下：8

 • 始终保持敏捷性和透明度。数字化供应网络

可以安全地将传统数据集与源自传感器和定位

技术的数据进行实时整合。如此可使供应网络

具备全方位可见性，从而实现物料流动态追踪、

时间计划同步、供需平衡和效率提升，还能针

对不断变化的网络环境及无法预见的突发情况

迅速做出非延时响应。

 • 互联共同体。数字化供应网络可使多个利益相

关方（供应商、合作伙伴、客户、产品、资产等）

无须通过中间人即可直接交流并共享数据和信

息。通过这种方式形成的互联可在更大程度上

实现数据的同步，从而确保利益相关方利用相

同数据进行决策，亦可实现机器自行做出某些

操作决策。

 • 智能优化。数字化供应网络可使人类、机器和

分析技术（数据驱动型分析和预测分析）相互

连接形成学习闭环，以此支持即时人机决策。

此外，数字化供应网络可以利用数据分析技

术解决目标领域存在的挑战，如商品价格波动、

需求预测和供应商特定问题。 

 • 整体决策。当供应链流程透明度有所提高时，

数据可见性、性能优化、目标设定以及基于事

实的决策等可大幅得以改善。这有利于更加迅

速地做出复杂决策，权衡利弊，从而避免局部

优化。 

集中式数据中心运行于数字化供应网络堆栈之

中，它确保全方位实现透明化。在传统的线性供

应链中，数据集通常按职能划分：如客户服务、销

售与客户服务、核心运营与制造，以及供应链与业

务合作。在这种模式中，各数据集彼此分离，可能

导致企业无法预测在这些职能中存在交集或者

相匹配的地方，因而错失良机。集中式数据中心

作为数字化的基础，可确保信息在信息集群之间

自由流动。这种数据中心（或称数字化堆栈）可

实现单一位置访问多源（产品、客户、供应商和售

后支持）的近实时数据，因此涵盖多种观点。同时，

它还包含多个层面进行数据同步与整合。9

在各行业及市场开展的更广泛的数字化革命使

数字化供应网络应运而生。渐渐地，数字化技术

使物质世界与数字世界之间的界限日渐模糊。如

今，企业可从实体资产和实体设备中实时收集海

量数据集并对其进行高级分析来获取新的见解，

这些见解有利于做出更优的决策、制定战略和提

高效率。10

与此同时，许多公司已开始利用这些见解重塑其

设计、生产和向客户交付产品的方式，这对供应

链产生了巨大影响。举例而言，在零售业，全渠道

客户体验首先取决于库存可见性。客户网购时一

般想了解是否有货以及何时有货。对于某些零售

商来说，快速准确地回复上述问题并非易事。传

统供应链中的信息呈线性流动，每个职能部门

均依附于上一环节的职能部门，因此一个环节效

率低下可能导致后续阶段一连串的效率低下。在

某些公司中，供应链利益相关方对于其他流程知

之甚少，这限制了他们开展或调整其活动的能力。

但在数字化供应网络模式中，所有环节相互关联，

形成统一的数字化网络，可确保供应链经理实时

了解从设计到制造再到交付的所有流程环节。

数
字
化
供
应
网
络

数
字
化
供
应
网
络
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解惑答疑
后台职能部门和运营部门对于数字革命并不陌生。事实上，不计其数的财务和供应链部门均已使

用某些数字工具，并在寻求其他数字化机遇。但是在新核心趋势下的转型规模更大并且彻底，因

此纠正数字化参与新手可能存在的一些误解会有所裨益。

误解：我最好还是等企业资源规划供应商来向我提供专为我财务和供应链部门设计的认知工具。

事实：认知市场已出现整合的苗头。企业软件和云技术的大型供应商正在挑选认知工具并纳入其

产品中。某些小型公司目前正认知领域的多种创新，而在未来这些小型公司有可能会被吞并或发

现利基市场而实现独立发展。您不能等待市场自行进行调整，而应立即采取行动。因为您的竞争

对手已对现有产品进行了检验，并为数字化未来打下了基石。

误解：公司的财务系统较为稳健，可以让我详细了解所有数据和流程。此外，系统几乎不会延时。

我为什么需要将其自动化呢？

事实：我们不妨大胆猜测，那些认为执行分析工作的财务团队专业人员实际上是在确保盈利预期

结果的可预测性。首席财务官可以利用机器学习工具减轻这些未被充分利用的员工的负担，从而

实现规划和预测流程的自动化。这能使财务人才专注于提出富有见地的商业洞察，但需要考虑规

模更大的自动化格局。其他企业集团很有可能正在探索自动化的机遇。尽管特定领域的自动化举

措可以提高离散型效率，但在不久的将来，公司可通过在人力资源、供应链、财务和其他企业领

域统一开展自动化举措来最大化自动化的影响。自动化包括机器人流程自动化、认知工具以及其

他专用工具，它代表着未来。

误解：公司财务部门拥有顶尖的人才。对于全新的数字化系统和流程，他们应该没有问题。

事实：毋庸置疑，贵公司拥有一流的人才。但请记住：在数字化世界中运行财务和供应链所需的技

能与传统的会计和物流技能迥然不同。某些员工将过渡至数字化程度更高的职位；而其他人可能

不会。针对人才模式而言，您将会如何帮助现有员工提升技能水平？同理，您将会如何招聘那些拥

有众多工作选择而您又急需的资深数字化人才呢？在迎接新核心趋势的过程中，您不要低估招募

合适人才的重要性，因为您所做出的每项聘用决定对于数字化未来而言都是机遇。

2018技术趋势: 协作企业
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新核心

风
险
影
响

企业针对供应链和财务等职能部门开展自动化、

数字化及整合等举措，会导致其受攻击面增加和

出现新的风险考量因素。然而，核心数字化可以

提高透明度，实现实时交流并加快响应时间，从

而推动风险管理战略日益完善，维护好企业的业

务运营和资产。

供应链风险

对传统供应链进行数字化转型有助于简化流程

并提高透明度，但是在实现海量数据存储的同时

将会伴随多种安全漏洞。

 • 与数据加密和保密性相关的风险仍然值得关

注：保护静态数据、传输中的数据以及缓存数

据至关重要。

 • 使用开放程序编程接口（API）可能导致网络安

全漏洞增加，因此管理API特定身份信息、访问

权限、数据加密、保密性以及安全日志并监测

控制显得至关重要。

 • 传统供应链中所存在的风险（如伪造、恶意篡

改和威胁攻击知识产权）亦存在于数字化供应

网络中，同时数字足迹也需要确保知识产权流

动的安全性。 

数据管理方面，企业应彻底清查其供应链中的所

有数据。首先决定谁负责各节点数据的监测和管

理，以及谁应负责安全漏洞的检测和响应。其次

确认需要符合的核心隐私与安全要求以及谁应

负责各节点数据的追踪和审计。最后，在数字化

供应链启用后实施验证、审核和更新机制。

财务风险

近年来，科技进步以及企业成本的压力迅速推

动财务部门利用认知解决方案来实现精简和自

动化。然而，机遇亦可引发新的数据风险。企业

可在最初阶段采用端到端的治理措施、全面的审

查程序以及持续的监测与监督技术来管理数据

风险。关键步骤包括：

 • 监测和监督机器人以及认知系统。企业需要验

证机器人按照设计和预期发挥作用。例如，具

有只读访问权限的系统在获取写入权限时，需

要在总分类账中更改数据。

 • 谨慎审查第三方能力，持续监测黑盒解决方

案。第三方解决方案可能引发风险——从初步

概念验证到持续满足要求。此外，在获权访问

系统、流程或数据后，采用“黑盒”解决方案可

能造成重大的基础设施风险。

 • 量身定制验证和测试方法。传统的定期定时合

规测试和监管或许无法满足认知技术的要求。

 • 提高预防性和自动化控制措施的重要程度。实

施认知解决方案之前，方案这些应经严格审

查、预先授权许可以及影响分析。 

数字化供应链和财务部门的业务流程自动化（包

括机器人技术、认知引擎、自然语言处理和区块

链相关技术）可使风险管理战略更加完善。它可

以减少人为失误，同时确保更快、更一致和更智

能的追踪、监测、检测以及响应。尽管采用任何

新技术都存在相关风险，但是现代化核心可使风

险战略更高效、更全面及更智能，从而为企业最

重要的两大领域——供应链和财务保驾护航。
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纵观全球，企业日渐认识到了新核心趋势所能提

供的价值。根据对全球十大区域内德勤领导人的

最新一项调查发现，在新核心趋势下，企业能够

有效制定更加广泛的数字化转型计划，因而愈发

备受推崇。此类计划通常涉及核心企业资源规划

更新和认知技术、机器人技术以及物联网技术等

颠覆性技术的部署。

调查结果表明，不同地区的新核心时效性差异较

大。举例而言，某些国家采用大规模企业资源规

划或在早期部署特定系统，因而成为新核心趋势

的先行者（如英国、美国、加拿大和德国）。但是

某些国家采用大规模企业资源规划的时间稍晚，

目前处于从“理解需求”到制定正式行动计划的

转型阶段（如巴西、墨西哥、亚太地区和中东地区

的金融服务行业）。

其他因素亦可解释上述企业资源规划利用时效

性的差异。例如，在拉美和南非地区，企业更倾

向于面向客户的转型活动。受访者表示，拉美和

南非地区的企业正在将数字化功能与企业资源

规划以及其他后台和中台系统相结合。然而，已

经启动大规模转型项目的企业却寥寥无几。

就准备程度而言，全球企业均面临着相同的挑

战。受访者十分关注新核心计划可能会对企业文

化、人才和组织结构产生潜在影响。维护现有系

统的成本和难度较高亦导致企业准备不足。因

此，世界各地的众多科技领导者正致力于发展架

构愿景，从而指导从各方面实现核心的现代化。

德勤洞察 | Deloitte.com/insights

图2. 全球影响
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新核心

从哪开始？

正如跨越单个领域的界限可以释放底层技术的

全部潜力，新核心趋势在核心职能部门界限变得

日益模糊的情况下将会发挥更加瞩目的作用。

财务自动化结算需要相同的数字化支柱，有助于

外部交付的动态调整，以确定订单流程的优先顺

序。供应链或产品中基于物联网的质量控制标准

可以实现企业实时了解实际的销售费用、一般费

用和行政管理费用，并协助企业根据客户以往购

买活动中产品供应的波动性或其性能问题做出定

价和促销决策。

打造新核心既非马拉松亦非短跑冲刺，而是朝

向总体目标的一系列冲刺。如若企业开始探索数

字化可能性，则可通过采取以下基本步骤赢在

起跑线。

 • 博采众长。如果您还未做好充分准备，可建立一

个跨职能的小团队，协助您了解数字化趋势的

潜力。此外，其他部门的某些同事可能已经率先

开展数字化计划。不要做无用功——您可从中

吸取经验教训。与您的同事们进行交流。了解

转型过程中人才和运营模式是如何重塑的，同

时汲取成功经验并总结失败教训。

 • 制定计划。针对您所在的职能部门制定转型计

划，则首先关注其他财务部门或供应链部门所

采用的确凿成功的应用方案。该转型计划可作

为主体蓝图，但请记住：计划需按步骤执行。在

数字化世界中，事物瞬息万变。在您整装待发

并充分了解到潜在风险之前，应尽量避免较大

的风险投入。 
 
不要只知畅想未来——而应脚踏实地。在制定

数字化伟业的宏大愿景前，您应思考其中最难

解决的问题：即您的人才、组织结构、流程和技

术是否顺应这一充满挑战的新世界？许多已建

立的资产可作为新核心趋势的基础。但在进行

预算编制和确定里程碑之前，必须确保已充分

理解所有现代化需求。同时，现状核查也不应

仅局限于长期使用的系统/解决方案。对于新

兴技术而言，您须摆脱现实中的华而不实，突

破企业规模与管理方式的局限并赶超现有的

发展速度。树立对投资时机的信心，而不仅仅

是针对投资方向和投资项目。

 • 开始清理您的实用案例数据。数据是数字化

核心的命脉，也是新核心计划的麻烦之源。在

许多企业中，实用案例所需的数据被独立存储，

其中不乏拼写错误、重复记录以及不准确等问

题。您应考虑建立认知数据管理库，来自动进

行问题数据筛查和问题解决的繁琐流程，并且

更加积极地管理实用案例。添加元数据可以改

善数据环境。而经改善的数据环境可以帮助企

业更有效地汇总和处理类型相似的信息，同时

提高流程自动化程度。

总结
大多数企业董事会无意投资或没有耐心执行扩展性转型计划，这尤其体现在那些关注后台制度流

程且尚处讨论中的转型计划。尽管如此，数字化转型对企业的颠覆性影响仍在增强。在数字化创新

的推动下，新核心趋势带来良机，有助于重新定义业务核心，并为面向客户的创新和发展计划奠定

良好基础。
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BILL BRIGGS

Bill_Briggs现任德勤管理咨询的资深合伙人，兼任全球及美国地区的首席技术官。他

在德勤任职超过19年，一直致力于向客户提供综合性转型方案。他的客户来自各行各

业，包括金融服务、医疗卫生、消费产品、电信、能源和公共部门。Briggs也是一位实

战经验丰富的战略家 ，致力于协助客户预测新兴技术对其企业将带来的影响，并从现

实出发获取结果。 

STEVEN EHRENHALT 

Steven Ehrenhalt现任德勤管理咨询的资深合伙人，兼任美国及全球财务转型业务的

领导合伙人。Ehrenhalt在为财务部门提供咨询服务方面拥有超过27年的经验，专业领

域包括财务转型、财务成本削减、绩效管理、规划、预算与预测、组织设计、金融服

务交付模式和人才管理。

DOUG GISH

Doug_Gish现任德勤管理咨询供应链与制造运营业务的领导人，兼任某全球大型设备

制造商的主要咨询负责人。Gish在供应链和生产运营管理方面拥有超过26年的行业与

咨询经验。

NIDAL HADDAD 

Nidal_Haddad现任德勤管理咨询的资深合伙人，兼任德勤管理咨询管理委员会成

员和德勤数字化首席营销官。同时，他还担任高科技和通信行业客户的主要咨询负责

人。Haddad为各种行业项目提供咨询服务，并且在营销、销售和服务方面拥有超过26
年的经验。
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新核心

ADAM MUSSOMELI 

Adam Mussomeli现任德勤管理咨询的资深合伙人，专注于供应链战略。他是德勤管

理咨询数字化供应网络的创始人，并负责消费产品与工业产品行业中或有收费的组合

项目。Mussomeli在协助消费产品与工业产品公司实施全球端到端供应链转型方面拥

有超过20年的专业经验。

ANTON SHER

Anton Sher现任德勤管理咨询的资深合伙人，兼任数字金融战略与转型业务的领导合

伙人。他拥有超过17年的咨询服务经验，主要与首席财务官和客户高级财务领导密切

合作，助力提升企业价值和优化财务部门。Sher为全球客户提供服务，主要专注于生

命科学与医疗行业相关的战略、运营模式和数字技术。

风险影响

VIVEK KATYAL

Vivek (Vic) Katyal现任德勤会计师事务所全球及美国地区风险分析的领导合伙人，兼

任网络风险服务与风险管理服务的领导合伙人，并负责管理德勤分析学院IMO风险咨

询部门。Katyal主要向网络风险领域客户提供服务，亦在金融服务行业拥有丰富的经验。

ARUN PERINKOLAM 

Arun Perinkolam现任德勤会计师事务所网络风险服务业务资深合伙人，兼任德勤美

国科技、传媒和电信行业领导合伙人。Perinkolam在为全球科技公司和消费业务公司

制定数字化与网络风险转型大规模计划方面拥有超过16年的专业经验。

63



以下注释保留参考资料的源语言，以便读者进行搜索

1.	 Deloitte, Reinventing the ERP engine, 2013. 

2.	 Deloitte, CFO Signals, 3rd quarter 2017. 

3.	 Ibid.

4.	 Steven Ehrenhalt, “Crunch time: Finance in a digital world,” Deloitte, 2016.  

5.	 Deloitte, CFO Signals, 3rd quarter 2017.

6.	 Eric Piscini, Joe Guastella, Alex Rozman, and Tom Nassim, Blockchain: Democratized trust, Deloitte University 
Press, February 24, 2016; Eric Piscini, Gys Hyman, and Wendy Henry, Blockchain: Trust economy, Deloitte 
University Press, February 7, 2017.

7.	 Interview with Paul DeBartolo, vice president of finance portfolio management and optimization, Pfizer, 
November 11, 2017.

8.	 Adam Mussomeli, Doug Gish, and Stephen Laaper, The rise of the digital supply network, Deloitte Insights, 
December 1, 2016. 

9.	 Ibid. 

10.	 Brenna Sniderman, Monika Mahto, and Mark Cotteleer, Industry 4.0 and manufacturing ecosystems: Exploring 
the world of connected enterprises, Deloitte University Press, February 22, 2016.

注释

2018技术趋势: 协作企业

64





数字现实
关注焦点从技术转向机遇

增强现实与虚拟现实革命已到达一个临界点。我们与技术和数据交互的方式发

生了历史性变革，促使市场领导者将关注焦点由概念验证和小众产品，转向基

于创新应用案例的策略和为工业化设计的原型。他们正全力解决各种问题，例

如整合体验与核心、云部署、连通性、认知技术、分析技术及网络访问，为更

广泛的技术部署奠定基础。部分市场领导者甚至已开始开发新的设计模式、培

育创新技能，这预示着一个新的交互时代的到来。这些先行者意识到AR/CR风
向的转变：把握当下契机，拥抱数字现实。

在
接下来的十年内，数字现实领域——

包涵增强现实（AR）、虚拟现实（VR）
、混合现实、360°全景图像和沉浸式

技术——取得的进步将引领科技以更自然更直

观的方式美好我们的生活。甚至，我们与数字信

息交互的方式将可能由屏幕和硬件转变为手势、

表情与眼神。

这种巨大的飞跃可以与从客户端服务器到网

络、从网络到移动终端的历史性转型相比较，且

它可能已经在如火如荼地进行。据国际数据公司

（IDC）预测，到2021年，AR/VR产品及服务的总

支出将从2017年的91亿美元攀升至约1,600亿美

元，年均复合增长率高达113.2%。1

如此爆发性增长的背后，原因为何？目前，公司日

益将其工作重点从试水“新奇”AR及VR设备转向

在企业内构建关键应用程序。客户导向型投资继

续注入游戏及娱乐领域，但实际行动日趋在工作

场所中落实。IDC预测，2017年现场装配和安全

（3.39亿美元）、零售展示（2.5亿美元）和流程制

造培训（2.48亿美元）等AR/VR应用案例将吸引

最大投资额。2

在未来18至24个月内，随着更多的公司试行用例

并加快投产，数字现实趋势可能会深入发展。部

分先行者目前已处于产品或服务设计二次或三次

迭代阶段。一些使用者则将应用案例一直延续到

工业化。例如，宝马将虚拟现实融入其汽车设计

流程；3 法国航空公司在其部分班机上配备沉浸

式娱乐系统，乘客可戴上VR头戴式耳机尽享3D
观影体验。4

2018技术趋势: 协作企业
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数字现实

数字现实相关术语及缩略语
增强现实（AR）：将数字技术生成的内容叠加到用户所处的现实环境中。包括光学透镜和可视环境，

用户可在其中看到周围环境和自己。

虚拟现实（VR）：可创造一种完全渲染的数字环境，取代用户所处的现实环境。具有身体追踪和运

动追踪能力。

混合现实（MR）：无缝融合用户所处的现实世界和数字化内容，两个环境可以共同存在、相互影响。

利用先进的传感器实现空间感知与手势识别。

沉浸式：指的是一种深度交互的多感官数字化体验，形式各异。可使用VR、AR、360°全景视频、混

合现实以及其他技术创造沉浸式体验。

数字现实（DR）：一个总括性术语，涵盖增强现实、虚拟现实、混合现实、360°全景视频及沉浸式

技术。

下列三大技术突破与数字现实系统的融合，将推

动数字现实趋势加速发展：

 • 透明界面：融合声音、肢体及目标定位能力，用

户可与数据、软件应用及其周围环境进行交互

活动。这一功能目前已能增强界面自然真实效

果，未来还将进一步发展。

 • 泛在接入：在不久的未来，AR/VR或将实现“无

时无刻”的因特网连接或企业网络连接，就像

现在的移动设备一样。但是，我们不用再从口

袋里拿出手机联网，也许不久就可以连续佩戴

AR/VR设备数个小时。设计及基础技术的进步

催生新一代舒适独立的数字设备，摆脱杂乱的

电线或笨重的电池。

 • 自适应交互度：您正和同事参加虚拟会议，忽

然冒出一个恼人的3D广告，分散了您的注意力

并扰乱了会议。为避免出现类似情况，我们必

须能够将手机调成静音，并在上网时阻止弹窗

广告，因此，AR/VR必须能够控制我们于虚拟环

境中出现的数据流。在不久的将来，情境文本“流

量警察”功能或将能够根据用户偏好、位置或

活动定制数据服务。 

这些颠覆性技术的发展并非一蹴而就。设计沉浸

式用户体验与创造屏幕用户体验有着本质的区

别。事实上，前者采用了完全不同的语言和模式。

新一代程序员的技能更适合好莱坞而非传统的

IT部门，他们将负责创造某些设计技术。我们已

经目睹，首席信息官招募拥有计算机映像（CGI）
专长的资深电影和视频游戏设计师来设计VR体
验。5 与此同时，好莱坞主要的电影公司都在扩大

其VR内容开发计划。6

与任何其他开发计划相同，VR内容开发中也需要

考虑实际的IT生态系统问题，包括核心整合、云

部署、连通性和网络访问。此外，数字现实所包

含的内容仍在不断变化，相应的标准和管治策略

亦须进行调整。然而，尽管面临着诸多不利条件，

数字现实举措仍稳步前行。

欢迎来到虚拟空间。7 洞察局势，相机而动。

五大数字现实机遇

在先前的技术趋势报告中，我们从未来的视角，

审视了AR/VR技术和早期应用案例，认为AR/VR
技术不会在一朝一夕得到广泛普及和商业化。8

现在，彼时的未来已经到来。数字现实趋势的重

心从技术本身转向技术发展和技术部署。当您探

索企业内数字现实的潜力时，请考虑下列机遇：
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短期 中期 长期

资料来源：德勤分析；*国际数据集团，全球半年度VR/AR消费指南，2017年10月28日；支出线具代表性。

相应的市场效益 数字现实市场的三个阶段
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AR/VR产品及服务总支出*

2017年实际支出：91亿美元 2020年预计支出：1,600亿美元

图1. 市场中应用的数字现实

随着技术的发展，我们与数据的连接更为紧密，脱离硬件和界面的媒介作用。下列六大发展趋势为数字现实的

大规模应用铺平了道路。

德勤洞察 | Deloitte.com/insights

移动带宽
增加

应用生态
系统兼容性

增强

数据延迟
缩短

设备价格
降低

社会惰性
减弱

AR/MR手持设备
客户应用案例的大规模增加。
请查看“杀手级应用”。

AR/MR头戴显示器
利用市场中出现的重要硬件，
极易理解企业应用案例。

AR/MR/VR头戴显示器
AR/MR/VR已成为可普遍使用的
一种技术。消费者与企业应用
案例。

AR/MR头戴显示器
原型阶段

VR头戴显示器
用于特定的沉浸式应用案例。
整合供应商。

VR头戴显示器（HDM）
设备价格降低。应用案例初步
发展。

AR=增强现实；VR=虚拟现实；
MR=混合现实；HMD=头戴显示器

全球半年度VR/AR消费指南
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数字现实

 • 连接：“异地合作”。数字现实可以实现异地沟

通、共享和支持。一些人可能认为这就是指备

受吹捧的视频电话，但实际上远远不止如此。

举个例子，当现场工作人员修理和维护远程设

备时，区域办公室内的工程师可以看到工作人

员眼中的图像，指导维修人员的工作。大洋两

岸的科学家可聚集在“虚拟沙箱”中进行协作

研究。视频会议和在线聊天——常常因网络连

接不良和摄像机角度不佳给用户带来糟糕的体

验——将能实时呈现准确的表情、姿势和全息

影像，提供沉浸式交互体验。团队将共享数字

资产，例如通过可实时操控的虚拟白板或数字

模型开展协作。

 • 知晓：使用数字现实技术，知识型员工——一

个广义的术语，基本上适用于任何使用电脑的

员工——可在需要时获取特定信息。它不仅仅

是一个高效率的文档共享工具，还能在视觉语

境中准确呈现信息。例如，带上DR眼镜后，施

工工程师可看到工程电气件和水暖件的具体情

况，以及单个零部件如何嵌入墙壁。此种技术

也可用于建筑和室内设计、消费产品研发或供

应链和物流映射等初始概念阶段。沉浸分析技

术可协助用户从多个维度探索数据，进一步增

强虚拟协同。例如，工程师将该技术用于有关

城市手机信号塔布局的历史数据，则可进入虚

拟环境，在地图上随意移动手机信号塔，评估

各个信号塔布置位置可能对周围居民生活带来

的潜在影响。

 • 学习：一些公司率先使用数字现实技术开展培

训。由于某些培训场景的现场再现过于昂贵或

在逻辑上无法实现，这些公司便创造了逼真的

虚拟情境，使学员沉浸其中。UPS就是一个例

证。在新手司机实际驾驶载重五吨的厢式货车

上路前，UPS安排司机们接受VR驾驶测试，在

虚拟环境中证明其驾车能力。9 KFC在模拟训练

中，将员工关在一个虚拟“密室”里，员工必须

成功完成鸡肉制备的五个步骤，才能逃出密室。10

 • 探索：供应商使用数字现实技术拉近潜在客户

与产品、服务及体验的距离，推动客户中心型

应用案例在零售行业、旅游酒店休闲行业和房

地产行业的快速增长。例如，雅诗兰黛（Estée 
Lauder）在其网页及移动客户端推出了AR虚拟

化妆镜，该化妆镜可根据光线、肤质和光泽度

进行调整，用户可使用其照片或直播视频进行

虚拟试妆。11 同时，虚拟访问引导也将改变房地

产行业和房产经纪人日常工作的方式：他们无

需再带领客户实地看房，客户可通过虚拟技术

获得直观信息。12

 • 游戏：DR技术在游戏、故事讲述和现场活动方

面的应用案例和全面部署各有不同，且数目繁

多。未来几年内，这一情况或将有过之而无不

及。IDC预测，到2021年，AR/VR游戏应用案例

方面的投资额将高达95亿美元。13

对IT而言有何意义？

关于数字现实技术对IT生态系统的影响，很多问

题至今仍无确切答案。但我们深信，首席信息官

现在应开始考虑公司的DR策略以及全力支持DR
策略所需的计算能力。

储存。提供DR体验需要庞大的数据，并且随着技

术的不断进步和新功能的出现，所需的数据还会

日益增多。试想一下：用VR提供360°全景影像，

需要储存每一个视频的视点，以此确保用户可以

随意转头观看视频。换算过来，设计师需要的存

储容量是播放标准高清视频文件所需存储容量

的10倍到20倍。14 云端可以经济高效地满足日益

增长的存储需求，但并非唯一的选择。或许，数

字现实也可推动数据管理、管治和架构方式进行

现代化变革。（更多详情，请参见“2018技术趋

势：企业数据主权”）。

核心整合。头戴设备制造商正在设计将核心技术

和业务流程嵌入DR体验的应用程序接口（API）。
可以设想，未来能在虚拟环境中展示客户信息、

设备信息和产品内容，同样也能将这类内容用于

数字现实中进行的交易。在不久的将来，深入融

合ERP/CRM/CMS系统将成为DR系统设计的关

键要素。

分析技术。注视的目光背后隐含着什么意图？用

户佩戴AR头戴设备，AR设备就可追踪用户注视

的目光，然后识别用户意图，分析追踪过程中产

生的数据。最后，或许还可通过追踪分析推动广

告宣传。举个例子，当用户盯着冰箱看时，AR将为

用户推送附近餐馆的打折信息。但如果可以连续

12小时追踪客户的视线活动，会如何呢？首先，

如此尺度的追踪需要巨大的储存容量；其次，实

时分析如此庞大的数据量，需要的沉浸式分析能

力远远超过很多公司目前的技术能力。
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解惑答疑
虽然您生日时得到的VR眼镜让您觉得头晕，但别让这次不好的体验影响您对数字现实技术的看法，

不要错失他们为公司带来的宝贵机会。请允许我们为您澄清关于数字化未来的几个误区。

误解：将数字现实用于制造行业？用于现场活动？省省吧！现在VR头戴设备都还必须连接到电脑才

能使用呢。

事实：说得有道理，目前，VR移动性确实在很大程度上受限于线缆长度。然而，电池技术快速发展，

催生了无线产品。此外，“全面”追踪技术也将增强VR移动性。一些高端VR设备使用外部摄像头和

传感器追踪用户在房间内的位置。由于移动VR系统通常不具备位置追踪能力，全面追踪技术将在设

备上放置可解读深度和知觉线索的传感器，如此一来，用户不用再置身于遍布传感器和摄像机的房间。17

误解：开玩笑吧，一副VR眼睛要850美元？

事实：2017年夏末，主流品牌VR设备价格暴跌。18 据我们所知，VR设备的价格普遍在200美元至

600美元之间。在此价格上，利用现有VR技术实现正投资回报率的门槛变得相当低。随着扩展功能

的出现，新体验和新设计或许能进一步提高投资回报率。

误解：我们都还没搞懂如何充分使用智能手机和平板电脑，现在又谈VR设备，简直令人一头雾水。哎，

我们还是钻研当下的技术吧。

事实：这不是一道二选一的选择题。移动应用并未取代桌面应用和网络应用，同样地，数字现实也不

可能取代移动应用。然而，它能帮助我们以传统技术无法实现的方式解决某些问题。若您对本章中

讨论的应用案例产生共鸣，这或许值得尝试——启用少量的数字现实技术，与您的智能手机和平板

电脑配合使用。随着DR趋势在未来几个月持续升温，您可能会获得领先优势。

带宽和网络。目前，几乎没有网络运营商能够提

供AR/VR流传输和360°全景体验所需的带宽速

度。许多VR展示时提供的低分辨率体验需要至

少25兆比特/秒的流传输速度，高分辨率体验则

需约80兆比特/秒。15 近期调查研究发现，全球范

围内仅有7.1%的连接速度超过25兆比特/秒。16

尽管已初步尝试开发AR/VR所需的智能流量管理

解决方案、压缩算法、低延迟/高通量能力，但短

期内带宽和网络在数字现实举措方面仍然只能

缓慢发展。

2018技术趋势: 协作企业
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数字现实

谷歌将开启虚拟化革命

谷歌对数字现实并不陌生：过去几年里，它发布

了Cardboard、Tango、Daydream，近期又发布了

ARCore。与同领域内的许多其他公司一样，谷歌

正研究可行应用案例、验证各种设想并规划发展

蓝图。一些公司期望用一次性设备快速取得成效，

而谷歌对AR/VR技术长期发展潜力信心十足，准

备在未来三至五年内启动一系列发展性的举措，

为客户提供极具震撼力的虚拟体验。

谷歌AR/VR全球战略负责人Steven Kan表
示：“AR/VR之所以能够发挥平台作用，不是因为

便携性或个性化，而是因为更具直观性。计算机

科学的本源是输入与输出。在输出方面，显示技

术多年来不断改进，但更大的屏幕、更高的分辨

率并未使沉浸式体验发生根本变化；在输入方面，

我们已从穿孔卡片过渡到键盘，再过渡到触摸

屏和滑动屏。现在，我们可以伸手触摸一些东西。

将所有因素组合在一起，就可以得到新一代计算

平台。不再操控在设备上看到的物体，而是直接

操控出现在面前的实际物体或虚拟物体，还有什

么比这更直观的体验吗？”

谷歌的AR/VR战略团队力求构建一个全栈式平

台——硬件、操作系统和终端用户应用程序。每一

层堆栈都有其发展轨迹：硬件、软件和组件的

开发周期为18个月至三年；显示器的开发周期为

五年；应用程序在数个季度、数个月甚至数周内

就能开发完成。Kan的团队绘制出各个发展轨迹，

并推断这些轨迹将在何处交汇；他将这个过程比

作下象棋。

截至目前，谷歌在数字现实领域进行了多次尝试，

都瞄准消费市场，但Kan认为企业市场才是技术

未来的关键。尽管技术普及的时间和轨迹尚不确

定，但已有一些应用案例运用当今技术获得投资

回报，由此刺激业务和政府投资。谷歌发掘了下

列四个颇具潜力的企业情景：

 •“协助学习”。谷歌利用Google Expeditions
证实了技术在教育中的重大作用：在学校中使

用Cardboard头戴设备辅助进行虚拟实地考

察。19 目前，谷歌正在探索该技术在企业培训领

域的应用，甚至研究该技术能否取代工作场所

中的指导手册。

变
革
前
线
的
经
验
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 • “协助创造”。在体系架构和工业设计中，虚

拟技术可帮助参与同一项目的专业人员进行实

时合作讨论。他们虽然身处各地，但却可以利

用数字现实技术展示实际尺寸的产品或建筑模

型，进而提高设计质量、缩短设计时间、降低项

目成本。

 • “协助操作”。工程师在实地操作时，常常需要

翻阅设备的保养维修记录或诊断维修说明书。

事实上，他们可以采用数字现实技术查看相关

信息，无需再手动翻阅，亦无需再低头阅读，由

此摆脱资料的束缚，并保证自身安全。如有需

要，他们还可以通过头戴设备联系远程专家，

远程专家可在虚拟环境中演示维修技术。

 • “协助销售”。销售是AR/VR的一个主要应用

案例中——最主要用于展示产品，促进消费者

与数字产品目录互动，帮助消费者在购买前熟

悉产品功能。 

Kan表示，开发人员仍在努力拓展AR/VR技术的

应用范围。例如，访问3D模型和数字资产仍较为

困难：CAD程序中若不融入AR/VR技术，则可能

导致渲染问题。同样地，现有的政策管理、设备

管理以及企业对访问和授权的管控也都提出了

不小的挑战。“最初进行设备设计时，并未考虑

可管理性问题，但我们可以效仿智能手机和平板

电脑企业在产品面世初期采取的方式，逆向解决

这个问题。”Kan如此说道。也就是说，随着娱乐

和游戏行业加快采用数字现实举措，对于稀缺设

计和开发人才的争夺日趋白热化。

即使数字现实在企业中的应用尚处在早期阶

段，Kan仍看好其发展潜力。“已有证据表明，这

些应用案例能为企业带来正投资回报率，比如研

发设计时间已缩短20%。正因为如此，我才看好

AR/VR技术在企业应用中的前景。只要有前景，

我们就会设法解决相应问题。”

过去三年里，谷歌在ARCore、Tango、Cardboard
和其他技术方面的投资已经改善了企业生态系

统。“随着技术应用加速，我们相信谷歌将能继

续为系统创造价值。人们低估了这种技术转变带

来的影响。”20 kan说道。

Facebook运用VR 
技术助力企业发展

Facebook于2014年收购了VR头戴设备和平台制

造商Oculus，意在通过虚拟现实技术达到十亿

用户规模。尽管主要是一个以消费者为核心的平

台，但在过去几年，Facebook一直为大型企业提

供Oculus技术，包括Oculus Rift头戴显示器，协

助企业开展培训、销售、营销和协作。

“我们的虚拟现实产品最初面向消费者，但是在

解决社会层面的问题时，VR可消除时间和距离上

的障碍，造福于企业。”Facebook和Oculus业务

开发副总裁Ash Jhaveri表示，“我们发现企业将

Oculus技术用于提高效率、降低成本、改善销售

和运营，这些我们都不曾想到。B2B客户对VR技
术越来越感兴趣，因此我们新成立了Oculus业务

项目，专注于发展工作场所中的VR技术，从而更

好地满足客户需求。”21

各行各业的公司已将VR技术广泛用于各类场景：

 • 某跨国消费品公司将虚拟技术作为销售助手，

采用辅助产品模拟实体货架，促使多条产品线

负责人协同销售，并为零售商呈现建议的陈列

效果。

 • 汽车制造商奥迪在展厅中配备虚拟模型，为客

户提供关于汽车内部运作原理的信息，并协助

客户预览和挑选成千上万的车型配置、内饰外

饰颜色及配件。

 • Cisco将VR技术融入其现有的Cisco Spark产
品，以试验这一新型协作工具的可用性。凭借

这款新工具，异地团队也可“亲临”会议现场，

在虚拟白板或联网的预置白板设备上写下观

点，进行讨论。讨论得出的图表和信息可打印

出来以供参考。

2018技术趋势: 协作企业
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 • 不同行业内的多家企业已开始试行数据虚拟化

项目，运用360°视图使客户沉浸在数据中。此

外，还有3D版本的autoCAD软件，便于设计师

就楼宇、汽车或引擎的3D渲染开展合作。

 • 洛杉矶儿童医院在为住院医生提供急诊护理

培训时，采用虚拟技术模拟急诊室中给幼儿做

心肺复苏的场景。急诊室内，医生使用各种设

备和药品，为患儿进行诊治和救助；急诊室外，

歇斯底里的父母可以观察他们的一举一动。 

Oculus也在丰富产品的核心特征，以更好地服务

于企业。其中一个即将面世的新特征就是虚拟

桌面，它能打开用户的个人电脑，将桌面屏幕变

为720°指挥中心，便于用户更好地访问所需信息。

在虚拟桌面普遍应用之前，有些问题仍亟待解决，

例如屏幕和面板价格昂贵、渲染清晰度、长期使

用时的光学调整以及开发无需持续肢体动作即

可有效操作的界面。但 Jhaveri相信企业将会需要

虚拟的沉浸式工作场所。

“我们认为手机和平板是伟大的发明，无边界屏

幕也是如此，”他说。“真正的沉浸式VR体验能

引起情感回应，这对于消费者和企业采用VR技术

至关重要。最终，这些回应能帮助您更好地阐述

观点、转化关系、发展企业。”

推动企业迈向数字现实

Unity Technologies是领先的游戏开发平台，其

最为著名的产品是Unity创造引擎，已经应用到

全球20多亿台设备。22 许多企业最初都是在视频

游戏领域应用虚拟现实和增强现实，因此Unity
创造了2D、3D、VR和AR体验的开发平台也就不

足为奇。但是，Unity领导团队也将目光转向企业，

汽车、建筑、航空、创意等领域都在寻求利用数

字现实为客户和员工创造丰富的用户体验。

“沉浸式技术是继移动技术后的又一个计算平

台。Unity AR/VR战略全球领导人Tony Parisi说
道。“它将像如今的手机一样成为日常生活的一

部分，但我们必须解决其形式和成本问题，才能

实现大规模普及应用。我们相信未来几年内企业

将运用这一技术带来喜人的变化。”23

除游戏行业以外，Unity正积极涉足期望运用数

字现实工具创造价值的行业。举个例子，汽车行

业有意将数字现实应用于各种工作任务，包括汽

车设计、操作人员和维修技术人员培训、无人驾

驶培训模拟以及营销和销售活动支持。Unity提
供汽车设计辅助工具，逐渐拓展其平台触角。尽

管汽车制造商多年来一直使用CAD软件，但尚有

大部分制造商仍在使用黏土制的实物原型，这种

原型造价高昂且制造过程极为耗时。但是，借助

3D环境和数字现实，汽车设计师可使用简单的实

物模型，运用设计几何、涂料和饰面及数字原型

的交互能力，将实物模型放大处理。这样可减少

迭代时间，提供更逼真的体验，创造新的协作方

式，实现成本效益，最终提高产品质量。

虽然这些公司在制定面向企业的数字现实解决

方案过程中面临许多拦路虎——数据集成、企

业许可、软件部署、制造产品生命周期管理工具

以使3D数据在企业内部流转，但他们仍在奋力前

行。Unity团队继续发展其数字现实平台，以支持客

户的应用案例，包括家具购买、用于工业和办公设备

的故障诊断工具，以及零售培训、销售、店铺规划。

“在未来两到三年，主要趋势是理解并掌握数字

现实这一媒介，与此同时将诞生掌握实时3D技术

的新一代内容创造者。”Parisi 表示。“我们可以

提供平台，也将见证越来越多的独立制作人和制

作公司创造数字现实内容，并加以运用。许多行

业中都蕴藏着巨大的机遇。
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Judith McKenna 
美国沃尔玛执行副总裁兼首席运营官 

人们的居住、工作和购物方式日新月异，沃尔玛也在不断变革。我们将科技和创新有机结合，专注于职业

培训、技能发展和终生学习，以重塑店铺体验，并授权予员工，促使其为客户创造价值、在自身岗位上不

断成长、有机会获得进步和成功。

首先，我们审视店铺的运作方式，关注工作方式简化。结果发现几乎日常业务管理的各个流程都需要彻

底改变。我们还发现，可为员工装配移动技术和一套定制的应用程序，为员工提供关于一切事宜（例如

销售、可用性及客户满意度）的实时数据，协助员工了解他们可在哪些环节创造最大价值。目前，得益于

数据和科技，我们的员工可通过卖场的平板电脑，直接对店铺进行管理。

与此同时，我们也开始变革培训项目，以支持员工未来所需的新工作方式和技能发展。新的培训项目称

为Walmart Academy，是一种实践式课堂体验，将取代目前的线上及工作观察培训项目。新的培训项目

将于年末前在全国200个站点为约220,000员工提供培训。

对于如此大规模的培训，需要仔细思考培训方式和培训内容。从一开始，我们就希望利用虚拟技术改善

培训体验。培训课程中不使用打印或书面材料，而是使用平板电脑、屏幕还有辅助工具。课程包括25%
的室内课程和75%的实地课程，确保我们的员工可以在真实场景中，运用虚拟技术获得实践经验。

但是，并非每个情形都可以轻易真实重现，例如购物节或节假日高峰。因此，我们开始寻找新的方式来

还原这些体验。在那期间，我们的一位员工在阿肯色大学看到足球运动员运用虚拟现实技术开展训练。

虽然我们致力于探索VR应用方式，但未曾考虑到将其作为一种培训方式。

因此，我们在后续的一次课程中使用了VR头戴设备。我们使员工身处一个虚拟店铺环境，要求其找出潜

在的问题，比如地上的垃圾、店内客满或错误的标识摆放。其他学员在教室内通过大屏幕观察其与环境

的实时互动。所有学员在体验中均获得了完全的参与，能够清楚呈现周围环境并采取相应行动。虚拟现

实技术的效果非常显著，所以我们正向200个培训点推广基于VR的培训和大量应用案例。

员工参与度和员工对培训的记忆程度表明，虚拟现实作为培训工具发挥了明显的作用。我不确定虚拟现

实能否完全替代真实的卖场情景，但它能使学员体验难以再现的情景，为学员带来更有趣的、更具吸引

力的培训体验。

毫无疑问，虚拟现实技术将对员工的综合体验产生持续影响。沉浸式体验不仅仅是阐明常规行为和回

应的指南，还能帮助员工建立自信并准备好经营更大的店铺。

技术正重塑零售行业的未来。为与其他零售商竞争，我们必须始终专注于创新并尝试新鲜事物。可能成

功，可能失败。我们不断测试、学习、继续前进。曾经，店内Wi-Fi还是新鲜事，现在已经成为必需品。同

样地，我们也曾不确定VR培训是否能起作用或者仅是一个有趣的设想。现在，我们确定，VR是一种有力

且有效的工具，能进行员工授权并向他们传授新技能。VR技术与我们的学院培训计划和手持技术相结

合，将推动员工在沃尔玛的工作体验（以及客户在沃尔玛的购物体验）的变革。

我的观点
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随着数字现实改变人类与数据、环境及人类彼

此间交互的方式，技术系统的网络风险影响变得

更加复杂。尽管没有企业能免于网络中断的影响，

但当技术用于关键情景时，例如外科手术或军事

训练，企业需保证虚拟环境和现实环境的安全。

与其将这些问题视作障碍，不如在开发阶段就尽

早直面这些问题，致力于降低网络风险、实现更

快的部署和创新、最小化品牌声誉的风险。

与数字现实相关的风险各有不同，包括人身伤害、

财产损失、公共安全和业务中断。随着DR平台上

安装应用程序，这些风险变得更加难以察觉、更

具危害性。企业应考虑客户利益、合同义务和利

益相关者期望，将风险管理视为预期的注意标

准。我们先从基础问题着手：例如，虚拟世界中

的身份认证不同于现实世界中以用户名和密码

登陆平板电脑。将风险管理纳入组织结构——贯

穿于概念、交付和开发运行——是数字化转型的

关键步骤。

其中，需要考虑的一个问题是如何保护用户的身

份与数据。用户上传、生成自己的内容，并与其他

用户进行互动。难点就在于，如何在不影响用户

体验的前提下保护数据。这就需要您完全罗列

您提取的数据，以及您访问、使用和储存数据的

方式。同时，在企业内实施的数据隐私及安全控

制措施也应当用于DR应用程序。此外，针对DR
活动，制定内部使用的以及面向客户的隐私及数

据保护政策（包括控制权），并将其传达给员工

和客户。

另一个需解决的问题是第三方访问平台和网络。

若您在构建平台时使用第三方软件或开源软件，

应当考虑如何降低由于不良设计或恶意设计引

发的公开代码或敏感数据风险。在开发过程中就

嵌入安全机制，并将其拓展至整个技术生态系统。

目前，开发人员面临快速上市和先行优势方面的

压力，可能不会考虑风险影响，直到真正遭遇风

险之后才匆忙应对。了解DR体验驱动要素；复核

有关开发人员、第三方供应商和合作伙伴的政策

与流程；培养适应能力，并使这些政策流程遵循

企业的安全协议。

VR设备也会带来风险。随着用户依赖VR头戴设

备和指导其行动和回应的内容，维护数据、设备

和基础设施的完整性，以最大程度减少错误信

息导致的人身伤害、定向障碍和行动，至关重要。

您应实时监控并管理技术堆栈，评估设备和界

面，找出薄弱点。企业安全协议——包括第三方

监管协议——应拓展至或适应于DR平台。迄今为

止，鲜有关于管理VR体验的标准，法律法规可能

将继续落后于技术发展。然而，将健全的控制机

制融入产品或平台是绝对必要的，客户、监管结

构和利益相关者均对此抱有期待。

虚拟现实在规划与应对物理威胁和网络威胁中

发挥重要作用。它能在确保员工和企业基础设施

安全的情况下，模拟灾难应急培训；同样地，它

也能针对物理和逻辑威胁，制定有效的威胁模

型工具。在不久的将来，安全技术专家可利用VR
设想对手方可能采取的通过网络、建筑物、街区

或工业设施的路径。漏洞测试人员也可以使用集

应用程序、软件和解决方案为一体的三维虚拟

威胁模型。

风
险
影
响
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全球普遍看好和期待数字现实引发诸多行业转

型的潜力。但是，根据一项针对十个地区德勤领

导人进行的调研，相比大部分其他趋势，数字现

实的预计应用时间要久远一些。尤其是非洲、澳

大利亚和拉丁美洲，正在探索如何利用虚拟现实

和增强现实推动企业效率提升、提高危险职业安

全性以及增强员工工作技能。

非洲和拉丁美洲的一些矿业公司和其他高危行业

开始尝试使用数字现实技术降低安全风险。24 然

而，初期投入的高成本将有可能使技术普及延缓

二至五年。

澳大利亚正在娱乐和零售行业部署数字现实技

术，25 房地产、金融服务和教育行业也在探索机

遇。26 这一地区的领先企业正在整合涵盖战略、

数字化和空间性举措的多层次体验架构，并运用

关键绩效指标进行评估。欧洲方面，企业在多种

场景中试验数字现实技术，包括基础设施维护与

零售，但是受超宽带网络低采用率的影响，大规

模普及仍难以实现。

澳大利亚已经见证数字现实的广泛影响，而其他

地区将在未来约一到五年内朝大规模应用发展。

除成本问题外，德勤领导人指出，在虚拟世界中

工作所需的文化变革（尤其是在非洲和中东地区）

以及劳动力再培训（尤其南欧和拉丁美洲），是

阻碍技术普及的因素。

德勤洞察 | Deloitte.com/insights

图2.全球影响
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资料来源：德勤分析。
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总结
随着越来越多的DR应用案例加速进入全面生产阶段，沉浸式技术成为“新一代大平台”的设想似

乎不太像科幻小说，更像是对未来的合理期许。诚然，数字现实在实现完全商业化的道路上仍面临

诸多挑战，但这些挑战几乎不能削弱数字现实的长期颠覆性影响。数字现实即将改变我们与数据

交互的方式以及我们体验世界的方式。您准备好了吗？

从哪儿开始？

甚少有公司已经完全将其数字现实部署实现商业

化。许多公司都才开启数字现实历程，对相关解

决方案进行深入了解，探索不断增长的AR/VR市
场。DR相关组成部分仍在企业环境中进行测试，

此时就鲁莽地开展一项宏大的AR/VR举措实在冒

险。您可考虑采取下列初步行动，为未来的大项

目奠定基础：

 • 深入钻研技术。对AR、VR、360°全景图像和沉

浸式技术的使用者而言，传统的IT技术已不太

具备实用价值。您可以借此契机，提升技能。接

受正式培训，甚或花一些时间钻研市场上众多

开发包之一，皆有助于您培养所需技能、获取相

关知识并了解其价值潜力。

 • 新的设计语言。开展数字现实设计，需要采用

新的模式、新的视角以及完全不同的设计语

言。此外，还要借助新的辅助工具和服务将虚

拟体验变为现实，并使这些体验在真实世界中

发挥作用。高清3D图像捕获和映射设备逐渐出

现，提升了开发人员使用新型AR/VR工具重建

真实世界物理环境的能力。企业正在新购买游

戏引擎，采用Unreal、Unity技术及其他工具创

建AR和VR交互的模拟环境和虚拟环境。

 • 洞悉行业格局。各行各业的公司及政府机构都

在开发应用案例，试验DR技术，在某些情况下

甚至朝生产部署迈进。当您探索企业内的数字

化机遇时，应首先着眼于自己所处的行业。您的

竞争对手采取了哪些行动？同样地，相关行业

的公司期望通过DR举措达成什么商业目标？最

后，您的供应商、贸易中间商和业务伙伴可能不

仅愿意探讨他们在这方面的努力，还愿意分享

他们对于可以共同合作的潜在应用案例和机遇

的看法。

 • 无须追求完美。无论是现在，还是在可以预见

的将来，DR领域创新步伐加快都不容置疑。

虽然消费市场推动了大部分创新，但企业应用

案例、PoC和生产部署方面日益涌现的观点正

在影响设计，并推动新技术能力的发展。“完美

的”数字现实系统并不存在。但这并不妨碍您

探索DR机遇、开发自己的应用案例。请谨记：任

何设备的适用期只需足够实现初始目标即可。

技术不断发展，您的部署战略也应相应调整。

时不我待，现在就开始行动。
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从单一区块链到区块链组合 
其广泛采用与综合运用已照进现实

区块链技术正逐步获得广泛采用，已经从概念验证阶段发展至生产阶段，领先

企业对其综合应用案例的探索在范围、规模及复杂性方面都有所延伸。此外，

首次代币发行及智能合约日益多元的应用，为区块链创造了一个更加多样化的

发展环境。各企业应立即制定相应的技术、人才和平台标准，以推动未来区块

链战略的发展。同样，还应开始鉴别可加入哪些商业联盟。除上述可立即采取

的行动之外，各企业也应将眼光放到区块链的下一个大机遇上：同一价值链上

不同区块链的组合、搭配和统一。

数
年前，在媒体狂热报道关于比特币的

新闻时，一些科学家和商业领袖识微

见远，从当时各种有关Silk Road和
Mt. Gox的甚嚣尘上的谣言中抓住了真相，即比

特币的技术精髓：区块链。他们在这个开放共享

的账本平台中，看到了巨大的颠覆潜力。例如：

国营企业和民营企业均可能利用这种技术，有选

择性地将他们的信息安全地共享给其他人，并

完成资产交换和数字合同的签订。1 个人也可能

利用区块链技术来管理其财务、医疗及法律信

息——由此，区块链最终甚至可能取代银行、信

贷机构及其他传统的中介机构，成为信用和信誉

的守护者。2

尽管当时，这类潜在应用案例大多还不具备全面

发展的条件，但区块链技术可能对商业领域乃至

整个社会产生巨大影响的观点已渐入人心。如

今，凭借围绕区块链而形成的巨大的跨行业应用

案例生态系统，区块链又再次占据了头版头条。

区块链技术在不同地区的不同行业内都得到了广

泛运用。例如：

 • 欧洲最大的港口鹿特丹近日成立了一个研究实

验室，以研究区块链技术在物流领域的运用。3
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 • 北美洲和欧洲的公共事业单位正利用区块链技

术来进行能源期货交易和电动车充电站收费工

作的管理。4

 • 区块链使用户得以拥有并掌控其社交媒体图片

和内容，为社交媒体带来了变革。5

 • 区块链联盟——包括企业以太坊联盟

（Enterprise Ethereum Alliance）、超级账本

项目、R3及B3i区块链联盟——正开发一系列企

业区块链解决方案。 

在企业将区块链应用案例和概念验证推进至生

产阶段，各行业部门展开各种试验以提高区块链

的可扩展性和适用范围的同时，上述案例也在日

渐增多。的确，区块链被广泛采用的道路似乎早

已被铺平。高德纳咨询公司预测，至2025年，区

块链业务的附加值将达到1,760亿美元。6

但也有几个值得注意的问题。虽然市场上的平台

和协议数量与日剧增，并无迹象指明其中某个解

决方案会成为最后赢家；因此，市场上也没有既

成的技术和流程标准。而且，运营孤岛使某些公

司要么无法制定明确的区块链业务计划，要么无

法就其大规模采用而与生态系统内的伙伴展开

合作。

根据区块链的最新发展趋势，接下来的一年半到

两年内，预计会有越来越多的企业打破这些障

碍，将原始应用案例和概念验证转换为被充分运

用的生产方案。尽管受行业差异和独有需求的影

响，这些企业为实现上述目标而采用的方法会有

所不同，但大体会包括以下三个方法，它们共同

组成了最新的区块链趋势：

 • 将集中区块链发展资源聚焦于具有清晰的商业

化路线的应用案例；

 • 推动技术、业务流程及人才技能的标准化发展；

 • 促进同一价值链中多个区块链的结合与统一。 

由于我们即将迎来这个区块链技术成熟度曲线

的终点（即实质生产的高峰期），许多人都对企业

区块链技术的应用抱有过高期望。事实上，区块

链的大规模采用需要时间的积累和坚持不懈的努

力。但它一旦到来，就将融入涌现于贸易、金融、

跨境支付及再保险等领域的策略、独特技能及先

进应用案例中去。

随着这些领域在今后数月内的领先发展，区块链

的发展亦将接踵而至。

走商业化发展之路

尽管存在行业偏见，具有清晰的商业化路线的区

块链应用案例往往更可能进入生产阶段。这是

为何？原因在于，在利益相关方和企业决策者看

来，“潜在投资回报率”拥有强大的魔力，能够将

还未成型的技术概念转化为可拓展的商业机遇。

通过将现有资源聚焦于能提供商业化路线的应

用案例及概念验证上，CIO为利益相关方和合伙

人提供了明确动因。这有助于提高个别区块链解

决方案的投资回报率，还有可能节约成本或创造

额外收益。从某种程度上来说，CIO也使区块链

的发展战略更加正式合理，为进一步完善项目目

标、设定时间线及招聘专业人才提供了两大基本

前提。

欲了解区块链应用案例的商业化潜力，CIO可考虑

以下问题：

 • 这个应用案例将如何在接下来的五年内实现企

业的战略目标？我的实施路线图整体如何？我

该如何设计该路线图，才能将这这些应用案例

全面运用于生产，并最大化它们的投资回报率？ 

 • 要推动该商业化策略的发展，需要什么专业技

能？从何处可以找到能将技术洞察和商业化经

验付诸实践的人才？ 

 • IT是否已为跨部门（及跨企业）地建立能创造商

业价值的概念验证做好了准备？ 

此外还应记住这一点：不论是针对某一特定行

业，还是广泛适用于多个行业的区块链应用案

例，都能具备商业潜力。在接下来的数月之内，随

着其广泛应用趋势的进一步发展，我们有望见到

更多聚焦于企业特定应用，以解决各企业特有价

值链问题的应用案例的诞生。若这些应用案例能

在这一过程中提供潜在的盈利机会——比方说授

权——那就再好不过了。
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下一目标，标准化

随着区块链应用案例使用范围、规模及复杂性的

扩展，人们对技术、平台及技能标准化的需求也

日益迫切。以下是标准化的潜在裨益——目前没

有一家开发区块链潜能的公司享有：

 • 企业将能更便捷地共享区块链解决方案，并互

相合作，共同发展。

 • 标准化技术将与时俱进，技术升级必须推倒重

来的缺陷模式将成为历史。

 • 企业将能够采用公认标准来进行概念验证。同

时，随着生产区块链的规模化发展，企业还可

将这些标准延伸至整个企业。

 • IT人才可深入了解一到两个区块链协议，而非在

多个协议和平台上浅尝辄止。 

不幸的是，我们目前还没有完备的区块链标准，

而且想要在短时间内具备适用于所有使用案例

的标准（如有）也是不切实际的。这就为CIO提出

了一个亟待解决的问题：您是想要等待竞争对手

将标准制定出来，还是更愿意与您的队员携手，

亲手制定出标准？

对于金融服务业巨头摩根大通来说，自己袖手

旁观而让其他金融机构来制定区块链标准这个

选项，根本不在它的考虑范围之内。2017年，该

公司创建了Quorum平台，一个适用于企业的开

源型分布式账本与智能合约平台，旨在解决金

融服务行业的需求。Quorum的独特设计目前仍

在进展中：摩根大通邀请了来自全球各地的技术

人员，通力合作以“提升分布式账本技术的发展

水平”。7

并非所有IT公司都有能力采取上述策略以影响区

块链标准的发展。但所有CIO均可采取一定措施

以加速其所在公司和行业的标准化进程，而无需

被动地等待统一标准的出现。例如，借助外部开

发者生态系统，IT公司可以对标准化讨论产生一

定影响，还能与志同道合的企业共享彼此的最佳

方案。在公司内部，CIO可向团队成员提供更多

决策权，以推动公司生态环境内的标准化进程。

而且，许多企业本就有自己的数据管理与处理标

准。这时您所要做的，并不是从头开始，而是在

自己的区块链解决方案中借鉴相应标准。

整合同一价值链上的多个区块链

未来，源于不同公司乃至不同行业的区块链解决

方案都将能实现数据资产的无缝交流和共享。开

启了区块链生态系统的多样化和规模化发展的

企业，有着清晰的潜在利益：在区块链生态系统

内建立更多的伙伴关系有助于创造更大价值并

提高投资回报率。同时，互操作性有助于在无需

淘汰旧解决方案的前提下定制并完善区块链解

决方案。

不幸的是，区块链整合还存在许多技术方面的

难题。不同协议之间——比如，超级账本项目下

的Fabric和以太坊——很难整合到一起，它们就

正如两个完全不同的企业体系。若想实现两个体

系间的信息共享，要么得创建一个整合层（需大

量人力和精力），要么得设定一个单独的标准化

协议。
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德勤洞察 | Deloitte.com/insights资料来源：德勤分析。

图1.区块链实施路线图
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即使这些技术难题都已被解决，连接两个不同的

区块链也远比连接两个不同的网络要困难得多。

原因何在？这是因为在连接两个区块链时，连接

的是两个也许无法交流的数值网络。这就意味着

当您把数据资产从一个区块链转移到另一个区块

链时，必须把前一个区块链以往交易的所有值集

也一并转移。还必须保证所有数据包在两个区块

链里面都指向同一位置，这样才能保证数据的完

整性和可审核性。

如今，超级账本基金会和其他区块链技术领导者

正携手建设用于确定区块链构成要素的技术标准，

并制定资产交换所必需的协议。随着上述工作的

持续开展，各项协议将日趋一体化，统一标准的

出现也将指日可待。 与此同时，互操作技术将最

终成熟，能使不同技术彼此互通的新协议也将被

广泛使用。届时，各企业将以企业联盟的形式展

开运营，所有成员都将采用同样的协议和解决方

案，进而获得整合带来的裨益。（整合难题解决

之后，已在同一联盟中共享流程及标准的企业也

许会享有强势发展的竞争优势。）在进行区块链

数字资产转移的过程当中，还可以采用一系列过

渡技术。可以这样理解这个过程：假设您利用轿

车将数字资产从A点转移到B点，到达B点后，再

将资产转移至一辆火车上，这辆火车会将数据转

移至最终目的地C点。这个方法虽然笨拙，但它能

带来理想的商业结果。
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解惑答疑
如今，甚少有其他技术像区块链一样被误解。只要在网上搜索一下，就能发现诸多标题类似“区块

链是什么鬼？”或“父母都能明白的区块链介绍”的文章，这表明很多人对于共享账本、协议以及

联盟都还不甚明了。接下来请随我们一同解开几个关于区块链及其在企业环境中应用潜力的常见

误解：

误解：必须在标准确立之后，我的企业才能采用产品解决方案。

事实：目前尚无完备的区块链技术标准，而且认为我们将在短时间内就所有应用案例获取相应标

准的想法也不切实际。但是，已经出现一些针对特定应用领域的技术和商业标准，例如跨境交易和

智能合约等。这些以特定应用案例为基础的标准已经确立，虽然并未被普遍接受，但您或许不必等

到统一标准出现之后才开始采用区块链产品解决方案。

误解：据我了解，量子计算可能会颠覆区块链。如果真是如此，那我为什么还要费劲去应用区块链呢？

事实：这只是一种可能性，而这种可能也许永远都不会发生。量子计算提供强大的计算能力，可能

会破解现有的加密方案。但另一方面，它也能为密码学家所用，创造出更强大的加密算法。不论从

哪一方面来看，区块链技术都将继续发展，适应量子计算对加密产生的或好或坏的最终影响。

误解：区块链是免费的，对吗？

事实：并非全是。尽管大多数区块链代码为开源代码且在低成本硬件和公共云端上运行，但将区块

链与现有环境充分整合需要资源和专业知识与技术，而这两项并不便宜。而且，维持新的区块链

商业平台也需要资金。区块链技术，例如用户交互所需要的系统和工具，需要IT维护和支持。最后，

由于区块链技术仍是新兴技术，区块链平台可能会与现有平台并存一段时间，增加短期成本。所以，

区块链并不是免费的。但即便如此，要了解区块链真正的成本，必须明确从区块链成本节省及收入

创造中获得的净价值。
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实行多链组合

2016年10月，安联（一家全球保险与资产管理公

司）携手其他数家保险和再保险企业，共同探索

如何使用区块链技术提高客户服务效率、简化对

账流程并增强交易可审核性。8

“区块链是一项新技术，有些难以理解。”安联

集团企业架构负责人Michael Eitelwein说道。“区

块链只有实现共享，才能体现自身价值，这也是

激励全行业共同进行探索和解读的因素。”

2017年，行业联盟，即区块链保险行业联盟（B3i
联盟）迎来了23位保险业的新成员，并开始对

新的区块链再保险原型进行市场测试。9 参与测

试的企业可以进入“沙盒”环境，模拟合同订立

与结算。“我们采取了一种直接的迭代式研发方

法。”Eitelwein说道。“我们的目的在于，衡量这

个原型能对交易合约起到多大的作用，并在开展

下一阶段开发之前，明确其优势与局限性。”10

除了加入B3i联盟，安联内部也开展了一系列工

作，意在确定同样的基础机制是否能运用于全

球化运营中，以促进不同实体之间的交流——这

个设想前景广阔，但也会带来一些技术难题。比

如，区块链平台是否能够嵌入大家已经熟悉的体

系架构中？区块链策略管理系统设计和普通系统

的设计有何区别？现有原型是否能够扩展到足够

满足全球需求的程度？

相比安联的区块链举措以及其他行业正在开展

的举措，一个更大的机遇赫然出现：单一价值链

上的多个区块链组合。如今，只有联盟内所有成

员均采用同一个共享账本技术和统一标准，联

盟内的多方才能进行数字化交易，这样的限制会

降低区块链技术在B2B、P2P交易等领域的潜力

价值。

“正如互联网领域的统一标准，只有确立数字交

互的共同标准，区块链才能一展身手。”Eitelwein
如此说道。“这在零售业表现得尤为明显。毕竟不

能为50位客户运用50个不同的区块链，因为这根

本得不偿失。”Eitelwein表示，多链整合确实是

区块链探索阶段的一个目标，但这个概念仍然“未

知领域”。

当下，B3i联盟应用案例为将来的合作甚至是整

个保险行业的标准化奠定基础。“如果企业合作

能够为区块链程序建立统一标准，数字化业务上

很多效率低下问题可以得到解决。”Eitelwein说
道。“这将为我们的客户以及整个数字化经济带

来巨大的收益。而这正是我们追求的目标。”11
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跨区域区块链：香港金融管理局

香港金融管理局（HKMA）是香港特别行政区的

中央银行机构，负责维护香港金融与银行业稳定

并巩固其国际金融中心的地位。鉴于其在发展

与运作香港金融市场基础设施中的职责，那么

HKMA领导层有意探索区块链技术或分布式账

本技术（DLT）在各类财务应用和交易中的潜力，

也就不足为奇了。在与香港应用科技研究院对该

技术的价值定位进行研究之后，HKMA于2016
年11月12 发布了一份白皮书，提出金融行业在实

施区块链或DLT时应解决的20余个问题，涵盖管

理、法律、监管及运营等方面。于是，相关领导人

决定进行概念验证，以检验其价值定位并应对前

述问题。

该概念验证聚焦银行、买方、卖方及物流公司的

贸易融资，利用DLT搭建一个平台，通过智能合

约实现劳动密集型流程的自动化，从而降低贸易

欺诈和重复融资的风险，同时提高整个行业的贸

易透明度和生产力。DLT提供始终如一的数据完

整性，通过内置灾难恢复机制增强可靠性，实现

近乎实时的跨节点数据更新，并作为交易数据的

存放处。

贸易融资概念验证在一个非对外的区块链网络

上进行，历时12周，从2016年12月持续到2017
年3月，共有五家香港银行参与。除贸易融资

外，HKMA还成功进行了两次概念验证，分别是

抵押贷款申请和数字化识别。

“各大银行一见到这些原型，就迫不及待地进

行概念验证的商业化。”香港金融管理局金融基

建部助理总裁李树培说道。“在概念验证项目之

初，我们都认为分布式账本技术具有发展潜力，

但对于它是否适用于商业环境，我们抱有很大的

疑虑。这些原型的成功开启了无限可能性。”

现在已有七家银行参与到贸易融资区块链

中。HKMA准备在2018年下半年启动试产，并计

划在2019年之前制定全面的商业化解决方案。同

时，许多银行正等待着加入这个平台。

基于其成功的概念验证，HKMA正与新加坡政府

及新加坡金融管理局（MAS）探索区块链互联的

可能性，这或许会成为国际化区块链生态系统的

基础。HKMA于2017年10月宣布与新加坡方面成

立合营企业，并于同年11月与MAS签订正式的合

作协议。双方当局都计划在与推出境内平台差不

多同时的节点，实施跨境基建（即全球贸易连通

网络）。如果后期其他国家想要加入这个网络，只

需将其本地平台与此DLT基建平台相整合即可。

由于HKMA并不清楚未来将有多少个国家连接

至此基础设施，亦不知晓这些国家将会使用哪些

技术，李树培先生表示，相关当局目前正在探索

如何实现平台的互操作性。他说：“对于互操作

性，我们并没有完美的解决方案，但是我们已经

明确一些考虑事项，可以提出一些建议。在接下

来的一年内，我们打算解决这些问题，目前的工

作进度还算顺利。这么多家银行通力合作、达成

共识，令人备受鼓舞。另外，文档与贸易数字化的

共同标准将会成为该基础设施的一个关键成功

因素。”13
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Peter Miller,THE INSTITUTES总裁兼首席执行官

过去108年间，The Institutes致力于提供教育、研究、网络及职业资源解决方案，以满足风险管理和保

险行业日益增长的专业发展需求。现在，整个行业面临着日益快速推进、创新及数据驱动的挑战，保险

公司或多或少都了解区块链的裨益。接下来，The Institutes将帮助他们深入了解该技术，并协助他们运

筹帷幄。

人们开始了解区块链更广泛的应用范围，以及区块链如何连接不同对象；这是一种分布式的账本，因而

需要多方合作、共同参与。和其他百年历史的企业一样，我们也根据行业不断变化的需求和问题进行了

调整，发现了区块链的潜在应用情形。对于我们所处行业，区块链技术有助于简化付款、保险费及索赔

等流程；通过集中记录索赔减少骗保；还能通过验证客户数据准确性增加新投保人数量。

我们已成立The Institutes RiskBlock Alliance——第一个非营利的企业级区块链联盟。该联盟将聚集

风险管理和保险行业专家及区块链开发人员，以研究、开发并测试特定行业应用案例中的区块链运用。

该联盟是不了解特定底层技术的平台，系携手保险行业其他领域——涵盖人寿、财产及意外保险，涉及

我们全体成员、发行商、再保险人、保险经纪人及其他人员，共同开发而成。我们并未聚焦单一区块链

的应用案例，相反，我们相信必须实现与多区块链的通信并建立联盟式区块链间的通信，以推进重复使

用不同行业领域30个企业的技术能力。

首先，我们着手研究区块链技术艰难达成的四个应用案例：保险证明、第一时间损失通知、代位追偿以

及参数保险。以上应用案例均要求多方协作，使用共享数据和预先拟定的合同。这些应用案例是合理的

研究对象，借此研究，我们不仅能够解决业务难题，还能证实区块链技术的能力，从而向整个行业彰显

区块链技术的潜力。当我们为这些初期重点领域兴奋不已时，其实还有数百个同样引人瞩目的应用案例

等着我们去探索。 

在互操作性上，一大难题就是推动所有企业协作。我们希望实现跨行业区块链安全互联，为此，我们正

在拟定相应的框架。由于所有的企业都在成本结构优化上受到限制，我们力求开发出一个API层，实现

数据和操作共享。我们设想，未来联盟将掌控最终产品，根据各供应商与后端遗留系统进行整合。

为促进技术采纳，各企业应随着学习曲线而进步，聚焦区块链能够解决的业务问题。寻找给力的合作伙

伴至关重要，了解业界对区块链技术信心满满为何合情合理也同样重要：区块链建立在一系列成熟的技

术之上——包括分布式计算、密码加密和散列法——任何关于该技术能力的疑虑都不应阻碍其在保险

业或其他行业的潜在应用。 

我的观点
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区块链技术能够帮助各企业管理现有系统产生

的风险，这令各行业的风险管理从业人员都倍

感欣喜。然而，各企业也应明悉，尽管区块链可

以提高业务流程效率和减轻特定现有风险，它也

会带来新风险，这些风险可大致分为三类：一般

风险、价值转移风险、智能合约风险。14

一般风险

区块链技术将使企业面临与当前业务流程相

关的类似风险——如战略、监管及供应商风

险——但这其中又有一些细微的差别，企业实

体应该加以探究。采用区块链技术的企业应当

对参与实体和底层平台进行评估；后者的选择

可能在现在及未来对交付的服务及产品造成限

制。从基础设施的角度而言，区块链技术是企业

核心的一部分，因而应当与后端遗留系统无缝对

接。此外，由于部分技术可能来自外部供应商，

各公司还可能面临第三方风险。例如，如果云端

基础设施为区块链底层技术的一部分，就有可

能遭受云计算实施的典型风险。

价值转移风险

由于区块链可实现对等价值转移，交互方应采

取保护措施，防范此前由中央中介机构管理的风

险。针对区块链框架，评估为使框架中参与方节

点达成一致而选择的协议、应用案例及网络参

与方要求。尽管统一协议会永久封存区块链账

本，而且过往交易也完全无误，但仍然容易遭受

私人密钥失窃以及公共地址相关资产接管的风

险。例如，若价值转移网络上存在欺诈，一位恶

意的参与者接管一个不合格的实体，该参与者就

能转移并获取此网络中的价值。

智能合约风险

智能合约能对区块链上复杂的商业、金融及法

律协议进行加密处理，因此将这些合约从实质

到数字化框架的一对一映射可能产生相关风

险。此外，由于智能合约依赖Oracles数据库（来

自外部实体的数据）执行合约，网络风险因此增

加。智能合约一以贯之地适用于整个网络中的所

有参与方节点，因此必须能够根据商业和法律安

排及监管要求处理异常情况。与其他软件代码

一样，智能合约需要进行可靠性测试和适当的

管控，以降低对基于区块链的流程产生的潜在

风险。例如，智能合约允许直通式交易程序（合

约条款可以设定为部分或全部自动生效、自动执

行，或自动生效并自动执行），因为这些智能合

约直接与其他智能合约相互作用。其中一个智能

合约出错，可能引发连锁反应，从而导致整个网

络瘫痪。

任何新技术的成功采纳均有赖于适当管控相关

风险。如果这项技术是企业核心基础设施的一

部分，就像区块链技术一样，则尤其如此。此外，

企业还非常有必要明确监管指南及其实施要求

的变更。例如，美国金融业监管局针对在资本市

场开发应用案例，发布了运营和监管方面的考虑

事项。15 各企业应在其区块链业务模式中遵循这

些监管要求，建立有力的风险管理策略、管治和

控制框架。

风
险
影
响
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德勤洞察 | Deloitte.com/insights

图2.全球影响
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资料来源：德勤分析。

区块链及其衍生技术虽趋于成熟，但仍需在有利

条件形成之后，才能在全球范围内实现其主要潜

力。全球十大地区德勤领导人发现，关于区块链

技术对金融服务、制造、供应链、政府及其他应

用领域的预期影响，存在不同程度的不确定性。

尽管该技术在亚太、北欧和非洲等国家的创新案

例不胜枚举，欧洲及拉丁美洲的很多国家却放慢

步伐，仍在静待更多标准及规定的确立。

一般而言，技术采纳的时间范围预计为2-5年，

但也存在显著例外的情形。许多地区都在进行概

念验证及其他实验活动，其中大部分是由金融机

构与区块链初创公司共同完成的。非洲及北欧的

一些国家正在探索国内数字化货币以及基于区

块链技术的线上支付平台。亚太地区的数个国家

开始建设区块链，以推进跨境支付。

尽管中东地区区块链应用潜力巨大——迪拜宣布

其计划在2020年前成为首个采用区块链技术的

政府16 ——但仍处于区块链技术采纳最早期阶

段；预计需要最长五年的时间才能实现区块链技

术广泛应用。

在大部分地区，采用区块链技术面临的最大阻碍

就是公众的疑虑以及监管问题。但是随着联盟、

政府和企业继续开发智能合约应用案例，以及公

众深入洞悉区块链技术潜在优势，该技术将在

全球范围内得到更广泛的运用。
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总结
区块链首轮热潮开始消退，更多公司开始开发可靠的应用案例并探索区块链商业化机遇。事实上，

少数最先采用区块链技术的公司甚至在将概念验证推进至全面生产阶段。尽管区块链缺乏统一的

技术和技能标准，可能面临暂时的困境，但由于各公司积极扫清这些阻碍并致力于将多个区块链

整合到同一价值链上，该技术有望在未来几年内得到更为广泛的采纳。

从哪儿开始？

尽管一些开拓型企业可能准备将区块链应用案例

及概念验证推进至生产阶段，但毫无疑问，很多

企业在技术采纳之路上并未走到那么远。在开始

探索企业内区块链商业化潜力之前，请考虑采取

以下举措奠定基础：

 • 明确企业是否真正需要区块链技术：市场上普

遍存在误解，认为区块链技术能够解决企业面

临的一切问题。但事实上，该技术仅在某些特

定应用案例中才能作为强大的工具发挥功用。

当您谋划商业化道路之时，最好明确区块链技

术能对您的战略目标和价值创造发挥多大的

作用。

 • 押对筹码：审视您正在开发的区块链应用案

例。很可能其中一两个应用案例是为了满足您

的好奇心和冒险精神，这些应用案例就应舍

弃。在区块链商业化之路上，聚焦那些拥有颠

覆性发展潜力或完全契合战略目标的应用案

例，有助于获得股东和合伙人的支持，并发掘

真正的商业化潜力。

 • 确定最低限度可行的生态系统：选择怎样的市

场参与者和商业合伙人，才可以令您的商业化

战略得以实施？其中一些将对产品开发生命周

期至关重要；另一些则会在从试验期到商业化

转型的过程中发挥重要作用。所有这些个体构

成最低限度可行的生态系统。

 • 坚持联盟规则：区块链生态系统通常涉及一个

行业内的多个企业，这些企业作为一个联盟共

同支持和利用区块链平台。为确保高效运转，

联盟内的各个成员需明确各自的职能与职责。

如果没有详细的运作和管理模式来明确义务、

参与方责任，亦没有明晰的加入和脱离联盟的

流程，联盟将无法或更加难以做出技术、战略

及日常运营决策。

 • 寻求人才——即刻行动：为最大限度提高区块

链投资回报，各企业需要合格的、经验丰富的

IT人才，这些人才应能够管理区块链功能、进行

更新并支持新加入成员。然而，随着业界对区

块链的兴趣越来越浓厚，希望实施区块链解决

方案的企业可能发现越来越难招聘到合格的

IT人才。面对紧俏的人才市场，一些CIO依赖那

些了解客户内部生态系统的技术合作伙伴及第

三方供应商管理区块链平台。尽管外部支持也

许能够满足即时的人才需求，并促进区块链技

术的长期成功，但内部区块链人才——积累了

宝贵的系统知识，在外聘人才转移至下一个项

目之后仍留在企业内部的人才——才是维护区

块链持续性与稳定性的关键所在。CIO应考虑

训练和培养内部人才，同时根据需要利用外部

人才。
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ERIC PISCINI

Eric Piscini现任德勤管理咨询资深合伙人，同时兼任德勤金融服务区块链咨询业务的

全球领导人。他还协同领导全球区块链及加密货币团队，并领导德勤美国金融业务数

字化转型与创新服务组。Piscini主要专注于数字化转型、金融科技、区块链及创新，致

力于开发软件资产，以期加快项目交付速度，助力企业快速从新技术中获益。

DARSHINI DALAL
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API应用势在必行
从IT隐忧到企业宿命

多年以来，应用程序编程接口（API）已经实现了解决方案与系统之间的相互匹

配。然而，企业日渐重视这些通常被忽视的技术并开启其另一项功能：他们公

开技术资产，来实现企业内外资产的重复使用。这种使用不仅能提高信息技术

的投资回报率，亦可为API客户采取创造性方法使用现有数据、事务和产品奠定

基础。随着API应用势在必行的趋势愈演愈烈，企业已经开始探索公开、管理和

控制API的新方法。由于这一趋势将在未来数月势头强劲，对于在实现数字化目

标中起关键支柱作用的传统技术而言，其承包、定价、维护甚至营销预计将会

出现相关进一步的创新方法。

回
顾工业革命历史，互操作性和模块化

始终都在带来竞争优势。Eli Whitney
提出的可互换零件概念被Henry Ford

发明的装配线所取代，而后者开创了批量生产

时代。Sabre通过规范预定和售票流程而使航

空业发生转变，由此促进了前所未有的相互协作。

支付网络促使全球银行业务变得简单化，其中

SWIFT和FIX为金融交易奠定了基础，并且推动了

贸易和商业的迅猛发展。

在数字化时代，上述同样的理念则体现在“平台”

方面——解决方案不仅能够解决当务之急，亦

可有效针对未来增长搭建平台。就此而言，我们

不妨看看全球数字巨头的核心服务，包括阿里巴

巴、Alphabet、苹果公司、亚马逊、Facebook、微
软、腾讯和百度。这些公司通过为客户提供平台

而将服务范围延伸至包含终端用户、第三方和其

他各方的整个生态系统，从而实现在某些方面占

据主导地位，而此等平台是基于互操作性和模块

化的原则设计而成的。
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API应用势在必行

在信息技术领域，API是支持互操作性和设计模

块化的关键构建模块之一。API是一种与计算机

科学一样历史悠久的架构技术，可改善系统和解

决方案交换信息的方式，调用业务逻辑以及执行

事务。近年来发布的《科技趋势》指出，API部署

数量不断增加且其在系统架构、创新、现代化和

蓬勃发展的“API经济”中发挥着日益重要的作

用。1 并且，这种增长仍在飞速进行中：截至2017
年初，可用的公共API数量已经突破18,000个，同

比新增约2000个。2 纵观全球大型企业，私有API
数量可能已经达到数百万个。

推动上述增长的原因是什么？API应用日渐成为一

项战略任务。如若每家公司都是科技公司，那么

可能就会出现一种直观想法——技术资产应被重

复使用。此类资产的重复使用将以信息技术部门

开发传统解决方案时未曾想到的方式提高技术

投资回报率。

也就是说，上述资产的重复使用需要企业采用新

功能对实质已经“封装”的知识产权的交换进行

管理。这些新功能亦可支持跨公司间的信息流动

和业务运营，还可管理API资产的发现、使用和维

护。整体而言，API的战略意图和潜在的支持响应

均体现出API使用势在必行。

全新视角

API的使用已有多年，因此我们应在未来推进过

程中摒弃早期对API的固有认识和偏见，并认清

其势在必行的宗旨目的。复杂的大型项目始终

需要可以实现系统间信息交换的接口。无论过

去亦或现在，绝大部分接口均须特别定制，用于

满足特定项目需求。随着点对点接口数量的激增，

系统间复杂的相互依赖关系导致形成了“意粉

图”——呈现出当今信息技术的众多格局。对于

脆弱的定制接口，客户、订单、产品和销售信息常

常重复出现；而在任何接口变更前需首先解开错

综复杂的关系，但这通常以失败而告终。与此同

时，各后续项目则引入新的接口并且更加复杂。

过去，曾通过“封装”核心数据实体（如客户或产

品）或事务（如“下单”或“定价”）等逻辑业务

概念作为服务，从而利用API控制混乱状况。API
能通过多种可扩展性方式得以使用。此外，好的

API亦可通过控制措施进行生命周期的自我管理，

其中涉及：

 • 版本控制：指在不提供不可操作相同API的早

期版本的情况下进行变更的能力。

 • 标准化：指从组件对象模型（COM）和公共对

象请求代理体系结构（CORBA）对象代理到网

络服务再到如今的RESTful架构，采用统一方

式描述和使用API。

 • API信息控制：指采用固有方法丰富和处理API
所包含的信息内容，包括元数据、批量处理记

录的方法以及中间件平台、消息代理和服务总

线的连接。它亦可确定API传递、发送和处理相

关交换信息的方式。 

如今，许多企业尚未全面把握API提供的机遇。据

我们了解，尽管信息技术部门内部开发共享API
日益广受欢迎，但毫无例外地，传统基于项目的

独立集成方法依然占据主流地位。信息技术部

门将大部分预算和精力用于偿还技术债务和维

护并非用于公开数据和业务逻辑的遗留资产。因

此，革新现存遗留系统使其匹配API就类似于开

胸手术。
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企业系统

API层次

图1. API逻辑架构
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采用流程编制取代传统的业
务流程管理（BPM）
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能、机器人以及机器人流程

自动化加强流程编制

利用组合技术根据系统层
模块构建特定领域的API

域层次

实现数字化流程简化、

自动化和包装化

通过映射至现代格式实现数

据虚拟化

管控主数据治理和访问

创建实时批量发布-订阅
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出高级应用程序

系统层次
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访问分散化 

德勤洞察 | Deloitte.com/insights资料来源：德勤分析。
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软件即服务
应用程序

主机 云应用程序 文件传输协议 数据库 网络服务应用程序 文件

与此同时，采用全新解决方案重建基础也许颇具

挑战，由此可能增加项目计划相关成本、时间和

复杂程度新的预期。同时亦需要不同的技能组合，

以此建立和实现愿景。对于许多公司而言，颠覆

已建立的控制措施、预算模型、流程以及人才模

式似乎令人望而生畏，尤其是在“那又如何”已

然成为信息技术架构战术决策的情况下。

这种担忧并非杞人忧天：创新可以提供全新机遇，

重塑市场并推动竞争，因此企业对于敏捷性、可

扩展性和速度性的需求愈发迫切。在未来的18至
24个月内，此前行事谨慎的众多公司预计将会顺

应势在必行的API趋势——进行API战略部署，以

此促进服务在企业内外的自助上线和使用。
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从因到果

在迎接API趋势的过程中，许多公司均在制定战

略抉择。他们致力于提升构建相关可重复利用资

产的技术投资期望值，以及打造持久的重复利用

机制，以此做好未来项目规划。从战略和文化方

面做好构建和使用API的准备，这对于实现业务

敏捷性、挖掘现有资产的新价值以及加速市场

新思路的提出而言至关重要。

API可为企业带来各种运营和战略优势。举例而

言，利用现代化的API恢复遗留系统可以“封装”

该系统中所包含的知识产权和数据，以方便新的

或年轻的开发者重复利用这些数据信息。而对于

这些开发者而言，他们可能并不知道如何直接使

用（可能也不愿意使用）上述信息。同样地，针对

旧有系统构建API可以从信息技术资产中获取更

多价值，与此同时使用有价值的现有数据推动创

新。此外，将API与新应用程序相结合可使全新网

络、移动和物联网体验中的信息使用和重复利用

更加简单，更不用说向外部公开API来支持全新

业务模式和合作伙伴生态系统。

API的潜力因行业和部署公司的基本战略而异。

德勤近期与新加坡银行工会和新加坡金融管理

局合作并针对金融服务领域的API使用情况开

展深度调查，确认了金融服务公司中普遍存在的

5,636套系统流程和业务流程，并将此等流程映

射为含有411个API的可管理集合。3 集合创建成

功之后，可以显著提高新型解决方案和服务产品

（从区块链驱动的贸易金融到虚拟现实零售分部

体验）的开发速度。

高层支持

如今公司正将发展思路从以项目为中心转向以

API为中心，因此他们需要设计管理程序，从而采

取新的方式用于：

 • 调整预算和资助费用。在扩建共享API管理功

能的过程中嵌入对于项目和计划优先级的期望

值，从而解决API相关问题。

 • 确定识别常见可重复使用服务的范围。了解哪

些API较为重要以及此等API处于何种粒度级

别；确定实现计划目标与满足当前项目需求之

间的适当折衷方案。

 • 平衡企业综合规划与市场需求。为取得快速

进展，不要急于全面筹划在API或现有接口以及

相关服务格局。通过定向识别高价值数据和业

务流程，而后将其与企业的优先任务匹配，如

此可以防止“规划搁浅”同时确保API项目稳步

推进。

 •“推陈出新”之前鼓励重复使用。衡量并奖励利

用内外部资产相关现有API的业务和技术资源。

为此，企业可以考虑创建内部/外部开发人员论

坛，以此鼓励更加广泛的探索与协作。

 • 制定全新发展计划，以实现API愿景。信息技

术部门理应率先开始打造有效的API管理项目，

但这不应该仅由信息技术部门单独负责，或由

其构建和交付所有API集成项目。相反，企业可

以考虑转变目前涉及多条业务线的共享服务卓

越中心（COE）——从强调集中控制所有共享

服务的卓越中心转型为能够协调企业利益相关

方和开发资源的联合授权中心，如此有助于提

高API项目的可扩展性和管理有效性。
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企业API管理

API部署和扩展所需的功能不同于已建立的集成

层和消息处理层中通常使用的功能。无论是在内

部使用API进行用于编制业务流程亦或是在外部

使其融入新产品中，对API的整个生命周期实施全

面管理有助于API更易于被开发、使用和监测。

企业目标不断变化，因此探索下列单个或多个技

术层可协助企业在API的整个生命周期中对其实

施更具战略性的管理：

 • API门户：指开发人员发现、协调、使用和发布

API的一种方式。为支持实现自助式服务的总体

目标，这些门户对于API的描述主要涉及功能、

背境（工作内容和工作方式的业务语义）、非功

能性需求（服务的可扩展性、安全性、响应时

间、容量限制以及弹性）、版本控制以及追踪使

用情况、反馈和性能的度量指标。对于在主数

据或架构方面并无成熟标准的企业而言，API
门户还可协助企业了解现有API，并提供能够描

述相关服务特点、功能和技术细节的个人联系

方式。

 • API网关：指允许用户通过身份验证“接触”API
规范和政策的一种机制。网关可使“API代理”（用

户与服务之间的逻辑交互节点）与实际提供服

务的底层应用程序相互分离。网关层可提供加

载平衡以及控制API的节流使用的方式。

 • API代理：指控制API相关信息输入输出的强

化、转换和验证服务，以及可使业务规则引擎、

工作流程和业务流程编制呈现于底层API之上

的工具。

 • API管理和监测：指集中化托管控制层，它可

以针对上述三个层次进行监测、服务级别管

理、SDLC流程集成和基于角色的访问管理，其

中涉及衡量API使用情况的能力，以及根据API
使用情况向内部或潜在的外部相关方确定价格

费用的能力。

展望未来

对于《2018科技趋势》第一章节所提及的技术重

塑趋势而言，API应用势在必行就是实现这一趋

势的战略支柱。正如技术重塑趋势一样，API趋
势致力于开发现代化的体系架构，同时提高技术

方面的投资回报率。这一趋势可促使广泛的数字

化目标切实可行，由此可通过引进管理系统和技

术架构实现业务敏捷性和技术资产的重复使用

并提供知识产权公开化和货币化的新途径。
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解惑答疑
即便随着数字化平台的使用日益普及和对技术可重复性使用的热情持续升温，那谁又能因为经验

丰富的首席信息官对于API趋势持有保留意见而真正归咎于他们呢？毕竟，在媒体环境中，每项创

新都被描述得惊天动地，因此有时很难去伪存真。

下面我们针对应用程序编程接口及其潜力相关的一些误解进行澄清：

误解：API已经存在多时。并非什么新鲜事儿。

事实：的确，信息技术部门这些年来已经采用多种方式进行API部署。尽管由于缺乏相关标准以及

成熟的底层技术限制了API的潜力，但无论过去还是现在，都有充足的理由相信对于API的愿景是

可以实现的。就上一代API而言，许多人错误地认为，基于SOAP的网络服务所驱动的以服务导向

的架构计划将会实现对API的愿景。但问题在于，底层协议和支持堆栈都比较复杂，并且适用范围

有限。此外，UDDP这样的存储库从未达到成熟阶段，并且云平台和服务的缺失也限制了规模扩张。

如今，开发人员都在效仿硅谷——将核心系统重新定义为微服务，采用现代化的RESTful架构构建

API以及并利用稳健的、现成的API管理平台。

信息技术部门正在越来越多地采用微服务方式来拆分系统并将系统重新构建为业务规则的独立体

现形式。在更为复杂的代码库中封装特定功能块的传统方法已经成功地将事务或数据元素作为接

口或API而公开。但是根据传统方法，各API不可独立于整体而扩展或演化。微服务就是将大型应

用程序分解为小型的、模块化的、可单独部署的服务。这种方法可将服务导向架构转变为现代化应

用架构，并可扩大API的影响力。

REST是指“表述性状态转移”。根据REST架构标准构建的API属于无状态API，并可针对某些

SOAP标准提供更简单的替代方案。例如，REST可在不使用复杂的WSDL协议下实现数据资产的

非加密交换。REST亦可承袭底层传输机制的安全策略。从更高的层面来看，这些方法以及其他简

化方法均可提升绩效，并加快相关开发、部署和分类的步伐。

自去年，最后，API管理平台已发展用于补充核心信息传输、中间件和服务总线服务供应。供应商包括IB
M、SAP、Oracle、Tibco、MuleSoft、Dell、Software AG、CA、Dell和Apigee等新进企业和老牌公司。

误解：基于项目的执行成本更低、速度更快。我没有时间设计产品。

事实：就紧急项目或依赖于战略集成的项目而言，您可能无法在项目初期投入太多时间进行设计。

但要知道，启动下一个项目时，您就必须从头至尾重复工作内容。若您投入一定时间了解跨项目需

求并且进行可重复使用的设计，那么您的时间以及预算成本即可发挥杠杆作用，并且您所创造的价

值将会随着时间推移而累加。这样做的目的并不在于构建针对整个企业的集中控制和治理，而是

创建可以推动团队去加速创造价值的资产。当然，这样会产生一定的实施成本，并且初始项目将会

涉及界定、设计和构建不同类型的资产。您可考虑针对此类投资进行补贴，如此一来，企业主和项

目发起人就不会觉得他们会被征税。另外，寻求方法来奖励构建和使用API的团队。

误解：就API转型而言，我并未获得高层支持。如若无法高价出售并且确保预算，API转型不会奏效。

事实：您不必立即启动成熟的应用程序编程接口转型项目。您可首先完成一些小型的低成本项目，

并且此等项目着力于通过重复使用一套通用的API重复使用的投资回报。首席信息官或许可以利用

两个或更多项目中已交付的三个API开发验证点（对于验证重复用的投资回报率而言，一般存在易于掌

控的数量）。某些受严格限定的项目在取得成功后有助于为业务支持奠定基础并且最终获得高层支持。
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AT&T精简高效的API体系架构

近十年来，美国电话电报公司（AT&T）进行了一

系列并购活动，其中涉及多家大型企业。这导致

信息技术部门必须管理6,000多个应用程序以及

各种操作流程和软件开发生命周期流程，而各应

用程序和流程独立运行情况良好。信息技术部门

的最终目标是将所有应用程序和流程归由美国电

话电报公司保护和管理，因此信息技术部门寻求

转型，以便进行系统集成、消除重复成本、合理

化全球性产品和网络化运维服务以及提高效率，

旨在轻松提供优质的客户体验。为实现转型，美

国电话电报公司确定了多项重要技术，其中API平
台被视为不可或缺的核心构件。

转型的第一步即为应用程序合理化，领导层将

此视为整个企业范围的业务计划。近十年来，信

息技术团队已将应用程序数量从6,000多个减至

2,500个，预计到2020年将会降至1,500个。信息

技术团队于2007年开始应用程序合理化进程，

但是他们很快就意识到，他们需要的是可供重

复使用的现代化平台架构，而非带有点对点接口

的专用应用程序。因此在接下来的几年里，信息技

术团队致力于将平台架构落实到位，而后于2009
年向整个有线和无线业务引入配备通用数据模型的

API层。

美国电话电报公司业务运营总裁Sorabh Saxena（曾

任网络与共享服务首席信息官）表示：“运维中心

合并的过程中，我们发现机会就在眼前——我们

可使总体拥有成本降低数十亿美元，亦可为运维

中心节省巨额开支。同时，API可提高产品团队敏

捷性并加快产品上市速度，从而促使企业团队和

技术团队合力打造软件驱动型平台公司。”4

美国电话电报公司将API平台确定为解决方案设

计团队关注的重点领域，该团队每年都要处理

3,000多个业务项目请求并制定如何利用平台设

计解决方案的相关计划。Saxena的团队实施了

一项联合开发计划，所以在利用API平台的过程

中可以考虑到各业务部门的独特需求。美国电

话电报公司市值超过1,600亿美元，许多人担心

一个团队无法掌握所有业务知识。目前，公司拥

有近200个联合开发团队，可以覆盖所有应用程

序。联合开发团队可以利用平台进行开发活动，

从而将平台的通用性与团队的业务知识相结合。

然而，平台团队主要负责环境、开发标准、设计

和测试保证、部署以及生产支持。
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最初，信息技术团队通过建立各种应用程序编程

接口来搭建应用程序编程接口平台，由此满足特

定的业务需求。随着时间的推移，信息技术团队

从构建全新的API转向重复使用这些API。2017
年，API重复使用约为4,000例，为此Saxena估测

这些年来已节约数亿美元。截至2017年9月，美国

电话电报公司每月通过API平台处理240亿笔交易

（主要涉及内部应用程序、开发人员应用程序以

及B2B应用程序），相较于2013年这一数字仅为

每月100亿笔。在这段时间内，API的数量增长了

三倍以上，且生命周期和质量均有显著提高。虽

然API平台尚未完全取代点对点应用程序接口，

但在多数情况下公司倾向于使用API。

但在开始阶段，信息技术团队需要在整个公司获

取对支持API战略的支持。Saxena表示，所有团

队在最初都显得很不情愿，并且期望共享服务模

型可以延长等待时间，因此Saxena的团队与在公

司各领域的支持者建立好关系，并将这些员工的

绩效与计划挂钩。此外信息技术团队还关注潜在

的批评者，并在出现问题之前提供优质且周到的

服务，从而获得全面支持。

此外，信息技术团队建立了“令人头疼”的异常

情况处理流程。Saxena每周召开两次电话会议，会上

某些部门会提出不再借助API平台构建应用程序申

请，Saxena会亲自审批此类异常情况。如此一来，

最初20%的异常率最终稳定在4%至5%之间，原

因在于公司许多团队已预计到上述相关的前期

投入可以快速带来巨大收益。因此他们重新确

定业务资金流向，用于构建已变为体系架构标

准的API。通过与公司共享重复使用所带来的利

益，API平台已成功加速了部署并且降低了成本。

美国电话电报公司转型的第二步与微服务有关。

信息技术团队目前正在使用花销最大、痛点最多

且总体拥有成本最高的单体应用程序，同时致力

于将此等应用程序以及所有层次（如用户界面/用
户体验、业务逻辑、工作流程以及数据）转变为

微服务。美国电话电报公司针对微服务转型已经

设立明确的业务目标。由于“变化”是永恒的，因

此微服务转型的目标在于提高速度、削减成本以

及降低企业API变更所引发的风险。与此前的单

体服务相比，对微服务“适当扩缩规模”有助于

实现分布式业务职能的组件化，从而推动转型。

为使微服务转型顺利实现，信息技术团队目前正

在进行混合架构部署，并且采用智能路径规划功

能将服务转变为单体服务或微服务，同时实现数

据共享。

API与微服务平台将会提供可以保证速度和可扩

展性的开发运营体验（形成自动化的持续集成/
持续交付流程），从而加快速度、降低成本、提

高质量。此外，这一平台可以支持美国电话电报

公司的多项战略计划：人工智能、机器学习、云开

发、自动化等。

Saxena表示：“我们将API进程定位为业务计划，

而非技术工作。我们帮助产品合作伙伴了解到，

技术变革是如何凭借单一流程、培训项目以及更

加灵活的劳动力安排来简化全国性的产品发布

的。我们进行了必要的变革，并且获得其他团队

的支持。如今，每当我们想要利用技术做些新项

目，我们会将业务放在考虑的第一位。”

可口可乐公司：API真实存在

如何在131年以来一直保持行业领先？对于可口

可乐公司而言，就是不断进行调整从而满足客

户的需求和期望，而这需要无所不及——从采取

众包方式寻找新型甜味剂到夏季利用无人机进

行货物交付等。更重要的是，可口可乐公司计划

进行数字化转型，这是新任首席执行官James 
Quincy所设定的目标。企业架构团队已经做好

迎接信息技术现代化的准备，并且已为积极的激

进型API战略打好基础。

可口可乐公司首席企业架构师Michelle Routh表
示：“API各不相同。拥有API是一回事，但拥有运

行情况良好的API是另一回事。”

可口可乐公司的应用程序编程接口进程始于几

年之前，当时Routh担任的是可口可乐公司北美

地区首席信息官，Routh及其团队采用的是现代

化营销技术平台。他们将所有应用程序移至公共

云，并且根据软件即服务的解决方案进行营销技

术平台运营。此外，Routh的团队在营销和技术

堆栈中构建了应用程序编程接口概念层，以此推

动从单体平台向现代化平台的转变。随后，他们

将平台分解为一系列便于使用的微服务，并向与

其合作的数千家营销机构提供此等服务。
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上述团队通常使用Splunk软件监测API性能；由

于可以监测性能水平并在出现性能退化或接口

故障前进行干涉，如此可使团队工作化被动为主

动。提供API的团队与部门之间形成良性竞争，旨

在构建性能最佳的API，从而提高工作效率。营销

机构可以快速便捷地获取服务，而可口可乐公司

则可凭借敏捷性和产品快速上市扩大投资规模，

从而打造最佳数字营销。

现在，企业架构团队正在利用这种经验，他们与

首席数字官合作以实现可口可乐公司的业务转型

以及核心业务的现代化，从而满足数字化企业的

需求。可口可乐公司正在进行全系统评估，以确

定其对于以下五个领域的准备情况：数据、数字

人才、自动化创新、云技术以及网络。企业架构

团队目前正在开发可将上述五种能力相结合的

参考架构，从而针对特定业务问题构建解决方

案。Routh意识到，若想企业更具数字化特征，公

司需要采取大规模行动来推动增长。“要为一家

真正的数字化企业提供技术堆栈，我们需要一系

列便于使用的API帮助企业快速进入市场。”

现代化计划的首要目标就是餐饮服务业遗留系

统，餐饮服务业是可口可乐公司历史最为悠久的

业务之一。然而挑战在于如何说服长期客户（其

中某些合同客户可以追溯至一个世纪以前），即

让他们知道抛弃纸质数据交付材料将使与公司

的业务往来更加便捷。此外，具备开发和发布标

准API的能力可以推动这一进程，同时提高公司

与客户之间的交互程度。

可口可乐公司全球创新与企业架构高级总监Bill 
Maynard表示：“我们希望可以提供公众按照其

领域需求就可立即体验的一系列服务。我们并不

是一直在讨论对于API的需求。我们确实在做这

样的工作。”

的确，对于全新的数字化可口可乐公司的架构而

言，API必不可少。Routh表示：“当我们审视业

务案例时，我们不会将其分解。我们的整体计划

包括迁移至公共云、采用敏捷方法和开发运营方

法以及构建API层次，以此促使公司转而使用领

先的现代化技术堆栈。上述三个方面正推动我们

不断成长，并有助于我们打造数字化的可口可乐

公司。”5

密歇根州通过再用进行资源优化

密歇根州技术、管理和预算部门（DTMB）主
要负责为州政府行政部门提供行政、技术以及

信息服务。有时密歇根州健康与公共事业部门

（MDHHS）需要与其他机构交换医疗补助计划

相关的信息以支持《平价医疗法案》所规定的立

法变更，在这种情况下，技术、管理和预算部门

就会实施企业服务总线，并且建立可重复使用的

集成基础。

随后，健康与公共事业部门开始改变与公众交互

的方式，寻求通过集成服务交付计划调整服务交

付，从而满足公众特定需求。在拓展服务范围（如提

供基于云服务的、面向公众的新计划）以帮助更

多家庭实现自给自足的过程中，健康与公共事业

部门需要扩大技术适用范围以支持日益增多的活

动。因此，技术、管理和预算部门决定改善体系

架构，扩展企业服务总线并且添加API层次。API
层次应考虑到可重复使用性和可扩展性，并能利

用服务管理确保其运行稳定性，由此可通过监控

和限制服务使用者防止系统出现运行中断和性

能退化。

技术、管理和预算部门总经理Linda Pung表
示：“对于在各州机构构建更有效的体系架构而

言，API结合我们正在进行的云计划即为明智之

举。各州机构可以共享API，从而降低成本，同时

缩短产品上市时间。” 6

借助现有信息技术资产（例如后端系统、数据、

企业共享服务以及基础设施）使用API的过程中，

技术、管理和预算部门采用了多阶段方法。数据

是实现整体战略的关键驱动因素。

2018技术趋势: 协作企业

104



变
革
前
线
的
经
验

API应用势在必行

技术、管理和预算部门业务关系经理Judy Odett
表示：“我们需要以标准化且简化的方式支持云

服务与本地数据源之间的数据共享，不仅是在部

门内部，亦可横跨多个机构，从而提高客户服务

质量并保证数据安全性。此外，解决方案必须具

备可扩展性，以便其可随时间推移而继续扩展，

包含更多的数据集。”

首先就是扩展企业服务总线，利用现有国有资产

搭建基于云服务的门户。接下来，在现有体系架

构的基础上部署API管理平台，并能进行重复使

用。这一平台具备速率限制以及加载平衡功能，

并且符合国家安全政策。技术、管理和预算部门

最近已经针对某些功能进行初步试验，并计划近

期推出全功能的企业平台。其中服务管理解决方

案将会提供一个门户，可供技术、管理和预算部

们架构师评估和分析合并的网络服务，这是每个

独立系统所有者当前的职责。如此将会减少重复

的网络服务项目的数量并促进可重复使用性。

利用现有企业共享服务（如个人主索引和地址清

洗）可以缩短开发时间。此外，允许公众经第三

方身份管理服务进行身份验证以及通过集中式

的网关服务支持安全数据交换，从而实现集中化

的安全管理。最后，健康与公共事业部门允许公

众通过API支持的移动应用程序访问数据，以此

减少客户问询数量。

试验反响比较积极，并且消费者已通过缩短产品

上市时间、增强运行稳定性和提高数据质量受益

颇多。

CIBC：打造未来银行

在新数字经济中，消费者的期望值快速攀升。他

们想要“无障碍”的交易和丰富的数字化体验。

正如许多金融机构一样，拥有150年历史的加拿

大帝国商业银行（CIBC）也在开发新功能以满足

客户日益复杂的需求，这就意味着需将新功能融

入现有基础设施中。然而，技术整合通常耗时耗

财，无论扩展现有功能亦或引入全新功能均是如

此。加拿大帝国商业银行已于十年前开始打造以

服务为导向的架构，但同时希望进一步实现体系

架构现代化，从而减少技术整合投入的成本和精

力，并继续满足客户对于端到端体验的需求。

加拿大帝国商业银行对于构建集成平台并不陌

生，因为它拥有数以千计的高度可重复使用的网

络服务正在其平台上运行。但是银行团队认为，

目前以服务为导向的架构正在被下一代体系架构

（基于RESTful API和微服务架构）所取代。

在评估了集成架构现代化不同的实现方法之后，

加拿大帝国商业银行决定将重点放在云原生的

开源框架，因而采用了自助式发布模式。在该模

式下，API使用者无需利用传统的API网关中介即

可访问微服务。这种简单的大众化模式解决了传

统方法中常见的瓶颈问题。

加拿大帝国商业银行副行长兼企业架构主管

Brad Fedosoff表示：“从技术的角度来看，API、
云技术和开源框架（如Light4J）的结合正在创造

巨大效益。我们目前已在某些生产系统中使用了

API，并且比最初设想的速度更快、成本更低且

更具灵活性。”

举例而言，加拿大帝国商业银行内部针对其数据

服务确认了一项新技术，并且通过与API平台团队

合作，银行于一周之后获得了正常运行的版本。

一般情况下，这种请求需要数月时间才能取得成

果。从商业的角度来看，加拿大帝国商业银行已

经具备了快速创新和提供新功能的能力。例如，

加拿大帝国商业银行的全球汇款服务允许加拿

大客户向50多个国家汇款且不收取任何费用。这

是由于信息技术团队可以快速进行内部功能和外

部第三方功能的整合，从而简化汇款流程并为客

户提供流畅的体验。

在不断改善客户体验的过程中，加拿大帝国商业

银行正将注意力逐渐转向支付和身份验证，并作

为扩大API使用范围的下一个领域。

Fedosoff表示：“我们将基于API /微服务的方法

视为全球开放银行运动的核心。金融服务公司希

望开创新的功能，因此需要为客户开发创新功能

并且提供优质体验。API或许就是明智之选。”7
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Werner Vogels,
亚马逊副总裁兼首席技术官

Jeff Bezos创建亚马逊时，从技术的角度来看，没有别的可以与之相提并论。我们在包罗万象的庞大代码

库中（从内容到客户服务应用程序到航运物流应有尽有）进行迭代开发。“客户至上”一直为亚马逊运营

理念之灵魂所在，并持续推动其向前发展。

在各发展阶段，我们不断完善我们的方法。大约在2000年，我们的工程师致力于构建保存于后端数据

库中的无状态应用程序。此类数据库属于共享资源，因此员工可以轻松访问他们所需要的数据，且无须

烦忧数据的存储位置。但随着亚马逊规模的迅速扩张——产品种类增加以及海外扩张，这些共享资源

变成了共享障碍，阻滞了公司的发展速度。

有鉴于此，我们的工程师开始考虑开发一种不同的体系架构，在此种架构下，每段代码拥有自己的数据

库以及封装业务逻辑。远在服务导向型架构普及之前，我们称其为“服务”。依赖关系体现在API中，因

此所有团队均可根据业务需求针对底层数据模型和逻辑自由进行快速变更。如此，我们即可采用渐进

的开发方式对这一庞大的数据库工程中的每一段代码进行精雕细琢。性能指标再次得以提升。

此后，大约在2004年，我们发现某些服务已然变得如此前数据库般庞大。服务因数据（订单、客户、产

品）而存在，并随业务发展而呈现爆炸式增长。例如，负责运营亚马逊全球客户群的所有代码由单项服

务进行维护，即使该客户群呈几何级数增长。不同的功能需要不同的服务水平，但是由于所有功能同属

一类，因此均须满足最常见的需求——可扩展性、安全性、可靠性等等。我们意识到，我们需要转而进行

功能分解，创建我们现在所谓的微服务。我们最终得到600到800项服务。

经历了几年的加速增长之后，我们观察到生产力再次下降。因此，工程师在基础设施方面投入更多精力：

管理数据库、数据中心、网络资源和负载平衡。最后我们得出结论，许多功能更加适合作为共享服务；借

用此种共享服务，我们的工程师可以进行技术重复利用，无须承受解决底层平台所存在问题的负担。此

举扩展了形成Amazon Web Services（AWS）的技术构件。

亚马逊比较与众不同——表面上看是一家零售商，但其实是一家科技公司。公司高级管理人员不仅支持

技术创新，同时也作为技术专家参与体系架构审查。技术对于公司而言并非服务项目——而是与服务相

互交融。我们聘请了最优秀的工程师，交由他们自主决定权，即，如若他们认为某项解决方案就是最佳

选择，那么他们可以自由采取后续行动。为了推动快速发展，我们摒弃了对API复用施以监督的自上而下

的决策机制，转而由工程师对其团队、计划以及体系架构和工程负责。此外，我们鼓励团队进行一些初

步探索，以此了解是否其他人已在工程师之前解决了部分问题，但是某些情况下我们允许他们同时进行，

从而实现快速发展。

我的观点
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我们在服务和API方面的经验对于构建AWS至关重要，AWS可将所有元素（数据中心、出站服务、网络或

数据库）转换为软件构件。如果我们没有亲身经历这一过程，我们就无法了解AWS对于客户的价值或者

客户对于在AWS环境中构建、运行和改进服务的需求。我们认为，这项技术可以帮助互联网领域的公司

取得成功，并可彻底改变技术行业。如今，我们许多的AWS客户也在对他们的所处的领域进行变革。

执行速度以及创新速度对于亚马逊的业务而言极其重要。向API的转变可以使我们变得更为灵活，同时

便于我们更好地控制各个构件的可扩展性、性能、可靠性和成本。随着公司的不断创新和发展，我们所

掌握的一切对于业务拓展而言发挥了并将继续发挥至关重要的作用。
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企业历来通过锁定设备、系统和平台来保护他们

封闭的受控环境，进而保护内部数据。在当今的

计算环境中，随着松散耦合系统、多供应商平台、

跨越传统企业边界的技术集成以及开放API逐渐

普及，上述战略可能已经不再适用。

如今，API应用对于企业广泛采用开放式体系架

构而言不可或缺——公开数据、服务和交易，从

而打造新产品和新服务，亦可开发更有效的全新

业务模式。但是这种渠道扩张必然会加剧企业网

络的可渗透性，导致出现新的接缝并且扩大可被

新型安全漏洞利用的攻击面。

网络风险应为企业技术集成和API战略的核心考

量因素。企业应该考虑如何保护企业之间和企业

外部的数据传输——在数据从某API传输至另一

个API的过程中，管理API特定身份信息、访问、数

据加密、保密性以及安全日志和监测控制。

在最初创建API时即考虑其安全性可为其所驱动

的应用程序奠定更为坚实的基础；如若不然，就

会扩大应用风险。换而言之，应使API本身具备安

全性，而非采用外部措施来维护其安全性：

 • 核实内部和第三方API开发人员是否采用了强

有力的身份认证、授权以及安全事件记录和监

控机制。

 • 涉及高风险数据集或环境时，加入二级身份验

证因素以及针对缓存数据、传输中的数据和静

态数据进行加密。

 • 评估并严格测试你所使用的第三方API的安全

性。

 • 清楚地了解公共API和私有API的风险以及技术

安全要求，针对您的公共API集开展增强型安全

尽职调查并且施行监测措施。

 • 分配出足够的时间进行API单元和集成安全测

试，以此检测和修复潜在的安全漏洞。黑客可

以利用诸如缺乏凭证验证、数据类型检查、数

据验证，系统出错处理不当，内存溢出处理不

当，权限提升等漏洞进行攻击。 

虽然API可能为生态系统带来新的风险，但他们

也能协助企业制定标准化的动态防护措施，抵御

不断进化的威胁挑战。

一个开放的、趋向API的架构可以很好地解决计

算环境中核心安全、监控和恢复需求实施相关的

问题，并协助其标准化。应用程序、开发人员、合

作伙伴和类似第三方通过标准化的API集合而拥

有的网络风险控制能力可以帮助满足安全政策

规定、最低安全隐私准则与合规义务方面的要求。

若企业有效地实施常见的网络风险API，其可以

更新、升级或重新设计某些服务，例如身份与访

问管理、数据加密、证书管理以及安全日志录入

和监控，并使这一增强功能在企业内外或客户群

体中自动推广。此外，API还可提高企业的灵活性，

并在识别到新的威胁时，在短短数小时内而非数

天内，启动快速更新，从而有利于降低成本、减

少运营支出并缩短总体的威胁检测和反应时间。

许多安全技术供应商也正逐步采用基于开放API
的模式，这代表着一个愈发一体化的安全生态系

统正在形成。在这样的生态系统中，多运营商平

台互相整合，结成统一战线，取代原先层层脱节

的、可能为黑客利用的安全解决方案。

随着API在企业内的日益普及，其所具备的灵活

性和可扩展性有助于企业采取更加安全、更加警

觉、更灵活的方式应对网络袭击。

风
险
影
响
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API应用势在必行

近期，一项面向十个地区德勤领导人的调研表明，

在若干因素的推动下，API在全球已是大势所趋。

这些因素包括：第一，随着越来越多的企业推进

IT现代化及技术交付模式再造，API成为数字化

转型和复杂业务模式的核心；第二，主流软件供

应商通过升级解决方案来支持API和微服务，也

是在为API的应用添砖加瓦；第三，初创企业热衷

于采用API架构和能力模型即是例证，同时也为

区域生态系统带来竞争压力。

受访者认为API应用正在众多国家和地区推进，

且在两个行业中的发展势头强劲，分别是英国、

美国、巴西、加拿大和亚太地区的金融服务行

业，以及德国、爱尔兰、意大利和拉美地区的传

媒和电信行业。纵观全球市场，API在政府及公

共事务行业的应用稍显落后，这或许是由于在现

行“政务公开”的指导方针下，组织和实施大规

模的API转型计划需要花费更长时间。在中东地

区，API还是一个相对新颖的概念，但已有大量企

业证实API有助于企业瘦身。因此，受访者认为该

地区的API应用正加速发展，尤其是在以色列。

在全球范围内，任何企业都无法忽视API与更广

泛的核心现代化及数据管理应用相结合的巨大

潜力。丹麦受访者特别提出了一个普遍问题：集

成API的新系统虽已在搭建中，但原有系统仍会

继续阻碍信息共享。

在监管方面，近期的一项欧盟裁决规定，技术项

目申请政府资助的一个条件是项目中使用的所

有IT服务必须公开透明。此举最终会导致何种结

果——融资和采购部门将成为助推API发展趋势

的动力。

德勤洞察 | Deloitte.com/insights

图2.全球影响
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资料来源：德勤分析。
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总结
引领API趋势的领先企业发现，相对于控制技术资产，分享技术资产获利更为丰厚。完全接受这一趋

势需要企业重新考量长期一贯采用的开发、集成和管理方法，固守陈规已不再可行。从独立系统到

API平台的转型已然拉开序幕，率先分享，优先受益。

从哪开始？

从头开始看，API转型似乎任重而道远，对IT环境

中遗留旧有系统和各种技术债务的企业首席信

息官而言尤其如此。以下步骤并非详细的战略部

署，但能为未来的API应用奠定基础：

 • 迎接开放的API套利模型。无需将时间浪费在

规划API发展的方方面面上。相反地，放手让

需求拓展项目范围，让项目团队和开发人员根

据他们的活跃使用经验来确定构建中的API价
值。在API文化开始生根发芽的时期，这并不意

味着完全的自由放任。团队应论证放弃复用的

合理性，或进一步举例说明放弃复用原则的团

队。换言之，尽力确保团队的自主性，催生最佳

API应用。

 • 基于企业部门开展API信息架构设计。您开

发的基础性API信息架构将规划API战略的实

施、API的设计和应用，从而创造最大价值，同

时指导治理和执行协议的制定。但从何入手？

为避免陷入过度设计API架构的常见误区，您可

考虑以现有企业部门为基础——如销售和市场

营销、财务或人力资源部门——开展设计，再

将API映射至各部门可能涉及的服务。运用这样

的方法进行架构设计可减少冗余，更为清晰地

展现API在价值驱动和特定部门战略支持方面

的效力。

 • 应用重于创造。推动API的应用或许比创造API
更为重要，而企业在迎合API趋势时常常忽略

这点。为打造强调API应用的组织文化，首先应

向各个业务线领导及其汇报对象解释API应用

的战略重要性，争取他们的支持。其次，设立

API应用的衡量机制，并奖励采用复用原则的

团队。最后，分享团队运用现有服务组合取得

成效或通过构建现有API快速创新服务的成功

案例。

 • 确定微服务可在何处创造价值。API转型之旅

伊始，若将服务分解成多种微服务，或许有助

于提升服务管理或交付的效率。同样地，若已

设立API架构，也可以通过将某些平台分解成微

服务，从而提高效率和扩展性。在确定您的公

司是否适用这一方法之前，需要先回答下列问

题：您是否配备暂不支持复用的大型高级代码

库？是否需要大型团队开发或支持应用程序？

是否需要定期发布产品以维护或增强应用程序

的功能？如果有一个甚至多个答案是肯定的，

那么向微服务转型或许恰逢其时。

 • 确定所有公开服务的关键绩效指标（KPI）。部
署API可实现服务的复用， 但该服务的复用程度

是否值得付出持续开放服务所需维护量？为每项

服务制定KPI可确定API平台是否有效达成了API
战略中设定的目标。如果“效果欠佳”，这些KPI
同样有助于识别改进点，进而提高API的效用。

 • 勿忘外部合作伙伴。为用户、合作伙伴和内部

业务线打造的API亦必不可少。对于外部合作

伙伴（包括开发人员群体），有必要为提供文

档编制、代码样本、测试和认证工具方面的必

要支持。否则，API所驱动的协作和创新将寸步

难行。
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LARRY CALABRO

Larry_Calabro现任德勤管理咨询资深合伙人，领导德勤云工程服务。他此前曾担任

银行与证券行业领导合伙人，而在担任金融服务行业领导职务前，他曾推出并且负责

应用程序管理服务业务。Calabro在协助客户利用技术创新实现企业转型方面拥有超过

20年的专业经验。

CHRIS PURPURA

Chris_Purpura现任德勤管理咨询常务总监，拥有逾24年的民营和政府科技企业专业

服务经验。Purpura同时兼任云工程业务线领导合伙人及API与混合集成服务领导合伙

人。Purpura专精企业中间件领域，擅长市场拓展、产品研发和业务模式创新。

VISHVESHWARA VASA

Vishveshwara_Vasa现任德勤数字化常务总监，兼任首席数字化和云架构师，在信

息技术领域拥有超过18年的专业经验。Vasa近期专注于数字营销、云原生开发、全球

电子商务、企业门户、系统集成以及定制应用程序开发。

风险影响

ARUN PERINKOLAM

Arun_Perinkolam现任德勤会计师事务所网络风险服务负责人，兼任德勤美国科技、

传媒和电信行业领导合伙人。Perinkolam在为全球科技公司和消费行业公司制定数字

化计划和网络风险转移计划方面拥有超过16年的专业经验。

作者
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即将到来的创新机遇

量子计算将强大到足以威胁信息加密技术吗？若真如此，能否让信息和通讯免

受量子计算的影响？何时才需采取这样的行动？通用人工智能真的会出现并使

人/机天平进一步向机器倾斜吗？它会对您的工作带来威胁吗？您的公司——乃

至您所处的行业又是否会受到影响呢？人工智能是否意味着同等创新和发展机

遇？面对这种种指数技术，在由商业伙伴、初创企业及学术机构等构成的生态

系统内运营的领先企业，正培养自身的创新能力，为感知、试验、孵化和规模

化指数机遇所必须的创新做好准备。

科
学作家Steven Johnson曾说：“创新

不仅来源于对人们的激励，也来源于

对人们思想交汇环境的创造。”1

当前商业技术环境下，创新已成为组织生存必需

的一种能力，许多公司仍在努力创造 Johnson所
描述的那种严谨且有利于创新的环境。顾名思

义，创新就是一段开辟新天地的充满希望的旅

程。如果没有明确的目标，部分高管也许会缺乏

信心、丧失斗志。那么，在创新的过程中，我们的

聚焦点应该在哪？如何在短时间内带来突破性创

新，对公司发挥积极作用，并为未来的成功奠定

基础？怎样才能将我们无计划无组织的创新转化

为有条理有成效的创新？

在指数技术背景下，相应挑战也越发严峻。不同

于本报告提到的大多其他新兴工具和系统——它

们极有可能在未来一年半到两年之内带来巨大

影响——指数技术与我们之间的距离要更远一

些。我们认为，指数技术属于3-5这个时间范畴，

这些新兴技术要在未来三到五年后才能大显身

手。就某些指数技术而言，它们在商界及政界的

广泛运用需要的时间甚至有可能比五年要久远

得多。比如本章节后续会讨论的通用人工智能和

量子加密，这两个技术就属于5+这个时间范畴。

其他技术的发展速度也许会更快；就连通用人工

智能和量子加密这两个技术也展现出了将在不远

的将来取得突破性进展的趋势。在您探索指数技

术时，请务必牢记，即使这些技术看起来遥
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图1.根据投资目标管理创新投资组合 

德勤洞察 | Deloitte.com/insights

资料来源：德勤分析。

现有 新增 新兴

市
场
与
消
费
者

产品与资产

现
有

相
邻

新
兴

70%

70%

10%

10%

20%

20%核心

相邻

转型

平均合理
投资组合

平均合理投资组合
3-5年后产生的收益

不可及，也别认为您有三到五年那么长的时间去

慢慢计划和探索。此刻正是构建一个如Johnson
所言的能让“思想交汇”的指数技术创新环境的

最佳时机。

当前，许多企业缺乏在指数变革（真实存在并潜

藏风险）背景下进行高效创新所需的架构、能力

及方法。尽管指数方案要求企业满怀信心地长

期投入，但一旦成功，企业将收获满满。比如，在

《2014技术趋势》报告中，我们和奇点大学（一家

领先研究机构）的教职人员合作，探索了机器人

和3D打印。当时，这些新兴科技的发展已超过了

摩尔定律——以成本（体积）为参考，每隔12-18
个月，它们的性能的提升水平已超出一倍。短短

几年后，这些科技就已对传统行业、商业模式和

战略产生了颠覆性影响。

德布林（“Doblin”，德勤数字化团队创新实践

部门）的研究人员研究了创新公司处理挑战和风

险的有效性。他们发现，那些最具创新成果的公

司有清晰明了的创新目标，还有对应不同目标水

平的战略性投资组合。将部分资金投入能为现有

客户提供更佳产品的核心创新。部分投入有助于

公司在现有资金基础上拓展市场或开发新产品

的相临创新。其余部分仍应针对转型创新——即，

将资金用于开发适用于未来市场的解决方案，或

用于满足也许客户自己都还未意识到的需求。

Doblin研究人员调查了工业、技术和消费品领域

的公司，并分析了其创新投资模式与股价间的关

系。（见图1。） 最终发现了一个引人注目的现象：

具有优势股价的公司通常分配70%左右的创新资

源给核心创新、20%给相邻创新、10%给转型创

新。而创新投入的累计收益率则与之相反，70%
来自转型创新、20%来自相临创新、10%来自核

心创新。2 这些发现表明，绝大部分成功的创新

公司找准了企业核心、相邻和转型创新间理想的

平衡比例，并已备好将这些方案视为一个整体的

不同要素来进行管理的工具和能力。需要明确的

是，70-20-10这个创新投资比例并非适用于所有

公司的万能比例——它仅仅是研究人员基于跨行

业、跨区域分析所得出的一个平均分配值。各公

司的最佳投资比例会视公司差异而有所不同。3

有的人也许认为，源于指数技术的创新只会

出现在转型领域中。但事实上，它在这三个目

标区域均有可能出现。作家兼教授的Clayton 
Christensen曾说，真正具有颠覆性潜力的技术

都是首先被运用于改进现有产品及流程的——

也就是那些核心领域及其相临领域。后来人们

才发现它们全然不同的新用途。4

积极探寻“未知”

用于探索指数技术的创新投资大体可被标记为“

未知”。不论是针对核心领域、相邻领域或者

转型领域，指数技术投资都极为关注不同于当

前成功惯例的可能和设想。尽管某一指数技术

的全部潜力也许在近几年之内都无法显现出来，

但其相关潜能及用途也许如今就已经显露出来

了。若等到三年之后再去认真对待这些指数技术，

您可能得再花个三到五年的时间才能收获第一

个非偶然成果。因为指数科技的发展是非定型、

非线性的，观望得越久，公司可能就越落后。
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图2.财富100强公司的创新中心

德勤研究表明，财富100强公司中有67家至少拥有一个创新中心的公司，创新中心是一种利用颠覆性技

术和合作来完善运营方式、优化产品并提升客户体验的正式策略。最初，几家前瞻性企业开创了创新中

心模式。在接下来的数十年中，越来越多的企业也创建了属于自己的创新中X’X’x心，这证明以更条理

化的方式进行创新的需求在稳步增长。 

资料来源：100强公司公开信息；合伙企业代表性样本。
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初创企业

一旦您开始规划指数技术创新之旅，即可考虑

采取含如下几个步骤的周期方案：

 • 感知与研究：首先，基于感知与研究建立假设。

确定一项指数技术，并推测其在前中期可能对

您的产品、生产方式及竞争环境产生的影响。

然后再针对这些假设展开研究，使用阈值或

触发标准以在不同时间点增加或减少活动和

投资。值得一提的是，感知与研究并不等于研

发——它们只是确定该指数技术在您公司内的

潜力的前期工作。 

 • 探索与试验：到一定时候，您的研究会到达一

个临界点，那时您就可以开始探索“机遇状态”。

多观察业内其他公司是怎样看待甚至利用这些

技术的。在这个阶段，看比说有用得多。收集10
个或以上案例，看看别的公司对待指数技术的

方式。这些案例将助您和同事们更好地了解指

数技术及其潜力。 

此外，想想围绕各项指数技术开发生态系统能为

您与外部商业伙伴、商家、供应商及企业内的股

东的相处提供什么帮助。这样的生态系统怎样才

能实现成员间的价值互换？需要何种治理方式和

流程来管理这个生态系统？您的企业如何才能

从生态系统的成功中获益？

随着您和企业股东对指数技术了解的逐渐深化，

您可以开始探索它的“实践状态”。尤其要探索

究竟哪些指数技术可能使企业受益。为进一步深

化对实践状态的理解，您应透过公正的突破模

型来试验某项指数技术的发展潜力：从客户层面

看，这项技术有什么可取之处？从商业角度看，这

项技术是否可行？另一点至关重要的是，您是否

具备了利用该技术所必需的能力和技术资产？
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图2.财富100强公司的创新中心

德勤研究表明，财富100强公司中有67家至少拥有一个创新中心的公司，创新中心是一种利用颠覆性技

术和合作来完善运营方式、优化产品并提升客户体验的正式策略。最初，几家前瞻性企业开创了创新中

心模式。在接下来的数十年中，越来越多的企业也创建了属于自己的创新中X’X’x心，这证明以更条理

化的方式进行创新的需求在稳步增长。 

资料来源：100强公司公开信息；合伙企业代表性样本。
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初创企业

要将进程从探索推进至试验，可以试着为应用案

例进行优次排序、发展基本的业务案例，之后建

立原型。如果业务案例行之成效——或者某些应

用案例与目标一致——那么也许您就已经找到一

个足以制胜的创新技术了。

 • 孵化与规模化：如果试验结果符合您业务案例

中的期望值，您可能就会想要在企业内将这一

创新全面投产。但急于采取行动前务必三思而

后行。即使有着可靠的业务案例，还有正面的

实验结果，但在这一阶段，还不能证明该创新

足以用于规模化生产。一些公司已建立独立于

核心业务之外的创新中心，这些创新中心均具

备专业化人才，且大多具有孵化和规模化的专

业技能，甚至还具备将创新产品化所必需的优

化、检测和强化技能。

 • 程序化：从感知到投产并非只需这简单的几步，

更无法不劳而获，指数技术更是如此。有人认

为创新只需灵光一现。虽然灵感是创新的一部

分，但比起期待灵感闪现，创新更需周详的计划、

长期的努力以及缜密的行动。创新需要灵感的

碰撞，更需要汗水的浇灌。

勿忘人本

在探索指数技术并钻研创新方法时，很容易出现

无法聚焦或是感到受挫的情况。您可能会想：“这

太可怕了，这不是真的！”或者“这个问题仅和技

术有关”，但千万别忽略一个事实，对于绝大部分

公司而言，人才是经济价值的基本单位。人始终

位于投资流程的中心，依旧是由人来决定该测试

或采用哪种创新。对指数技术潜力的探索是促使

位于您所在行业市场中的人士形成特定行为的出

发点。并且，正如Steven Johnson所说，一旦人

们思想交汇，创新必将接踵而至。把人作为所有

工作的核心，便能正确地看待并持有那些迷人又

伟大的指数技术。
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Jonathan Knowles,院长兼杰出学者

Pascal Finette,初创企业解决方案项目副主席
奇点大学

人类的思维方式并没有被设定为指数技术模式。我们的思维是线性的，因为生活本就是线性的：日出而

作日落而息，周一开始周五结束。要是认为某种东西将迅猛发展以至于其变化率呈指数增长，这按常理

来说简直是荒谬至极。

然而指数型发展确实发生着，尤其是在技术领域。举个最基本的例子：1997年ASCI Red超级计算机诞

生，该计算机市值4, 600万美元，运算能力为每秒1.3万亿次，是当时全球最快的计算机。5 而如今，微软

公司市值499美元的Xbox One X游戏机的运算能力已达到了每秒6万亿次。6 美国阿贡国家实验室研究

出来的Mira超级计算机运算能力为每秒10千万亿次。7 每秒钟10千万亿次浮点运算！这是个怎样的速度！

指数技术并不新鲜，也没有任何迹象表明它将减速发展或者停滞不前。更重要的是，计算机领域的指数

技术发展也会促进其他指数技术的发展——甚至可能为某些领域带来颠覆性变革。这就对CIO和其他

高管提出了挑战。公司怎样才能掌控并利用指数技术的创新，而非被其阻碍？不妨回忆下那个熟悉的柯

达故事。20世纪70年代，柯达发明了一台一万像素的相机，但它并没有将其上市，而是着手研究这项技

术。8 如果您也像柯达一样，最终是否会有人追上乃至赶超您？

是否应该假设每项技术都有指数潜力？2011年，一群研究员发明了一台具有神经网络的人工智能机，它

可以识别视频中的猫——有的人认为这是个可笑的突破。但如果他们能展望五年之后的发展，也许当时

就不会嘲笑了。如今，许多零售商正通过分析店内的视频来确定顾客手中的商品数量，从而推断商店绩

效，进而正面影响销售利润。9

利益相关方和决策者通常是以线性思维和季度利润为主导，想要将他们的焦点转换至指数机遇可能会

挑战重重。特别是相应指数技术变革需要长达五年时，这就更加大了企业对它的抗拒。但指数技术变革

已经开始，而且速度会越来越快。企业领导者们面临的问题不再是指数技术的突破会不会打破现状，而

是如何打破——到什么程度、还要多久……

我的观点
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在上映于2013年的由Spike Jonze执导的电影《她》

中，感性的男士在历经婚姻的破裂之后，爱上了 
“Samantha”，这是一个有直觉、有自我意识并

且有情感的操作系统。10 影片工作室将其作为一

部科幻电影来营销。但它真的是吗？人工智能不

断进步，意味着在将来的某一天科技将能够与人

类的智力（以及社交或情感技能）相匹，并将人与

机器的界限抹去。11

这种高级版人工智能叫做通用人工智能（AGI），
它具有的众多能力总体堪比人类的直觉——即我

们借以在陌生环境中迅速观察、了解并推断现状

的直观理解能力。

试想如果通用人工智能解决方案全面发展，会

具有哪些巨大潜力：虚拟的市场经营者将分析存

储的大量客户数据以设计、推广并销售产品和服

务——内部系统的数据经社交媒体、新闻及市场

反馈而悉知。全天运作的演算系统能用多种语言

不带任何偏见的编写与实际情况相符的真实且

复杂的信息，它们足以取代作家。

作为一项指数技术，通用人工智能或将带来深刻

的变革。但在那之前，人工智能还需在改进现有

技能的基础上取得长足进步。现有的各类人工智

能只能做程序员要求它们做的事，要么需明确地

在编在程序里面，要么得通过机器学习。当前，人

工智能的技能整体还停留在较“弱”的阶段——因

此被称为弱人工智能（ANI），只能进行自然语言

处理、图片识别以及通过深度学习创建专家系

统。而全面发展的通用人工智能系统则将在现有

的“弱”技能的基础上增加许多还不具备的能

力：在存在不确定性的情况下进行推理、制定决

策并始终谨慎行动，以及感知并自然地交流。

这些“通用”技能有朝一日会使通用人工智能更

加人性化，但是人们尚未得知如何开发这些技

能。虽然神经网络、计算机视觉及数据挖掘等领

域已取得许多突破，但我们还需克服除运算能力

之外的重重挑战，这样通用人工智能才有可能爆

发其潜能。12 确实，对于通用人工智能的发展来

说，最大的困难可能在于如何找到一种能让技术

在存在不确定性的情况下进行推理的方法。这

是无法利用现有的学习、语言和感知能力来实现

的。必须开发出全新的技术，才能使机器具备探

索未知环境、对其做出可行结论并利用得出的结

论去处理陌生任务的能力。人类在三岁时就能做

到这些事情，但目前的人工智能还无法做到。

浅谈机器进化

在任何情况下，通用人工智能的通用技能都不会

是在实验室内灵光一闪的时刻被开发出来的。相

反，它的开发有赖于岁月的沉淀以及人们对人工

智能持续不断的研究。在未来三到五年内，相信

人工智能目前的技能会取得进步。同时，人们还

可能将这些技能结合或统一起来。但在这期间，

可能还无法成功地开发、结合并运用通用人工智

能的全部技能。我们相信，这至少得到十年之后

才能实现。（关于本话题，详见下文“我的观点”。）

随着人工智能应用案例的全面普及以及企业采

用速度的加速，针对机器学习和其他人工智能技

能的标准也将出现，并最终延伸至全部人工智能产

品。

从企业层面来看，许多公司都已开启了弱人工智

能之旅，并且大多是从探索弱人工智能元件的潜

在用途开始的，如利用模式识别来诊断皮肤癌，

或是利用机器学习来协助人力资源、法律和其他

企业部门制定决策。

通
用
人
工
智
能
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很多时候，这些初步探索能收集到一定信息，这

些信息又会成为企业内部弱人工智能知识库的一

部分——这个知识库会随着日后技术的进步及

最优解决方案的出现而不断升级。例如高盛，这

家企业率先开展了一项投资机器学习的弱人工智

能项目，该长期投资的目标是将数据变成战略性

资产。13 此外，它们在金融及其他行业也会有一定

用途——例如将深度学习运用到邮件系统中，识

别其中的规律，从而提供有益洞察以优化最佳方

案并减少内部威胁。这些成功的个案中一部分可

能会被纳入待开发计划中，另一些也许还有待完

善，但依旧能够给公司带来启发，助公司建立并

完善它们的弱人工智能知识库。

最优方案体现了在每个小问题中取得的进展以及

成对组合带来的创新。设想+共情=情感运算。自

然语言处理+学习=前所未有的语言翻译。谷歌的

Tensor Flow能够进行情感分析和机器翻译，但

要找到一个足以使这两个功能都完美实现的解

决方案却并不容易。这原本就挺难，要从一个功

能跨越为两个无疑更会增加许多难度，要想再增

加第三个功能，那难度更是呈指数上升。

曾任美国国防高级研究计划局信息创新办公室

主任的John Launchbury就介绍了一种含以下

四种能力的人工智能智力量表：在特定环境下

学习、展开推理以计划并制定决策、理解大量复

杂微妙的信息，以及提取关键信息以创造新的

含义。14 他认为，第一个人工智能浪潮是“手工”

知识，，在这一过程中，由人制定好规则来体现

特定领域内的知识架构，然后由机器探索细节。

这些专家系统以及规则引擎在推理方面很占优

势，应被纳为人工智能投资组合的重要组成部

分。Launch¬bury认为第二个浪潮（进展中）是

统计学习。在这个阶段，人类为解决特定问题创

建统计模型，并用大量标签数据训练它们处理大

数据的能力，利用神经网络使其进行深度学习。

处于第二个浪潮中的人工智能擅长理解和学习，

但推理能力并不强。他认为第三个浪潮是语境分

析。在这个阶段，人工智能为现实生活中的各种

现象建立了语境分析模型。这三个浪潮平衡了人

工智能智力量表中的四种能力，包括难以掌握的

信息提取技能。

虽然许多人认为计算机永远不可能准确理解或

完全明白人类的情感，但机器学习的进步却表明

事实并非如此。配备情绪识别软件的机器学习

已证实，人工智能在基于音调或面部表情来识

别人类情感状态方面，已经达到了和人类同等的

水平。15

这些都是人工智能向通用人工智能推进的重要

阶段。此外还有信息表明，机器的进化速度将越

来越快。已经有一台超级电脑通过了“图灵测试”，

成功让测试者以为它是一个13岁的小男孩。16（其

他专家建议进行更高要求的测试，如标准化学术

测试。）

尽管并未在新闻界引起轰动，但2017年1月20
日出现了有关通用人工智能的最重要的一条报

道。这一天，谷歌DeepMind的人工智能特殊任

务小组 研究人员低调地向arXiv提交了一篇名

为“PathNet: 在超级神经网络中的进化通道梯

度下降”的论文。虽然算不上必读文章，但这篇

论文将作为第一篇针对全面实现的通用人工智能

解决方案的建设性出版物，被人们永远铭记。17

在研究更接近我们的第一个和第二个弱人工智

能浪潮时，您可以尝试将多个小问题的解决方案

结合起来，建立一个能平衡智能量表内含信息提

取技能在内的四种能力的企业系统。也许在更长

一段时间之后，Spike Jonze影片中情感细腻的操

作系统Samantha就并不那么虚幻了。
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我的观点

OREN ETZIONI,首席执行官 
艾伦人工智能研究所

2016年3月，我和美国人工智能协会请教了193
位研究人员一个问题：我们还需要多久才能到

达“超智能”时代。超人工智能即在各个领域都

优于最聪明的人的机器人。其中80位研究人员，

即约67.5%的受访者回答说，也许得再等25年或

者更长的时间，25%的人则认为这样的机器人永

远不会出现。18

鉴于当前许多媒体都在大肆宣扬“人类的工作将

被人工智能抢走”，我们的研究结果也许会比较

出人意料。但这些结果是有一定事实依据的。心

理测验学能相对可靠的测量人类的智商，但针对

人工智能的心理测验学却还很不成熟。没有规律

可循的问题让人摸不着头脑，想要将它们完全理

清非常困难。

现实生活中的互动几乎都没有明确的规则、动机

和目标，让通用人工智能去处理诸如语言交流一

类的事情非常困难。如何判断我们对一个句子的

理解是否到位？语音识别水平的提高并不一定能

促进语言的理解，因为即使非常简单的交流也有

可能瞬间变得非常复杂——试想一下，光是在一

家挺受欢迎的连锁店买杯咖啡，就能有超过两百

万种不同的方式。要成功创造与人类智力水平相

当的通用人工智能——甚至是超越人类水平的

超人工智能——需要我们在现有基础之上取得

巨大进展。

不过，您也不必等到通用人工智能问世（如果真

有可能出现）之后才去探索人工智能的潜能。通

过综合运用多种弱人工智能技能来解决较复杂

的问题，许多公司在弱人工智能的研究上已取得

许多可喜成就。比如，自然语言处理与机器学习

相结合，即能大大提升语言翻译水平；计算机视

觉与人工神入技术相结合，即能带来情感运算能

力。再想想无人驾驶汽车，它就是综合了驾驶必

将涉及的行为——比如看标识、预测行人的动作

等——并将它们转化为人工智能可以理解并执

行的指令。

要使公司取得这样的进展，必须具备专业技能

组——但目前并没有那么多深度学习专家来满足

该需求。虽然人们能够从少量标签数据中学习，

但您还需要大量标签数据以使深度学习取得成

效。时至今日，我们依旧不清楚应该怎样向机器

介绍许多常见概念。

需要谨记，从弱人工智能过渡到通用人工智能的

过程的不仅仅在于水平差异。而是需要取得颠覆

性进展，也许还需要运用到完全不同的技术。此

外，务必留意区分那些看起来智能的和真正智能

的技术，并且要把眼光放长，能够清晰看到的目

标并不一定就近在眼前。但无论如何，都应该立

即行动。机遇会证明，所有的努力都是值得的。

现在的人工智能都已经能够为个人、企业、乃至

整个行业涉及的一些难以解决的问题提供有用的

解决方案了。
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危机还是良机？

在未来某个时刻（也许十年内），呈指数发展的

速度甚至超过了目前最先进的超级计算机的量

子计算机，将有助于解决实际的商业问题和政府

危机。例如，在个体化用药方面，量子计算机可

以为人体内的两万余种编码蛋白质建立药物反

应模型。在气候科学方面，量子模拟也许能让我

们了解更多人类对生态环境的影响。19

但也有另一种可能：量子计算机也许会使目前的

许多加密技术变得毫无用处。

怎么会呢？目前最常使用的许多加密算法都是基

于对大素数的整数分解，也就是数论中所说的将

合数分解为多个较小整数的乘积。数学论证表

明，传统计算机要花数百万年时间才能分解由常

规加密协议（如RSA-2048或Diffie-Hellman）构
成的500位数的数列，而成熟的量子计算机可能

仅需数秒便能分解此类数列。20

这种情形将于何时并以何种方式发生？量子计

算与网络安全领域的思想引领者抱有不同的看

法。但有一点他们一致认可：它将给个人隐私、国

家安全及全球经济带来灾难性的影响。21

但依旧有一线希望。作为一项指数技术，量子计

算对密码技术而言，也许亦祸亦福。同样的量子

计算技术，心怀不轨的人将其用于破解常用的安

全算法，而胸怀大义的人却能将其用于创建更强

大的抗量子加密算法。事实上，以量子力学的某

些原则为基础开发后量子加密技术的工作已经

启动。

同时，国营企业和民营企业也应意识到即将到来

的量子解密威胁。从长远看，他们还需要新型加

密技术（包括尚未开发的技术）以使信息免受量

子解密的影响。不过，企业也可采取多项临时措

施以增强现有加密技术，并为未来的抗量子举措

奠定基础。

了解量子威胁

在《2017技术趋势》中，我们讨论了量子技术。

量子技术可以大体定义为一项将量子力学特性

实际运用于运算、感应、加密和模拟的工程。数

年之前，我们就已开始尝试将量子技术应用于通

用量子计算机中，直至目前，仍有诸多难题尚未

解决。尽管如此，抢占“量子高地”的竞争进展得

如火如荼，力图创造经得住考验，并具有全球超

级计算机联手也无法比拟的问题解决能力的量

子计算机。

量
子
加
密
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要了解量子计算机对加密技术的潜在威胁，必

须了解舒尔算法（Shor ’s algorithm）。1994年，

麻省理工学院的数学教授Peter Shor开发了一种

可高效分解大整数的量子算法。遗憾的是，当时

没有足够强大的计算机来运行这一算法。虽然如

此，舒尔算法基本终结了基于整数分解的非对称

性密码系统，尤其是广泛运用的RAS加密算法。23

要解扰加密信息，比如文件或邮件，用户需要使

用密钥。对称加密或共享加密使用单一密钥，该

密钥由加密信息的创建者或创建者允许访问该

信息的人持有。非对称加密或公钥加密使用两种

密钥——一种为私钥，另一种为公共密钥。任何

人都可使用公钥加密信息，但仅持有对应私钥的

人才能解密信息。拥有足够的运算能力（即量子

计算）后，舒尔算法可毫不费力地破解双密钥的

非对称密码系统。值得注意的是，另一种量子算

法，格洛弗算法（Grover ’s algorithm）同样需要

强大的量子计算能力，同样能用于破解密码。24

一种常用的防御策略是扩大密钥长度，但这需要

更多时间以及更强的运算能力。并且，密钥越长，

往往对应的加密文件就越大，签名也越长。另一

种更为直接的后量子加密方式使用大型对称密

钥。但对称密钥需要以某种不会将密钥暴露给潜

在黑客的方式安全地交换共享密钥。如何才能将

密匙传送给加密信息的收件人呢？现有的对称密

钥管理系统，例如Kerberos，已投入使用，一些

首席研究员认为这些系统能够发挥作用。此外，“正

向加密”——根据密钥协议，每次使用多个随机

的公钥——也增强了抗量子加密方案的实力。凭

借该技术，在侵入某一信息的密钥时，不会暴露

正在交换的其他信息。

密钥漏洞不会永久存在。某些量子物理学定律不

仅催生了强大的量子计算能力，同样还推动了量

子密码学的快速发展。在一种完全不同的加密方

法中，密钥在两个纠缠光量子间加密，这些光量

子通常是利用光纤电缆穿行于共享信息的双方之

间。“不可克隆定理”源于海森堡的不确定性原

理，表示黑客无法在不改变这两个光量子的情况

下拦截或试图改变其中一个光量子。若光量子加

密密钥无法配对，信息共享双方即会意识到他们

遭到了黑客入侵。25

另一种方法在利用量子未来的同时考虑过去使用

的密码技术。二战期间广泛采用的“一次性密码

本”系统，使用随机编号的私钥，仅对一条信息

进行加密。该信息接收人使用仅有的对应一次性

密码本副本（共享密钥）进行解密。曾经，很难将

密码本副本交给接收人。但如今，上文提到的光

量子通信渠道可促进密钥交换。事实上，它能在

信息交换时当场生成密码本。
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现在该怎么做？

我们不确定五年、10年或20年后一批高效的可拓

展量子计算机是否会落入流氓政府或黑帽黑客

手中。事实上，就这一点而言，专用量子计算机可

能比通用量子计算机更早出现。我们也无从知晓

密码界还需多久才能开发并验证出一种不会受

舒尔算法影响的加密方案。

同时，我们可以考虑从非对称加密转向对称加密。

鉴于非对称加密难以抵御量子入侵，采用对称加

密方案，并辅以共享密钥及正向加密，也许有利

于减轻某些“量子风险”。还要寻找机会与业内

的其他公司、网络安全商及初创企业合作，共同

创建满足贵公司独特需求的新型加密系统。例如：

开发一种新的算法，对其进行同行评审，并与行

业专家分享评审结果，验证其有效性。无论选择

何种策略，都需立即行动。要开发出可行的解决

方案、构建原型并对其进行测试，乃至在全企业

内应用并使之标准化，可能需要数十年甚至更长

的时间。届时，量子计算攻击可能已使您的企业

陷入永久瘫痪。所以，务必立即采取行动。

专家意见
Shihan Sajeed是量子信息科学博士，致力于研究量子密钥分配系统（QKD）新兴领域、实用量

子密钥分配系统安全分析及量子非局域性等新兴领域。在研究中进行安全评估时，Sajeed博士常

常需要入侵系统以找出实用量子加密中的漏洞，并加以利用。

Sajeed博士发现许多人在计划应对量子计算威胁的方式上存在缺陷。他们认为通用量子计算机

的出现还需十年乃至更长的时间，因此无需现在就采取行动。“他们认为‘目前我的数据不论是在

静止状态还是流动状态，都非常安全。我知道量子计算机终将会出现，到了那一天，我会使用抗

量子加密方案来保护数据。那时，我再有计划地把旧数据转移到新方案中’”，Sajeed博士说，“如果

您认为您能一夜之间就全换用为量子加密，并且对手过去五年间一直在拦截并复制您的数据，那

么这的确是个不错的计划，但我认为这并不可能。在那种情况下，第一台量子计算机问世当天，您

的旧数据就都会变成明码文字。” 

当前的许多量子密码解决方案都有助于解决未来的旧数据问题。Sajeed博士表示：“应注意，量

子加密技术跟任何新兴技术一样，仍然存在漏洞，还有待完善。但如果运用得当，黑客们就再也

无法神不知鬼不觉地盗取信息。”

Sajeed博士提醒大家，量子加密技术的可靠运用所需的时间要长于很多人的预期。“还需要进行

数学验证并推出新的技术，这些都不能一蹴而就。总而言之，要应对量子威胁，应该立即采取行动。”26

量
子
加
密
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指数技术观察名单

风
险
影
响

一些人认为，同时谈论风险与创新，实属自相矛

盾。但在企业内运用新技术时，风险抵御能力与

创新能力的结合至关重要。正如开发人员开发应

用程序时通常不会重新设计用户界面，一些基本

的风险管理规则在应用于技术创新时，不但不会

阻碍开发进程，反而会起到促进乃至加速作用。

例如，将公共代码应用于核心服务（如访问应用

程序、日志记录与监控、以及数据处理），能使开

发人员以连贯一致的方式开发应用程序，无需每

次都重新设计。为实现这一目标，企业应制定风

险指导原则并制定便于再利用的公用模块化功

能库，从而加速创新。

一旦摆脱那些重大的常见风险的负担，您就可以

集中精力攻克创新难题。首先应评估创新可能带

来的新风险，将其分组并进行量化，并确定哪一

风险确实与您和您的客户相关。最后，再决定哪

些风险需要解决、哪些需要转移、哪些需要忽视。

有意地迎接并管理风险，的确能加速您将项目规

模化并进入市场的步伐。

通用人工智能。通用人工智能就像一个虚拟员

工，拥有学习、决策和理解能力。您应考虑如何

保护这位员工免遭黑客袭击，如何采取控制措施

协助其了解安全和风险。还应安排您的通用人工

智能去学习并理解如何保护数据、硬件和系统

的安全。

通用人工智能的实时分析技术与风险管理策略

的结合可创造巨大价值。目前，风险检测通常通

过分析来实现，需要几天甚至几周才能完成。保

持系统对类似风险开放，直到系统更新后再关闭，

从而防止风险再次发生。

然而，通用人工智能技术也许能自动化并加速威

胁探测和分析过程。那时，事件通知与回应可反

馈到相应级别的分析人员处进行实时验证，并加

快威胁转移行动。

量子计算与加密。现行的高级加密标准（AES）
发布已有40余年。当时，一些人预测即使是最强

大的设备和平台也需要花费数十年的时间才能用

一个256位的密钥破解高级加密标准。而如今，量

子计算能够在更短的时间内完成更高级别的运

算，因此，将来它也可能破解目前用于保护网络

和数据的密码。

扩大密钥长度或开创一种更稳健、更难破解的计

算密集型算法都是可行的应对方法。但是，这种

方法会加重现有运算系统的负担，目前的运算系

统也许还无法完成此类复杂的加密功能。

但也有好的一面。量子计算同样能够开发这类新

型算法。目前，量子计算还处于试验阶段，还有

时间去设计量子特定算法，以保护最易遭受量子

级攻击的数据。

总结
尽管通用人工智能和量子加密等指数创新技术的前景和潜在挑战尚不明确，但公司可在近期采

取一些措施以为它们最终的到来做好准备。与其他新兴技术一样，指数技术同样能为相邻创新及

其前期采用带来竞争机遇。首席信息官、首席技术官和其他高管也应立即开始探索指数技术的潜力。
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JEFF MARGOLIES

Jeff_Margolies是德勤会计师事务所的资深合伙人，负责领导网络风险服务业务。从

业二十余年来，他一直致力于协助各行业客户解决复杂安全问题。他领导多项业务，

目前主要负责云技术网络风险服务，协助云技术消费者和供应商应对公共云网络风险

维护中面临的关键挑战。

RAJEEV RONANKI

Rajeev_Ronanki领导德勤管理咨询的认知计算和卫生保健创新业务，以及德勤和奇

点大学的创新合作计划。他在卫生保健和信息技术领域拥有20多年的经验，主要负责

实施认知解决方案，包括个性化消费者参与、智能自动化和预测分析等。

DAVID STEIER 

David_Steier担任德勤管理咨询美国人力资本服务德勤分析常务总监，是德勤非结构

化分析技术专家。他和他的团队运用先进的分析与可视化技术，包括预测建模、社交

网络分析及文本挖掘，协助客户解决复杂的技术难题。

GEOFF TUFF 

Geoff_Tuff是德勤数字化负责人，领导德勤管理咨询的数字化转型业务。从业25年多

以来，他一直为全球顶尖公司提供服务，促进其业务增长、推动创新并鼓励其采用新

型业务模式，从而有效地管理变革。

作者
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作者

MARK WHITE

Mark_White是德勤管理咨询美国创新办公室的首席技术员，领导科技感知、洞见发

展以及科技实验。他还担任全球、美国和联邦咨询服务的首席技术官，其客户来自联

邦政府、金融服务、高科技及电信等行业。

AYAN BHATTACHARYA

Ayan_Bhattacharya是德勤管理咨询的专家领导，也是数据分析领导人。他专门研

究AI与认知转化，包括创新加速以及首创性高级分析方案。他负责向客户推广德勤的

产品与服务，这些客户来自各行各业，包括金融服务行业、保险行业、生命科学与医

疗行业、科技、传媒和电信行业。

NIPUN GUPTA 

Nipun_Gupta是德勤管理咨询网络风险咨询业务的高级咨询顾问，协助构建德勤的

网络创新生态系统。该系统包括网络风险领域初创企业、客户、合作伙伴及投资人，

主要为在DataTribe孵化的创业公司提供战略支持。德勤亦是DataTribe的权益投资人。

风险影响

IRFAN SAIF

Irfan_Saif是德勤会计师事务所的咨询负责人。他不仅有着超过20年的IT咨询经验，

还特别擅长网络安全和风险管理。Saif还是德勤咨询美国科技行业领导人，同时也是

德勤CIO项目以及网络风险行业领导团队成员。
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注释，执行编辑

BILL BRIGGS
全球及美国首席技术官

德勤管理咨询

wbriggs@deloitte.com | Twitter: @wdbthree

Bill_Briggs加入德勤已经超过19年。这些年来，他致力于协助客户实现商业转型。他

的客户来自各行各业，例如金融服务行业、医疗行业、消费品行业、通信行业、能源

行业、政府及公共事业行业。作为一位战略师，他有着丰富的实战经验，协助客户预

测新兴科技所带来的影响，并且协助客户实现转型。

而作为首席技术官，他负责研究、改良和创新，协助制定并实现德勤管理咨询技术咨

询业务的规划，为客户寻找有意义的技术趋势，并且推动德勤咨询的技术服务战略发展。

Briggs还是德勤数字化的创始人，负责启动并发展一项新业务，在全球范围内重新定

义德勤数字化咨询机构的形象。德勤数字化为客户提供创新、战略、用户体验，工程

人才和技术服务，以帮助客户充分利用颠覆性的数字技术来思考、实现并管理未来，

重构用户交互方式、工作方式以及市场核心。

执行编辑
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SEAN DONNELLY
技术战略与创新领导人

德勤会计师事务所

Sean_Donnelly领导德勤在加拿大的技术战略与创新业务，专注于定义及整合业务

和IT战略，发展IT部门的运营能力。他在金融服务行业拥有超过20年的咨询经验，为

众多金融机构提供新技术应用和IT部门转型咨询服务，是一位值得信任的咨询顾

问。Donnelly还是加拿大CIO项目的领导人，负责与各个行业的技术高管沟通最新的

技术趋势、挑战与机遇。

MARK LILLIE
欧洲、中东和非洲（EMEA）能源与资源行业领导人

Deloitte MCS Limited
Mark_Lillie负责领导德勤西北欧地区电力和公共事业业务及EMEA地区能源与资源行

业咨询业务。同时，他亦担任CIO项目和技术战略的全球领导人，负责的工作包括年

度CIO调研、技术趋势、CIO转型实验室及新一代CIO计划。Lillie擅长于组织再造、业

务变革、IT战略及转型项目，包括业务战略匹配、目标运营模式定义、成本削减、信

息技术支持的业务流程转型。他在能源价值链领域（包括能源贸易、风险管理、商业

优化及零售运营）亦有丰富的经验。

KEVIN RUSSO
技术战略与架构领导人

Deloitte Touche Tohmatsu
Kevin_Russo是德勤澳大利亚及亚太地区技术、战略与机构业务的领导合伙人。他

在技术行业拥有20余年的从业经验，关注战略制定与新兴技术项目的实施，曾为澳大

利亚金融服务行业、电信行业、能源与资源行业以及公共部门中最具创新力的公司提

供服务。在加入德勤前，他曾在管理咨询及软件行业中担任多个要职，负责多个大型

跨国客户的管理。Russo还参与成立了美国的两家科技初创企业，同时也是德勤创新

理事会的成员。

全球影响作者
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作者

GORDON SHIELDS
全球技术战略与架构领导人

德勤会计师事务所

Gordon_Shields是德勤会计师事务所合伙人，负责领导加拿大分析业务，同时兼任

技术、战略和架构业务的全球领导人。Shields拥有30余年的从业经验，专精于信息

系统战略、外包咨询、企业并购、系统分析、设计与实施，其中重点关注数据架构、

数据管理与数据质量。他曾领导多个行业的国际项目，包括医疗、财务、政府及公共

事业、纸浆和造纸、外包、人力资源转型、矿业、制药以及能源与资源行业。

HANS VAN GRIEKEN
EMEA技术研究与洞察领导人

Deloitte Consulting B.V.
Hans_van_Grieken是德勤全球首席信息官计划EMEA地区技术研究与洞察领导

人。他协助制定了德勤的全球研究议程，确定并推动了EMEA地区的研究活动。Van 
Grieken常在各类会议和公司董事会上就数字化DNA、数字化转型及创新发表演说。

他还是德勤Center for the Edge的成员，从中帮助企业高管了解对其业务存在根本影

响的技术驱动性变革，从而应对短期挑战并识别长期机遇。Van Grieken同时还是奈

耶诺德大学的兼职高级讲师。

KEVIN WALSH
全球管理咨询技术领导人

Deloitte MCS Limited
Kevin_Walsh是Deloitte MCS Limited全球管理咨询技术领导人，也是德勤全球管理

咨询委员会的成员。目前，他负责制定并实施德勤技术咨询业务的全球战略。Walsh
曾为欧洲各企业提供系统实现服务，并由此开启了他的职业生涯。迄今，他已有超过

25年的从业经验，成功地为政府及公共事务部门和民营企业客户完成了复杂的技术项

目。他同时还担任王子信托基金会（Princes Trust）技术领导组主席、Ada托管人及

英国计算机协会会员。
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全球影响内容的创作团队

Maria Arroyo, Aarti Balakrishna, Redouane Bellefqih, Magda Brzezicka, Lorenzo Cerulli, Christian 
Combes, David Conway, Javier Corona, Heidi Custers, Eric Delgove, Freddy du Toit, Salimah Esmail, 
Clifford Foster, Wojciech Fraczek, Ruben Fuentes, Juan Pedro Gravel, Steve Hallam, Kim Hallenheim, 
Andrew Hill, Rob Hillard, Jessica Jagadesan, Jesper Kamstrup-Holm, John Karageorgiou, Andreas Klein, 
James Konstanczak, Karoly Kramli, Rajeev Lalwani, Patrick Laurent, Fernando Laurito, Mariadora 
Lepore, Michael MacNicholas, Tony Manzano, Daniel Martyniuk, Os Mata, Brad Miliken, Richard 
Miller, Andre Filipe Pedro, Fabio Luis Alves Pereira, Kyara Ramraj, Steve Rayment, Kathy Robins, Galit 
Rotstein, Goncalo Jose Santos, Rizwan Saraf, Catrina Sharpe, Paul Sin, Christophe Vallet, Andries van 
Dijk, Andre Vermeulen, Markku Viitanen, Gilad Wilk, Ben Wylie, and Mohamed Yusuf

全球影响内容的创作方式

2017年第三季度，德勤管理咨询就2018技术趋势中探讨的七大技术趋势的（现有及潜在）影响力对德

勤全球网络的60位领导人进行了调研，这些领导人来自欧洲、中东、非洲、亚太及美洲地区。调研的内容

具体为：领导人针对每种趋势，根据趋势的1）相关性；2）时效性；及3）应对趋势的准备情况，对其所在

地区进行排名，并书面阐述排名的理由。

根据领导人的回复，我们确定了2018技术趋势中所探讨趋势已悄然兴起或处于萌芽阶段的十大地理区

域——北美、南美、北欧、中欧、南欧、中东、以色列、南非、澳大利亚及亚洲。这些区域的代表性国家（或

地区）包括阿根廷、澳大利亚、比利时、巴西、加拿大、智利、中国、捷克共和国、丹麦、芬兰、法国、德国、

香港、印度、爱尔兰、以色列、意大利、日本、拉托维亚、卢森堡、墨西哥、中东、荷兰、新西兰、挪威、波兰、

葡萄牙、罗马尼亚、塞尔维亚、南非、西班牙、瑞典、瑞士、英国和美国。

我们总结了受访者对上述地区的观点，并在本报告中通过特定趋势的信息图表直观地呈现调研结果摘

要和区域排名。
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Ryan Jones
Virtual and Mixed Reality leader
Deloitte Consulting LLP
rcjones@deloitte.com
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Irfan Saif
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isaif@deloitte.com
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Eric Piscini
Global Financial Services Consulting Block-
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Deloitte Consulting LLP
episcini@deloitte.com
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David Mapgaonkar
Cyber Risk Services leader
Deloitte & Touche LLP
dmapgaonkar@deloitte.com

Prakash Santhana
US Advisory managing director
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Nitin Mittal
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Deloitte Consulting LLP
nmittal@deloitte.com
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Deloitte Consulting LLP
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Larry Calabro
Cloud Engineering leader
Deloitte Consulting LLP
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Deloitte Consulting LLP
cpurpura@deloitte.com
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Deloitte Digital managing director
Deloitte Consulting LLP
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Arun Perinkolam
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Deloitte & Touche LLP
aperinkolam@deloitte.com
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Global and US chief technology officer
Deloitte Consulting LLP
wbriggs@deloitte.com

Steven Ehrenhalt
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Deloitte Consulting LLP
hehrenhalt@deloitte.com

Nidal Haddad
Deloitte Digital chief of markets
Deloitte Consulting LLP
nhaddad@deloitte.com 
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Deloitte Consulting LLP
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Deloitte Consulting LLP
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Mark White
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Deloitte Consulting LLP
mawhite@deloitte.com

Jeff Margolies
Cyber Risk Services principal
Deloitte & Touche LLP
jmargolies@DELOITTE.com

Rajeev Ronanki
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Innovation leader
Deloitte Consulting LLP
rronanki@deloitte.com

David Steier
Deloitte Analytics managing director
Deloitte Consulting LLP
dsteier@deloitte.com

Geoff Tuff
Deloitte Digital Transformation leader
Deloitte Consulting LLP
gtuff@deloitte.com

Ayan Bhattacharya
Analytics and Information Management  
specialist leader
Deloitte Consulting LLP
aybhattacharya@deloitte.com

Nipun Gupta
Cyber Risk Advisory senior consultant
Deloitte & Touche LLP 
nipgupta@deloitte.com
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Irfan Saif
US Advisory leader, Technology
Deloitte & Touche LLP
isaif@deloitte.com
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团队成员
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Dylan Hooe, Syed Jehangir, Yili Jiang, Nandita Karambelkar, Ava Kong, Kaitlyn Kuczer, Varun Kumar, 
Kartikeya Kumar, Andrew Lee, Anthony Lim, Luke Liu, Andrea Lora, Betsy Lukins, Lea Ann Mawler, 
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