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Ayudamos a las organizaciones
a proteger su crecimiento,
rendimiento y valor

Cyber Risk Services

La Ciberseguridad presenta enormes
desafios para las organizaciones, ademas
de que implica costos y consecuencias
elevadas cuando no se cuenta con ella.

Un ciber ataque puede causar dafio a la
marcay a las finanzas de las organizaciones
en cuestion de horas. Si bien las violaciones
a datos masivos son comunes, un gran
numero de atacantes van por mas alla que
a obtener datos y/o beneficios econdmicos.
Su intencién muchas veces puede ser crear
caos generalizado, destruir o interrumpir

operaciones, y/o debilitar la posicién
competitiva o de mercado que posea su
objetivo.

Mientras que los atacantes se adaptan 'y
desarrollan sus tacticas a un ritmo
alarmante, los lideres encargados de la
seguridad también deben enfrentarse ala
creciente presion de sus directoresy
ejecutivos, a un ambiente regulatorio en
constante evolucién, y a un entorno
tecnoldgico complejo y rapidamente
cambiante.

Dentro de los sectores publico y privado,
los lideres de Tl podrian argumentar que es
arduo colocarse al frente de un programa
de Ciberseguridad.

Alavez que los retos parecen infinitos, los
presupuestos y el talento no lo son. Si

la intencién es siempre hacer frente a los
atacantes, cada vez mas sofisticados, es
probable que no exista nunca una cantidad
de recursos suficientes para ello.
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Ligar el desempefiio organizacional Deloitte ofrece una cartera completa de servicios para ayudar a las organizaciones

al programa de Cyber Risk a establecer su apetito de Cyber Risk. Ademas disefia e implementa un programa
Secure.Vigilant.Resilient.™ y asiste en la gestién, mantenimiento y adaptacién de
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Aunque es improbable evitar todos los
ciberincidentes, con la ayuda de un
programa ejecutivo bien gestionado, es
posible mantener los riesgos en niveles
reducidos. El programa de Ciber Riesgo, en
lugar de ser un costo alto para la empresa,
es un elemento necesario para alcanzar los
objetivos estratégicos y ligar el desempefio

organizacional. Estrategia y
Mas alla de la Seguridad Informatica: goberna bilidad.

Ser Secure.Vigilant.Resilient.™

de negocio que permite identificar
los impactos y criticidades de sus
procesos, definiendo estrategias
clarasy pruebas de los planes
desarrollados.

Lograr y mantener una postura
Secure.Vigilant.Resilient™ requiere
un esfuerzo ininterrumpido para
definir un programa estratégicoy
normativo de Ciber Riesgo, ademas

Las empresas necesitan ser mas diligentes
y deliberadas en ser seguras, enfocandose
en las politicas y controles para prevenir el
robo o abuso de sus activos y operaciones o
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a que los incidentes suelen ocurrir, tener Servicios de gestién.

la capacidad de responder y recuperarse

rapidamente es el tercer elemento esencial ~ Los servicios a la mediday

de un programa eficaz de Ciber Riesgo. administrados de Deloitte pueden
ayudarle a operar de manera mas
eficiente, abordar la escasez de
talento, lograr capacidades mas
avanzadas y mantener sus objetivos
generales del programa de Ciber .
Riesgo.
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Seguro. Vigilante. Resiliente. Estrategiay Servicios

gobernabilidad. de gestion.

Los servicios de Gestion

_. Los servicios de _. Los servicios de _. Los proyectos de _. Gobierno, riesgo

de Identidades y
Accesos, ayudan a
manejar las multiples
identidades digitales y el
acceso de recursos
criticos, tanto internos
como basados en la nube.

* Los servicios de

Proteccion de Datos,
ayudan a los clientes a
implementar programas
para respetar la privacidad
de los individuos e
implementar tecnologfas
para proteger datos
susceptibles, al mismo
tiempo que se le da
cumplimiento a la
LFPDPPP.

* Las soluciones de

Seguridad de Aplicaciones
establecen controles a
través de los procesosy
transacciones de extremo
a extremo.

Los servicios de Integridad
de Aplicaciones
Empresariales, aseguran
la integridad de las
transacciones a través del
ecosistema de
aplicaciones, desde el
escritorio hasta el centro
de datos, en instalaciones
propias y en la nube.

—. Los servicios de Seguridad
de Infraestructura, se
centran en desarrollar la
proteccién fundamental
de sistemas centrales y
dispositivos.

Optimizacion de

las Operaciones

de Seguridad,
desarrollan capacidades
para simplificar el
mantenimiento de
controles de seguridad,
mejorar la deteccién de
amenazas y violaciones
ala politica, y priorizar
el tratamiento de
ciberincidentes.

* Las soluciones de

Monitoreo de Riesgos

de Aplicacion, ofrecen
visibilidad sobre el riesgo
de las aplicaciones criticas
y procesos de negocio,

y mejoran las practicas

de seguridad en el ciclo
vital del desarrollo de
aplicaciones.

—. Analiticos e Inteligencia

de Amenazas, concientiza
sobre el panorama de
amenazas actual y otorga
visién para mejorar la
deteccién de amenazasy
manejo de incidentes.

_. Los servicios de Gestién

de Vulnerabilidades,
ayudan a minimizar las
brechas explotables en
las configuraciones de
software y hardware.

Respuesta a Ciber
Incidentes, ayudan
alosclientesenla
planificacién, respuesta
y recuperacion de éstos,
mismos que tienen el
potencial de interrumpir
operaciones, dafiar la
reputacion y destruir
valor para los accionistas.

Ciber Juegos de

Guerra es una técnica
interactiva que sumerge
a los posibles equipos
de respuesta de
ciberincidentes en un
escenario simulado

para ayudar a las
organizaciones a evaluar
y mejorar su preparacion
a la respuesta de estos
incidentes.

La oferta de Resiliencia
Técnica se centraen
aumentar la capacidad

de una organizacién

para recuperarse de las
interrupciones a través de
la tecnologia.

Estrategia y evaluacion
desarrollan planes de
trabajo viables para
apoyar la evolucion de los
programas de seguridad
de Tl hacia programas
Secure.Vigilant.
Resilient.™

Arquitectura de
Seguridad Empresarial
define la arquitectura

de préxima generacion
para apoyar la innovacion
empresarial y mitigar las
amenazas emergentes.

Los servicios de
Gobierno, Riesgo y
Cumplimiento proveen
transparencia a las
juntas directivas, a la
administraciény a los
gerentes de linea a través
de laimplementacién de
tecnologfa e integracion
de datos.

Los servicios de Riesgo
de Terceros ayudan a
las organizaciones en la
gestion de ciberriesgos
y riesgos operativos de
toda la empresa.

y cumplimiento

Monitoreo de
aplicaciones

* Gestion de identidad

* Prevencion de

pérdida de datos

Operaciones
de seguridad
administrada

de amenazas

—. Habilitacion de

software de
seguridad

Gestion de
vulnerabilidades

Respuesta a
ciberincidentes

* Resiliencia como

servicio

—. Andlisis e inteligencia
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¢Por qué escoger a Deloitte?

Nuestra practica de Cyber Risk Services se basa en la amplia
experiencia de Deloitte en temas de riesgo, regulacion y tecnologia,
que le ayudara a:

Mejorar de forma constante con el programa Secure.Vigilant.Resilient.™.
Independientemente del punto en el que se comience, crea una base extensible
para capacidades futuras.

Unificar los esfuerzos de cumplimiento y de riesgo tecnologico, para ayudar a
abordar los mandatos regulatorios sin perder de vista los problemas de riesgo
mas grandes para el negocio.

Implementar capacidades fundamentales de seguridad mas rapido, al hacer
uso de nuestros aceleradores de compromiso, nuestra amplia experiencia en la
industria y de nuestro profundo conocimiento en los dominios de Cyber Risk.

Concentrarse en lo que importa mediante iniciativas que impulsen la atencion
de sus principales riesgos de negocio, informados por la conciencia actual del
panorama de amenazas.

Apoyar las iniciativas estratégicas de negocio para hacer frente a los
ciberriesgos asociados.

Para saber mas sobre cémo su organizacion puede llegar
a ser segura, vigilante y resiliente, por favor pongase en
contacto con:

Santiago Gutiérrez Fernando Bojorges
sangutierrez@deloittemx.com fbojorges@deloittemx.com
Ivan Campos Ana Torres
icampos@deloittemx.com anatorres@deloittemx.com
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