
Nařízení EU o digitální  
provozní odolnosti (DORA)

DORA představuje nejzásadnější regulační iniciativu EU 

v oblasti provozní odolnosti a kybernetické bezpečnosti 

v odvětví finančních služeb, která významně přispívá ke 

konsolidaci a zpřísnění požadavků, kterým budou firmy  

čelit v budoucnu.

Směrnice DORA rovněž zavádí celosvětově první rámec, 

který umožňuje dozorovým orgánům v oblasti finančních 

služeb dohlížet na poskytovatele kritických IKT služeb 

třetích stran, včetně poskytovatelů cloudových služeb.

Nařízení DORA bude firmám ukládat, aby rozšířily svou

obchodní perspektivu i na oblast odolnosti, v jejímž rámci

bude jasně stanovena odpovědnost na úrovni vrcholového 

vedení. DORA se vztahuje na převážnou většinu firem 

působících v oblasti finančních služeb v EU a stanovuje  

závazná pravidla pro řízení rizik v oblasti IKT, hlášení 

incidentů, testování odolnosti a řízení rizik třetích stran.

Podniky by také měly zvážit, jak nařízení DORA využít jako 

hybnou sílu při řízení digitálních rizik i při porozumění 

narušení provozu a jeho dopadu na jejich podnikání

a zákazníky.



Klasifikace a hlášení IKT incidentů – konsolidace stávajících, značně rozšířených, požadavků

• Harmonizace procesních pravidel pro zabezpečení, řízení a hlášení incidentů

• Zajištění konzistentního a integrovaného řešení identifikovaných incidentů

Testování digitální provozní odolnosti – zavádění nových přísnějších požadavků

• Testování IKT nástrojů a systémů se bude vztahovat na všechny subjekty

• Penetrační testování se bude vztahovat pouze na subjekty klasifikované jako významné

Řízení rizik třetích stran – posílení evropského rámce finančních služeb

• Obecné zásady řádného řízení rizik

• Povinnost finančních subjektů zohlednit nově platné zásady ve smlouvách o poskytování služeb 

outsourcingu i ve smlouvách s dodavateli

Požadavky na řízení  
IKT rizik

Zjistěte díky našemu řešení pro prověřování připravenosti na digitální provozní odolnost, 

jaká je v porovnání s referenčními hodnotami vaše úroveň připravenosti!

Testování digitální  
provozní odolnosti

Klasifikace a hlášení  
IKT incidentů

Řízení rizik  
třetích stran

Obraťte se na náš tým Risk Advisory, získejte více informací i bezplatnou ukázku našich služeb:
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Požadavky na řízení IKT rizik – širší zaměření napříč kritickými podnikovými funkcemi

• Soubor klíčových zásad a požadavků na rámec řízení IKT rizik

• Identifikace, ochrana a prevence, detekce, reakce a odstranění, školení a rozvoj, komunikace
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