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DORA a NIS2

Dva legislativni nastroje EU.

V ¢em se liSi? Jaké poZadavky prinaseji? Jaké vyzvy predstavuji?
Pro koho jsou relevantni? Budte pFipraveni.
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1 | Digital Operational Resilience Act (DORA)

DORA je nafizeni EU, které prinasi komplexni rdmec pro harmonizaci procesu a
standardt v oblasti digitalni odolnosti s cilem posileni odolnosti digitalnich operaci ve
financénim sektoru v(ci digitdlnim a kybernetickym hrozbam. Jedna se o celosvétové
prvni rdmec, ktery umoZnuje dozorovym organtim v oblasti financ¢nich sluzeb dohlizet na
poskytovatele kritickych ICT sluZeb, v€etné poskytovatel( cloudovych sluzZeb.

NA KOHO SE DORA VZTAHUJE?

DORA se vztahuje na prevaznou vétsSinu firem pUsobicich v oblasti finan€nich sluZeb,
v€etné bank, pojistoven Ci investicnich spolecnosti.

CO DORA STANOVUJE?

DORA stanovuje zavazna pravidla pro nasledujici oblasti:

Rizeni, klasifikace a hlaseni
incidentu souvisicich s ICT

Testovani digitalni provozni
odolnosti, véetné testovani
nastrojl, systému a procesi ICT

Rizeni rizik v oblasti ICT spojenych s
tretimi stranami, vcetné ramce
dohledu

, Rizeni rizik v oblasti ICT, véetné&
| ramce a procesu pro Fizeni rizik

/ Sdileni informaci o kybernetickych
hrozbach
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2 | Network and Information System 2 (NIS2)

NIS2 je smérnice EU, kterd stanovuje obecné cile pro narodni zakony clenskych statd v
oblasti kybernetické bezpecnosti a ICT systému a siti s cilem posilit bezpecnost napfic
EU. Na rozdil od narizeni, ktera jsou pfimo pouzitelna v clenskych statech, je
implementace NIS2 jako smérnice v kontextu CR zajisténa novelou zakona o
kybernetické bezpeénosti (ZoKB) z pera NUKIB.

NA KOHO SE NIS2 VZTAHUJE?
NIS2 rozsifuje pocet subjektd, které spadaji pod zakony regulujici kybernetickou
bezpelnost. ZjednoduSené feCeno se nova pravidla vztahuji na jakékoli provozovatele

regulovanych sluZeb - provozovatele ICT systém(, organizace z oboru bankovnictvi a
financnich sluzeb, energetiky, zdravotnictvi, vodohospodarstvi nebo dopravy.

CO NIS2 STANOVUJE?

NIS2 stoji na tfech zakladnich pilifich:

s ) O (¢ D,

Definice néro.dnl'ch strategii Podpora' strate'gic‘l’(é Aplikace opatfeni na
pro kybernetickou spoluprace a vymény klicova odvétvi
bezpeénost informaci mezi

Clenskymi staty

Smeérnice dopadne na vesSkeré subjekty poskytujici sluzby v nize uvedenych klicovych
odveétvich a splnujici podminku ,velkého podniku” dle doporuceni Evropské komise.

Energetika @ Vefejna sprava
@ Doprava Vesmir

Bankovnictvi a infrastruktura Vodovodni sluzby (pitna a

] e
financnich trhi AR oL}
L Digitalni infrastruktura a
@ gl pyothiceyl poskytovani Fizenych ICT sluZzeb

NIS2 nicméné dopada i na dalsSi sektory, jako jsou poStovni a kuryrni sluzby nebo
odpadni hospodafstvi, chemicky pramysl, potravinafstvi, vyroba a vyzkum.
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3 | NIS2 v CR:
Zakon o kybernetické bezpecnosti (ZoKB)

ZoKB predstavuje aplikaci smérnice NIS2, ktera mimo jiného stanovuje oblasti, jez musi
zakon pokryvat, v€etné:

Systému Fizeni bezpecnosti informaci @ Kybernetické hygieny a Skoleni
Reseni kybernetickych incidentt @ Kryptografickych postupt a Sifrovani
@ Rizeni kontinuity provozu e Bezpecnosti lidskych zdroji

@ Bezpecnosti dodavatelského retézce @ Kontroly pFistupu

Bezpecného nakupu, vyvoje a udrzby e Spravy aktiv

Bezpecnostniho auditu Bezpecné komunikace

Navrh ZoKB byl predlozen v lété 2023 a stanovoval dva reZimy - vyssi a nizsi, jez odrazeji
princip dvourychlostni kybernetické bezpecnosti s cilem ulehcit mensim organizacim od
pfisnych pravidel. Momentalné je vSak znovu v procesu pfiprav - ¢lenské staty maji ¢as do
17. fijna 2024, aby NIS2 zanesly do vnitrostatniho prava.

@ Smérnice EU:

NIS2
Narodni zakon:
ZoKB
@ eVvVY/ AV eV 4 Ve Ve
Niz$i a vy3si rezim zakona
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4 | DORA jako Lex Specialis
pro financni instituce

Pokud jde o vymezeni vazeb mezi nafizenim DORA a smérnici NIS2, dle Evropské komise
pro subjekty financniho sektoru predstavuje DORA lex specialis, coz znamena, Ze v praxi
maji pozadavky DORA prednost pred jakymikoli pfekryvajicimi se regulacnimi texty, jako

jsou smérnice NIS nebo ESA.

Pro koho co plati? RELEVANTN{ SUBJEKTY

Investi¢ni fondy,

DORA o net
platebnf instituce,

banky a FMI

Rizeni rizik v oblasti ICT
(Kapitola I1)

Rizeni, klasifikace a hlaseni
incidentt souvisejicich s ICT
(Kapitola 111)

Testovani digitalni provozni
odolnosti (Kapitola IV)

Rizeni rizik v oblasti ICT
spojenych s tFetimi
stranami (Kapitola V, Oddil I)
Hlavni zasady spravného Fizeni
rizik v oblasti ICT spojenych s
tfetimi stranami

Rizeni rizik v oblasti ICT
spojenych s tFetimi
stranami (Kapitola V, Oddil 1)
Radmec dohledu nad kritickymi
tfetimi stranami poskytujicimi
sluzby ICT

Ujednani o sdileni
Informaci (Kapitola VI)

PFisludné organy (Kapitola VII)

Poskytovatelé
sluzeb ICT

Subjekty ze sektoru
dopravy, energie,
zdravotnictvi atd.

NIS2

Opatfeni k Fizeni
kybernetickych
bezpecnostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 20-21)
Rizen a Opatfeni k Fizeni
kybernetickych bezpecnostnich
rizik

Opatfeni k Fizeni
kybernetickych
bezpecnostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 23)
Oznamovaci povinnosti

Opatfeni k Fizeni
kybernetickych
bezpecnostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 24)
Poufziti evropskych systém
certifikace kybernetické
bezpelnosti

Pravomoc a registrace
(Kapitola V)

Opatfeni k Fizeni
kybernetickych
bezpecnostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 22)
Koordinované posouzeni
bezpecnostnich rizik kritickych
dodavatelskych retézcli na
unijni drovni

Sdileni
Informaci (Kapitola VI)

Dohled a vymahani (Kapitola
VII)



5 | Jak Vdm muiuZeme pomoci?

V Deloitte nabizime komplexni, holistické sluzby, které mohou byt pro Vasi organizaci
prinosem, a to od GAP analyzy aZ po samotnou implementaci krok( vedoucich k souladu
s danymi regulacemi.

GAP analyza a implementace

Provedeme analyzu existujicich proces(,
aplikaci a personalniho zabezpeceni v
kontextu relevantnich pravidel,
navrhneme implementacni roadmapu
zohlednujici Vasi technologickou,
procesni a organizacni pfipravenost,
navrhneme konkrétni zmény na drovni
celku a jednotlivych domén a budeme
Vam napomocni pfi jejich implementaci.

Ramec fizeni rizik

Abyste splnili relevantni poZadavky,
budete muset mit zavedeny spolehlivé
procesy Fizeni rizik. PomUZeme Vam
sladit obchodni strategie a kyberneticka
rizika Vasi organizace a udrzovat
komplexni a ucinny ramec fizeni rizik.

Rizeni rizik tFetich stran (TPRM)
a monitorovani

Posouzeni, zda VasSe strategie a plany
reakce a obnovy odpovidajicim
zpUsobem reaguji na pravidla vztahujici
se na fizeni rizik v oblasti ICT, mGZete
nechat na nasich odbornicich. TPRM
ramec spolec¢nosti Deloitte je zaloZen na
Spickovych postupech a vychazi z
globalnich regulacnich pozadavkd.
Poskytujeme tak holistické reSeni pfi
fizeni sloZitosti v rdmci ekosystému
tretich stran.

Nevahejte nas kontaktovat

Jakub Hall Martin Antos

Director Manager

Cyber Strategy Lead IT Regulatory Compliance Expert
+420 734 353 815 +420734 783919
jholl@deloittece.com mantos@deloittece.com
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Hlaseni incidenti a sdileni
analyzy hrozeb

PomUZeme Vam pfizpUsobit se novym
pravidllm v oblasti podavani zprav a
sladit vtomto sméru interni procesy s
cilem optimalizovat pridélovani zdroja.
Zaroven asistujeme pfi vyvoji a integraci
procesu sdileni informaci o
kybernetickych hrozbach.

Testovani odolnosti a penetracni
testovani na zakladé hrozeb
(TLPT)

Provadime skenovani zranitelnosti,
penetracni testy i robustni testovani
kontinuity podnikani a zotaveni se po
havarii. NaSe kyberneticka praxe
poskytuje nejkvalitnéjsi sluzby
penetracniho testovani svého druhu, a
to diky nasim vysoce kvalifikovanym
odborniklim a technologickému zazemi.

Viktor Paggio
Manager
Cyber SME

+420 725 009 732
vpaggio@deloittece.com



mailto:mantos@deloittece.com
mailto:jholl@deloittece.com
mailto:vpaggio@deloittece.com

	Version 2
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12


