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Ucinnosti sankci

1. Co je to provérovani sankci a kdo jej provadi?

V roce 2019 vyustila donucovaci opatreni a vysetfovani porusovani
sankci k pokutédm ve vysi 8,14 miliard USD (celosvétove) za
nedodrzeni predpist AML, KYC a sank¢nich predpisd

Jednim z prikladd vysokych pokut je napt. 8,9 miliardy USD, které
BNP Paribas zaplatila v roce 2014 americkym Grad@m za porusent
obchodnich sankci USA. Dalsf pripad je z roku 2020, kdy byla
Standard Chartered Bank pokutovéna ¢astkou 24,9 miliony USD

za vazné poruseni sankcl poskytnutim Gvérl ve vysi priblizné 1191
miliond USD ruské bance na Ukrajiné. A tfeti priklad je z roku 2018,
kdy Société Générale souhlasila s tim, ze americkym Gradim zaplatf
1,3 miliardy USD za urovnani pfipadu zahrnujiciho zpracovani
dolarovych transakci v rozporu s americkymi sankcemi.>* Spojent
se sankcionovanou osobou, subjektem nebo zemi miize vést také k
vyznamnému poskozeni povésti financni instituce.

Wolfsbergska doporuceni pro provérovani sankci uvadeji, ze
financ¢ni instituce by mély ,udrZovat Ucinny a efektivni proces
proverovani sankci”. Ocekava se, Ze by vétsi financni instituce

mély k zajisténi souladu s predpisy a zvladnuti rostouc sloZitosti

v oblasti sankci vyuZivat technologie. Technologie mohou pomaoci
provést pozadovanou analyzu a také nezbytné kontroly. PouZitf
vhodnych technologickych Fesenf a automatizace mize zvysit
efektivitu. Nedavné technologické trendy nejen usnadnily institucim
prohledavani obrovského mnozstvi dat, ale také zvysily ocekavani
ohledné procesu Due Diligence a standardd v odvetvi.

Sankce jsou hlavni soucasti celosvétového Usili proti finan¢nf
kriminalité. Jsou zaméreny na staty, fyzické nebo pravnické osoby,
které jsou zapojeny do nezakonnych ¢innosti ¢i jsou podezrelé z
Ucasti na nich. VIady a organizace jako OSN, OFAC a EU uvaluji sankce
a omezeni, ale finan¢ni instituce maji za Ukol je uplatfovat. Jsou
povinny prohledavat své klientské databaze a Udaje o transakcich,
aby odhalily jakakoli potencidlni poruseni. Nékteré z organizaci, které
vydavajf sankeni seznam, ovsem nemaiji pravomoc vymahat tresty,
napt. OSN. Pak jsou tu v&ak mistni Gfady, jako je FINMA ve Svycarsku,
které prosazuji platné sankeni predpisy. Neexistuje Zadny model
,Jedno pravidlo pro viechny” pro dodrZovani sankdi, ktery by byl
vhodny pro vSechny instituce. Model by mél byt navrzen tak, aby
zohledrioval faktory, jako je povaha podnikanf instituce, zahrnuté
zeme a pouzivané mény. Aby instituce zavedly Gc¢inny program
dodrZovani sankci, musf nejprve urcit rozsah pouzitelnych sankénich
predpisl. Program dodrzovanf sankci zahrnuje dva typy provérovaci
kontroly: provérovani transakci a provéfovani klientd.

Oba typy kontrol jsou zavislé na spolehlivém mechanismu zaloZzeném
na hledani shody. Ten vzdjemné porovnava data z internich a
externich zdrojt, aby se zjistily podobnosti, které naznacuji moznou
shodu. Jakmile je identifikovdna moZna shoda, je vygenerovano
upozornéni. Poté je pfesmérovan ke kontrolorovi shody, aby
posoudil, zda vystraha oznacuje shodu ,skute¢nou*, nebo ,falesSnou”.
Pri identifikaci skute¢né shody s dostate¢nou jistotou musf instituce
uplatnit nezbytna opatreni, jako je zablokovani transakce a hlasenf
prislusnym orgadntim.
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Aby byly instituce schopny drzet krok s ménicim se prostfedim sankci a aby zdstaly v souladu se svymi regula¢nimi povinnostmi, je pro
né efektivni proces spravy dat stéle dllezitéjsi. V tomto kontextu se podivdme na zaklady spravy dat a potenciéinf pristup k vybudovani
robustniho programu provérovani sankci.

2. Co je to sprava dat?

Spréva dat zahrnuje shromazdovéni, Udrzbu a pouzivani dat bezpecnym, Ucinnym a efektivnim zplsobem. Organizace stéle vice vnimaji data
jako Kklicové aktivum pro vytvareni hodnoty, a proto nabyva na dllezitosti robustnf strategie spravy dat.

,Cilem spravy dat je pomahat lidem, organizacim a souvisejicim
stranam optimalizovat vyuZzitl dat v mezich predpist a regulace,
aby mohli ¢init rozhodnuti a prijimat opatreni, které maximalizuji prinos
pro organizaci.“

Dobre udrZované strategie spravy dat m(iZe organizacim pomoci ziskat konkurencni vyhodu nad svymi obchodnimi rivaly, protoze zlepSuje

provoznf efektivitu a rozhodovani. Organizace, které maji kontrolu nad svymi daty, mohou byt také agilnéjsi, mohou dfive zaznamenat trendy
na trhu a dfive prijmout proaktivni opatrent.

,Zachazeni s daty jako s aktivem muzZe vést k rdznym vyhodam, které Ize
Zpeneézit, merit a spravovat.



2. 1. Proces provérovani sankci

Sprava dat se sklada z nasleduijicich prvka:
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@ Kvalita dat

Odkazuje na soubor pokynd (pldnovani, monitorovani a
prosazovani) pro fizenf datovych aktiv a zajiStuje, aby vsichni
dodrZzovali pravidla.®

@ Architektura dat

Datova architektura je koncepcni struktura nebo rdmec prostredi
spravy dat, jeho soucasti a interakci. ,Propojuje ramec, lidi, procesy,
projektové zasady, technologie a postupy pro spravu a pouzivani
cennych podnikovych informacnich aktiv.

Integrace dat

Integrace dat je proces spojovani dat z rliznych zdrojd/kanald sbéru
dat a jejich vklddani do formatu pro zpracovani.

Ochrana dat

Ochrana dat se tyka soukromf a citlivosti osobnich Gdajd o klientech
a postupd pro zajisténf toho, aby osobni Uidaje byly shromazdovany,
sdileny a pouzivany vhodnymi zplsoby.

Kvalita dat se tyka presnosti, Uplnosti, aktualnosti a konzistence dat
spolu s poZadavky a pravidly pro jejich pouZziti. Problémy s kvalitou
dat jsou vétSinou spojené se spravou dat. ,Bez spravy dat se Usilf

o kvalitu dat stava nakladnym jednorazovym ukonem.” Aby byla
zajisténa kvalita dat, je nutné porozumét jejimu Ucelu, ¢innosti,
kontextu a zplsobu méreni*

Sprava hlavnich dat

V obchodnim kontextu jsou kmenova data klicova data v systému.
Nemaji transakéni povahu, i kdyz mohou zahrnovat zaznamy o
transakcich. Predstavuji nejcennéjsi datova aktiva organizace.
Ucelem spravy kmenovych dat je poskytnout procesy pro sbér,
agregaci, parovani a konsolidaci dat. Kmenova data predstavuiji
,jediny zdroj pravdy” organizace pro konkrétni soubor dat a zajistujf
spolecné porozumeént.



3. Vyznam cyklu spravy dat pro ucinné provérovani sankci

Principy skupiny Wolfsberg fikajf:

,Provérovani sankci se vyuziva pri odhalovani, prevenci a narusovani

financni kriminality a zejména sankéniho rizika. Porovnava data ziskana

z operaci finan¢nf instituce, véetné zaznamu o klientech a transakcich ze

strukturovanych (KYC) i nestrukturovanych (produktova dokumentace,

poznamky klientl) se seznamy sankcionovanych jmen a dalSimi ukazateli

sankcionovanych stran nebo mist.”’

Vzhledem k tomu, Ze financni instituce denné zpracovavaji velké
objemy Udajll o klientech a transakcich, mize byt provérovani téchto
Udajl s relevantnimi seznamy sankci naro¢nym ukolem. Finan¢nf
instituce jsou podle predpist povinny zajistit, Ze nebudou mit vztah
s jednotlivci nebo subjekty, které jsou na sankcnim seznamu, ani se
subjekty, které jsou vlastnény sankcionovanymi osobami a subjekty
nebo jsou s nimi propojeny. To neni snadny Ukol, protoze mnoho
jedincd pouziva podobna jména, coz mé za nasledek velké mnozstvi
faleSnych shod ve vysledcich. K urceni presnosti shody Ize pouzit
dodatec¢né informace, jako je geograficka poloha, adresy, zaméstnani
nebo datum narozeni - Uplnost a kvalita dat zvySuje moznost
potvrzeni skute¢né shody

Financnf instituce jsou rovnéz povinny provérovat vysoce rizikové
transakce prochézejici prostrednictvim klientskych Gctd, aby se
zajistilo, Ze klienti neprevadéji penize sankcionovanym jednotlivedim,
subjektdm, jurisdikcim nebo obchodnim sektorlim ¢i od nich. Kazda
instituce by se méla rozhodnout, které typy transakci a které atributy
v nich jsou relevantni pro provérovani sankci. Prijemci a odesilatelé
transakci jsou relevantni pro sankeni programy zalozené na seznamu,
zatimco adresy jsou relevantnéjsi pro provérovani proti geografickym
sankénim programdm.

Mezi dalSi bézné transakeni atributy pouzivané pro proverovani
patfi plavidla, agenti, zprostredkovatelé a jina textova pole, jako jsou
referencni informace o platbé nebo stanoveny Ucel platby v poli

70 swiftové zpravy.

3. 1. Sprava dat ziskanych z provérovani sankci

Kontroly provérovani spoléhaji na internf i externf zdroje dat. Nékteré
z klicovych internich zdroji dat napfic geografickymi lokalitami a
obchodnimi sektory jsou kmenova (klientska) data, transakenf data a
dal3f klientské informace specifické pro obchodnf sektor. Mezi externf
zdroje dat patff sankeni seznamy a dalsi ukazatele sankcionovanych
stran. Pro screening a obohacenf zdrojd dat Ize také pouzit dal3f
externf zdroje dat, jako jsou verejné rejstriky, viadni seznamy nebo
jiné spolehlivé nezavislé licencované zdroje. Zdroje dat jsou ¢asto
distribuovany mezivice IT systémy a musf byt identifikovany, aby
bylo mozné posoudit, které prvky dat jsou potfebné pro proces
screeningu. Ucelem identifikace dat je ziskat celkovy pohled na
klientskou zakladnu instituce.

Je ddleZité, aby viechny zdroje dat mohly byt propojeny a integrovany
NeZ mohou byt klientska, referencni nebo transakéni data pouZita
pro screening, musf byt extrahovana, obohacena, zmapovana,
transformovana a/nebo nahrana do jediné platformy. Pokud

dojde béhem procesu k poskozenf nebo kompromitaci dat, model
proverovani sankcl nebude fungovat tak, jak bylo zamysleno.
,Supervisory Guidance on Model Risk Management”, vydany

Office of the Compthroller of the Currency (Ufad mé&nové kontroly
ministerstva financi Spojenych statl americkych), uvadi: ,Proces
overeni zahrnuje kontrolu, Ze internf a externf datové vstupy jsou i
nadale presné, UpIné, v souladu s Ucelem a designem modelu, a v co
nejvyssi dostupné kvalité.”® Finan¢ni instituce by proto meély zajistit,
aby datova kvalita, Uplnost a integrita byly pravidelné testovany,
dokumentovany a sledovany.




| kdyZ se maze zdat, Ze sankénf seznamy jsou jednoduché

a primocaré, v praxi zahrnuji velké mnozstvi rliznych Gdajd,
vcetné nejen jmen uvedenych subjektd a jednotlivcy,

ale také dalSich podrobnostf, jako jsou zndmé zkratky,
akronymy, aliasy a geografické polohy. Za Ucelem zavedeni
efektivniho procesu fizeni by instituce meély jasné definovat,
kdo je odpovédny za doruceni a vedeni sankénich seznamd.
Prvnim krokem v procesu spravy sank¢nich seznamd je
stanoveni priority seznam( povazovanych za relevantni pro
provérovani. Mohou to byt externé ziskané seznamy od
tretich stran, nebo mohou byt seznamy ziskané z webovych
stranek regulacnich organt (napf. OFAC, OSN, EU) a také
interni seznamy jednotlivct, subjektd, regiond, pristav(
nebo zakazaného zboZi. Vybér seznami zavisi na rtiznych
faktorech, jako je typ klientd, nabizené produkty a povaha
podnikani.

Za Ucelem vybéru prislusnych seznamd by finan¢nf
instituce mély provést posouzeni zaloZzené na riziku a vzit

v Uvahu prislusné regulacni pozadavky. Financniinstituce,
které vyuzivaji externi dodavatele pro ziskavani a udrzovani
regulacnich sankénich seznamd, by mély mit formalni
proces pro sladéni seznam{ poskytnutych tfeti stranou

s regulacnimi seznamy, aby byla zajisténa Uplnost. Na
druhé strané financni instituce, které se spoléhaji pouze

na sank&ni seznamy z regulacnich webovych stranek,

musi zajistit, aby jejich proces zahrnoval konsolidaci dat

z vice zdrojd, které mohou byt v rliznych formatech.

Kromé toho budou néktefi jednotlivci/subjekty zahrnuti

do vice neZ jednoho seznamu, takze je nutné odstranit
duplikaty, protoze pokud tak neucinite, mize se upozornéni
vygenerovat dvakrat. V takovych pfipadech by finan¢ni
instituce méla zvazit realizaci systému spravy sankcnich
seznamU pro cisténi, analyzu a forméatovani dat seznamu,
aby se zlepsila presnost shody a sniZil se pocet falesné
pozitivnich vysledkd.




4. Vyzvy pri spravé dat pro provérovani sankci

Finan¢nfinstituce celi mnoha problémdm se sprévou dat pro Ucely provérovani sankci. Nize uvadime vybrané priklady:

@ Provérovani politicky
exponovanych osob (PEP)

a 0sob s vazbou na PEP

Sjednoceni sank¢niho
seznamu

Aclkoli vladni nafizeni, jako je Ctvrtd smérnice
Evropské unie proti prani Spinavych penéz
nebo doporuceni FATF, poskytuji detailnéjsi
pozadavky tykajici se PEP, neexistuje

jasny zpdsob, jak identifikovat PEP a jejich
spolecniky na celém svété. Existuje mnoho
externich poskytovatelll PEP databazi mdze
vSak byt obtizné pouzit informace, které
obsahuji, ke spravnému prirazenf klienta
finan¢nf instituce k PEP. V reakci na dohled,
ktery je na né aplikovan, se PEP snazi najit
zpUsoby, jak se vyhnout odhalent, jako je
otevirdni uctd jménem korporaci v offshore
jurisdikcich namisto jejich vlastnich jmen
nebo jmen clent rodiny.

RUzné systémy psani
@ a regionalni konvence

pojmenovani

Financnfinstituce by mély zavést ucinny
proces, ktery zajisti, Ze sankni seznamy,
které pouZzivaji v procesu proverovani,
poskytuji presny a Uplny jednotny seznam
pro proverovani.

-0\ Nedostatecna
HH) sprava dat

Financnf instituce musi ¢asto provérovat
klienty, jejichZ jména jsou na seznamech,
které nejsou plivodné napsany latinkou, ale
¢instinou, azbukou nebo arabstinou, jako
jsou podezreliteroristé ze zemi Blizkého
vychodu. Mnoho jmen teroristl na seznamu
OFAC SDN obsahuije také aliasy. Mtze byt
uzite¢né znat urcita pravidla tykajici se jmen.
Napfiklad mnoho arabskych jmen zac¢ina
slovem ,Abu”, které znamena ,otec”. Abu,

za kterym nasleduje podstatné jméno,
znamena ,svoboda” nebo ,boj” a pouzivaji jej
teroristé i legitimnf politicti vidci.

@ Izolované systémy

NeUplnost, nedostatecna kvalita a integrita
Udajd jsou hlavnimi d@vody Spatné
vykonnosti systémd provérovani sankc.
Chybéjici nebo nespravné informace
Know Your Customer (KYC) nebo chybéjici
informace o vlastnicich spolecnosti,
skutecnych majitelich dodavatelich nebo
jinych protistranach maji negativni dopad
na Ucinnost screeningovych néstrojd,
protoze vytvareji velké mnozstvi falesné
pozitivnich shod nebo znemoznuiji odhalit
sankcionované entity ¢i jednotlivce.

@ Manualni zpracovani dat

Klientska data jsou Casto zadavana do
bankovniho systému ru¢né béhem
procesu onboardingu, coz také zvysuje
pravdépodobnost chyb.

Objem dat

V mnoha pripadech nejsou systémy
finan¢nich institucf po akvizici nebo fuzi
integrovany v jejich pobockach a dcefinych
spole¢nostech.

Velky objem dat souvisejici s komplexnim
procesem provérovani sankci ¢inf provoz
systému manualniho zpracovani velmi
obtizné, ne-linemozné.



5. MoZné FeSeni a jeho prinosy

5.1. Navrh a realizace

NiZe uvedeny obréazek ilustruje realizaci i a fungovani fedeni pro financni instituce pFi zavadéni efektivniho procesu provéFovani sankci. Reseni
by muselo byt ¢aste¢né automatizované, prizplsobené konkrétnim obchodnim potrfebdm a navrzeno s holistickym pristupem zalozenym na
riziku. Re$enf obecné probiha podle definovaného procesu, ktery se skldda z nasledujicich krokd:

Proces provérovani sankci

e e e T
¥ 2 ¥ 2

Zapojeni
stakeholdert

4 4

Organizace projektu

2 2

Kvalita dat
a architektura

2

Stavajici procesy

Odhad rizika
Relevantni informace

Obchodni poZadavky

@ Zahajeni

Datovy model Sprava véci verejnych

4 4

ETL procesy Skoleni uZivatell
Integracni rozhrani Rozvinuti
Testovani

Implementace

ViyZaduje se pfistup shora dol(, do kterého jsou od samého pocatku
zapojeny pfislusné zainteresované strany. Pro efektivni proces
proverovani sankci je zapotrebi technologie a pfistup zaloZzeny na
datech. Organizace projektu by méla byt definovana pfedem, aby
bylo mozné zapoijit pfislusné zainteresované strany do vsech fazi
projektu.

@ Posouzeni

Datovy model vytvari technicky zaklad pro potencialni feseni. Mél
by byt flexibilnf a rozsifitelny. Prizplsobené procesy ,extrakce,
transformace, nacteni” (ETN) musf zajistit, Ze budou shromazdovana
aktualni data a ze budou vhodné transformovana. Integracni
rozhrani umoznuji vyuZzivat informace relevantnimi obchodnimi
procesy.

Realizace

Posouzen( je zaloZeno na obchodnich poZadavcich a zabyva

se souvisejicimi riziky, kvalitou poZadovanych dat a datovou
architekturou, jako? i stavajicimi procesy, na které ma screeningovy
systém viiv.

Pred uvedenim technologického feseni do provozu musi byt
definovano fizeni procesu a uzivatelé musi byt vyskoleni. DalSim
zasadnim aspektem je nasazeni a Udrzba feSenf, napf. verzovani
FfeSeni v procesu nasazenti, aby bylo zajisténo zefektivnéni Udrzby a
aby byly nové verze nasazeny spravné.



5.2. Navrh a provedeni

Jakmile je systém v provozu, mél by zajistit nepretrzity cyklus dat mezi IT systémy organizace a systémem screeningu compliance oddélent.
Data generovana procesem kontroly sankci by méla byt automaticky aktualizovana v odpovidajicich IT systémech. Tato data mohou zahrnovat
zjisténi z interniho vysetfovani nebo aktualizace modell hodnocentf rizikovosti klientd. To umozriuje IT systémim extrahovat presnd data pro
jejich zahrnuti do screeningového modelu.

UPDATE Zakomponovani
Pravidelna aktualizace datového DodrZovani Zakomponovani dalSich dat
modelu z externich nebo internich IT p‘r'edpisﬁ identifikovanych v ramci
zdroj se shromézdénymi daty dodrzovani predpisti do systémU

N

Nepretrzity
datovy
cyklus

Sbér dat \—/ \—/‘ Vyugiti
Zakomponovana data se sbirajf Vyuziti aktualizovanych datovych
z bankovnich systémU a vkladajf modeld pro procesy dodrzovani
se do procesu kontroly sankci predpist

Toto schéma ukazuje rdmec pro nepretrzity cyklus spravy dat pro Ucely provérovani sankd. Internif data z IT systém( organizace proudi do
procesu screeningu, kde se obohacujf o dalsiinformace a poté se vraci zpét do IT systémU. Aby byla zajisténa kontinuita procesu, méla by
byt jmenovana osoba odpoveédna za spravu dat, ktera bude vykonavat funkci dohledu. Stru¢né fe€eno, efektivni sprava dat a analyzy hraji
dllezitou roli pfi odhalovéni a snizovéni rizika finan¢ni kriminality. Regulatori z celého svéta zdUraznujf dlleZitost zavadénf novych technologif
pro posilenf program{ provérovani sankci financnich instituct.

@ 6. Trendy v provérovani sankci

Vzhledem k rostoucimu mnoZzstvi dat a neustale se ménicimu prostredf kontroly sankci se stava automatizace zpracovani a katalogizace dat,
spolu s kontrolou sankci v realném Case, nutnosti. V posledni dobé se ve velkych institucich objevuje trend zavadéni komplexné&jsiho pristupu
a vetSimu vyuziti dostupnych dat.

,Sdileniinformadi je zasadni pro boj proti prani Spinavych penez,
financovani terorismu a financovani Sireni zbrani hromadného niceni.
Prekazky ve sdileni informaci mohou negativné ovlivnit ucinnost Usili
v oblasti boje proti prani penéz/financovani terorismu. To podtrhuje
dUleZitost rychlého, smyslupiného a komplexniho sdilenf informaci.”
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