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Hintergrund

Daten sind heutzutage der Dreh- und An-
gelpunkt der digitalisierten Welt und ein
wesentlicher Baustein der Wertschop-
fungskette. An vielen Stellen werden Da-
ten gesammelt und verarbeitet. Dadurch
ergeben sich fur mittelstandische und fa-
miliengefihrte Unternehmen, die die Da-
ten sammeln, vielfaltige Maoglichkeiten
der Auswertung oder Verwertung. Dies
hat auch die europdische Kommission er-
kannt — sowohl als Potenzial als auch als
Gefahr. Um mit der fortschreitenden Digi-
talisierung und Entwicklung mithalten zu
kénnen, hat die EU im Rahmen ihrer EU-
Datenstrategie zahlreiche Initiativen so-
wie einige weitere Gesetzgebungen auf
den Weg gebracht (z.B. DSGVO, Data
Governance Act, Data Act etc.).

Digitale Trends und datengetriebene In-
novationen weisen dabei — anders als
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viele Technologien wie die Elektromobili-
tdt oder der 3D-Druck — die Besonderheit
auf, dass sie naturgemal jeweils viele
oder gar ALLE Bereiche einer Organisation
treffen. Dies birgt einerseits vielfaltige
Chancen in Entwicklung, Produktion, Ver-
trieb und Zentralfunktionen eines Unter-
nehmens, erzeugt aber anderseits auch
besonders komplexe Herausforderungen,
wenn es darum geht, die dazugehdrigen
datenbezogenen Gesetze umzusetzen.

Wie herausfordernd dies sein kann, muss-
ten Unternehmen in den letzten Jahren
leidvoll bei der Umsetzung der DSGVO er-
fahren. Nun sieht die Industrie weitere
EU-Verordnungen rund um die EU-Daten-
strategie auf sich zukommen. Hierzu zah-
len unter anderem der bereits in Kraft ge-
tretene Digital Services Act sowie die bei-
den Gesetzesentwirfe des Data Act und
des Al-Act.

EU Data Act in a nutshell

Der Data Act (ab 11. Januar 2024 in Kraft)
zielt darauf ab, fairen Zugang und Nut-
zung von Daten zu férdern, den wirt-
schaftlichen Wert von Daten zu steigern,
Innovationen zu fordern und die Kontrolle
der Einzelpersonen Gber ihre Daten zu er-
halten:

e  Faire Wertschopfung aus Daten flr
alle Beteiligten sowie Privilegierung
von kleinen und mittleren Unterneh-
men.

e Das Gesetz gilt sowohl fur personen-
bezogene Daten als auch fur (die
weitaus grolRere Menge) nicht per-
sonenbezogener Daten.

e  BeiVerstoRen greifen MaRnahmen
wie die BulRgeldvorschriften aus der
DSGVO (Art. 33 DA-E).

e Das EU-Gesetz tritt am 11. Januar
2024 in Kraft.
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Betroffene Unternehmen

Der Data Act definiert drei Akteure in Be-
zug auf die Nutzung und den Austausch
von Daten: den Dateninhaber, den Nutzer
und den Datenempfanger (siehe Abb. 1.)
Um zusatzlichen Wert aus Daten zu schaf-
fen, legt das Gesetz die zu bertcksichti-
genden Daten sowie die Bedingungen
und Verfahren fir unterschiedliche Ge-
schaftsbeziehungen fest:

1. Businessto Consumer (B2C)

Das Gesetz konzentriert sich auf maschi-
nengenerierte "Daten", die absichtlich
oder unbeabsichtigt von einem "verbun-
denen bzw. smarten Produkt" oder "zuge-
horigen Diensten" nach einer Benutzerak-
tion gesammelt werden. Ein Dateninha-
ber ist verpflichtet, Nutzern Zugang zu
den generierten Daten zu gewahren. Bei-
spielsweise kdnnen Nutzer den Zugang zu
Daten anfordern, die von einem Auto
wahrend seines Betriebs erzeugt wurden.
Die Kontrolle der Nutzer geht sogar noch
weiter, da Dateninhaber verpflichtet sind,
vertragliche Vereinbarungen fur die Nut-
zung nicht personalisierter Daten abzu-
schlieRen.

Der Inhaber
gewidhrt auf
Antrag des
Nutzers Zugang
zu den Daten

2. Business to Business (B2B)

Gemall den Vorschriften haben Nutzer
das Recht, ihre selbst erstellten Daten mit
einem Dritten fir vorab festgelegte Zwe-
cke zu teilen, mit Ausnahme von Wettbe-
werbszielen. Wenn ein Nutzer entschei-
det, die Daten mit einem Dritten/Daten-
empfanger zu teilen, sind Dateninhaber
verpflichtet, die Daten zu fairen, ange-
messenen und antidiskriminierenden Be-
dingungen verflgbar zu machen.

Um die Daten zu schitzen und unbefug-
ten Zugriff zu verhindern, missen die Da-
tenempfanger angemessene technische
Schutzmalnahmen treffen. Darlber hin-
aus konnen Dateninhaber oder Nutzer im
Falle von Datenmissbrauch von Daten-
empfangern verlangen, die Daten zu 16-
schen und die Nutzung einzustellen.

Da bei Dateninhabern maéglicherweise zu-
satzliche Kosten flr die Bereitstellung der
Daten entstehen, muss fir die B2B-Da-
tenfreigabeprozesse eine angemessene
Vergltung vereinbart werden, unter Be-
ricksichtigung von Datenmenge, Format
und Art der Daten. Kleine oder mittlere
Unternehmen erhalten spezifische Aus-
nahmen fiur diese Vergitung.

Nutzer (natiirliche
Person/Unternehmen)

Der Nutzer

3. Business to Government (B2G)

Waéhrend der Data Governance Act be-
reits freiwilligen Datenaustausch mit 6f-
fentlichen Einrichtungen ermdglicht, geht
der Data Act weiter und schreibt Datenin-
habern vor, "notwendige Daten" in Situa-
tionen auRergewohnlichen Bedarfs be-
reitzustellen, wie zum Beispiel bei der Re-
aktion auf einen offentlichen Notfall.
Wenn Daten bendtigt werden, um auf ei-
nen oOffentlichen Notfall zu reagieren,
missen sie kostenlos bereitgestellt wer-
den. Eine Entschadigung kann eingefor-
dert werden, wenn die Daten zur Minde-
rung oder Wiederherstellung verwendet
werden.

Unter bestimmten Kriterien kann der 6f-
fentliche Sektor auch Daten anfordern,
um eine gesetzlich vorgeschriebene Auf-
gabe im offentlichen Interesse zu erfil-
len, wie zum Beispiel fur Statistiken. Auch
hier kdnnen Dateninhaber Anspruch auf
Entschadigung haben.

Nutzer teilt Daten
des Gerits /
Dienstes

generiert Daten
durch die Nutzung
des Gerédts/Dienstes

Inhaber (Hersteller des
smarten Gerats/Dienstes)

| Datenemptinger

Empfénger erhalt Nutzerdaten
nach Zustimmung des Nutzers

Abbildung 1. Das Dreiecksmodell fiir die gemeinsame Nutzung von Daten im Sinne des EU-Datenschutzgesetzes.
Da jede Rolle unterschiedliche Moglichkeiten und Verpflichtungen mit sich bringt, hilft ein standardisierter Ansatz, diese zu identifizieren und die
Komplexitat zu reduzieren.
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Unser Vorgehensmodell
fiir lhre Data Act Readiness

1. Identifizierung von Use-Cases und
Daten

Ein strukturiertes Screening der Anwen-
dungsfalle und der zugehdérigen Daten in-
nerhalb der Organisation dient dazu, her-
auszufinden,

e welche Geschaftsbereiche und An-
wendungsfalle vom Data Act betrof-
fen sein werden.

e welche Rolle in welchem Anwen-
dungsfall eingenommen wird (d.h.
Dateninhaber, Nutzer oder Daten-
empféanger),

e welche Daten (IT-Systeme) mit da-
tenschutzrechtlichen MaRnahmen
angegangen werden missen und
welche Daten (IT-Systeme) vernach-
ldssigt werden konnen.

2. Fit-Gap Analyse

Die Fit-Gap-Analyse leitet ab, welche An-
forderungen des Datenschutzgesetzes
bereits (teilweise) umgesetzt sind und
welche Anforderungen weitere Umset-
zungsmalBnahmen erfordern und wie
eine Roadmap aussehen konnte.

3. Implementierung (optional)
Anhand der Roadmap von Phase 2, helfen

wir lhnen die UmsetzungsmaRnahmen
durchzufihren.

Kontakt:

lhre Vorteile

e Transparenz Uber die Rolle lhres Un-
ternehmens als Nutzer bzw. Daten-
empfanger

e  Chancen fir mehr Datenmonetari-
sierung

e  Weniger Ressourcenaufwand durch
klare Orientierung und Fihrung

e Transparenz Uber mogliche Syner-
gien mit bereits bestehenden Ele-
menten (z.B. Prozessen) und somit
Kosteneinsparpotenzial

Krzysztof Bialon

Operative Leitung Mittelstand
Risk Advisory Private Lead

Tel: +49 151 5807 7699
kbialon@deloitte.de

Unsere Expertise

Die Navigation durch verschiedene daten-
bezogene Vorschriften erfordert Mal-
nahmen in mehreren Dimensionen. Mit
unserem DataStrata Flywheel bieten wir
ein Framework, der all diese Aspekte
durch die Anwendung bewahrter Verfah-
ren, Ressourcen und Best Practices ab-
deckt. Wir kennen die Herausforderun-
gen und bringen umfassende Erfahrung
aus zahlreichen EU-Data-Compliance-
Projekten wie Data Governance, Daten-
migration oder Datenschutz mit.

Dr. Ljuba Kerschhofer-Wallner

Partner
Strategy, Brand & Reputation Lead
Tel: +49 151 1805 8037

Unser weltweites Netzwerk mit tber lkerschhoferwallner@deloitte.de

400.000 Mitarbeitern, gepaart mit unse-
rem Branchenwissen und unserem Mit-
telstands-Know-how, macht uns zum op-
timalen Partner fir Sie.
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