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Wie Compliance in Cloud Umgebungen effizient umgesetzt werden kann
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Deloitte Cyber Cloud in Zusammenarbeit mit weiteren Deloitte Experten unterstützt Kunden in allen Fragen zu Cloud 
Security und Compliance

Deloitte Cyber Cloud Offering Portfolio
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Cloud verändert die Art und Weise, wie Security und Compliance umgesetzt werden müssen – eine Ende-zu-Ende Sicht 
von der initialen Anforderung bis zum Reporting sind dabei der Schlüssel zum Erfolg 

Herausforderungen bei Cloud Security und Compliance

Regulatorische Anforderungen 
gelten auch für Cloud

Cloud Resources können dezentral 
gemanagt werden

Cloud Service Provider 
übernehmen Teilverantwortung

Cloud ermöglicht die skalierbare 
Nutzung von Services nach Bedarf

Die geteilte Verantwortung ist 
auch für Compliance zu 

definieren

Die Identifikation und 
Behandlung von Schwachstellen 
muss schnellstmöglich erfolgen

Generische regulatorische 
Anforderungen müssen in 
Cloud „übersetzt“ werden

Fehlkonfiguration ist eine der 
häufigsten Compliance Risiken 

in der Cloud

Automatisierte 
Cloud 

Compliance
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Die Umsetzung von Cloud Compliance Anforderungen ist auf allen Ebenen einer Cloud Umgebung unter 
Berücksichtigung der „Shared Responsibility“ sicherzustellen 

Cloud Security und Compliance Monitoring – Scope und Komplexität
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Security & Compliance 
auf Applikationsebene

Plattform

Bereitstellen von 
sicheren Self-Services 
und Tools

Infrastruktur

Bereitstellen einer 
sicheren Infrastruktur 
durch den Cloud 
Service Provider

Network: DCs, FW, Routers, LBs 

Storage: DB, Files, Blobs, simple Storage, block Storage 

Compute: VM Konfiguration, Container Server

Software

Hardware / Global Infrastructure

Regions Availability Zones Edge Location

Compute Networking Storage Database

VM Images Container Images

Apps

CI/CD Pipeline

Image Repository Container Repository

✓ Interne Kontrollen 
beschreiben i. d. R. in 
generischer Form die 
Anforderungen 

✓ Die Anforderungen 
müssen für den 
kompletten Cloud 
Stack eingehalten 
werden

✓ Der Compliance Status 
sollte transparent und 
in Echtzeit an 
relevante Stakeholder 
berichtet werden 
können
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Die Abstimmung der Funktionsweise der Kontrollumsetzung sowie der geeigneten Nachweise mit den Kontroll-Eignern 
ist wesentlich für die effiziente Umsetzung von Cloud Security und Compliance Monitoring 

Cloud Security und Compliance Monitoring – Vorgehensweise zur Umsetzung

Regulatorische Anforderungen
Formulierung interner Kontrollen 

(Beschreibung, Ziele, Frequenz,…) 
Bereitstellen / Prüfen von 

Nachweisen zur Umsetzung

Abstimmung der Cloud-spezifischen Umsetzung der Kontrolle

• Vorbereitung / Datenextrakte • Stichprobennahme • Hinweise zur Durchführung • Interpretation / Feststellen der Ergebnisse

Etablieren automatisierter Prozesse
Sammeln und Analysieren 

geeigneter Daten
Erstellen von Dashboards / 

Bereitstellen von Nachweisen
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Deloitte hat für eine Bank die Prozesse und Technologien für eine kontinuierliche Überwachung einer Cloud Umgebung 
entwickelt, implementiert und betrieben

Beispiel: Umsetzung eines ganzheitlichen Cloud Security und Compliance Monitorings

Workloads 

Security & Compliance 
auf Applikationsebene

Plattform

Bereitstellen von 
sicheren Self-Services 
und Tools

Infrastruktur

Bereitstellen einer 
sicheren Infrastruktur 
durch den Cloud 
Service Provider

Release Prozess
Design des Prozesses zur 

Sicherstellung von Compliance 

vor Go-Live

Penetration Tests
Durchführung von Tests zur 

Sicherstellung von Compliance 

nach Go-Live

AWS Native Services
Konfiguration von nativen 

Services, z. B. GuardDuty, 

Macie, IAM Access Analyzer

Check Point

CloudGuard
Konfiguration von Regeln zur 

Bewertung der Einhaltung von 

Kontrollen
SIEM

Sammlung von Logs und 

automatische Ticket Erstellung 

zur Behebung von Incidents

Dashboards
Erstellen verschiedener 

Dashboards für das Reporting 

des Compilance Status

Management

Übersicht der Bausteine:

Applikations
Owner

2nd LoD

Plattform Leads

Asset Inventar
Design und Implementierung 

eines Asset Inventars mit JIRA

Lokales CERT
Bearbeiten von 

Schwachstellen-Meldungen

Konzern
CERT
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Durch das Etablieren von Ticket-basierten Prozessen  kann die Kontrolldurchführung 

Beispiel für die Umsetzung einer Kontrolle

Überprüfung der Einhaltung von Vorgaben zur FunktionstrennungKontrolle

Durchführende fachlicher Aufgaben und Durchführende technischer Aufgaben sind unterschiedliche Personen(kreise) Kontrollnachweis

Aufbau eines zentralen Asset Inventars

• Pflege der Informationen zu jeder Applikation

• Pflege der fachlichen und technischen Verantwortlichen 

pro Applikation

Etablieren eines Ticket-basierten Cloud Release Prozesses

• Definition von Mindestanforderungen nach Kritikalität 

des Release-Typs, z. B. Normal Release, Bugfix Release

• Automatische Ermittlung der Verantwortlichen pro 

Applikation/Release über das zentrale Asset Inventar

• Freigabe jedes Releases über Workflows durch die 

fachlichen und technischen Verantwortlichen

1

2

Integration der Daten in ein zentrales Dashboard

• Anbindung von Asset Inventar und Ticket-System an ein 

zentrales Dashboard

• Echtzeit-Übersicht über Releases und Freigabe-Status

Bereitstellen der erforderlichen Nachweise

• Nachweis der Systemkonfiguration

• Bereitstellung entsprechender Datenexporte im 

angefragten Prüfungszeitraum, z. B. Release Tickets, 

durchgeführte Deployments

3
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