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Deloitte Cyber Cloud Offering Portfolio
Deloitte Cyber Cloud in Zusammenarbeit mit weiteren Deloitte Experten unterstitzt Kunden in allen Fragen zu Cloud
Security und Compliance

Cloud Data Privacy Cloud Security Strategy & Governance

@ @
Cloud Data Protection Requirements Catalogue Cloud Security Maturity Assessments
Data Protection & Transfer Impact Assessments Cloud ISMS Framework
Data Subject Rights Procedures Cloud Security Concepts
Cloud Data Protection Audits Cloud Security Target Operating Model (TOM)

® Cloud Defense Cloud Compliance °
Cloud SIEM Use Cases Cyber Cloud Compliance Framework
Cloud Penetration Testing Automated Compliance (Compliance as a
Cloud Configuration Reviews Service, Compliance as Code)

Cyber Cloud

® Cloud Identity & Access Management ‘ Offering Portfolio Cloud Workload Protection °
Cloud IAM Design Concepts ‘ + Design of Processes & Tooling for Cloud
Cloud IAM Migration Plans Workload Protection

® Cloud Cryptography Cloud Security Architecture °
Cloud Cryptography Design Concepts « Cloud Security Design Concepts
Hybrid Cloud Cryptographic Procedures » Cloud Security Reference Architectures
Cloud Information Classification and - Protection and Risk Profiles for Cloud-based
Categorization Procedures Services
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Herausforderungen bei Cloud Security und Compliance

Cloud verandert die Art und Weise, wie Security und Compliance umgesetzt werden mussen — eine Ende-zu-Ende Sicht
von der initialen Anforderung bis zum Reporting sind dabei der Schlissel zum Erfolg

Regulatorische Anforderungen Cloud Resources kdnnen dezentral
gelten auch fir Cloud gemanagt werden

Die geteilte Verantwortung ist Die Identifikation und
auch fiir Compliance zu Behandlung von Schwachstellen
definieren muss schnellstméglich erfolgen

Hundreds of exposed Amazon
cloud backups found leaking
sensitive data

Automatisierte
Cloud

Compliance

Generische regulatorische Fehlkonfiguration ist eine der
Anforderungen miissen in hdufigsten Compliance Risiken
Cloud , libersetzt”“ werden in der Cloud

Cloud Service Provider Cloud ermoglicht die skalierbare
Ubernehmen Teilverantwortung Nutzung von Services nach Bedarf
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Cloud Security und Compliance Monitoring — Scope und Komplexitat

Die Umsetzung von Cloud Compliance Anforderungen ist auf allen Ebenen einer Cloud Umgebung unter
Beruicksichtigung der ,Shared Responsibility” sicherzustellen

v Interne Kontrollen
beschreibeni. d. R.in
generischer Form die
Anforderungen

v" Die Anforderungen
mussen flr den
kompletten Cloud
Stack eingehalten
werden

v" Der Compliance Status
sollte transparent und
in Echtzeit an
relevante Stakeholder
berichtet werden
kdnnen
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Security & Compliance Anforderungen

Plattform

Bereitstellen von
sicheren Self-Services
und Tools

Infrastruktur

Bereitstellen einer
sicheren Infrastruktur
durch den Cloud
Service Provider

Image Repository Container Repository
CI/CD Pipeline
Network: DCs, FW, Routers, LBs
Compute: VM Konfiguration, Container Server

Storage: DB, Files, Blobs, simple Storage, block Storage

Software
Compute Networking Storage Database
Hardware / Global Infrastructure

Regions Availability Zones Edge Location




Cloud Security und Compliance Monitoring — Vorgehensweise zur Umsetzung
Die Abstimmung der Funktionsweise der Kontrollumsetzung sowie der geeigneten Nachweise mit den Kontroll-Eignern
ist wesentlich fur die effiziente Umsetzung von Cloud Security und Compliance Monitoring

Formulierung interner Kontrollen Bereitstellen / Priifen von
(Beschreibung, Ziele, Frequenz,...) Nachweisen zur Umsetzung

Sammeln und Analysieren Erstellen von Dashboards /
geeigneter Daten Bereitstellen von Nachweisen

Regulatorische Anforderungen

Etablieren automatisierter Prozesse
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Beispiel: Umsetzung eines ganzheitlichen Cloud Security und Compliance Monitorings
Deloitte hat fiir eine Bank die Prozesse und Technologien fiir eine kontinuierliche Uberwachung einer Cloud Umgebung
entwickelt, implementiert und betrieben

Ubersicht der Bausteine:

Plattform

Bereitstellen von
sicheren Self-Services
und Tools

Infrastruktur

Release Prozess
Design des Prozesses zur
Sicherstellung von Compliance
vor Go-Live

Penetration Tests
Durchfiihrung von Tests zur
Sicherstellung von Compliance
nach Go-Live

AWS Native Services
Konfiguration von nativen
Services, z. B. GuardDuty,

Macie, IAM Access Analyzer

Check Point
CloudGuard

Konfiguration von Regeln zur
Bewertung der Einhaltung von
Kontrollen

DEN L EICS

Erstellen verschiedener
Dashboards fiir das Reporting
des Compilance Status

\

SIEM
Sammlung von Logs und
automatische Ticket Erstellung
zur Behebung von Incidents

Bereitstellen einer
sicheren Infrastruktur \aws-, “. CloudGuard
durch den Cloud
Service Provider
e R
Konzern Lokales CERT Asset Inventar
@ CERT " Bearbeiten von Design und Implementierung
eines Asset Inventars mit JIRA
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Beispiel fliir die Umsetzung einer Kontrolle
Durch das Etablieren von Ticket-basierten Prozessen kann die Kontrolldurchfihrung

Kontrolle Uberpriifung der Einhaltung von Vorgaben zur Funktionstrennung
Kontrollnachweis Durchfihrende fachlicher Aufgaben und Durchfiihrende technischer Aufgaben sind unterschiedliche Personen(kreise)
Aufbau eines zentralen Asset Inventars Integration der Daten in ein zentrales Dashboard
* Pflege der Informationen zu jeder Applikation * Anbindung von Asset Inventar und Ticket-System an ein
* Pflege der fachlichen und technischen Verantwortlichen zentrales Dashboard
pro Applikation * Echtzeit-Ubersicht tiber Releases und Freigabe-Status
Etablieren eines Ticket-basierten Cloud Release Prozesses Bereitstellen der erforderlichen Nachweise
* Definition von Mindestanforderungen nach Kritikalitat * Nachweis der Systemkonfiguration
des Release-Typs, z. B. Normal Release, Bugfix Release * Bereitstellung entsprechender Datenexporte im
* Automatische Ermittlung der Verantwortlichen pro angefragten Priifungszeitraum, z. B. Release Tickets,
Applikation/Release Uiber das zentrale Asset Inventar durchgefiihrte Deployments

* Freigabe jedes Releases Giber Workflows durch die

fachlichen und technischen Verantwortlichen
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