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Cyber Incident Readiness,
Response und Recovery (CIR3)}

Mit Deloitte’s CIR3 starken Sie das Vertrauen bei Kunden, Partnern und
Mitarbeitern. Unsere globalen Kompetenzen bereiten Sie optimal auf
Cybersicherheitsvorfélle vor und erméglichen eine schnelle Response
sowie Recovery. Schiitzen Sie thre Daten, Systeme und Reputation
umfassend und profitieren Sie von Branchenkenntnissen, fihrenden
Technologien, globaler Reichweite und einem preisgekrénten
Expertennetzwerk. So managen Sie Vorfélle effektiver und gehen r
gestarkt aus ihnen hervor. 7 .

Die Herausforderung

Cyberangriffe werden immer haufiger und raffinierter. Um effektiv auf solche Vorfalle zu reagieren, reicht es nicht aus, nur komplexe
Technologien einzusetzen. Es erfordert auch das geschickte Management der Situation sowie den Umgang mit besorgten Kunden und
Partnern. Ohne Vorbereitung steigt die Anfalligkeit fiir Angriffe, und eine langsame Reaktion kann zu erheblichen Betriebsausfallen,
finanziellen Verlusten, Vertrauens- und Reputationsschaden sowie rechtlichen Konsequenzen fihren. Deshalb ist ein ganzheitlicher
Ansatz entscheidend, um Ihre Cyber-Resilienz zu starken und lhre Reputation zu schitzen.

Vertrauen aufbauen. Den Vorteil nutzen: Deloitte’s CIR3-Services

Ende-zu-Ende Cyber Readiness, Response, und Recovery — vor, wahrend und nach einem Cyber-Incident.
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Cyber Incident Readiness, Response, and Recovery (CIR3)

Der CIR3-Unterschied

Weltweite Prasenz mit Giber 1300 Spezialisten fir
Incident Readiness und Response, darunter 300
Forensik-Experten und Tausende von Incident-
Recovery-Profis.

Krisenkommunikation und Rechtsberatung durch
unser globales Netzwerk mit 2.500 Anwaélten in Gber
75 Landern.

Expertennetzwerk fiir Cyber-Versicherungen, digitale
Forensik, Compliance und Transformation nach
Vorfallen.

Schnell verfiigbare Services fiir den gesamten
Vorfallzyklus — von Vorbereitung iber Reaktion bis

Fundiertes Wissen: Neben technischer
Expertise bringen wir branchenspezifisches
Know-how ein, um langfristige Auswirkungen
eines Vorfalls zu minimieren.

Umfassende Erfahrung in Regulatorik, Audit
und Compliance, um internationale
Komplexitdten zu bewéltigen.

Modelle zur Quantifizierung finanzieller
Risiken und Experten, die den Schweregrad
eines Vorfalls fUr regulatorische Meldungen
bestimmen.

Datenbasierte Einblicke aus Millionen
Stunden Erfahrung in der Reaktion auf
globale Vorfalle, um Erkennung und
Einddmmung zu beschleunigen.

Innovative Technologien: Wir investieren
in fortschrittliche Datenanalysen, kiinstliche
Intelligenz und andere kritische
Technologien.

Starke Partnerschaften mit Anbietern,
Cyber-Versicherungen und Technologie-
Allianzen, um Reaktionszeiten zu verkirzen
und Schaden zu minimieren.

zur Wiederherstellung, damit Ihr Geschéftsbetrieb

zligig wieder lauft.

CIR3 in Action: Am Beispiel eines Luftfahrtunternehmens

Angriff des
Bedrohungsakteurs

Eine hochprofessionelle APT-
Gruppe (Advanced Persistent
Threat) hat ein weltweit tatiges
Luftfahrt-unternehmen mit
Ransomware angegriffen und
wichtige Systeme lahmgelegt

Incident Response

Deloitte setzte rasch ein Team
von Incident Response (IR)-
Spezialisten, darunter
Fachleute fiir Recht,
Krisenkommunikation und
Incident-Managern, um die
Bedrohungen einzuddammen
bzw. zu beseitigen

Funktionsiibergreifende
Recovery

Gleichzeitig stellten erfahrene
Infrastruktur-, Anwendungs-
und Recovery-Teams, in
enger Abstimmung mit dem
Unternehmen und den IR-
Teams, geschafts-kritische
Dienste schnell wieder her

Cyber-Resilienz auf den Punkt.

Unsere CIR3-Services sichern einen umfassenden Schutz durch prézises Incident-Management und einen effektiven Recovery-Prozess

Cyber Resilienz: Integrieren Sie
umfassende Readiness, Response
und Recovery nahtlos in lhre
Geschéftsablaufe und erhohen Sie
so den Schutz und die Readiness.

Schnellere Reaktion und
Wiederherstellung bei
reduzierten Auswirkungen:
Minimieren Sie Vorfallfolgen,
beschleunigen Sie die Rickkehr
zum Betrieb und verhindern Sie

Minderung des Unternehmens-
risikos sowie der finanziellen
und betrieblichen Auswirkungen
und Sicherstellung, dass Sie aus
Cyber-Incidents gestarkt
hervorgehen.

kiinftige Unterbrechungen.

Profitieren Sie von Deloitte’s CIR3-Services

Kontaktieren Sie uns fir weiterfiihrende Informationen.

Christian Diiwel
cduewel@deloitte.de
Director Cyber Defense & Response
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1. Gartner, Gartner Market Share Security Consulting Services, weltweit, 2022. Gartner unterstiitzt
keine der in seinen Forschungspublikationen genannten Anbieter, Produkte oder
Dienstleistungen und rét Technologieanwendern nicht, nur die Anbieter mit den héchsten
Bewertungen oder anderen Auszeichnungen auszuwahlen. Gartner-Forschungspublikationen
bestehen aus den Meinungen von Gartners Forschungsorganisation und sollten nicht als
Tatsachenbehauptungen ausgelegt werden. Gartner lehnt alle ausdriicklichen oder
stillschweigenden Gewahrleistungen in Bezug auf diese Forschung ab, einschlieBlich jeglicher
Gewihrleistungen der Marktgéngigkeit oder Eignung fir einen bestimmten Zweck. Gartner
und Magic Quadrant sind eingetragene Marken von Gartner, Inc. und/oder seinen
Tochtergesellschaften in den USA und international und werden hier mit Genehmigung
verwendet. Alle Rechte vorbehalten. GARTNER ist eine eingetragene Marke und
Dienstleistungsmarke von Gartner, Inc. und/oder seinen Tochtergesellschaften in den USA und
international und wird hier mit Genehmigung verwendet. Alle Rechte vorbehalten

2. IDC MarketScape: Worldwide Incident Readiness Services 2021 Vendor Assessment, von
Craig Robinson und Christina Richmond, November 2021, IDC #US46741420
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Senior Manager Cyber Incident Response
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Lessons Learned

Deloitte entwickelte ein
risikobasiertes Programm zur
Verbesserung der
Vorfallsteuerung, Prozesse,
Playbooks, technologischen
Resilienz und Monitoring, um
Licken zu schlieBen und die
Widerstandsfahigkeit zu
erhohen.

Vertrauen stirken: Bauen Sie
Vertrauen bei Flihrungskraften,
Vorsténden, Partnern und
Behorden durch zuverlassige und
klare MaBnahmen weiter auf.

Im globalen Ranking
.Security Consulting”
zum 12. Jahr in Folge
basierend auf Umsatz
im Gartner® Market
Share-Bericht.!

Deloitte’s impact

Das Unternehmen ging aus
dem Angriff widerstands-
fahiger als zuvor hervor und ist
nun besser auf kiinftige
Cyber-Bedrohungen
vorbereitet

Gestalten Sie lhre Zukunft aktiv:
Passen Sie lhre Strategien an,
steigern Sie die Resilienz und
bleiben Sie neuen Bedrohungen
einen Schritt voraus.

Fiihrend im
Bereich Cyber-
security

ent Readiness
Services nach IDC
MarketScape.?

Deloitte ist qualifizierter APT-Dienstleister gemaB §6 BSIG

Uber Deloitte

Deloitte bezieht sich auf Deloitte Touche Tohmatsu Limited (DTTL), ihr weltweites Netzwerk von Mitgliedsunternehmen und ihre verbundenen Unternehmen (zusammen die ,Deloitte-Organisation”). DTTL (auch

Deloitte Global” genannt) und jedes ihrer Mitgliedsuntemehmen sowie ihre verbundenen Unternehmen sind rechtlich selbststandige und unabhangige Unternehmen, die sich gegeniber Dritten nicht gegenseitig
verpflichten oder binden kénnen. DTTL, jedes DTTL-Mitgliedsunternehmen und verbundene Unternehmen haften nur fir ihre eigenen Handlungen und Unterlassungen und nicht fur die der anderen. DTTL erbringt
selbst keine Leistungen gegeniiber Kunden. Weitere Informationen finden Sie unter www.deloitte.com/de/UeberUns.

Deloitte bietet branchenfiihrende Leistungen in den Bereichen Audit und Assurance, Steuerberatung, Consulting, Financial Advisory und Risk Advisory fir nahezu 90% der Fortune Global 500® -Unternehmen und
Tausende von privaten Unternehmen an. Rechtsberatung wird in Deutschland von Deloitte Legal erbracht. Unsere Mitarbeitenden liefern messbare und langfristig wirkende Ergebnisse, die dazu beitragen, das
offentliche Vertrauen in die Kapitalmérkte zu stérken, die unsere Kunden bei Wandel und Wachstum unterstitzen und den Weg zu einer starkeren Wirtschaft, einer gerechteren Gesellschaft und einer nachhaltigen
Welt weisen. Deloitte baut auf eine tiber 175-jahrige Geschichte auf und ist in mehr als 150 Landern tatig. Erfahren Sie mehr dariiber, wie die rund 457.000 Mitarbeitenden von Deloitte das Leitbild ,making an impact

that matters” taglich leben: www.deloitte.com/de.

Diese Verdffentlichung enthalt ausschlieBlich allgemeine Informationen. Weder die Deloitte GmbH Wirtschaftsprifungsgesellschaft noch Deloitte Touche Tohmatsu Limited (DTTL), ihr weltweites Netzwerk von
Mitgliedsunternehmen noch deren verbundene Untemehmen (insgesamt die ,Deloitte Organisation”) erbringen mit dieser Verdffentlichung eine professionelle Dienstleistung. Diese Versffentlichung ist nicht
geeignet, um geschftliche oder finanzielle Entscheidungen zu treffen oder Handlungen vorzunehmen. Hierzu sollten Sie sich von einem qualifizierten Berater in Bezug auf den Einzelfall beraten lassen.

Es werden keine (ausdriicklichen oder stillschweigenden) Aussagen, Garantien oder Zusicherungen hinsichtlich der Richtigkeit oder Vollstandigkeit der Informationen in dieser Versffentlichung gemacht, und weder
DTTL noch ihre Mitgliedsunternehmen, verbundene Unterehmen, Mitarbeitenden oder Bevollméchtigten haften oder sind verantwortlich fiir Verluste oder Schden jeglicher Art, die direkt oder indirekt im
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