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,Die einzige Konstante im
Technologiezeitalter ist die

Veranderung”

Arthur C. Clarke

Abb. 1 - Timeline Digital Services Act
Eigene Darstellung

Dezember 2020
Veroffentlichung des
Vorschlags der Europdischen

Kommission fUr den Digital
Services Act. Der Vorschlag

Dezember 2021
Das Europdische Parlament

Februar 2024 __
Digital-Services-Act-
Vorschriften gelten fiir alle
regulierten Unternehmen.
+
Frist zur Benennung von

- ’ April 2023
w'm'j Teil deS.umfasseﬂdeﬂ nimmt seine erste Lesung des Benennung von ,Very Large Koordinatoren fur digitale
Digital Servmg; Package, DSA-Vorschlags an und November 2022 Online Platforms (VLOPS)" D|e.nst.e in den EU-
das auch den Digital Markets unterbreitet Anderunggvor, ngraGfttreten und ,Very Large Online M|tg|\ed’s\staaten
Act umfasst. schlage. es Gesetzes Search Engines (VLOSEs)" b
0. D 0. .
A ' 7 TO L I
. « . ee e Y
2020 > 2021 > 2022 > 2023 > 2024 >
. . . —
0o o Vier Monate Zeit zur Erfullung der
Juni 2021 Apr:: zozj Verpﬂ‘\chtudnegrelgi;.‘r:;lé\éilrbsféentl\'chung
Beginn der Diskussionen und Annahme des y

Verhandlungen in den
relevanten Gremien der
Europdischen Union,
einschlieBlich des Europai-
schen Parlaments und des
Rates der Europdischen Union

DSA durch das
Europadische
Parlament und den
Rat der Europai-
schen Union

Februar 2023
Pflicht zur Veroéffentlichung
von Nutzerzahlen durch Online-
Plattformen und -Suchmaschinen

o

Nachdem das Gesetz Uber digitale Dienste
(Digital Services Act) im April 2022 vom
Europaischen Parlament und vom Rat
angenommen und im Oktober im Amts-
blatt veroffentlicht wurde, tritt es am

17. Februar 2024 in Kraft.

Zu den Verpflichteten
zahlen Online-Vermittler und
-Plattformen unabhangig

von ihrem Standort, wie z.B.

Mit dem neuen Gesetz wird nicht nur die
mittlerweile 20 Jahre alte E-Commerce-

Richtlinie erganzt und aktualisiert, sondern
es werden auch ein sicherer digitaler Raum
zum Schutz der Grundrechte von Nutzern
und Nutzerinnen sowie gleiche Wettbe-
werbsbedingungen fur Unternehmen zur
Forderung von Innovation, Wachstum und
Wettbewerbsfahigkeit geschaffen.

Online-Marktplatze, soziale
Netzwerke, Content-Sharing-
Plattformen, App-Stores
sowie Online-Reise- und
-Unterkunftsplattformen.

Zudem sind zusatzliche Sorgfaltspflichten
fur sehr grol3e Online-Plattformen (Very
Large Online Platforms, ,VLOPs") und
-Suchmaschinen (Very Large Online Search
Engines, ,VLOSEs"), die mehr als 10 Prozent
der 450 Millionen Verbraucher:innen in
Europa erreichen, vorgesehen. Die betref-
fenden Einrichtungen wurden auf Grundlage
der Nutzerdaten benannt, die sie bis zum

17. Februar 2023 veroffentlichen mussten,
und haben nun vier Monate Zeit, um den
Verpflichtungen nachzukommen und ent-
sprechend eine erste jdhrliche Risikobewer-
tung durchzuftihren und zu Ubermitteln. Die
Zustandigkeit fur deren Beaufsichtigung liegt
kunftig bei der Europdischen Kommission.
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Erst ein Jahr spater, ab dem 17. Februar
2024, findet das Gesetz dann in vollem
Umfang auf alle in seinen Anwendungsbe-
reich fallenden Einrichtungen Anwendung.

Bei Nichteinhaltung der
Verpflichtungen drohen
Strafen von bis zu 6 Prozent
des jahrlichen Umsatzes.

Zur Durchsetzung der Verordnung sowie
Beaufsichtigung kleiner Plattformen und
Suchmaschinen muss jeder EU-Mitglieds-
staat bis zum 17. Februar 2024 eine oder
mehrere zustandige nationale Behoérde(n)
benennen und eine davon als Koordinator
fur digitale Dienste auswahlen. Diese
sollen zukunftig nicht nur mit den Koordi-
natoren und nationalen Behorden anderer
Mitgliedsstaaten, sondern auch mit dem
Europdischen Gremium fur digitale Dienste
und der Europdischen Kommission eng
zusammenarbeiten. Zusatzlich wurde das
Europdische Zentrum fur die Transparenz
der Algorithmen (ECAT) als Unterstitzung
fur die Bewertung der Funktionsweise von
algorithmischen Systemen eroffnet.

Warum es des Digital Services Act bedarf

Der Digital Services

Act zielt darauf ab, ein
sichereres, faires und
transparenteres Online-
Umfeld fUr alle Beteiligten
zu schaffen.

Vorrangig sollen folgende drei Probleme
angegangen werden.

Zunachst dient das Gesetz dazu, die Sicher-
heit und das Wohlergehen der Verbraucher
zu starken. Die gestiegene Verbreitung ille-

galer Inhalte wie Hassreden, terroristischen
oder kinderpornografischen Materials wirkt
sich zunehmend negativ auf die Sicherheit

der Verbraucher aus. Der Digital Services Act
stellt sicher, dass Plattformen fur ihre Verant-
wortung zur Rechenschaft gezogen werden,
stellt jedoch auch geeignete Mechanismen

zur Bekampfung illegaler Aktivitaten bereit.

Zweitens zielt der Digital Services Act dar-
auf ab, den Missbrauch von Online-Diensten
durch manipulative algorithmische Systeme

zu bekampfen. Diese Systeme verstarken
die Verbreitung von Desinformation und
haben einen negativen Einfluss auf die
offentliche Meinungsbildung und das
demokratische Diskussionsklima. Zur
Eindammung von Manipulation und Des-
information fuhrt der Digital Services Act
klare Regeln und Anforderungen an die
Transparenz fur algorithmische Entschei-
dungsprozesse ein.

SchlieRlich adressiert der Digital Services
Act unlautere Bedingungen fur Unterneh-
men, die groBe Plattformen und Online-
Dienste nutzen. Kleinere Unternehmen
unterliegen den Geschaftsbedingungen
groBBer Plattformen, ohne Einfluss auf die
Einstufung und Bewerbung ihrer Inhalte
oder die Moderation ihrer Kommunikation
nehmen zu kdnnen. Durch Intransparenz
bezlglich des Kaufverhaltens ihrer
Kunden entsteht diesen somit ein klarer
Nachteil im direkten Wettbewerb mit der
Gatekeeper-Plattform, die diese Daten zu
ihrem Vorteil nutzt. Durch die EinfUhrung
von regulatorischen Standards und Trans-
parenzanforderungen werden faire Wett-
bewerbsbedingungen geférdert und damit
einhergehend mehr Auswahlmdglichkeiten
fur Verbraucher geschaffen.

Abb. 2 - Die Pflichten der Online-Unternehmen variieren je nach Rolle, Gro8e und Auswirkung im Online-Umfeld
In Anlehnung an das Gesetz Uber digitale Dienste: mehr Sicherheit und Verantwortung im Online-Umfeld (europa.eu)
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Vermittlungsdienste (VD), die Uber ein Infrastrukturnetz verfigen: Internetanbieter, Domanennamen-Registrierstellen, darunter:
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Hosting-Dienste (HD) wie Cloud- und Webhosting-Dienste, darunter:
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Online-Plattformen (OP), die Verkdufer und Verbraucher zusammenbringen, wie Online-Marktplatze,
App-Stores, Plattformen der kollaborativen Wirtschaft und Social-Media-Plattformen
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FUr sehr groBe Online-Plattformen (VLOPs & VLOSEs), die mehr als 10 % der 450 Millionen
Verbraucher:innen in Europa erreichen, sind besondere Vorschriften vorgesehen.
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Mit welchen Neuerungen miissen
Unternehmen u.a. rechnen?

Bekampfung illegaler
Waren, Dienstleistungen
und Inhalte im Internet

Malinahmen mussen ergriffen werden, um
Risiken im Zusammenhang mit der Ver-
breitung illegaler Inhalte im Internet und den
negativen Auswirkungen auf die Meinungs-
und Informationsfreiheit entgegenzuwirken.

Hierzu zahlt u.a. die
Implementierung eines
Mechanismus zur Meldung
llegaler Inhalte durch
Nutzer:innen sowie zur
Zusammenarbeit mit
vertrauenswurdigen
Hinweisgebern”.

Diese Hinweisgeber werden zuvor vom
Koordinator fur digitale Dienste des
jeweiligen Mitgliedsstaates ernannt und
kommuniziert.

Gewahrleistung der
Ruckverfolgbarkeit
gewerblicher Nutzer

Fur Online-Marktplatze werden spezielle
Verpflichtungen eingefuhrt, um den Verkauf
illegaler Waren effektiver aufzudecken. Sie
muUssen entweder Malinahmen zur verbes-
serten Rickverfolgbarkeit von gewerblichen
Nutzern implementieren oder stichproben-
artige Uberprifungen durchfiihren, um
festzustellen, ob Produkte oder Dienst-
leistungen in einer offiziellen Datenbank als
illegal identifiziert wurden.

Verbot bestimmter Arten
gezielter Werbung und
Erhohung der Transparenz
von Online-Plattformen

Systeme von Online-Plattformen sind

so umzugestalten, dass ein hohes Mal3

an Privatsphare, Sicherheit und Schutz
insbesondere von Minderjahrigen gewahr-
leistet werden kann. Gezielte Werbung,

die besondere personenbezogene Daten
wie ethnische Zugehdrigkeit, politische
Ansichten oder sexuelle Ausrichtung nutzt,
ist zu unterbinden. Dartber hinaus sollen
Nutzer:innen klare Informationen tber den
fur ihre angezeigten Vorschlage verwende-
ten Algorithmus erhalten.

Besondere Vorschriften fur
VLOPs und VLOSEs

Sehr grol3e Online-Plattformen und
-Suchmaschinen mussen im Zuge des Digital
Services Act zusatzliche Verpflichtungen
erfullen. Diese bestehen u.a. aus der Pflicht
zur zukUnftig jahrlichen Ermittlung, Bewer-
tung und Minderung von systemischen
Risiken, wie z.B. Risiken im Zusammenhang
mit dem Schutz Minderjahriger und ihrer
psychischen Gesundheit im Internet. Die zu
erstellenden Risikominderungsplane wer-
den einer unabhangigen Prifung durch die
Kommission unterzogen. Dartber hinaus
kann es in Krisenzeiten, wie beispielsweise
wahrend einer Pandemie, erforderlich sein,
zusatzliche dringende MaBnahmen zu
ergreifen. Zu den potenziell zu ergreifen-
den Malinahmen zahlen beispielsweise die
Anpassung der Verfahren zur Moderation
von Inhalten sowie die Aufstockung der Res-
sourcen fur die Moderation von Inhalten.

Aufgrund der Komplexitat und systemischen
Risiken sollten grof3e Online-Plattformen eine

unabhangige Compliance-Funktion einrich-
ten, deren Leiter dem Leitungsorgan direkt
untersteht. Die Compliance-Funktion sollte
frihzeitig in alle Fragen im Zusammenhang
mit der Verordnung eingebunden werden,
einschlieBSlich der Risikobewertung und
-minderung. Die Compliance-Beauftragten,
als Teil der Compliance-Funktion, sollten
Uber erforderliche Qualifikationen, Kennt-
nisse und Erfahrung verfugen, um die Ein-
haltung der Verordnung zu Uberwachen.

Des Weiteren mussen Anbieter sehr groRer
Online-Plattformen und -Suchmaschinen
zugelassenen Forschenden einen Zugang
zu ihren zuvor nicht 6ffentlichen Daten
gewahren. Dies soll ausschlief3lich dazu
dienen, Forschungsarbeiten durchzufuh-
ren, die zur Aufspurung, zur Ermittlung und
zum Verstandnis systemischer Risiken in
der Europdischen Union beitragen, auch in
Bezug auf die Bewertung der Angemessen-
heit, der Wirksamkeit und der Auswirkun-
gen der Risikominderungsmalinahmen.

Unser Input

Verpflichteten Unternehmen ist daher zu
empfehlen, angemessene Vorkehrungen
zur Einhaltung der Vorschriften zu imple-
mentieren, bereits vorhandene Strukturen
kritisch zu Uberprifen und ihre Systeme
entsprechend rechtzeitig anzupassen und
zu aktualisieren.

Unsere langjahrige Erfahrung in der Erstel-
lung pragmatischer und effektiver Losungs-
ansatze fur die Einhaltung regulatorischer
Anforderungen sowie unser spezifisches
Branchen-Know-how fir Aufbau, Weiterent-
wicklung und Optimierung von Compliance-
Risikomanagementsystemen zeichnen uns
aus. Mit unserer strukturierten Vorgehens-
weise unterstitzen wir Sie bei der Kon-
zeption und Umsetzung eines wirksamen
Compliance-Risikomanagementsystems.
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Unser Beratungskonzept umfasst folgende
wesentlichen Elemente:

» Aufbau von Compliance-Funktionen inkl.
Best/Better Practices und Implementie-
rung von angemessenen und zugleich
wirksamen Compliance-Management-
Systemen unter BerUcksichtigung bzw.
Neudefinition der Compliance-Vision und
-Strategie sowie -Ziele und -KPIs

|dentifizierung der regulatorischen Anfor-
derungen und Anderungen, die spezifisch
fur Ihr Unternehmen gelten

Strukturierte Analyse der aktuellen
Risikosituation einschliellich aller Grup-
penrisiken inkl. Unterstitzung bei der
Konzeption und Durchfiihrung der Risiko-
analyse sowie Definition von Malinahmen
und Schulung der Mitarbeitenden

Tab. 1 - Neue Verpflichtungen je Anbieter im Uberblick
In Anlehnung an das Gesetz Uber digitale Dienste: mehr Sicherheit und Verantwortung im Online-Umfeld (europa.eu)

* Erhebung und Bewertung des Reifegrades

der Compliance-Funktion (ganzheitlich
und fur ausgewahlte Themen) inkl. Auf-
zeigen von Handlungsempfehlungen

* Implementierung eines effizienten und
wirksamen Compliance-Risikomanage-
mentsystems auf Unternehmens- und
Gruppenebene

Neue Verpflichtungen

Vermittlungs-
dienste

VLOPs
VLOSEs

Online-
Plattformen

Hosting-
Dienste

Berichterstattung zu Transparenz

BerUcksichtigung der Grundrechte in den Nutzungsbedingungen

Zusammenarbeit mit nationalen Behdrden bei Anordnungen

Kontaktstellen und gegebenenfalls gesetzliche Vertretung

OOOO

Meldung und Abhilfe sowie Pflicht zur Unterrichtung der Nutzer:innen

Meldung von Straftaten

OOOOOO

Beschwerde- und Rechtsbehelfsmechanismus sowie aul3ergerichtliche

Streitbeilegung

Vertrauenswurdige Hinweisgeber

MalRnahmen gegen missbrauchliche Meldungen sowie Gegendarstel-

lungen

Spezielle Pflichten fiir Marktplatze, z.B. Uberpriifung der Berechtigungen
von Drittanbietern (,KYBC"), Compliance by Design, stichprobenartige

Kontrollen

Verbot von Werbung, die sich gezielt an Kinder richtet oder spezielle

personenbezogene Daten nutzt

Transparenz der Empfehlungssysteme

Transparenz von Online-Werbung gegentber Nutzer:innen

OO O O 000 OOOOOO

Verpflichtung zu Risikomanagement und Krisenreaktion

Externe und unabhangige Prifung, interne Compliance-Funktion und

offentliche Rechenschaftspflicht

Moglichkeit fur Nutzer, Empfehlungen anhand von Profiling abzulehnen

Datenaustausch mit Behdrden und der Forschung

Verhaltenskodizes

Zusammenarbeit im Krisenfall

OO0 © OO0 O © VOO OOOOOE
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