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Automotive Software Quality
Was OEMs heute
fUr morgen beachten mussen
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ie Automobilindustrie befindet sich
D in einem tiefgreifenden Wandel.

Hersteller, Branchenverbande und
Politik mtssen maoglichst schnell auf tech-
nische und gesellschaftliche Megatrends
reagieren und sich auf veranderte rechtli-
che und wirtschaftliche Rahmenbedingun-
gen einstellen. Das wirklich Neue daran ist,
dass erstmals Software eine wettbewerb-
sentscheidende Rolle spielt.

AUS einer
globalen Sicht
des Mobilitats-
marktes ist die
Entwicklung
selbstfahren-
der Fahrzeuge
alternativlos.

Die Entwicklung hochautomatisierter
Fahrzeuge fUr den Strallenverkehr erfor-
dert enorme Investitionen. Die globalen
F&E-Ausgaben der deutschen Automo-
bilindustrie wachsen jahrlich mit deutlich
zweistelligen Raten und haben im Jahre
2015 die Marke von 39 Mrd. Euro Uber-
schritten - in den nachsten Jahren ist
aufgrund der anstehenden Herausfor-
derungen mit weiteren Steigerungen zu
rechnen. Damit sich diese Investitionen
lohnen, missen hochautomatisierte
Fahrzeuge im Markt akzeptiert und nach-
gefragt werden. Um den Markterfolg zu
sichern, sind zwei Faktoren entscheidend:

e Der Bedarf zum Beispiel durch mehr
Komfort und Zeitgewinn sowie durch
hoéhere Sicherheit muss geschaffen
werden. Prestige und technologischer
FUhrungsanspruch treten bei kiinftigen
Kauferschichten gegentber Mobilitat
und okologischen Aspekten etwas in den
Hintergrund.

e Neben der Vermittlung des Nutzens ist
das nachhaltige Schaffen von Vertrauen
in die neue Technologie ein wesentli-
cher Punkt, um langfristig erfolgreich
zu sein. Hochentwickelte und kreative
Technologie fur sich allein kann nur kfr.
Nachfrage erzeugen. Wenn Qualitat und
Zuverldssigkeit nicht gewahrleistet sind,
sind die anschliefende Enttduschung
und die negative Marktreaktion deutlich
ausgepragter als ohne vorangegangenen
Technik-Hype. Fehlende Qualitat im Falle
hochautomatisierter Fahrzeuge ist nicht
nur argerlich - sie ist gefahrlich. Und das
ist wohl die grof3te Herausforderung:
Wer kein Lenkrad in der Hand hat, neigt
zundchst einmal dazu, sich ausgeliefert
zu fuhlen und Risiken als sehr hoch ein-
zuschatzen. Das Beispiel des Tesla-Auto-
piloten, der im Sommer 2016 die weil3e
Seitenwand eines kreuzenden Lkw fur

Freiraum hielt und in die Kreuzung hin-
einfuhr - der Tesla-Fahrer starb -, durfte
diese Wahrnehmung verstarkt haben.

Die Ausgangssituation wird anhand einiger
Zahlen einer aktuellen Studie von Deloitte'
deutlich: Hochautomatisierte Fahrzeuge
(teilautonomes und autonomes Fahren)
finden nur in China und Indien bei deutlich
Uber der Halfte der Befragten Akzep-
tanz. In den traditionellen Auto-Landern
wie USA, Japan, Sudkorea und Deutsch-
land liegt dieser Wert deutlich unter 50
Prozent - mit knapp unter 25 Prozent in
Deutschland sogar mit Abstand am nied-
rigsten. Die gute Nachricht ist, dass das
Interesse am teilautonomen und auto-
nomen Fahren Uber alle einbezogenen
Lander bei den jungeren Generationen
(Generation Y/Z) am hochsten ist. Der
wichtigste Grund fur diese moglicherweise
unerwartet geringe Akzeptanz ist das
Gefuhl der Konsumenten, dass selbstfah-
rende Autos nicht sicher sind. Die Anzahl
der Studienteilnehmer mit dieser Meinung
schwankt hier zwischen 62 (China) und

81 Prozent (Sudkorea). Deutschland liegt
mit 72 Prozent in etwa in der Mitte. Etwas
zuversichtlicher werden die potenziellen

T What s ahead for fully autonomous driving - Consumer opinions on advanced vehicle technology - Perspectives from Deloitte "s Global Automotive Consumer Study

(22.000 Befragte aus 17 Landern).
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Steigende
Anforderungen
hinsichtlich Per-
formance, Kom-
patibilitat und
Wartbarkeit
erzwingen eine
zunehmende
Standardisie-
rung der IT in
Fahrzeugen.

Kunden, wenn Uber eine gewisse Zeit

der Nachweis geflhrt werden kann, dass
selbstfahrende Fahrzeuge sicher sind.
Unter diesen Umstanden wdren von 47
(Deutschland) bis zu 81 Prozent (China)
der Befragten bereit, solche Fahrzeuge zu
nutzen.

Es wird deutlich, dass mehr Sicherheit
und Komfort im Vergleich zu herkdmm-
lichen Pkw nicht ausreichen werden, um
autonome Fahrzeuge zum Markterfolg

zu fuhren. Es mussen Wege gefunden
werden, das Vertrauen in diese Technolo-
gie zu entwickeln und zu erhalten. Wenn
dies den traditionellen Automobilherstel-
lern nicht gelingt, dann stehen andere
Unternehmen bereits in den Startldchern,
um deren Rolle zu Ubernehmen.

Aus einer globalen Sicht des Mobilitats-
marktes ist die Entwicklung selbstfahren-
der Pkw alternativlos: Sie brauchen - und
haben -das Potenzial, den Individual-
verkehr von Grund auf zu verandern,
besonders im urbanen Raum. Verkehrs-
und Parkflachen werden knapper und
teurer, die Ownership-Kosten eines Autos
steigen. Alternative Formen der person-
lichen Mobilitat, mit Fahrzeugen, die im
offentlichen Raum fur die geteilte Nutzung
zur Verfugung stehen, ergeben auf Dauer
wesentlich mehr Sinn - sowohl hinsichtlich
der Kosten als auch, was Komfort und
Sicherheit angeht. Selbstfahrende Autos
sind hierfur wesentlich besser geeignet als
herkdmmliche Individualfahrzeuge.

Der Marktwandel spielt sich in vier
wesentlichen Bereichen ab:

e Im Fokus stehen emissionsfreie Fahr-
zeuge samt Lade-Infrastruktur, die
hohe Leistungen und Reichweiten
ermoglichen, und das zu Preisen, die
den Umstieg von fossiler auf elektrische
Energie attraktiv machen.

Assistenzsysteme gewinnen an Bedeu-
tung, bis hin zum autonomen Fahren;
die Fahrzeuge mussen zu diesem Zweck
miteinander, aber auch mit den sie
umgebenden Infrastrukturkomponenten
kommunizieren.

SchlieBlich wachsen den Fahrzeugen
immer mehr digitale Funktionen zu, die
es ihren Nutzern ermdglichen, wahrend
der Fahrt zu kommunizieren, zu arbeiten
oder multimediale Unterhaltung zu
geniel3en.

Die Zunahme von autonomen Fahr-
funktionen in Verbindung mit den
Mdglichkeiten, Fahrzeuge auch software-
gesteuert zu individualisieren, bedeutet
eine immer hohere Attraktivitat von
,Shared Cars”. In diesen Fdllen werden
Fahrzeuge von spezialisierten Mobili-
tatsdienstleistern standig bereitgehal-
ten und sind dadurch im Gegensatz zu
herkdmmlichen Mietfahrzeugen auch
fur sehr kurze Strecken in der Stadt eine
interessante Mobilitatsalternative - nicht

zuletzt dadurch, dass sie flachende-
ckend verflgbar sind und die Suche
nach knappem und teurem Parkraum
durch reservierte Stellflachen fur die
Shared Cars entfallt.

In allen vier Domanen nehmen Daten
sowie Software zu ihrer Ubermittlung und
Verarbeitung zentrale Funktionen ein.
Alle Marktakteure mussen sich darum
vier Fragen stellen, deren Beantwortung
die Rolle der Software im Auto definieren
wird. Zu den Akteuren zahlen vor allem
Entwicklung, Produktion und Qualitatssi-
cherung aufseiten der Autohersteller, aber
auch IT-Bereiche der OEMs und IT-Ser-
vice-Anbieter (z.B. Cloud, Telekommunika-
tion) sowie der Gesetzgeber und Standar-
disierungsgremien. - Die Fragen:

1. Wie wird die Qualitat softwarebasier-
ter Funktionen in Autos definiert und
sichergestellt?

2. Wie kdnnen Autohersteller ihre
Marken vor Schaden durch Qualitats-
probleme und ihre rechtlichen Folgen
schitzen und welche Rolle spielt dabei
die Softwareentwicklung?

3. Welche Herausforderungen fur die
OEMs ergeben sich aus den Sicher-
heits- und Datenschutzanforderungen
durch Vernetzung von Fahrzeugen
und Infrastruktur (z.B. Cyber-Securi-
ty-Anforderungen) und wie kdnnen die
Hersteller ihnen begegnen?

4. Sind zusatzliche gesetzliche Regulie-
rungen (z.B. weitere Zulassungsvor-
aussetzungen/-prufungen) erforder-
lich, um den Anderungen im Fahrzeug
sowie im Verkehr insgesamt Rechnung
zu tragen?

Bei der Auseinandersetzung damit stltzen
wir uns auf Erfahrungen aus vergangenen

und aktuellen Projekten im Automobilsek-

tor.
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1. Wie wird die Qualitat
softwarebasierter Funktio-
nen in Autos definiert?

Hier gibt es noch viel zu tun: Es sind
weder umfassende und allgemeingUltige
regulatorische Normen, die zum Beispiel
als Anforderungen an eine Typenzu-
lassung aufgesetzt sein kdnnten, noch
eingespielte Software(!)-Qualitatssiche-
rungsmalinahmen und -prozesse bei den
Autoherstellern verflugbar. Aktuelle Ent-
wicklungsrichtlinien wie ISO 26262 oder
Auditierungsstandards wie Automotive
Spice, CMMI oder Misra setzen lediglich
auf die unstrittige Tatsache, dass ein gut
strukturierter und zuverladssiger Prozess
auch ein gutes Ergebnis erzeugt. Inhaltli-
che Prufungen jedoch, wie sie fur Komple-
xitat und Funktionsumfang von Software
zur Steuerung von Fahrzeugen angemes-
sen waren, sind nicht Bestandteil dieser
Standards und werden nur im Ausnahme-
fall durchgefthrt.

Aktuelle Tests beruhen auf Risikoszena-
rien und Testverfahren, die je OEM und
Zulieferer unterschiedlich sind. ISO 26262
sieht dabei richtigerweise vor, dass die
Tests je nach Risikoeinschatzung fur die
zu entwickelnden Funktionen und Module
unterschiedlich genau und intensiv sind.
Die Verfahren hangen jedoch von den
Einschatzungen einzelner Personen sowie
von den Prozessen ab, die in einem Unter-
nehmen etabliert sind; oftmals auch vom
aktuellen Zeitdruck bis zum SoP (Start

of Production). Was es nicht gibt, ist ein
allgemeingultiges und verpflichtendes Set
an Risiko- und Testszenarien.

Solche - zusatzlichen - Tests wdren teuer
und wurden Entwicklungen verzégern. Um
dem gegenzusteuern, kdnnte der Gesetz-
geber fur Entlastung sorgen, indem er
Mindestanforderungen an Sicherheit und
Zuverldssigkeit formuliert und dies Uber
die Typenzulassung durchsetzt. Ein deut-
scher Alleingang ware dabei freilich weder
sinnvoll noch zuldssig; die Anforderun-
gen deutscher Gesetze mussten jedoch

unbedingt auf europdischer-Ebene, bei
der UN sowie im G7-Rahmen nachdrtck-
lich vertreten werden. Beispiele dafur gibt
es aus der Luftfahrtindustrie sowie der
medizinischen Apparatetechnik.

Steigende Anforderungen hinsichtlich
Performance, Kompatibilitat und Wartbar-
keit erzwingen eine zunehmende Stan-
dardisierung der IT in Fahrzeugen. Auch
dadurch rtckt das Thema Cyber Security
immer starker in den Fokus der Fahr-
zeugsicherheit und wird damit zum festen
Bestandteil des Themas Softwarequalitat.
Denn wahrend gegenwartige Fahrzeuge
zwar einzeln angegriffen werden kénnen,
sind sie durch ihre proprietaren, indivi-
duellen Architekturen vor massenhaften
Hacker-Attacken oder Virenbefall zu
einem gewissen Grad geschutzt. Das wird
sich durch die Standardisierung andern;
Malinahmen zur Sicherung der rollenden
Rechenzentren sowie der von ihnen online
genutzten Backbones (Cloud-Services)
sind deshalb dringend erforderlich und
muUssen Bestandteil kiinftiger Risikos-
zenarien und Testanforderungen sein.
Entsprechende Hinweise beziehungsweise
Richtlinien existieren bereits, nicht nur
von der deutschen, sondern auch von

der amerikanischen und der japanischen
Regierung.

INn der Zukunft
der Automo-
bilentwicklung
wird Software
der dominante
Faktor sein.

Automobilhersteller und ihre Lieferanten
sind an hochster Qualitat orientiert, was
sich in der Zuverlassigkeit und Langle-
bigkeit heutiger Fahrzeuge bei immer
hoherer Leistung und Funktionalitat zeigt.
Rostende Karosserien, hdufige Reifen-
pannen, permanentes Nachftllen von
Motordl, hakelnde Getriebe - das und
mehr sind weitgehend Probleme von
gestern. Sie haben jedoch eines gemein-
sam: Es geht um Hardware. In der Zukunft
der Automobilentwicklung wird jedoch
Software der dominante Faktor sein. Hier
sind neue Qualitdtsmechanismen gefragt.
Das hat eine Reihe von Grinden:

Dynamik

Im Gegensatz zu Karosserie- oder Motor-
teilen, die sich Uber den Lebenszyklus
eines Fahrzeugs nicht verandern, unter-
liegt Software einer hohen Dynamik.
Diese entsteht durch gedanderte bezie-
hungsweise neue Funktionen sowie durch
Updates zur Fehlerbehebung oder zur
Risikominderung, etwa hinsichtlich poten-
zieller Risiken durch Cyber-Angriffe.

Lebenszyklus

Der Lebenszyklus von Software im Sinne
von Entwicklung, Herstellung, Nutzung,
Weiterverkauf und Verschrottung ist

nicht vergleichbar mit entsprechenden
Hardware-Zyklen. Nutzungsbedingungen
(Lizenzierung), Nutzungstbergang, even-
tuell im Fahrzeug installierte Zusatzfunkti-
onen, Ubertragung von Datenschutzrege-
lungen auf verschiedene Fahrzeugnutzer,
Datenldschung bei Weiterverkauf oder
Nutzungsende sowie die Sicherstellung
der langfristigen Kompatibilitat von
Formaten zum Datenaustausch: Das sind
nur einige Beispiele, die die Notwendigkeit
einer differenzierten Handhabung deutlich
machen.
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Komplexitat

Software ist nicht als ein Teil oder Modul
im Fahrzeug vorhanden, sondern steckt

in einer Vielzahl von Bauteilen (ECUs) mit
unterschiedlichsten Aufgaben. Selbst
Reifen und StoRdampfer sowie Querlenker
haben bei neueren Fahrzeugen Sensoren
und melden bestimmte Zustande -
entweder fest verdrahtet oder Uber
integrierte Softwaremodule. In jedem Fall
entsteht durch eine Vielzahl von Sensoren,
Aktoren und Control Units im Fahrzeuge
umfangreicher Datenverkehr, der empfan-
gen, verstanden und interpretiert werden
muss. Auch Informationen von aul3erhalb
des Fahrzeugs tragen zunehmend zu
diesem Datenvolumen bei. Derzeit betrifft
das vor allem Informationen zur Naviga-
tion (inklusive Telematik-Services); mit
Kurzstreckenfunkverbindungen zwischen
Fahrzeugen (Car to Car) beziehungsweise

von Fahrzeugen zu externen Komponen-
ten (Car to Infrastructure) werden jedoch
bereits weitere Verbindungen diskutiert.
Datenmengen und Verarbeitungsme-
chanismen befinden sich dadurch auf
einer steil ansteigenden Kurve mit immer
hoherer Komplexitat und damit neuen
Herausforderungen; eine Entwicklung, die
es so bei Hardware nicht gibt.

Testverfahren

Die Funktionalitaten der Hardware eines
Fahrzeugs - auch in komplettierter Inter-
aktion miteinander - sind endlich und
konnen nach sorgfdltiger Qualitatssi-
cherung einzelner Komponenten virtuell
sowie im praktischen Einsatz auf Test-
stand, -strecke oder StralRe umfassend
geprift werden. Software dagegen ist fur
umfassende Tests zu komplex in ihrer
moglichen Funktionalitat und kann darum

auch niemals als vollstandig fehlerfrei
angesehen werden. Testverfahren werden
daher an bestimmten Risiken ausgerich-
tet: Durch maschinelle Losungen wie HIL,
SIL oder VIL? wird eine moglichst hohe
Abdeckung angestrebt und erreicht. Dabei
kommt es darauf an, dass die abzudecken-
den Risikoszenarien und entsprechende
Tests bereits in der Konzeptionsphase der
Software mit entwickelt werden (Security
by Design), da ein rtckwirkendes Aufrollen
der aufgesetzten komplexen Funktionen
mit hoher Sicherheit zu Fehlern und
Licken fuhrt. Je zentraler die Fahrzeug-
architektur ist, desto besser kénnen Test
vorbereitet und durchgefthrt werden;
dezentrale Module mussen gemald ihres
Funktionsumfangs vollstandig getestet
sein, bevor sie in einen Integrationstest
aufgenommen werden.

2 Hardware in the Loop, Software in the Loop, Vehicle in the Loop.
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Supply Chain

Einem integrierten Vorgehen bei der
Softwareentwicklung und koordinierten
Tests steht derzeit die branchentypische
Komplexitat der Supply-Chain-Struktur
entgegen. Der Lowenanteil von Software
in Fahrzeugen wird von Drittanbietern
zugeliefert. Entwicklungs- und Testver-
fahren sowie der Quellcode sind fur den
Fahrzeughersteller oft intransparent.
Bereits genannte Verfahren zur Qualitats-
sicherung (Spice, CMMI, Misra etc.) werden
in Form vertraglicher Zusicherungen von
Lieferanten eingefordert und oft in Stich-
proben Uberpruft. Inhaltliche Prifungen,
der Nachweis erfolgter Tests sowie die
stichprobenartige Uberpriifung von Quell-
codes finden dagegen nur selten statt.

Vernetzung von Kompetenzen

Bei den Autoherstellern arbeiten die fur
Fahrzeug- beziehungsweise Datensicher-
heit zustandigen Stellen nicht systema-
tisch zusammen - oder sie verstehen
einander nur unzulanglich. Mehr noch:
Autos sind kunftig Teile eines Hochleis-
tungsnetzwerks, zu dem auch Platt-
formtechnologie und Komponenten von
Drittanbietern gehoren. Kunftige Securi-
ty-Konzepte mussen diesen hohen Vernet-
zungsgrad berUcksichtigen. Heute tun sie
es noch nicht.

IT-Kompetenzaufbau

Die klassischen Autohersteller sind noch
nicht dafur aufgestellt, IT-relevante Kri-
terien - vor allem Datenintegritat sowie
Verlasslichkeit und Verfugbarkeit der
Software - auch fur ihre Produkte sicher-
zustellen. Sie mussen hier Kompetenz
aufbauen und einschlagige Testverfahren
entwickeln. Es gilt wie in der Flugzeug-
oder der medizinischen Apparate-In-
dustrie, eine Datenbank aller denkbaren
Risikoszenarien aufzubauen und standig
zu aktualisieren, sobald neue Risiken
erkennbar werden. Fur kunftige Typen-
zulassungen ganz oder teilweise auto-
matisierter Fahrzeuge werden erweiterte
Sicherheitsprifungen und auch praktische
Tests erforderlich. Darauf sollten sich die
Autohersteller vorbereiten.

Mehr als 100 Millionen Codezei-
len stecken in den Steuer-, Assis-
tenz- und Multimediafunktionen
von unterschiedlichen Zuliefe-
rern, Uber die ein Luxusauto

heute verflgt.

2. Wie kdnnen Autoher-
steller ihre Marken vor
Schaden durch Qualitats-
probleme und ihre rechtli-
chen Folgen schutzen und
welche Rolle spielt dabei
die Softwareentwicklung?

Fahrer hochautomatisierter Fahrzeuge
wollen sicher sein; Qualitdtsanforderun-
gen fUr Software mUssen das bertcksich-
tigen. Kommt es zu einem Unfall, den sie
selbst nicht herbeigefuhrt haben, stellt
sich zudem die Haftungsfrage. Wenn
Fahrer fur Softwarefehler haften mussen,
die ihnen nicht einmal bekannt waren,
dann findet das sicherlich keine Akzep-
tanz. Darum muss jede Softwareent-
scheidung dokumentiert werden, denn
auch eine richtige Entscheidung kann
zum Unfall fuhren - die Alternative hatte
ja noch schlimmer sein kdnnen. Beispiel:
Ein Fahrzeug weicht einem Menschen aus
und stolt dadurch mit einem anderen
Fahrzeug zusammen.

Die Diskussion im Folgenden dreht sich
letztendlich vor allem um eine wesentliche
Frage: Kénnen die Kunden Vertrauen zu
den OEMs und deren Produkten haben?
Hinsichtlich Software und Datenschutz
sind dafur zwei wesentliche Aspekte zu
betrachten:

Blackbox vs. offene Systeme
Besonders schwierig werden die Siche-
rung eines umfassenden Qualitatsver-
sprechens der OEMs und die Dokumenta-
tion von automatisierten Entscheidungen
in Fahrzeugen dadurch, dass Software in
Fahrzeugen meist von Komponenten-Drit-
tanbietern (die Bandbreite reicht hier von
globalen GroRBunternehmen bis zu kleinen
innovativen Start-ups) stammt und dass
inihr schitzenswertes geistiges Eigentum
steckt. Der Quellcode wird deshalb bislang



Automotive Software Quality

nur in wenigen Fallen offengelegt, sondern
bleibt eine Blackbox. Dadurch bleibt
zwangslaufig unklar, wo Qualitatsrisiken
bestehen oder wie eine Softwareentschei-
dung in einer autonomen Fahrsituation
zustandekommt. Autohersteller mussen
das in kunftigen Vertragen mit ihren
Komponenten- und Softwarelieferanten
bertcksichtigen und andern - mit tief-
greifenden Auswirkungen auf die Test-,
Review- und Audit-Prozesse.

Vertrauensvorsprung bewahren
Fahrzeughersteller geniel3en hinsichtlich
der Produktqualitat und des sensiblen
Umgangs mit Daten einen Vertrauens-
vorsprung gegenuber IT-Konzernen.
Hardware und Systemsoftware kommen
aus einer, namlich ihrer Hand. Die extrem
hohen Qualitatsanspriche in der Auto-
mobilbranche sind bekannt und haben
zu sehr hochwertigen und zuverldssigen
Fahrzeugen auf unseren Stral3en gefUhrt.
Diese Qualitatsanspruche auf die Entwick-
lung und Wartung von Software auszu-
dehnen, ist ein kritischer Erfolgsfaktor
zum Erhalt oder gar Ausbau des Vertrau-
ensvorsprungs gegenuber IT-Konzernen
oder andere Newcomern auf dem Mobili-
ty-Spielfeld.

Die Kunden vertrauen den OEMs, was
deren Umgang mit personenbezogenen
Daten betrifft. Dass Fahrzeughersteller
mit Daten vertraulich umgehen - anders
als Microsoft, Google, Apple etc. - hat die
Vergangenheit gezeigt. Kaum ein einschla-
giger Skandal hat diese Branche bislang
erschittert. Das Problem jedoch: Eine
intensive Nutzung von Daten befindet
sich bei den OEMs auch erst in den
Kinderschuhen. Kommunikations- und
Media-Apps werden aber immer wichti-
ger, besonders in selbstfahrenden Fahr-
zeugen. Damit eine individualisierte und
integrierte Funktionalitat, wie man sie vom
Smartphone gewohnt ist, realisiert werden
kann, missen Daten jedoch ausgetauscht
und miteinander verknipft werden. Die
Herausforderung besteht nun darin, eine
Balance zwischen minimaler Nutzung
personenbezogener Daten und der best-

moglichen Customer Experience zu finden
und die verwendeten Daten bestmoglich
zu schitzen. Dieser Schutz muss auch auf
Apps von Dritten sowie potenzielle Platt-
formen zum Verkauf der Apps und andere
von den Fahrzeugen verwendete Backbo-
nes ausgedehnt werden.

Zur Verwaltung von Fahrzeugdaten konnte
beispielsweise ein unabhadngiges ,Trust
Center” eingerichtet werden, das alle im
Fahrzeug erzeugten Daten verwaltet,
hinsichtlich Relevanz fur den Datenschutz
Uberprift und auf Anfrage in einer geset-
zeskonformen Ausfihrung bereitstellt
sowie dabei naturlich auch Datensicher-
heitsstandards einhdlt. Das Trust Center
als vertrauenswurdiger Dritter nimmt
damit eine Vermittlerposition zwischen
Dateninhabern und (potenziellen) Nutzern
der Daten ein. Datenanfragen werden hier
geprift und datenschutzgerecht beant-
wortet, wenn deren Berechtigung festge-
stellt wurde.

Mehr als 100 Millionen Codezeilen stecken
in den Steuer-, Assistenz- und Multime-
diafunktionen von unterschiedlichen
Zulieferern, Uber die ein Luxusauto heute
verflgt. Um diesen Umfang und diese

Komplexitdt auf Dauer handhaben und
gleichzeitig Entwicklungszyklen beschleu-
nigen sowie rasche Software-Updates
bereitstellen zu kdnnen, werden neue
Entwicklungsmethoden und Formen der
Zusammenarbeit Uber die gesamte Supply
Chain benétigt. Im Folgenden werden
einige der wesentlichen Punkte zu diesem
Thema diskutiert.



Automotive Software Quality

Nur eine offene Systemarchitektur
kann umfassend getestet und standig
verbessert werden

Bisher werden Softwarefunktionen im
Auto nach der ISO-Norm 26262 entwickelt.
Autohersteller und Zulieferer arbeiten
dabei jedoch selten so zusammen, wie

es fur die Entwicklung und standige
Verbesserung von Software notwendig
ware; Zulieferteile samt Software werden
als Blackbox behandelt. Die Anwendung
traditioneller Supply-Chain-Prozesse aus
der Automobilindustrie fuhrt bei Software
in eine Sackgasse, da wesentliche Ziele
der Entwicklungsgeschwindigkeit, -sicher-
heit/-integritat und -nachvollziehbarkeit
nicht in ausreichendem Mal? realisierbar
sind; mithin also aus einer ganzheitlichen
Sicht die Softwarequalitat des Produkts
auf der Strecke bleibt. Obwohl die meisten
Fahrzeuge im Detail unterschiedliche
Kommunikationsnetze aufweisen, werden
grof3e Teile der Information Uber die
CAN-Bus-Architektur und verteilte elekt-
ronische Steuereinheiten (ECU) fur unter-
schiedliche Funktionen Ubertragen. Eine
offene Systemarchitektur, mutmaglich
unter einem gangigen und performanten
Betriebssystem - z.B. auf Linux basierend
- wird die proprietare Architektur auf
Dauer ablésen. Die Entwicklung bewegt
sich hin zu einer wesentlich starkeren Zen-
tralisierung der IT-Architektur im Fahrzeug,
durch die auf einem standardisierten
Betriebssystem bestimmte Funktionali-
taten oder Apps zum Einsatz kommen.
Der Zugriff auf die Hardware bleibt - wie
in heutigen modernen IT-Architekturen -
dem Betriebssystem vorbehalten.

Mittel- bis langfristig ergeben sich aus
einer solchen Architektur wesentliche
Vorteile in der Wartbarkeit und der Erwei-
terung von Funktionen. Zudem kénnen
Entwicklungsprozesse auf die eigentliche
Funktionalitat innerhalb vorgegebener
Standards fokussieren und dadurch
schneller und ablaufen. Tests und Doku-
mentation sowie eine Zusammenarbeit in
der Lieferkette werden ebenfalls erleich-
tert. Hier leistet die Entwicklungspartner-
schaft AUTOSAR wesentliche Pionier- und

Grundlagenarbeit durch die Entwicklung
eines kdnftigen Industriestandards fur
Systemsoftware in Fahrzeugen.

Bereits jetzt hat eine Reihe von Herstel-
lern angekdndigt, ihre Architekturen offen-
zulegen. Dahinter steckt oft der Wunsch,
sich gegen mdchtige Wettbewerber aus
dem Bereich der Betriebssysteme und des
Geschafts mit Daten (Apple, Microsoft,
Google etc.) durch eine Ubergreifende
Zusammenarbeit zu wappnen. Indes: Fur
diese offentlichkeitswirksam angekdndig-
ten Initiativen fehlen den betreffenden
Herstellern und Herstellergruppen aus
dem Automobilmarkt jedoch meist ent-
scheidende Grundlagen:

1. Das geistige Eigentum an den
Uber die gesamte Automobil-
Wertschopfungskette verteilten
Komponenten. Deshalb kénnen immer
nur Teile eine (Betriebs-)Systems
tatsachlich fur Dritte gedffnet werden,
ohne das geistige Eigentum anderer zu
verletzen.

2. Agile und dennoch sehr zuverlassige
Methoden zur Softwareentwicklung, die
mit den Uber Jahrzehnte entwickelten
Verfahren der IT- und Internet-Riesen
konkurrieren kénnen.

Es Uberrascht darum nicht, dass ausge-
rechnet ein - aus der Betrachtung des
Marktanteils heraus vollig unbedeutendes
- Unternehmen derzeit die gesamte Auto-
mobilbranche aufmischt und in Sachen
Technik die Trends setzt: Tesla. Im Gegen-
satz zu den traditionellen Herstellern mit
ihren wenig flexiblen Strukturen hatte Tesla
die Moglichkeit, ein Unternehmen auf der
grinen Wiese aufzubauen und es auf die
kommenden technologischen Herausfor-
derungen auszurichten. Ein Schwerpunkt
ist dabei die rasche und zuverlassige
Entwicklung von Software, die - wie bei den
Wettbewerbern aus dem IT- und Inter-
net-Umfeld - mit einer Basisfunktionalitat
und -sicherheit auf den Markt kommt und
Uber fortwahrende Updates in beiden
Bereichen standig verbessert wird. Wie bei
den Betriebssystemen auf PCs und Handys

sind es die User (hier: Fahrer) selbst, die
die Daten fur die Verbesserungen liefern.
Das geschieht meist nicht aktiv, sondern
durch automatisch Ubersandte Protokolle
aus dem Betriebssystem der Fahrzeuge.
Dass die wesentlichen Teile des geistigen
Eigentums bei Tesla liegen und agile Ent-
wicklungsmethoden angewandt werden,
leuchtet darum ein. Nicht umsonst sehen
einige der groRRen traditionellen Fahrzeug-
hersteller bereits jetzt vor allem Tesla als
Wettbewerber. Sie wissen, warum.

Es ist keine Frage, dass die grollen OEMs
Uberall auf der Welt (noch) die besseren
Fahrzeuge bauen konnen. Aber wahrend
bei den traditionellen Autobauern Qualitat
noch an traditionellen Parametern wie
den Spaltmalien gemessen, ein Fahrzeug
zu 100 Prozent fertig gebaut, dann auf den
Markt gebracht und maoglichst nicht mehr
angefasst wird, stellt Tesla seine Soft-
ware-Qualitat durch allein 200 Online-Up-
dates im letzten Jahr sicher und halt dabei
die Funktionalitat seiner Fahrzeuge stets
auf dem neuesten Stand beziehungs-
weise erweitert sie sogar. Das geschieht
zum Teil auch als optionales Angebot an
die Fahrzeugeigentimer; das Geschaft
der Zukunft ist hier schon Realitdt. Pro-
duktpflege bei den klassischen OEMs
bedeutet vor allem die Entwicklung der
nachsten Fahrzeuggeneration bzw. der
Facelift in einer Baureihe, wahrend Tesla
die auf dem Markt befindlichen Produkte
permanent weiter pflegt. Das kannten

wir bislang v.a. von IT- und TK-Endgera-
ten. Dies heil3t nicht, dass der Weg, den
Tesla beschreitet, der beste Weg ist - es
ist aber ein anderer. Fahrer und deren
Fahrzeuge als Beta-Tester einzusetzen,
kann mitunter zu gefahrlichen Situationen
fuhren. Die Vorteile beider Varianten - d.h.
umfassende Qualitdtsanspriche und der
Wunsch, ausgereifte Funktionalitaten auf
den Markt zu bringen, in Verbindung mit
agilen Entwicklungsmethoden und ausge-
feilten Vorgehensweisen fur stufenweise
Tests, Online-Update-Fahigkeiten und ein
permanenter Verbesserungsanspruch
auch zur Laufzeit des Fahrzeugs - sind der
bessere Weg in die Zukunft.
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Erste Schritte der OEMs, kleine und
bewegliche - auch rechtlich selbststan-
dige - Geschéftseinheiten aufzubauen
und die wesentliche Entwicklungsverant-
wortung in deren Hande zu legen, gehen
in die richtige Richtung. Zur Umsetzung
der dort entwickelten Vorgaben werden
aber meist noch die bisherigen Struktu-
ren benutzt. Und spatestens hier sind
alle innovativen Ideen in der Gefahr, ins
Stocken zu geraten. Mittelfristig fuhrt

daher kein Weg an einer neuen Organisa-

tion sowohl der OEMs selbst als auch der
zugehorigen Supply Chain vorbei.

3. Welche Herausfor-
derungen fur die OEMs
ergeben sich aus den
Sicherheits- und Daten-
schutzanforderungen
durch Vernetzung von
Fahrzeugen und Infra-
struktur (z.B. Cyber-Secu-
rity-Anforderungen) und
wie konnen die Hersteller
ihnen begegnen?

Autos werden zunehmend intern vernetzt
und immer enger mit dem Internet ver-
bunden sein, aber sie sind heute weniger
wirksam geschutzt als Burocomputer,
Handys und Tablets. Um das zu andern,
muss der gesamte Qualitats- und Safe-
ty-Prozess, wie er in der ISO-Norm 26262
vorgeschrieben ist, angepasst werden.
Was die Branche braucht, sind Cyber-spe-
zifische Risikoszenarien, und sie missen
sowohl in der Softwareentwicklung als
auch bei der Komponentenfertigung zum
Tragen kommen.

Wartungsplattformen fur den Online-Zu-
griff von Herstellern und Werkstatten auf
Fahrzeuge mussen zwingend Bestandeteil
dieser Szenarien und somit Teil einer
umfassenden Security Governance sein
mit dem Ziel, Fahrzeuge widerstandsfahig
gegen Cyber-Angriffe zu machen.

An dieser Stelle kénnte der in Entwick-
lung befindliche Standard ISO 21434 fur
Automotive Cyber Security weiterhelfen:
Die daraus resultierenden Vorgaben
mussen aber auch zunachst in Entwick-
lungsverfahren in der gesamten Supply
Chain umgesetzt und - ganz wichtig! - im
Weiteren Uberwacht werden. AuBerdem
ist heute noch nicht sichergestellt, dass
kunftige Anforderungen an die Typenzu-
lassung samt gegebenenfalls zusatzlicher
Tests der technischen Dienste zu 100
Prozent im Einklang mit diesem ISO-Stan-
dard stehen werden, da sich alle diese
Dinge derzeit parallel entwickeln. Sicher
ist lediglich, dass sich regulatorische
Anforderungen auf weit mehr als allein auf
die Cyber Security beziehen werden. Die
Qualitat der in Fahrzeugen verwendeten
Software sowie der Schutz personenbezo-
gener Daten werden eine ebenso wichtige
Rolle spielen und mussen in die Risiko-
und Testszenarien der Fahrzeughersteller
und ihrer Lieferanten einflie3en.

Online-Updates der Autosoftware ohne Werkstatt-
besuch sind sowohl im Safety- als auch im
Security-Sinne unverzichtbar.
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Fernwartung und Online-Updates
Online-Updates der Autosoftware ohne
Werkstattbesuch sind sowohl im Safety-
als auch im Security-Sinne unverzichtbar.
Aber sie mussen so geregelt werden, dass
Fehler nicht vorkommen oder sich nicht
auswirken konnen - etwa dann, wenn eine
Datenubertragung unversehens abbricht,
ein Fahrzeug nicht erreichbar ist oder sein
Eigentimer den Online-Eingriff ablehnt.
Wie etwa soll sich ein Hersteller oder eine
Werkstatt verhalten, wenn er/sie per Fern-
Uberwachung feststellt, dass ein kritischer
Safety-Fehler am Auto vorliegt, der Eigner
aber nicht reagiert? Einige Hersteller
haben heute bereits die Moglichkeit, das
Fahrzeug online in so einem Fall stillzule-
gen. Die Frage ware dann, ob das juristisch
akzeptabelist oder in Zukunft vielleicht
sogar verpflichtend sein soll.
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Die Moglichkeit zu Online-Updates ist
auch eine wesentliche Voraussetzung fur
die erwahnten Methoden zur schnellen
und agilen Softwareentwicklung sowie
zur Aktualisierung und (kostenpflichtigen)
Erweiterung der Fahrzeugfunktionalitat.
Dabei sind die Anforderungen an Updates
hinsichtlich Qualitat und Security genauso
hoch wie an die mit dem Fahrzeug ausge-
lieferte Basissoftware. Schnittstellen fur
Online-Updates sowie die dahinterstehen-
den Backbones der Fahrzeughersteller im
Sinne weltumspannender Cloud-Systeme
sind ebenfalls ein relativ neues Betati-
gungsfeld fur OEMs. Die hohen Anfor-
derungen an Security und Datenschutz
dieser Systeme kdnnen auch mithilfe
vertrauenswurdiger Dritter sichergestellt
werden.
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Safety-relevant oder nicht?

Alle elektronischen Komponenten mussen
danach klassifiziert werden, ob und in
welchem Ausmal sie die Fahrzeugsicher-
heit beeinflussen oder nicht. Prinzipiell
sieht die ISO-Norm 26262 Ahnliches
bereits vor, namlich die Zuordnung jeder
Komponente zu einem ,Automotive Safety
Integrity Level” (ASIL). Aber die Kriterien
der Klassifizierung und der entsprechende
Prozess mussen verbindlich und bran-
chenUbergreifend festgelegt werden. Mul-
timedia- und Businessanwendungen sind
hier eher unkritisch zu betrachten und
kdnnen folglich Uber APIs (Programmier-
schnittstellen) auch fur Dritte gedffnet
werden. Systeme mit Einfluss auf das
Fahrverhalten mussen aber klar getrennt
bleiben.

Das heil3t: Jedes Fahrzeug wird zwei
Systemplattformen aufweisen. Trotzdem
wird eine Datenschnittstelle gebraucht

fur Anwendungen, die auf beide Bereiche
zugreifen. Beispiel: Ein (naturlich nicht
Safety-relevanter) Reisefuhrer nutzt Daten
aus dem Navigationssystem, das fur die
Betriebssicherheit speziell von autonomen
Fahrzeugen dagegen extrem wichtig ist.

Von kontrollierten Veranderungen in
diesem Bereich hangen neben Safety und
Security auch Effizienz und Agilitat bei der
Softwareentwicklung ab. Die Moglichkeit,
Third Parties sicher einzubinden, kann
grol3en Einfluss auf Komfort, Leistung
und Features eines Autos haben und wird
damit zu einem wichtigen Wettbewerbs-
faktor.

Verschéarfter Wettbewerb durch nied-
rigere Markteintrittsbarrieren

Im Wettbewerb treffen die Autohersteller
kunftig nicht nur auf Ihresgleichen, sondern
auch auf IT- und Internet-Konzerne. Die
Markteintrittsbarrieren im Automobilsektor
sinken, vor allem durch die Elektromobili-
tat: Der extrem komplexe Antriebsstrang
vom Motor Uber Kupplung, Getriebe, Diffe-
renzial und Antriebswellen bis zum Rad ist
die Domane der klassischen Autohersteller
und Zulieferer, einschlieBlich elektronischer
Komponenten wie ABS und ESP. Wenn
jedoch jedes Rad direkt von einem Elektro-
motor angetrieben wird, ibernimmt eine
Software den Grolsteil der Funktionen des
Antriebsstrangs.

Der Markt wird sich langfristig in einen
Hardware-, einen Software- und einen
Dienstleistungsmarkt aufspalten. Wie

in der klassischen Datenverarbeitung
sowie bei mobilen Endgeraten wird der
Hardwaremarkt durch geringe Margen
und - zumindest anfanglich - durch Uber-
kapazitaten gekennzeichnet sein. Margen
und das echte Geschaft mit den Endkun-
den liegen dagegen im Bereich Software
und Dienstleistungen. Neue Wettbewer-
ber, deren eigentliche Kernkompetenzen
weitab von der Konstruktion und dem Bau
von Fahrzeugen liegen, erhalten dadurch
Marktzutritt. Neben Apple, Microsoft und
Google sind das im Dienstleistungsbereich
Unternehmen wie Uber und Lyft. Wahrend
sich einige OEMs hier bereits aufstellen,
sind ihre Rickstande hinsichtlich agiler und
rascher Softwareentwicklung sowie der
notwendigen Umstellung der Supply Chain
noch ganz erheblich. Hier haben Apple,
Google und Microsoft einen klaren Kompe-
tenzvorsprung vor den klassischen Fahr-
zeugherstellern. Dem kénnen OEMs nur
noch durch das schnelle und konsequente
Abschneiden von alten Z6pfen und umfas-
sende vertikale und horizontale Koopera-
tionen - der Kartendienst HERE ist dazu
ein gutes Beispiel - begegnen. Geschieht
das nicht, wird der Rickstand zu grol3, um
noch mit bezahlbarem Aufwand aufgeholt
werden zu konnen.

Der Markt wird
sich langfris-

tig in einen
Hardware-,
einen Software-
und einen
Dienstleistungs-
markt aufspal-
ten.
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4. Sind zuséatzliche gesetz-
liche Regulierungen (z.B.
weitere Zulassungsvor-
aussetzungen/-prufun-
gen) erforderlich, um den
Anderungen im Fahrzeug
sowie im Verkehr insge-
samt Rechnung zu tragen?

Regulierung verhindert vernunftiges dko-
nomisches Verhalten und bremst Innova-
tion - dieser Glaubenssatz stimmt nicht
immer. Die Gemengelage in der Autoin-
dustrie ist durch dynamisch hinzusto-
Rende Akteure, teils disruptive technolo-
gische Veranderungen und die Bedeutung
der Branche wegen ihrer schieren Grof3e
extrem herausfordernd. Regulatorische
Eingriffe mit Vision und Fingerspitzenge-
fuhl kénnen hier dazu fuhren, dass Krafte
gebundelt, Entwicklungen angestolien
oder gestarkt und damit Innovationen
gefordert werden.

Einige Themen sind sogar zwingend zu
regulieren, weil sie Entscheidungen auf
ethischer statt technischer oder ¢ko-
nomischer Grundlage erfordern. Einen
zentralen Beitrag dazu leistet die Ethik-
kommission des Bundesverkehrsminis-
teriums, zusammengesetzt aus Rechts-,
Gesellschafts-, Ethik-, Technik- und Wirt-
schaftsexperten. Diese Kommission und
andere Arbeitsgruppen in den Ministerien
befassen sich mit grundlegenden Fragen
im Zusammenhang mit dem autonomen
Fahren - einige Beispiele:

¢ Welche Fahrsituationen durfen maschi-
nell entschieden werden, welche nicht?

e Sollten Safety und Security in einem ver-
bindlichen Standard gesetzlich geregelt
werden - etwa, um zu verhindern, dass
das Maf3 an Fahrsicherheit vom Preis
eines Autos und damit vom Einkommen
der Kdufer abhangt?

e In welchem Umfang mUssen Versiche-
rungen unter den Bedingungen des
autonomen Fahrens kunftig Haftung
Ubernehmen?

e Wem gehoren die Daten (Big Data), die
beim Betrieb autonomer Fahrzeuge
anfallen?

e Was sollte im Vordergrund stehen:
Datenschutzanforderungen oder die
Speicherung und damit langfristige Ver-
flgbarkeit von Daten, etwa zur Klarung
der Schuldfrage bei Unféllen oder fur die
immer wichtiger werdende Kommunika-
tion zwischen Auto und Infrastruktur?

Diese Fragen sind freilich nicht allein
ethischer Natur; ihre Beantwortung wirkt
sich massiv auf die Wettbewerbssitua-
tion aus. Weil sich die Rollenverteilung in
der Autobranche grundlegend andert -
Software und Daten sind auf Dauer wich-
tiger als die Fertigung der Fahrzeuge -,
stehen die Autokonzerne vor einer
riesigen Herausforderung: Sie mussen
eine Systemsoftware - alle Software, die
Fahrzeugeinheiten direkt steuert sowie
das Betriebssystem zur Ubergreifenden
Steuerung - entwickeln, die nicht nur vom
Markt akzeptiert wird, sondern auch im

Wettbewerb mit den neuen Playern aus
der IT-Industrie bestehen kann.

Zusatzliche Regulierung wird kommen.
Bisherige Regulierungen zum Beispiel

der Druckkrafte elektrisch schlieRender
Fenster, um Einklemmverletzungen zu
vermeiden, kdnnen nicht ignorieren, dass
Fahrzeuge kinftig in immer mehr Situa-
tionen von Software gesteuert werden.
Versagt diese, geht es nicht nur um einge-
klemmte Finger. Gewisse Anforderungen
konnen nicht dem Preis- und Kostenwett-
bewerb Uberlassen werden. Hier muss
eine Regulierung Standards setzen und
kontrollieren. Damit wird eine Basissicher-
heit festgelegt, die nicht dem Wettbe-
werbsdruck am Markt unterliegt - sie ist
durch die Hersteller schlichtweg verpflich-
tend sicherzustellen.

Der grof3te Hebel, den der Regulator fur
diesen Fall hat, ist die Typenzulassung. Da
der Kfz-Verkehr langst globale Ausmalie
angenommen hat, kann kein Land hier
einen Alleingang machen - alle Mal3nah-
men sind auf den Ebenen der EU, der G7
und der UN (Wiener Ubereinkommen tber
den Stralenverkehr) abzustimmen. Es ist
im Interesse der Bevolkerung sowie der
Fahrzeugindustrie, dass hier hohe Sicher-
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heitsstandards angelegt werden. Nicht
nur, weil die deutschen OEMs in Sachen
Sicherheit und Qualitat einen guten Ruf
zu verlieren haben, sondern auch wegen
des dichten Verkehrs in Deutschland, der
ohne Einhaltung hoher Standards fur ganz
oder teilweise automatisiertes Fahren

nur bedingt geeignet ware. Werden hohe
Standards angelegt und sind die Her-
steller in der Lage, selbstim dichten und
komplexen Verkehrsgewirr Deutschlands
zuverlassiges (teil-)Jautomatisiertes Fahren
zu demonstrieren, kann das sogar einen
Wettbewerbsvorteil auf den globalen
Markten ergeben.

Verbindlicher Systemsoftware-
Standard

Gemeinsame Bemuhungen aller Auto-
hersteller durften die Chancen, dass

das gelingt, verbessern. Sie werden aber
unter nicht regulierten Konkurrenzbe-
dingungen kaum zustandekommen. Zu
stark ist der aktuelle Wettbewerb und zu
grol3 die berechtigte Furcht vor kartell-
rechtlichen Konsequenzen. Die Schaffung
eines Safety- und Security-Standards - ob
gesetzlich oder im Rahmen existierender
Standardisierungsorganisationen wie ISO
oder SAE - wurde sich mit hoher Sicher-
heit forderlich auswirken. Ein Betriebs-
system, das zentral fir einen GroRteil der
OEMs entwickelt wirde, bendtigte nur
einmal Updates, etwa wenn Security-Risi-
ken neu auftraten. Schnittstellen mussten
nur einmal definiert werden, eine zulas-
sungsrelevante Zertifizierung ware nur
einmal erforderlich und letztendlich wdre
durch den geringen Wettbewerbs- und
Zeitdruck eine héhere Fokussierung auf
Qualitat und Zuverlassigkeit moglich.

Datenschutz

Auch beim Schutz personlicher Daten
wird es nicht ohne Regulierung gehen.
Einerseits besteht das Risiko, dass die
strengen europaischen Datenschutzre-
geln Innovationen bei der im autonomen
Verkehr erforderlichen Kommunikation
zwischen mehreren Autos sowie zwischen
Fahrzeugen und Infrastruktur blockieren.
Andererseits gewahrleistet nur strikter,

nachvollziehbarer Datenschutz das Ver-
brauchervertrauen, das erforderlich ist,
um technologische Umbriche wie gegen-
wartig in der Autoindustrie moglich zu
machen. Zumindest in Europa bestehen
darum in diesem Feld gute Aussichten,
mit sensibler Regulierung die Entwicklung
moderner Fahrzeuge und einer zukunfts-
weisenden Verkehrsinfrastruktur zu
fordern.

Ein wesentlicher Beitrag kann auch durch
die Konzeption und Entwicklung von
Software und Schnittstellen in Fahrzeu-
gen geschaffen werden. Das Zauberwort
lautet hier Privacy by Design. Die meisten
Aufgaben, die Daten beim autonomen
Fahren sowie fUr zusatzliche Anwender-
services zu erflllen haben, kénnen ohne
die Weitergabe personenbezogener

Daten erflllt werden. Das gilt zumindest
dann, wenn dies bereits in der Konzeption
entsprechender Funktionalitaten beruck-
sichtigt ist. Fur alle anderen Datenverwen-
dungen ist entweder das Einverstandnis
des Anwenders erforderlich (wie vom
Smartphone bekannt) oder eine gesetz-
liche Regelung, die dem Datenschutz
Ubergeordnet ist (etwa eine Blackbox

zur Aufzeichnung der Fahrbewegungen).
Die Initiative sollte von den OEMs selbst
kommen und kénnte Uber externe Dritte -
Trustees fur die gesetzeskonforme Verwal-
tung und Verwendung von Daten - zusatz-
lich abgesichert werden. Passiert das
nicht, wird der Gesetzgeber den Rahmen
setzen - moglicherweise enger, als es im
Sinn aller Akteure in der Automobilindus-
trie ware.

Derzeit gibt es in der Branche viele par-
allele Entwicklungsstrange, die Fragen
bezuglich der kiinftigen Ordnung in
diesem weltweit wichtigen Wirtschafts-
zweig aufwerfen. Neue Akteure werden
den Markt betreten, traditionelle Akteure
werden vom Markt verschwinden. Dis-
ruptive Technologien sind fur diese Ent-
wicklungen wie ein Katalysator. Wichtig
in diesem technologischen Entwick-
lungskampf ist, dass die Kunden stets
im Mittelpunkt der Betrachtung stehen,

denn auch die fahrenden Rechenzentren
der (teilJautonomen Fahrzeuge mussen
von jemandem gekauft und eingesetzt
werden.

Wesentliche Themen sind und bleiben
daher die Zuverlassigkeit, Sicherheit und
Qualitat der Fahrzeuge sowie das Nutzen-
versprechen der Hersteller, das in einem
ausgewogenen Verhaltnis zu den Anschaf-
fungs- und Unterhaltskosten stehen muss.
Diese Gleichung kann naturlich - wie auch
heute schon - fur verschiedenen Kunden-
gruppen auch unterschiedlich aussehen.

Eins ist sicher: Es bleibt spannend!

Safety und Security - wo liegt
der Unterschied?

Beide Begriffe stehen fur Sicher-
heit - aber mit unterschiedlichen
Bedeutungen im Automobilsek-
tor.

Der Begriff Safety - Fahrzeug-
sicherheit - fasst Bestrebun-

gen zusammen, Fehler in den
Kernfunktionen eines Autos

zu verhindern und daftr zu
sorgen, dass im schlimmsten Fall
Schaden fiir Insassen und andere

Beteiligte verhindert werden.
Safety-kritisch sind Bremsen,
Lenkung, Airbags und die
Knautschzonen eines Fahrzeugs,
aber auch elektronische Assisten-
ten wie ESP oder ABS.

Security bezeichnet dagegen die
Sicherheit von Softwaresystemen
vor Fehlfunktionen und Angrif-
fen Dritter. Software in Autos
spielt mehrere Rollen: bei der
Motorsteuerung, der externen
Kommunikation , aber auch der
Fahrzeugsicherheit.
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