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Resumé

Ikke-finansiel risiko i den finansielle sektor - et fremadrettet perspektiv:
Implementering af et effektivt rammeveerk til styring af ikke-finansiel risiko

I arene efter den globale finanskrise har finansielle servicevirksomheder foretaget betydelige

investeringer for at opgradere deres risikostyringsprogrammer og efterleve de stadig strengere

lovgivningsmaessige krav. Mens de fleste virksomheder nu har veludviklede risikostyringsram-

mevaerk til styring af markeds-, kredit-, og likviditetsrisici er der en voksende erkendelse af behovet

for at forbedre styringen af ikke-finansielle risici (IFR). | de senere ar er mange af de stgrste

risikohaendelser udsprunget af IFR sasom adfaerds- og cyberrisiko snarere end traditionelle

finansielle risici.

Den stigende betydning af IFR-styring sker pa et tidspunkt, hvor der er stor usikkerhed og ustabilitet

i branchen pa grund af forskel i gkonomisk vaekst mellem landene, gget politisk og lovgivnings-

maessig usikkerhed og varierende indtjeningsmuligheder og egenkapitalforrentning for mange

finansielle servicevirksomheder. Pa baggrund af denne udvikling har virksomhederne behov for at

revidere deres indsats i forhold til risikostyring for dermed at reducere udgifterne, alt imens

effektiviteten forbedres.?

Finansielle servicevirksomheder er ngdt til at bevaege sig
vaek fra den usammenhangende indsats og i stedet
indfgre en holistisk tilgang til IFR. Grundlaget for et
effektivt program til styring af IFR - et skridt, der udggr en
udfordring for mange virksomheder - er at implementere
en omfattende proces til identificering af alle de IFR, som
virksomheden star overfor. | disse bestrabelser - og som
et fgrste skridt - bgr virksomheden anvende et omfattende
system til risikoklassificering, en taksonomi, samt en
udfgrlig proces til risikoidentifikation.

| takt med at finansielle servicevirksomheder udvikler
deres overordnede tilgang til at styre IFR, bgr de
omhyggeligt overveje disse fire grundleeggende tiltag:

» Strategi. Det er ngdvendigt for finansielle service-
virksomheder at have en klar proces og et tydeligt
ejerskab i forhold til at indarbejde alle vaesentlige IFR i
deres forretningsstrategier og risikoappetit og samtidig
have passende malesystemer og risikograenser pa
plads.

* Tre forsvarslinjer. Governance-modellen med de tre
forsvarslinjer bgr revurderes for at praecisere det
ansvar, der pahviler hver forsvarslinje i forhold til at
styre IFR.

* Mennesker og kultur. Mange finansielle service-
virksomheder vil opdage, at de har behov for at
anseette eller udvikle allerede ansatte medarbejderes
kompetencer inden for IFR. Eksempelvis cyberrisiko.
Ydermere er der - med topledelsen i spidsen — behov
for at opbygge en kultur, hvor medarbejdere i hele
virksomheden anerkender vigtigheden af at styre IFR.

* Fremspirende teknologier. Nye teknologier sasom big
data, natural language processing, robotic process
automation og predictive analytics bgr udnyttes til
automatisk at scanne en bredere vifte af datakilder med
det formal at levere tidlige varslingssignaler om
potentielle risikohandelser samt reducere compliance-
omkostninger ved hjelp af automatisering.

Finansielle servicevirksomheder, der tager disse og andre
skridt, som diskuteres pa de fglgende sider, vil veere bedre i
stand til at styre IFR og leve op til de voksende lovgivnings-
maessige forventninger i nutidens risikomiljg, som er under
hastig forandring.
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Udfordringen i styringen af
ikke-finansielle risici

IFR er et bredt begreb, som normalt defineres gennem
udelukkelse. Det vil sige, at alle risici med undtagelse af
traditionelle finansielle risici, der vedrgrer markedet, kredit
og likviditet er IFR. IFR betragtes generelt ikke som
kernerisici eller direkte forbundet med den primare
forretning og omsatningsskabende aktiviteter, som
afspejles i resultat- og balanceopggrelsen. lkke desto
mindre kan de fa betydelige negative strategiske,
forretningsmaessige og/eller omdgmmemaessige
konsekvenser.? IFR omfatter de syv operationelle
risikotyper, som er defineret af Basel-komitéen, men det
kan ogsa vaere andre vigtige risici sdsom cyberrisiko,
adfaerdsrisiko, modelrisiko, compliancerisiko og risici i
relation til leverandgrer.

En undersggelse fra 2018 viste, at finanssektoren er den
sektor i verden, som er mindst trovaerdig. Denne tvivl-
somme zre har sektoren haft de sidste 5 r.3 En negativ
opfattelse af sektoren som helhed udggr et ustabilt
grundlag for individuelle virksomheders bestrabelser pa at
styre omdgmmemaessige risici. Ud over at have finansielle
konsekvenser kan IFR skade en institutions brand.

IFR er ikke et nyt omrade. Allerede i 2009 identificerede
Bank for International Settlements (BIS) styringen af IFR

som en relativ svaghed for pengeinstitutter, men der er
kun gjort begreensede fremskridt siden da. | de seneste ar
er der blevet lagt st@rst vaegt pa operationel risiko, og ORX-
databasen, hvor tab i relation til operationelle risici
registreres, er vokset til mere end 400 milliarder Euro (hos
de virksomheder, som indrapporterer). Dette illustrerer
omfanget af operationel risiko.> Bgder, andre sanktioner og
retssager udggr nu hovedparten af de operationelle tab
hos de stgrste banker.

Som led i sine reformer afsluttede Baselkomitéen for nylig
Basel Ill, som grundlaeggende vil @ndre, hvordan kapital-
hensattelse for operationel risiko beregnes af mange
banker. Tidligere anvendte mange internationalt aktive
banker en modelbaseret metode (Advanced Measurement
Approach), som omfatter en raekke variabler, til beregning
af operationel risikokapital. | henhold til den nye standard
bliver den modelbaserede metode for avanceret beregning
erstattet af en standardiseret metode (Standardized
Measurement Approach). Den standardiserede metode er
baseret pa tre variabler: den forretningsmaessige kompo-
nent (Business Indicator Component), som igen er baseret
pa udvalgte finansielle data, der skulle veere repraesenta-
tive for forskellige aspekter af bankens forretningsvolumen
samt tabskomponenten (Internal Loss Multiplier), som igen
er baseret pa bankens faktiske tabshistorik relateret til
operationel risiko.6



Konsekvenserne vil blive vidtreekkende. Bankerne skal
sikre, at de har omfattende og ngjagtige interne tabsdata
til at understgtte og dokumentere deres beregnede
Internal Loss Multiplier. £ndringen vil sandsynligvis
pavirke den holdning, som bankerne indtager i forhold til
operationel risiko i seerdeleshed og IFR generelt. Nu vil
bankerne have et steerkere incitament til at tage
proaktive skridt for at minimere tab pa operationelle
risici med det formal at nedbringe deres Internal Loss
Multiplier og deraf fglgende lovpligtige kapitalkrav.

Skgnt bankerne har gjort fremskridt i forhold til at styre
nogle operationelle risici, har de typisk et efterslaeb i
forhold til udvikling af politikker, processer og kontroller,
som er ngdvendige for at kunne identificere og styre
andre IFR. En reekke tendenser har gjort andre typer IFR
mere fremtraedende, og den stigende betydning af
styringen af IFR er ikke begranset til banker, men
omfatter ogsa forsikringsselskaber, kapitalforvaltere og
andre virksomheder i den finansielle sektor, som bruger
dele af bankernes praksis for risikostyring.

Adfeerdsrisiko. | de seneste ar har der vaeret en raekke
meget omtalte sager vedrgrende medarbejderes upas-
sende adfaerd hos store finansielle servicevirksomheder.
Det anslas, at verdens 20 stgrste banker har tabt 348
milliarder USD fra 2012 til 2016 pga. adfaerds-relaterede
handelser. 7 Ifplge et skgn ville CET1 for G-SIB-institutter
vaere to procent hgjere, hvis man havde vaeret de bgder,
der er blevet opkraevet som fglge af adfaerdsrisiko,
foruden. 8 Tilsynsmyndigheder i mange jurisdiktioner har
fokuseret pa vigtigheden af adfaerd og kultur, hvor de bl.a.
ser pa emner sasom uhensigtsmaessige lgnincitamenter og
manglen pa tydelig placering af ansvar. Myndighederne i
bl.a. EU, Hong Kong, Australien, Storbritannien og USA har
taget fat pa problemerne vedr. adfaerdsrisiko. | august 2017
sagde formanden for Den Europaiske Centralbanks bestyr-
else for eksempel, at “de har identificeret adfeerdsrisiko,
hvilket inkluderer overholdelse af lovgivningen om
bekaempelse af hvidvaskning, som en af de centrale risici

for Euro-zonens banksektor.” °
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Cyberrisiko. 1 2016 blev tabene fra cyberangreb anslaet til
en veerdi af 445 milliarder USD pa tveers af alle industrier,
hvilket er en stigning pa 30 procent sammenlignet med
tallene fra 2013.1° Banker og andre finansielle servicevirk-
somheder er oplagte mal for hackerne. Antallet af cyber-
angreb mod disse virksomheder er anslaet til at veaere fire
gange hgjere end mod virksomheder i andre industrier.!! |
november 2017 advarede SWIFT banker i hele verden om,
at cyberrisikoen var stigende, og at hackere var blevet
meget dygtigere siden en hacker stjal 81 millioner USD fra
Bangladesh Bank i februar 2016.? Lovgivningsmaessige
initiativer, som er rettet mod cyberrisiko, finder man i USA,
Storbritannien, Hong Kong, Kina, Japan, Singapore og
Australien. Det amerikanske finansministerium har
udnaevnt cyberangreb til at vaere en af de stg@rste risici, som
den finansielle sektor i USA star overfor.

Risiko fra tredjeparter. | et forsgg pa at nedbringe
omkostningerne ggr finansielle servicevirksomheder i
stigende grad brug af outsourcing, hvilket har gget
tredjepartsrisikoen. Eksempler pa dette er kontraktlig
misligholdelse, leverandgrers lovbrud eller uetisk adfaerd,
databrud, tab af intellektuelle ejendomsrettigheder og
manglende opretholdelse af driften i tilfeelde af en
naturkatastrofe eller sammenbrud i infrastrukturen.
Tilsynsmyndighederne har gjort det klart, at finansielle
servicevirksomheder er ansvarlige for styring af de risici,
som deres tredjeparter udggr, og europaiske
tilsynsmyndigheder har gjort det til en tematisk prioritet i
forbindelse med kontrolbesgg.

Modelrisiko. Modelrisiko er steget, fordi finansielle
servicevirksomheder i stigende grad er blevet afhaengige
af modeller inden for omrader som: kapitalstyring,
prisseetning af produkter, bekeempelse af hvidvaskning og
finansiel rapportering. Disse risici kan stamme fra en
raekke forskellige kilder sasom ungjagtige data, fejlagtige
antagelser, uhensigtsmaessige metodevalg eller fejl i
implementeringsprocesser, som er baseret pa modeller.
Styringen af modelrisiko har i de sidste mange ar faet
stor opmaerksomhed fra tilsynsmyndighederne og
finansielle servicevirksomheder. | USA har vejledningerne
SR 11-7 og OCC 200-16 fra den amerikanske centralbank
specifikt behandlet handteringen af modelrisiko. | andre
jurisdiktioner er myndighedskravene mindre
veldefinerede, men de er ikke desto mindre stigende.
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Behov for en holistisk tilgang til

identifikation af risici

Figur 1

Ud over de initiativer, som fokuserer pa bestemte typer
af IFR, fremhaever tilsynsmyndighederne betydningen
af, at styringen af IFR indgar i de enkelte finansielle
servicevirksomheders kontrolstruktur samt den made,
hvorpa det finansielle system som helhed fungerer. De
opfordrer finansielle servicevirksomheder til at indfgre
et integreret rammevaerk til styring af IFR frem for de
ad hoc og ofte reaktive vurderinger af specifikke risici,
som er tilgangen i mange virksomheder. En integreret
tilgang til IFR vil haenge sammen med virksomhedens
ramme for risikoappetit, anvende en omfattende
fortegnelse over risici og relevante kontroller, bruge en
konsekvent tilgang til risikovurderinger samt give
mulighed for at give feedback og Igbende forbedre
processen.

Rammevaerk til styring af ikke-finansielle risici.'®

Kultur

&

'?'.sikovurder'\ng"o’
Overvagning

5

Finansielle servicevirksomheder skal opfylde eller endda
overga de tilsynsmaessige forventninger, som er under
udvikling. Et rammevaerk til styring af IFR giver en samlet
tilgang til styringen af IFR, herunder tilpasning til
virksomhedens risikoappetit, forsvarslinjernes roller,
maling og overvagning, alt imens der tages hensyn til
indbyrdes forbindelser og sammenhange mellem de
forskellige IFR, kontroller, rapportering og relevante
teknologiske vaerktgjer (figur 1). Resultatet er et program,
som effektivt integrerer alle tiltag og bestraebelser, som
er udformet til at minimere potentielle tab fra IFR.

Et vigtigt f@rste skridt er at have en effektiv proces for
identifikation af risici, som omfatter alle relevante IFR.
Dette er et lovgivningsmaessigt krav. | Europa er
risikoidentifikation et centralt element i den interne
vurdering af solvensbehov (ICAAP) samt den interne
vurdering af likviditetsbehov (ILAAP). Den Europaiske
Centralbanks tilsynsrad har offentliggjort specifikke
forventninger om, at virksomhederne implementerer en
proces, der skal identificere alle vaesentlige risici mindst
én gang om aret, definere et internt system til risikoklas-
sificering (risiko-taksonomi) og vedligeholde en komplet
risikofortegnelse, der indeholder en vurdering af den
iboende risiko.'* | USA er risikoidentifikation et centralt
element i “Comprehensive Capital Analysis and Review
(CCAR)”, og den amerikanske centralbank har
offentliggjort lignende forventninger.?®

Identifikationen af IFR er en betydelig udfordring, primaert
fordi finansielle servicevirksomheder mangler en falles
definition og et klassificeringssystem for disse risici. Da
IFR ofte defineres ved udelukkelse som vaerende andre
risici end markeds-, kredit- eller likviditetsrisiko, kan
virksomhederne finde det vanskeligt at identificere alle
deres IFR og etablere en robust ramme for kontrol for
hver af dem.

Der er behov for, at finansielle servicevirksomheder
udarbejder en omfattende IFR-taksonomi, som de Igbende
kan tilpasse efter behov. Deloittes risiko-taksonomi har et
risikohierarki bestaende af tre niveauer, herunder over-
ordnede kategorier, underkategorier og typer. To tredje-
dele af de overordnede risikokategorier er IFR, mens
resten er finansielle risici (figur 2). Deloittes medlems-
firmaer bruger denne risiko-taksonomi som udgangspunkt,
nar de designer og tilpasser klassificeringssystemer for
klienter.
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Risiko-taksonomien er ikke statisk, men skal Igbende Figur 2

opdateres pa basis af ny indsigt og informationer fra Risiko-taksonomi — Det hgjeste niveau, risikoklasser, omfatter finansielle risici.
projekter, risikohandelser og forskning. For eksempel er
det til fortsat diskussion, hvordan man bedst kategoriserer
omdgmmemaessig risiko. Nogle finansielle service-

Finan- Kreditrisiko
virksomheder betragter det som en del af IFR. Nye risici vil sielle »
S Markedsrisiko

utvivisomt dukke op eller blive mere fremtraedende i de

kommende ar Renterisiko pa banking book ~10 ~50

Likviditetsrisiko

En risiko-taksonomi er med til at forhindre, at IFR overses, Ikke- Operationel risiko™
. . finan-
den giver et feelles sprog, som alle tre forsvarslinjer kan sielle Compliance risiko
bruge pa tveers af den finansielle servicevirksomhed og risici T-risiko
den er med til at etablere et fundament, hvorpa en
. . ) ) . Cybersikkerhedsrisiko
virksomhed kan bygge en integreret tilgang til styring af 20 70
alle de IFR, som den star overfor. Herunder forsta hvordan Adfeerdsrisiko
de haenger sammen og interagerer. Af denne grund bgr Juridisk risiko
alle tre forsvarslinjer og den gverste ledelse inddrages Modelrisiko
aktivt i udviklingen af risiko-taksonomien for at kunne - .
. Tredjepartsrisiko

udgve en effektiv kontrol og gge kendskabet til IFR pa

. s .. . S isk risik
tveaers af virksomheden. Nar risiko-taksonomien er blevet trategisk nsiko
udviklet, skal den integreres i virksomhedens rammevaerk Omdgmmemasssig risiko
for risikoappetit. Der skal udpeges en primeaer ejer af hver

L. . . Lo o Udkast fra juli 2018. Kan blive sendret.
risikotype, som er ansvarlig for at identificere og handtere
risikohaendelser indenfor risikotypen.
* lhenhold til Basel Il inkluderer operationelle risikohandelsestyper flere
risikokomponenter, som nogle banker kan beslutte at handtere separat som en

Mange finansielle servicevirksomheder vil skulle handtere selvstaendig risikokategori.
manglen pd ngjagtige og udfgrlige data, hvilket kan ggre ** Tallene repraesenterer et omtrentligt antal underkategorier og risikotyper, som
det sveert at identificere og styre IFR. Virksomheder skal pa nuvaerende tidspunkt optraeder i risikoklassificeringssystemet.

registrere haendelser pa tvaers af virksomheden for alle
risikotyper i risiko-taksonomien. Denne handelses-
database vil give et omfattende overblik over
virksomhedernes erfaring med alle typer IFR, herunder
risici, som er svaere at kvantificere. Processen for
risikoidentifikation skal sammenkaedes med
virksomhedens risikovurdering, idet der anvendes bade
kvantitative (f.eks. indvirkning pa resultatopggrelsen) og
fremadskuende kvalitative faktorer samt en vurdering af
effektiviteten af relaterede kontroller.
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Fire centrale tiltag til forbedring
af styringen af ikke-finansielle

risicl

Effektiv styring af IFR i det nuvaerende uforudsigelige miljg
vil kraeve, at finansielle servicevirksomheder udvikler nye
kompetencer og gentaenker traditionelle tilgange. Deloitte
har identificeret fire centrale tiltag, der kan bruges til at
drive forandringer og imgdegd den hastige udvikling, som
risikostyringsmiljpet star overfor:*’

* Integrer styringen af IFR i strategien,
* Genteaenk de tre forsvarslinjer,
* Hav fokus pa mennesker og kultur samt

* Udnyt nye teknologier.

Disse tiltag star ikke alene, men interagerer derimod. Den
forretningsstrategi, som en virksomhed fastlaegger, vil
f.eks. fa betydelige konsekvenser for de IFR, den star
overfor, og de faerdigheder til handtering af risici, der
kraeves af de respektive forretningsomrader.

Virksomheder bgr overveje, hvordan de kan udnytte disse
fire centrale handtag til at forbedre deres identificering og
styring af IFR.

Effektiv styring af IFR vil kraeve, at risikostyringsfunktionen
arbejder taet sammen med forretningen og den gverste
ledelse for at sikre, at IFR-profilen tages i betragtning ved
fastsaettelsen og udviklingen af den finansielle service-
virksomheds forretningsmal og strategiske plan. Mange
strategiske risici falder ind under kategorien IFR, som i
sagens natur er sveere at vurdere. Derfor far disse nggle-
elementer ofte ikke tilstraekkelig opmaerksomhed i
strategien. | forbindelse med udarbejdelsen af organisa-
tionens strategiske plan er det vigtigt at vurdere nye
produkters og markeders indvirkning pa institutionens
risikoprofil, herunder de IFR, som den star overfor.

| takt med at hvert enkelt forretningsomrade udvikler sig og
fastseetter nye strategiske mal, skal virksomhedens risiko-
taksonomi og deraf fglgende risikoprofil Isbende
opgraderes. Som en del af denne proces vil virksomhederne
behgve en formaliseret proces til Ipbende at vurdere de
strategiske risici for forretningsmodellen, som stammer fra
ny teknologi og andre andringer i det eksterne miljg.

En styringsramme for IFR vil kraeve, at en finansiel
servicevirksomhed revurderer udformningen af de tre
forsvarslinjers governance-modeller, saledes at de klart
definerer ansvaret for hver forsvarslinje og strgmliner
strukturen ved at eliminere overlappende
ansvarsomrader. | stedet for blot at tilfgje individuelle
risikotyper til den eksisterende struktur, bgr en
virksomhed anvende sit rammevaerk for styring af IFR til
at revurdere den eksisterende governance-model og
tilpasse den efter behov for at handtere dette bredere
set risici. Et af beslutningspunkterne i forbindelse med
implementeringen af risikostyringsmodellen er at afggre,
hvorvidt virksomheden skal have én person, der er
ansvarlig for tilsynet med en risikotype pa tveers af
organisationen, om ansvaret skal decentraliseres eller der
skal anvendes en kombination af disse tilgange.

En robust klassificering af IFR sikrer en standardiseret
risiko-terminologi pa tvaers af virksomheden og hjzlper
med at praecisere de ansvarsomrader, der skal tildeles pa
tveaers af de tre forsvarslinjer. Ydermere reduceres
kompleksiteten, nar de mange forskellige typer af IFR
saettes i system.

For at sikre, at alle relevante scenarier tages i betragtning,
er det vigtigt, at risikoidentifikationen gennemfgres i et
samarbejde mellem risikostyringsfunktionen og de enkelte
forretningsomrader, som er taettest pa virksomhedens
produkter og kunder. At fa buy-in fra forretningsomraderne
kan veere sveert, da de males og belgnnes pa basis af
indtjening, snarere end specifikt pa aktiviteter relateret til
risikohandtering. Ved at tilfgje et nyt saet IFR til deres
ansvarsomrade vil baren blive haevet endnu hgjere.

Der er mange udfordringer forbundet med at vurdere
sandsynligheden for og virkningen af IFR pa forretnings-
maessige spgrgsmal og haendelser, herunder udggr
manglen pa en tilstraekkelig detaljeret forstaelse af de
relevante forretningsprocesser blandt risikomedarbej-
dere i den fgrste forsvarslinje en vaesentlig hindring i
nogle virksomheder. For at lukke denne kompetence-
klgft skal virksomhederne investere i ansaettelse af nye
talenter og opgradering af eksisterende medarbejderes
faerdigheder. (Se Fokus pa mennesker og kultur
nedenfor.)



Hav fokus pa mennesker og kultur

Det hastigt udviklende risikostyringsmiljg kraever, at
finansielle servicevirksomheder sikrer, at de har et til-
straekkeligt antal specialister med ekspertise inden for
hgjrisikoaktiviteter, og dette vil iseer vaere vigtigt pa IFR-
omradet. Styring af IFR kraever andre faerdigheder end
dem, der er ngdvendige for at styre traditionelle finan-
sielle risici. Endvidere kraever IFR et langt mere mang-
foldigt seet af feerdigheder, da denne kategori omfatter
mange forskellige risikotyper, som spaender fra adfeerds-
og tredjepartsrisici til cyber- og compliance-risici. Med
udgangspunkt i resultaterne fra deres proces for risiko-
identifikation skal virksomhederne identificere og prio-
ritere de forskellige typer af faerdigheder og erfaringer,
de skal bruge for effektivt at handtere de identificerede
risici. Mange virksomheder vil finde ud af, at de mangler
tilstraeekkelige faerdigheder, og de er ngdsaget til enten at
ansztte nye medarbejdere eller opgradere deres
nuvaerende arbejdsstyrkens feerdigheder inden for IFR.

Virksomhederne skal ogsa tage deres kultur — organisa-
tionens vaner og adfeerd - og kommunikationen fra den
gverste ledelse op til overvejelse for at sikre, at
vigtigheden af IFR og medarbejdernes ansvar for at
identificere og styre IFR er forstaet. Betydningen af IFR
bgr regelmaessigt og konsekvent kommunikeres af
topledelsen, og alle relevante medarbejdere bgr vaere
fortrolige med terminologien for IFR og processerne til
risikostyring.

Hvis IFR skal tages alvorligt, skal styringen af disse risici
have reelle konsekvenser. Til en start kan evnen til at
styre IFR tages i betragtning i forbindelse med
udarbejdelsen af driftsbudgetterne og de disponible
investeringer for en forretningsenhed. Derudover bgr
styringen af IFR inkluderes i relevante medarbejderes
ansvarsomrader, og det bgr tages med i overvejelserne,
nar der treeffes beslutninger vedr. prastationsmalsaet-
ninger og bonus.

Udnyt nye teknologier

De nyeste teknologier forandrer risikostyringen, her-
under styringen af IFR. Nar banker og andre finansielle
servicevirksomheder har undersggt historiske data vedr.
tab, for at identificere mgnstre og sammenhange, har de
traditionelt set sat deres lid til den menneskelige
dgmmekraft.
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| dag har nye teknologiske vaerktgjer erstattet mange af

disse manuelle processer, og de supplerer de fremskridt og
@ndringer, der er sket i brugen af traditionelle Governance,
Risk and Compliance Systems (GRC Systems), der har til
formal at forbinde de processer, risici og kontroller, der er
relateret til IFR.

Den seneste udvikling inden for big data, predictive
analytics, artificial intelligence og machine learning er ikke
blot medvirkende til at automatisere manuelle opgaver og
dermed reducere omkostningerne. Endnu vigtigere er det,
at de giver virksomheder mulighed for at identificere og
handtere potentielle trusler, ofte fgr de er kendt af
virksomhedens risikoeksperter.

Ved hjalp af natural processing og optical character
recognition, kan disse veerktgjer analysere en meget
bredere vifte af data sdsom ustrukturerede data fra
kundeklager og opslag pa sociale medier. Mgnstre og
sammenhange, som ellers ville vaere gaet upaagtet hen,
hvis de udelukkende var baseret pa en gennemgang
foretaget af mennesker, kan nu identificeres. Ydemere kan
ny teknologi advare om ”lav sandsynlighed, stor
konsekvens risici”, som tidligere var vanskelige at
identificere. Automatisk scanning af relevante datakilder
kan give tidlige advarselssignaler om potentielle NFR, der
bl.a. kan overskride virksomhedens risikoappetit, statte
beslutningsprocessen, prioritere omrader til testning og
overvagning og implementere automatiseret overvagning
af tolerancetzerskler. Flere fgrende virksomheder bruger
big data i kombination med avanceret analyse pa en raekke
omrader, herunder bekaempelse af hvidvaskning af penge,
forebyggelse af besvigelser, tredjepartsrisikostyring og
regulatoriske indberetninger.
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Som et eksempel pa adfaerdsrisiko, ville en finansiel
servicevirksomhed f.eks. vurdere sin nuvaerende
adfeerdsrisikoprofil og risikokultur, identificere relevante
strukturerede og ustrukturerede datakilder og anvende
risikoanalyse til at identificere tendenser og sammen-
hange, der forudser potentielle risikoeksponeringer og
haendelser, der er sket.'® Eksempelvis kunne sensing
analytics implementeres til at analysere front-office-
medarbejdernes adfeerdsmgnstre ved at overvage en rakke
datakilder sasom e-mail, chat, telefonopkald, voicemail,
kundeklager, compliance-problemer og medarbejder-
uddannelse. Robotter til procesautomatiseringer kan
programmeres til Isbende at scanne og indsamle data fra
specifikke datakilder. Nar det kombineres med cognitive
technology, optical character recognition og natural
language processing technologies, kan det resultere i en
stromlinet overvagning af centrale risikoindikatorer i
realtid. Dette til lavere omkostninger og med meget hgjere
ngjagtighed end det har vaeret muligt ved hjzelp af den
traditionelle metode, indsamling af oplysninger om
historiske tab.

Det sidste skridt er, at risikomedarbejdere bruger disse
analyser til bedre at forsta de grundlaeggende arsager til
adfeaerdsrisiko i virksomheden sasom svage kontroller,
manglende ansvarlighed eller forskellige subkulturer.

Konklusion

Risikostyring er i dag ved et vendepunkt, der kraever, at
finansielle servicevirksomheder tager deres risiko-
styringsprogrammer til et helt nyt niveau, hvis de skal
forblive effektive i nutidens mere uforudsigelige
gkonomiske milj@. Virksomhederne bliver ngdt til at
have disse tendenser indenfor risikostyring for gje, sa de
kan sikre, at de udformer og implementerer et program
til styring af ikke-finansiel risiko, der kan opfylde de
stadigt voksende krav til nutidens risikostyringsmiljg.

Ikke-finansielle risici bestar af et mangfoldigt og
komplekst saet risici, som har potentiale til at pafgre
virksomheder betydelige gkonomiske og omdgmme-
maessige skader. Tilsynsmyndigheder i hele verden
fokuserer i stigende grad pa betydningen af en effektiv
styring af specifikke kategorier af ikke-finansielle risici,
f. eks. adfeerds- og cyberrisiko samt styringen af ikke-
finansielle risici som helhed.

Brugen af predictive tools i dette tilfeelde vil give en
bedre forstdelse af adfeerdsmgnstrene i virksom-
heden, en gget evne til at evaluere, hvordan
forretningsmodel og vaekstmalsatninger pavirker
virksomhedens gnskede kulturelle veerdier,
forbedrede teknikker til styring af virksomhedens
menneskelige ressourcer og brug af incitamenter.

Fordelene er betydelige, men for at hgste dem bliver
virksomhederne ngdt til at tackle og overvinde flere
udfordringer. For det fgrste kraever disse verktgjer
adgang til palidelige og omfattende risiko- og praesta-
tionsdata, hvilket vil veere en udfordring for mange
virksomheder. Mange virksomheder bliver ngdt til at
udvide deres datakilder til at omfatte yderligere kilder
(hvis det er tilladt i deres relevante jurisdiktioner)
som f.eks. interne voicemail, chat og eksterne kilder
sasom sociale medier. For det andet vil disse
teknologi-applikationer i langt hgjere grad kraeve en
robust data governance og integritetsproces. Endelig
vil brugen af predictive analytics potentielt veere
behaeftet med modelfejl, sa det vil veere vigtigt at
vurdere og styre modelrisici pa dette omrade.

For at imgdekomme disse ggede tilsynsmaessige
forventninger er det ngdvendigt, at virksom-
hederne implementerer et integreret rammevaerk
for styringen af ikke-finansielle risici. Et vigtigt
farste skridt er at indfgre en klassificering af alle
typer ikke-finansielle risici og derefter
identificere de specifikke ikke-finansielle risici,
som virksomheden star overfor.

Virksomheder er i faerd med at gennemfgre disse
initiativer for at forbedre styringen af ikke-finan-
sielle risici i en tid med exceptionel volatilitet og
usikkerhed i forretnings- og risikostyringsmiljget.
Virksomhedernes styringsramme for ikke-finan-
sielle risici, herunder processen for risikoidentifi-
kation, skal tilpasses de grundlaeggende tenden-
ser, der &ndrer risikostyringen som helhed.
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For a discussion of the new environment for risk management, please see Deloitte’s report, The future of risk in financial services, https://
www?2.deloitte.com/global/en/pages/financial-services/articles/gx-future-risk-in-financial-services.html
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Framework, https://www?2.deloitte.com/content/dam/Deloitte/de/Documents/financial-services/Deloitte_Non-Financial-Risk-
Management- Framework-July2017.pdf
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files/2018-02/2018_Edelman_Trust_Barometer_Global_Report_FEB.pdf

Issues in the Governance of Central Banks, p. 151, http://www.bis.org/publ/othp04.pdf
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managingrisktogether.orx.org/orx-loss-data/annual-banking-loss-report

For a discussion of operational risk issues, please see Deloitte’s report, The future of operational risk in financial services, https://www2.deloitte.
com/content/dam/Deloitte/us/Documents/risk/us-the-future-of-operational-risk-in-financial-services.pdf

CCP Research Foundation, Conduct Costs Project Report 2017, Press Release, http://foreigners.textovirtual.com/ccp-
research- foundation/271/221503/conduct-costs-project-report-pr-no-1-aug-2017.pdf

For a discussion of conduct risk, please see Deloitte’s report, Managing conduct risk, https://www?2.deloitte.com/content/dam/Deloitte/sg/
Documents/financial-services/sea-fsi-managing-conduct-risk.pdf

Daniéle Nouy, Chair of the Supervisory Board, European Central Bank, Letter to Mr. Sven Gould, Member of the European
Parliament, August 18, 2017, https://www.bankingsupervision.europa.eu/ecb/pub/pdf/ssm.mepletter170818 Giegold.
en.pdf?bda3955c6ble32ebad44c53afdb430dd6

Economic Impact of Cybercrime—No Slowing Down, McAfee, February 2018, https://www.mcafee.com/enterprise/en-us/assets/reports/
restricted/economic-impact-cybercrime.pdf; Stacy Cowley, “Banks Adopt Military-Style Tactics to Fight Cybercrime,” The New York Times, May
20, 2018, https://www.nytimes.com/2018/05/20/business/banks-cyber-security-military.html

Warwick Ashford, “Financial institutions on high alert for major cyber attack,” ComputerWeekly.com, February 11, 2016, https://www.
computerweekly.com/news/4500272926/Financial-institutions-on-high-alert-for-major-cyber-attack

Jim Finkle, “SWIFT warns banks on cyber heists as hack sophistication grows,” Reuters.com, November 28, 2017, https://www.reuters.com/
article/us-cyber-heist-warning/swift-warns-banks-on-cyber-heists-as-hack-sophistication-grows-idUSKBN1DT012

2017 Annual Report to Congress, Office of Financial Research, US Department of the Treasury, December 5, 2017, https://www.
financialresearch.gov/annual-reports/2017-annual-report/

ECB Supervisory Board, Multi-year plan on SSM Guides on ICAAP and ILAAP, February 20, 2017, https://www.bankingsupervision.europa.eu/
ecb/pub/pdf/170220letter_nouy.en.pdf

FED SR Letter 15-18, https://www.federalreserve.gov/supervisionreg/srletters/sr1518 PW.pdf and FED Docket No. OP 1594,
https://www. gpo.gov/fdsys/pkg/FR-2018-01-11/pdf/2018-00294.pdf

For a discussion of a NFR Framework, please see Deloitte’s report, The pressing case to design and implement a Non-Financial Risk Management
Framework, https://www?2.deloitte.com/content/dam/Deloitte/de/Documents/financial-services/Deloitte_Non-Financial-Risk-Management-
Framework-July2017.pdf

For a discussion of the four levers to drive change in risk management, please see Deloitte’s report, The future of risk in financial services,
https://www2.deloitte.com/content/dam/Deloitte/global/Documents/Financial-Services/gx-global-RA-Future-of-Risk-POV.pdf

For a discussion of these issues, please see Deloitte’s reports, The future of operational risk in financial services, https://www2.deloitte.com/
content/dam/Deloitte/us/Documents/risk/us-the-future-of-operational-risk-in-financial-services.pdf and Managing conduct risk, https://
www?2.deloitte.com/content/dam/Deloitte/sg/Documents/financial-services/sea-fsi-managing-conduct-risk.pdf
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