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Prefacio

Quase dez anos apos a crise financeira, a longa sombra lancada por ela comegou a se dissipar. Com
excecao de um componente final do Basileia Ill, a maioria das politicas cautelares pds-crise ja foi
decidida e os bancos, em particular, estdo muito mais capitalizados e mais liquidos do que antes da
crise. Em meio a variadas abordagens e cronogramas para a implementa¢do nacional das reformas
prudenciais acordadas, a aten¢do agora esta voltada a cultura e a governanca, bem como aos
desafios das novas tecnologias e aos riscos emergentes econdmicos, de mercado e operacionais. As
empresas precisam estar preparadas para responder a essa mudanca de foco e as novas demandas
que ele colocara sobre elas.

Globalmente, o afrouxamento monetario e as baixas taxas estdo lentamente dando lugar a
“normalizacao” da taxa de juros, embora elas devam se estabelecer em niveis significativamente abaixo
das normas historicas. Os EUA lideraram o caminho com uma série de aumentos de juros e o Federal
Reserve comecou a encolher seu balan¢o patrimonial. O Banco da Inglaterra ja comecou a elevar os
juros e 0 Banco Central Europeu esta pondo fim a expansdo de seu balanco. Na Australia, as taxas de
juros permanecem congeladas, mas devem comecar a subir. O Japao é a maior exce¢do a essa
tendéncia, com indices que devem permanecer baixos no futuro proximo. Dado o nimero de ventos
contrarios a economia global (por exemplo, altos niveis de endividamento, risco geopolitico elevado e
protecionismo comercial), o ritmo de qualquer aumento das taxas de juros provavelmente sera lento.

Taxas de juros mais altas trazem vantagens em termos liquidos para certas empresas: 0s bancos
podem ter margens de juros liquidas mais altas e as seguradoras podem se beneficiar do aumento da
rentabilidade dos ativos. No entanto, a normaliza¢gdo das taxas também propicia quedas em valores de
alguns ativos e uma crescente inadimpléncia de crédito, além de revelar fraquezas estruturais tanto na
economia global quanto nas empresas individuais. Nao esta claro qual sera o efeito geral desses fatores
opostos, especialmente para empresas individuais e setores.

Enquanto isso, um perfodo de politica monetaria acomodaticia contribuiu para o aumento da divida,
com um endividamento global atual de $ 247tn’, significativamente maior do que seu pico pré-crise. Na
opinido de muitos comentaristas, isso representa uma vulnerabilidade sistémica chave'. Taxas baixas
também contribuiram para uma busca sustentada por rendimento o que pode ter levado muitos
credores e investidores a reduzirem a curva de qualidade de crédito. Além disso, requisitos de capital
comparativamente mais altos para os bancos abriram caminho para um aumento nos empréstimos
ndo-bancarios, o que significa que a exposicdo aos mercados de crédito agora se estende a uma
variedade muito maior de empresas.

"IF, Global debt monitor, July 2018.
https://www.iif.com/publication/global-debt-monitor/global-debt-monitor-july-2018
"IMF, Bringing down high debt, April 2018. https://blogs.imf.org/2018/04/18/bringing-down-high-debt/ 3
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Tanto os empréstimos alavancados quanto os mercados imobiliarios tendem a ser vulneraveis a taxas de
juros mais altas, enquanto a expansdo do crédito ao consumidor e os elevados niveis de endividamento
pessoal podem ter deixado muitos consumidores vulneraveis ao aumento das taxas de juros,
especialmente apds um periodo tao prolongado de baixas taxas.

Olhando para o panorama economico global geral, vemos uma perspectiva mista. A expansdo economica
continua a ser mais forte em partes da Asia, embora o crescimento chinés tenha desacelerado, enguanto
as perspectivas para as economias emergentes e em desenvolvimento sdo desiguais. As recuperac8es no
Reino Unido e nos EUA estao proximas de uma década de duracdo, enquanto a expansdo da zona do
euro - embora mais fraca - também esta bem integrada. Historicamente, recessdes ou crises ocorreram
pelo menos uma vez a cada década, sugerindo que tal evento pode estar atrasadol.

Alguns comentaristas" consideram que a economia global atingiu sua fase de “ciclo tardio”, mais evidente
nas avaliagdes de ativos que, em bases historicas, aparecem esticados. Na UE, aproximadamente €731
bilhdes' em empréstimos vencidos continuam a representar um grande risco para a resiliéncia e
lucratividade de alguns bancos, enquanto que, globalmente, o crescente protecionismo comercial e a
incerteza politica pesam na mente de muitos no setor.

O Brexit continua a ser uma grande interrogacao geopolitica e regulatdria, e tanto os reguladores quanto
0s politicos tentardo mitigar seus riscos e efeitos ao longo de 2019. No entanto, se houver um Brexit
desordenado, levando potencialmente a novas estratégias e abordagens politicas, as implicacdes sobre
como algumas dessas previsdes reguladoras se desenrolardo no Reino Unido podem ser profundas.

Nesse contexto, esperamos que reguladores de todos os setores permane¢am altamente vigilantes aos
riscos de retragdo econdmica e choques de mercado. Eles provavelmente vao querer usar extensivamente
0s testes de estresse para avaliar a vulnerabilidade e a resiliéncia das empresas, reconhecendo que
durante um perfodo de taxas de juros baixos sem precedentes, alguns modelos de negdcios cresceram em
condicdes relativamente favoraveis e ainda precisam ser testados em uma desaceleracdo sustentada.

A abordagem regulatoria global estd mudando. O rescaldo da crise financeira viu uma resposta coordenada
para elaborar uma série de novas regulamenta¢des que sustentariam um sistema financeiro mais robusto e
estavel. No entanto, aparentemente ha um afastamento da formulacao de politicas globais e um apetite
reduzido pela cooperacdo regulatoria entre fronteiras. Como resultado, ha sinais crescentes de divergéncia
regulatoria, incluindo cercas geograficas com base em atividades, ja que diferentes regides e paises buscam
adaptar os regulamentos as suas proprias necessidades.

i Alex J Pollock in the Financial Times, Financial crises occur about once every decade, March 2015.
https://www.ft.com/content/5148cd1e-cf01-11e4-893d-00144feab7de

vEtrade, Where are we in the current business cycle? jJune 2018.
https://us.etrade.com/knowledge/markets-news/commentary-and-insights/where-are-we-in-business-cycle

VEBA, Risk Dashboard Data, Q2 2018
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As empresas globais tém, portanto, ndo apenas que cumprir essas regras divergentes nas diferentes
jurisdicdes em que operam, mas também otimizar suas estruturas locais de governanca, modelos
operacionais, estruturas de entidade legal e modelos de reserva.

Ndo esperamos que os reguladores embarquem em um caminho para desvendar ou reverter as reformas
pos-crise implementadas desde 2008. Porém parece que, na auséncia de um evento inesperado
significativo, ha pouca perspectiva de uma nova regulamentacdo importante, especialmente em relacdao ao
capital bancario e de seguros. As principais prioridades dos 6rgaos reguladores sao consolidar, resguardar
e - em algumas jurisdicdes - refinar as reformas da ultima década. O que esperamos é uma mudanca
brusca de um periodo de reformulagdo regulatéria e inovagdo, para um de operacdo e incorporagdo do
sistema de supervisao reformado.

Como resultado, as empresas de muitos paises conhecem expectativas crescentes de supervisao,
refletindo o aumento de a¢des de monitoramento com base em principios que enfatizam a importancia da
governanca, cultura e abordagem de gestdo das empresas e 0s resultados, tanto prudenciais quanto de
conduta, que estao sendo entregues. A postura das empresas e o tratamento de seus clientes também
sdo questdes centrais em diversos palises, impulsionadas por preocupacdes politicas e regulatorias sobre
a percepcao de méa conduta das empresas em todos os setores financeiros¥. Os supervisores estdo
adotando praticas mais intrusivas, incluindo maior uso de visitas de controle. Isso reflete a pratica lider
global e a crescente necessidade de 0s supervisores se engajarem diretamente com as empresas para
entender suas estratégias e modelos de negocios, perfis de risco e apetites, estruturas e abordagens de
gestao de riscos e responsabilizar os conselhos e a alta administracdo pelos resultados que entregam.

Empresas, reguladores e seus clientes estdo considerando as oportunidades e 0s riscos associados as
novas tecnologias. Por exemplo, devido ao rapido desenvolvimento da inteligéncia artificial,
aprendizado de maquina e solu¢8es fintech, tecnologias que uma vez eram “novas” tornam-se
rapidamente populares. O poderoso impacto que essas tecnologias terdo, ndo apenas em
consumidores, mas também na regulamentac¢do e supervisao, ndo deve ser subestimado. O ritmo das
mudancas tecnoldgicas, portanto, exige uma profunda reflexdo sobre a regulamentacdo adequada de
processos, produtos e instituicdes para evitar lacunas e garantir a estabilidade financeira e a protecao
ao consumidor.

VIFCA, Transforming Culture in financial services Discussion Paper. March 2018, https://www.fca.org.uk/publication/discussion/dp18-02.pdf 5
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Esses desdobramentos e disrupturas tecnolégicas provocaram um debate em torno do perimetro da
regulamentac¢do dos servicos financeiros. Muitas empresas preocupam-se com o fato de que novos
entrantes impulsionados pela tecnologia apresentam ofertas que estdo fora dos limites das
regulamentacBes de servicos financeiros existentes e que sejam mais custosos de oferecer pelas
empresas incumbentes devido a um “vazamento de conformidade” das atividades reguladas que estdo
realizando. Ndo esperamos que os reguladores “venham em socorro” das empresas tradicionais, que
terao de buscar seus proprios recursos para enfrentar o desafio da concorréncia. No entanto, esperamos
que essas preocupacodes de nivelamento do campo de atuac¢do, juntamente com as questdes sobre o
papel da tecnologia na sociedade em geral, aumentardo o interesse em como as fintechs e o0s ativos
criptograficos sdo regulamentados - ou melhor, como eles ndo sdo no momento. Esperamos
esclarecimentos sobre o tratamento regulatério dos ativos criptograficos, especialmente nas areas de
investimento por consumidores de: varejo, lavagem de dinheiro e capital prudencial para os bancos.

Embora o atual ambiente regulatério pareca mais estavel em comparacao ao passado recente, 0s
reguladores em todo o mundo continuam a definir altas expectativas para manter um setor financeiro
forte e resistente, por meio de uma solida resiliéncia financeira e operacional, apoiada por capacidades
vigorosas de gestdo de riscos e conformidade. Em nossa opinido, isso pode proporcionar uma
oportunidade para as principais empresas financeiras se concentrarem em ter de construir estruturas
para refletir uma barragem de novas regulamentacdes, e assim, otimizar aproveitando as novas
tecnologias e modelos operacionais.

Os debates em torno do perimetro regulatério e a potencial fragmentacdo do sistema financeiro significam
que a resiliéncia operacional das empresas, bem como sua suscetibilidade aos crimes cibernéticos e
financeiros, tornam-se questdes fundamentais para os reguladores. Como parte disso, esperamos um foco
de supervisao mais afiado sobre como os conselhos e as equipes da alta administracdo controlam os
riscos que lhes sdo impostos pela sua exposicdo a provedores terceirizados e outros terceiros.
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A Ultima década viu mudancas profundas e duradouras na estrutura da economia, do emprego e da
sociedade. Os provedores, consumidores e reguladores dos servicos financeiros estao mudando. Popula¢des
envelhecidas e consumidores da geracdo do milénio exigem diferentes tipos de servicos e produtos
financeiros, distribuidos de diferentes maneiras. Esse cenario desafiador e em mutacdo torna essencial
considerar o futuro da regulamentagcdo como um todo, e ndo de maneira fragmentada. Todos os setores e
stakeholders tém aqui um papel importante, e esperamos que as perspectivas dos nossos Centros de
Regulamentacdo deste ano informem e estimulem esta discussdo.

David Strachan Kevin Nixon Chris Spoth
Centro de Estratégia Regulatoria, Centro de Estratégia Regulatoria, Centro de Estratégia Regulatoria,
EMEA APAC Américas
Deloitte UK Deloitte Australia Deloitte US
Jay McMahan Jorge Cayazzo
Centro de Estratégia Regulatoria, Centro de Estratégia Regulatoria,
Canada LATAM
Deloitte Canada Deloitte Chile
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Introducao

O Centro Latino-Americano de Estratégia
Regulatdria (LCRS) iniciou suas operagdes em
meados de 2018 como uma das trés filiais
do Centro das Américas de Estratégia
Regulatdria regional, que inclui também os
centros do Canada e dos EUA. Através do
didlogo regular com instituicBes de servigos
financeiros, associagdes comerciais,
reguladores, supervisores e outros
stakeholders regulatérios, o LCRS é uma
fonte de percepces e informacdes criticas,
projetado para ajudar os clientes a antecipar
mudangas e responder com confianca ao
impacto estratégico e agregado de
tendéncias e questdes regulatorias
nacionais, regionais e internacionais.

O panorama regulatério do setor financeiro
no Caribe e América Latina (LATAM) 2019 é a
publicacdo inaugural do LCRS, que analisa as
principais tendéncias regulatorias regionais
que o setor financeiro precisard monitorar

e abordar em 2019. Ap6s uma contracdo
econdmica em 2016, o crescimento da
América Latina se tornou positivo nos Ultimos
dois anos. Essa tendéncia deve continuar em
2019, devido tanto a um ambiente externo
favoravel quanto a melhoria das condi¢bes
domésticas. Esse crescimento econémico
fornece uma base sélida para o setor
financeiro se concentrar nos varios desafios
que esta comegando a enfrentar. Tal
contexto torna 2019 um momento critico
para instituicBes financeiras, reguladores e
supervisores igualmente reavaliarem a
adequacdo de suas praticas de gestdo de
risco - nacionalmente e regionalmente - a luz
dos desafios futuros.

Dois temas importantes que permeiam cada
topico regulatdrio nesse relatério sdo: a
disruptura tecnoldgica e a necessidade de

Jorge Cayazzo

Diretor Executivo

Centro Latino-Americano de
Estratégia Regulatoria
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praticas e cultura de gestdo de risco
abrangentes. Muitas instituicdes
financeiras tentaram abordagens
envolvendo a compra de solugbes
fragmentadas para 0s novos riscos que
enfrentam, como ameagas cibernéticas,
crimes financeiros, prote¢do de dados,
entre outros. Embora essa abordagem
possa funcionar no curto prazo, é
necessaria uma reavaliagdo da estrutura
e da cultura de gestdo de riscos da
instituicdo financeira para desenvolver
uma abordagem abrangente e
estratégica. Um componente critico para
essa reavaliacdo deve ser as novas
oportunidades trazidas pela
transformacdo digital no setor. O recém-
poderoso setor de fintech, a inteligéncia
artificial, a tecnologia cognitiva, a
automacdo robdtica de processos e
outros devem ser incorporados nas
decis@es estratégicas para capturar 0s
beneficios e modernizar modelos
obsoletos de gestdo de risco.

Com essas mudangas culturais criticas em
mente, tenho o prazer de apresentar o
panorama regulatério do setor financeiro
na América Latina e Caribe 2019. Essa
analise geral oferece informagoes e
percep¢des sobre topicos relevantes de
regulamentacdo e supervisao para 2019,
examinando a maneira como areas de
cultura de risco, conduta de mercado,
risco cibernético, fintech, implementagdo
do Basileia Ill, crimes financeiros, prote¢do
de dados e supervisdo com base em
riscos estdo se tornando cada vez mais
imperativas quando falamos de
prioridades regulatdrias e demandas
competitivas.
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Cultura de risco

Historicamente, praticas e comportamentos de
risco ocupam o centro da maioria das crises
bancarias e dos escandalos financeiros. Esse
foi certamente o caso durante a crise
financeira global de 2008, e caracterizou uma
série de escandalos de alto perfil desde ent&o.
Porém um novo foco das instituicdes
financeiras na construgdo de uma forte cultura
de risco estd gerando mudancas promissoras.

Como os consumidores e a prépria
comunidade de servicos financeiros exigem
padrdes mais elevados de conduta das
instituicBes financeiras - e como os
reguladores exigem um controle mais forte
para promover esses padrdes - as
organiza¢des buscam melhorar a forma como
a administracdo e os funciondrios abordam

e gerenciam os riscos. Na verdade, eles estdo
reformulando suas institui¢des por meio de
praticas de gestdo de riscos, governanca
corporativa, modelos de lideranga e formas
de relacionamento com clientes e com a
sociedade.

Bem-vindo a era da cultura de risco - um novo
enfoque nos valores e comportamentos que
se vinculam aos objetivos de negdécios da
instituicdo, moldam as decisGes de risco e vao
além da simples adesdo as regras e leis, ao
incorporar praticas de risco fortes em toda a
organizagdo. Tanto as institui¢des financeiras
como os reguladores entendem que controles
bem desenhados e processos de governanca
ndo produzem bons resultados sem a
vantagem adicional de uma cultura de risco
efetiva incorporada em toda a organizagdo.

A crise financeira de 2008 concentrou um foco
regulatério e de supervisdo no papel que a
cultura desempenhou na abordagem das
instituicBes financeiras a gestdo de riscos.
Como resultado, as institui¢des financeiras sao
mantidas de acordo com padrdes e limites
regulatérios relevantes, e também estdo

" Group of Thirty (G-30), Banking Conduct and Culture, 2018.

cada vez mais sujeitas a supervisdo por parte
de reguladores e fiscalizadores que avaliam a
cultura e a abordagem de risco da organizagdo.
Conforme destacado no Relatério de Conduta
e Cultura do Mercado do G-307, no entanto, a
regulamentagdo tem um papel limitado a
desempenhar, porque a cultura ndo pode ser
determinada ou definida simplesmente por
regras. A regulamentacdo deve ser usada como
uma ferramenta eficaz para delinear principios
basicos (especialmente relacionados as boas
praticas de gestdo de risco), reorientar a
atencdo das instituicdes financeiras em areas
de falha de conduta persistente e fornecer
percepgdes e licbes aprendidas do setor.
Orggos de supervisdo também devem
desempenhar um papel no monitoramento

e no fornecimento de feedback as instituicdes

para ajudar os membros de conselhos e
da alta administracdo de uma organizagdo
a abordar questdes de cultura e conduta.
Muitas iniciativas regulatérias recentes
abordaram principios gerais de
comportamento, que designam o papel
de lideranca que o CEO e o conselho
desempenham na promog¢do de um tom
de cultura de risco de cima para baixo.
Essas iniciativas também se concentram
na consisténcia e no alinhamento em toda
a estratégia, comportamentos, controles e
nivel de responsabilidade da organizacdo,
conforme detalhado na figura A.

Figura A. Cultura - areas de foco de supervisao?

O papel da lideranca em definir,
comunicar e desafiar a cultura
da empresa

Refletem a cultura e os
valores-alvo da empresa

Um claro sentido de propdsito e
alinhamento entre estratégia,
cultura e valores

Principais areas de foco
para supervisores

Uma cultura que reforca a
boa governanga e controles

Melhoria do engajamento
individual para fungdes
e responsabilidades especificas

Remuneracdo e incentivos promovam bons
resultados para a empresa, clientes e mercado

2Deloitte, Culture in financial services: Scrutiny by the regulator, in principle and in practice, 2018. O
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/financial-services/deloitte-uk-ecrs-understanding-culture-in-financial-services-updated.pdf 1
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Reguladores e o publico mantém institui¢des financeiras em
um padrdo de cultura mais elevado.

Desafios para a regiao da América

Latina

Na América Latina, uma pesquisa recente {{9 o,
com institui¢Bes financeiras realizada pelo g
LCRS revela® que organiza¢des em pafses (}'Z’
emergentes talvez tenham que trabalhar é,&
mais nesse requisito de cultura de risco. ((\Q

A maioria dos respondentes (91%) ®
respondeu que acredita que a supervisdo (o
sobre praticas de gestdo vai aumentar, e 4"’*@,7 % _@‘)‘Q&((\
86% disseram considerar a melhoria das 0739% ‘ . Qo\'\&\@&
praticas de gestdo de risco como uma alta e®

pr|or|d4ad4e - em\bora apenas{BZ% atribuam : . ‘ Governancd de
alta prioridade a cultura de risco. € inducs 1isCOS

Cultura -
de risco

A medida que aumenta a conscientizacio
e a necessidade de uma cultura de risco

mais forte, as institui¢des financeiras da gese™
regido terdo de superar niveis mais baixos 5
de educagdo, distribuicdo de renda, saude, &

institucionalismo, legalidade, 20
desenvolvimento tecnoldgico, infraestrutura
e nivel de emprego - ingredientes criticos O
para impulsionar a cultura em qualquer §
empresa. 47 N Q@

\2‘_\\23\.\““'\“)D

Res .
pesgp(?aqsab”'dade
og
S

Tornando a mudanca uma realidade s
Diante desses desafios, como uma ° g
instituicdo na regido pode incutir uma forte

cultura de risco que satisfaga os padr8es

mais altos de hoje? O primeiro passo é

aceitar a necessidade. Ndo se trata apenas

de satisfazer os outros; uma cultura de risco

saudavel torna uma instituicdo mais

sustentével e promove o crescimento e as Figura B. Estrutura de cultura de risco da Deloitte*

realizagBes nos proprios termos da
organizagdo. As mudancas culturais mais
eficazes serdo iniciativas de longo prazo e
incorporardo expectativas realistas de uma o
equipe da alta administracdo comprometida. A competencia Arazdo pelaqual  Como as pessoas Como o0 ambiente
Eles ndo serdo exercicios pontuais, mas Coletiva de gestdo de  as pessoas na organizagdo organizacional é
processos com avaliagdes regulares. Essas riscos da organizagdo. gerenciam orisco  interagem com os estruturado e o
iniciativas irdo incutir cultura de risco em da forma como outros. que é valorizado.
todas as trés linhas de defesa: elas fazem.

Competéncia de risco  Motivagao Relacionamentos Organizagdo

3 Deloitte LATAM Center for Regulatory, La Banca en Latinoamérica Presiones y Costos al Alza, November 2018. http://felaban.net/congreso.php?id=152
“Deloitte, Culture in financial services: Scrutiny by the regulator, in principle and in practice, 2018. 1 1
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/financial-services/deloitte-uk-ecrs-understanding-culture-in-financial-services-updated.pdf
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+Primeira linha de defesa: O conselho, o
presidente e as equipes de administragdo
devem criar a visdo e a cultura aspiradas.
Eles devem definir os comportamentos
esperados que 0s recursos humanos
podem trabalhar para reforcar, pois
impulsionam o engajamento dos
funcionarios e medem o desempenho. A
medida que isso acontece, 0s supervisores
devem buscar que o conselho e a alta
administragdo se desafiem mutuamente —
e que a alta administragdo desafie o
restante dos negocios.

Segunda linha de defesa: Risco, ética e
conformidade, controles internos, financas
e equipes juridicas devem gerenciar,
monitorar e mitigar riscos. Toda fungdo
deve se reportar a equipe executiva sobre
os riscos, definir politicas e fornecer
governanca.

‘Terceira linha de defesa: A auditoria
interna deve fornecer garantia,
aconselhar sobre a cultura conforme
apropriado e validar atividades de

mitigagdo. Sera necessaria uma avaliagdo
focada para entender completamente a
atual cultura de risco de uma organizacdo e
acompanhar o progresso da mudanca
cultural.

De qualguer maneira que uma organizagdo
escolha enfrentar esse desafio, isso exigira
0 estabelecimento de elementos-chave de
uma estrutura formal de cultura de risco,
como mostrado na figura B. O foco inicial
provavelmente serd na construcdo da
conscientizagdo cultural por meio de
comunicagdes e educagdo. O
aprimoramento cultural provavelmente
envolverd mudangas significativas nas
formas estabelecidas de operacdo. Esse é
um processo em andamento: uma vez que
a cultura de risco desejada esteja em vigor,
a organizacdo deve continuar refinando-a
para continuar a refletir a estratégia de
negocios.

Conclusao

Independentemente da causa das
disrup¢des financeiras anteriores, a
responsabilidade de evitar novas crises se
encontra principalmente sobre os ombros
das institui¢Bes financeiras. Eles estdo sob
escrutinio agudo dos ¢rgaos de supervisao,
mas sobretudo de seus clientes e do
publico em geral. A adesdo ndo é mais o
padrdo aceitavel para proteger o sistema —
0 gue as pessoas querem ver é um
compromisso inabaldvel de incorporar uma
forte cultura organizacional de risco.

Esse é um mandato dificil para qualquer
instituicdo e, além disso, em partes da
regido da América Latina, os fatores
macroecondmicos e institucionais podem
torna-lo ainda mais delicado. Avancar uma
cultura ndo é tdo facil quanto escrever
novas regras, mas os habitos que
fortaleceram as institui¢des financeiras,
incluindo a capacidade de dividir um
desafio em partes gerenciaveis, podem
atendé-las bem ao abordarem essa
importante tarefa.
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N&o é segredo que o setor de servicos
financeiros teve sua justa parcela de
escandalos nos ultimos anos, muitos dos
quais foram motivados por
comportamentos questionaveis. Diversos
delitos foram cometidos por funcionarios de
nivel médio, mas pressdes organizacionais
e falta de supervisdo — em especial,
responsabilidades da lideranca — eram
frequentemente citadas como o fator
determinante.

Esses casos foram altamente divulgados e
tiveram consequéncias mensuraveis para
pessoas reais, incluindo titulares de contas
bancarias, proprietarios de residéncias e
estudantes. Ndo é de surpreender que a
reputacdo do setor tenha tomado um golpe:
em uma pesquisa global da Edelman em
2018° mais de 33.000 entrevistados de

Elevando os padrdes Panorama regulatério do setor financeiro LATAM 2019

mais de 28 mercados classificaram o setor
de servicos financeiros como o setor em que
menos confiam, repetindo o resultado da
Ultima década. As respostas das maiores
economias da América Latina foram
consistentes com essa tendéncia. A
confianga no setor de servigos financeiros
no México, Brasil e Coldmbia (os trés paises
da regigo incluidos na pesquisa) diminuiu de
2017 para 2%, 9% e 7% em 2018,
respectivamente.

As institui¢des financeiras comegaram a
tomar medidas para reforcar suas
reputag8es no mercado, com muitos ja
trabalhando para incutir uma conduta de
mercado mais forte em suas organizagdes.
Até agora, esses esforcos ndo foram
suficientes para aumentar seus fatores

Conduta de mercado

de confianga, mas, a medida que continuam
tratando — e mitigando — os
impulsionadores de ma conduta, eles
devem obter resultados benéficos.

Comportar-se de uma forma que inspira a
confianga do consumidor sempre foi
importante. Mas trés fendmenos
emergentes tornam isso mais urgente
atualmente:

¢ O aumento das regulamentag¢des de
protecdo ao consumidor e uma
preocupacdo oficial mais explicita com
os direitos dos consumidores geram
um ambiente regulatério mais
complexo e ameacador.

Ninguém se propde a prejudicar a reputacdo de uma instituicdo financeira ou afastar clientes, mas mesmo assim alguns
comportamentos comuns no setor de servicos financeiros podem ter esses efeitos. Aqui estdo oito vetores de ma
conduta que podem estar a espreita em qualquer instituicdo hoje:

* O ciclo de vida do produto nao é guiado pelas necessidades ou adequacéo do cliente. O design do produto deve
comecar com o que o cliente precisa, ndo com o que vai vender mais.
* As decisGes sobre recursos humanos nao se baseiam em um “balanced scorecard” (quadro de desempenho
balanceado). A receita de curto prazo ndo pode ser a Unica base para decisdes que afetam recrutamento, promocdo

OU remuneragao.

* Individuos e a lideranca nao sao responsabilizados por ma conduta. Sem penalidades visiveis para o
comportamento questionavel, pode surgir uma cultura de impunidade.
* Conflitos de interesse nao sao identificados ou gerenciados. As pessoas devem conhecer o caminho correto
para quando descobrirem que tém objetivos ou incentivos conflitantes.
* O modelo de negécios é complexo, desconectado ou focado no crescimento a todo custo. Sem um padrao

claro para uma conduta adequada, as praticas inapropriadas podem ser incubadas fora da vista e se espalharem.

* Processos e procedimentos sao manuais e complicados. Quanto mais trabalhoso for fazer a coisa certa, aqueles

que querem cumprir terdo mais dificuldades, e aqueles que querem se comportar mal acharao mais facil.

* Os sistemas de monitoramento e vigildncia sdo fracos. Se a conduta ndo for detectada, ela pode continuar — ou até

mesmo ser incentivada.

* Subculturas diferentes surgem — ou a cultura predominante é problemética. Sem uma cultura consistente que
promova o equilibrio certo entre o sucesso financeiro de curto prazo e os imperativos comerciais éticos, a ma conduta

pode criar rafzes.

5Edelman, 2018 Edelman Trust Barometer, 2018.

https://www.edelman.com/sites/g/files/aatuss191/files/2018-10/2018_Edelman_Trust_Barometer_Global_Report_FEB.pdf

6 Deloitte Centre for Regulatory Strategy, Managing Conduct Risk: Addressing Drivers, Restoring Trust, 2017.
https://www?2.deloitte.com/content/dam/Deloitte/sg/Documents/financial-services/sea-fsi-managing-conduct-risk.pdf
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* A adogdo cada vez maior da tecnologia no
relacionamento com o cliente pode criar
uma vantagem ou uma ameaga,
dependendo da adequacdo do ambiente
de seguranca.

+ O aumento da concorréncia pode criar
condi¢Bes desiguais, especialmente por
agentes ndo bancarios, como as fintechs,
gue ndo estdo sujeitas aos mesmos
padrdes regulatérios e de superviséo que
as instituicdes financeiras.

Se as institui¢Bes financeiras ndo puderem
usar estratégias fortes de relacionamento
com clientes contra essas trés forcas —
mais regulamentacdo, mais tecnologia, mais
concorréncia — 0s custos associados
aumentardo e o resultado podera
comprometer os alicerces dos negdécios.

Digtal Disrtasion & Saey

% Analysis

Passos que institui¢des financeiras
podem tomar agora

Existem cinco fatores basicos que podem
melhorar a credibilidade de uma instituicdo
aos olhos dos consumidores:

Transparéncia - termos e condigoes
facilmente compreendidos

Protec¢do - politica confidvel contra fraudes
Acesso - informacges sobre produtos

e servicos facilmente encontradas
Acessibilidade - conveniéncia comercial
Suporte - acesso a pessoas reais

Como as institui¢Bes financeiras podem
criar essas cinco condic®es favoraveis?

+ Ciclo de vida do produto: Deixe as
necessidades do cliente e adequagdo
decidirem.

+ Recursos humanos: Baseie decisBes em
“balance scorecards” que recompensem a
boa conduta.

* Prestacdo de contas: Mantenha individuos
e liderangas responsaveis por ma conduta.

+ Etica: Identifique e gerencie conflitos de
interesses em toda a organizacao.

+ Coesdo: Torne o modelo de negdcios da
organizagdo facil de entender e seguir.

+ Clareza: Unifique a cultura em torno de
um Unico propdsito comercial.

« Eficiéncia: Automatize e agilize
processos e procedimentos.

+ Vigilancia: Use sistemas avangados
para monitoramento e vigilancia.

+ Inovagdo: Gerencie o risco de conduta
com novas solugdes.

Inovacgoes que
podem ajudar a
gerar confianca

Que tipos de ferramentas as
instituicBes financeiras podem usar
hoje para melhorar o
comportamento do mercado?
Aquelas que:

* Apoiam a avaliagdo continua das
necessidades do cliente e adequagdo
* Ajudem a construir um “balanced
scorecard” para decisGes de RH

* Simplifiquem e fortalecam os
sistemas de prestacdo de

contas

* |dentifiquem e gerenciem
conflitos

* Ajudem a integrar sistemas

e equipes

* Automatizem e agilizem
processos e procedimentos

* Modernizem e automatizem o
monitoramento e a vigilancia

+ Testem continuamente valores
culturais e identifiquem

bandeiras vermelhas

Algumas das ferramentas que
podem atingir esses objetivos
incluem automagdo robdtica de
processos, tecnologias de big data
e técnicas analiticas avancadas,
tecnologias cognitivas e inteligéncia
artificial, realidade aumentada e
virtual, a Internet das Coisas (IoT),
aplicativos em nuvem, computagdo
quantica e tecnologias de
contabilidade distribuida, como o
blockchain.
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Um pensamento final: Uma pesquisa com
instituicGes financeiras feita pelo LCRS” na
regido revela um paradoxo: dois tercos das
instituicBes financeiras (64%) reconhecem o
alto risco associado com quest8es de
protecdo ao consumidor, mas menos de um
quarto delas (23%) planejam aumentar as
linhas orcamentarias que atendem a essas
necessidades. Isso sinaliza que as
organizag¢des latino-americanas devem
abordar mais de perto maneiras de
melhorar seu comportamento de mercado
e aumentar a confianga do consumidor.

As principais li¢des do Relatério de Conduta
e Cultura de Mercado do G-30% mencionam
gue “conduta ndo é apenas sobre mau
comportamento intencional, mas também
consequéncias ndo intencionais de decisdes
e/ou falta de habilidades e conhecimentos.”
As func@es e responsabilidades de
supervisdo de risco de conduta devem ser
claras nas varias fun¢des de segunda linha,
como Recursos Humanos, Risco e
Conformidade, para evitar essas
consequéncias ndo intencionais e, se essa
ndo for a realidade em toda a regido, os
or¢amentos devem ser ajustados para
atender a essas necessidades.
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As estatisticas de baixa confianca para
institui¢des financeiras podem servir como
um alerta para o setor. Ha uma década, os
alarmes soaram devido a deficiéncias na
politica de reservas, conformidade
regulatoria e outros fatores conhecidos
relacionados a recessdo global, como
emprego, oferta imobilidria e gasto de
consumo. Hoje, as estatisticas mostram
gue ainda existe uma lacuna na percepgdo
positiva para com institui¢des em sua
capacidade de fornecer uma forte
experiéncia do cliente, apesar de seu
trabalho arduo para reforcar a
conformidade.

Ndo importa gquanto uma institui¢cdo
financeira gasta em marketing e branding,
sua verdadeira reputacdo vird do
comportamento. Para conter
comportamentos inadequados, as
institui¢Bes devem conhecer e procurar 0s
impulsionadores que muitas vezes se
encontram em suas proprias raizes. Ao
mesmo tempo, eles devem fazer um
esforco cultural para promover
comportamentos positivos centrados

Nno acesso, transparéncia, apoio e outros
pilares que possam ajudar os
consumidores a se sentirem como
parceiros valiosos em um relacionamento
de mdo dupla.

Para reconstruir
a confianca do
consumidor,

as instituicoes
financeiras
devem incorporar
a conduta ética
de mercado
como um valor
institucional
fundamental.

7 Deloitte LATAM Center for Regulatory, La Banca en Latinoamérica Presionesy Costos al Alza, November 2018. http:/felaban.net/congreso.php?id=152
£Group of Thirty, Banking Conduct and Culture: A Permanent Mindset Change, 2018.
https://www.oliverwyman.com/content/dam/oliver-wyman/v2/publications/2018/december/Oliver Wyman_G30_Report_on_Banking Conduct_and_Culture.pd
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Os riscos cibernéticos amadureceram —
controles deve amadurecer também

As ameacas cibernéticas e os crimes contra
instituicdes financeiras ndo estdo apenas
aumentando, como estdo mais sofisticados
do que nunca. Cyber-criminosos bem
organizados e bem financiados cruzam
facilmente as fronteiras, por isso a geografia
ndo é uma seguranca. No entanto, apesar do
consenso de que o risco cibernético é uma
ameaca significativa para as instituices
financeiras, muitas entidades ficam para tras
na implementacdo de uma resposta
abrangente a esse risco.

Os danos dos ataques cibernéticos podem
se estender muito além das perdas
financeiras diretas, que sdo sem dudvida
penalizantes aos registros, mas geralmente
sdo absorviveis. E muito mais dificil superar o
risco de reputacdo que resulta da
interrupgdo do servico ou da perda de
controle de dados confidenciais. Os efeitos
na reputacao podem afetar ndo apenas uma
dnica institui¢do financeira, mas todo o setor
financeiro. Como resultado, o risco
cibernético é cada vez mais uma prioridade
para os reguladores, 6rgdos de supervisdo

e instituicBes financeiras.

Jurisdi¢des na América Latina ha muito
instituem requisitos tradicionais de
seguranca de Tl, mas os reguladores estdo
comecando a introduzir regulamenta¢des
cibernéticas mais fortes, incluindo
processamento em nuvem, seguranca da
informacdo e seguranca cibernética. Esses
novos regulamentos colocam uma
responsabilidade especial no conselho de
administracdo e no CEO por essas areas e
exigem sistemas aprimorados de relatérios
de informac®es.

Construir melhores salvaguardas deve
ser uma ampla resposta do setor

Ha um forte sentimento de que a
regulamentacdo de seguranca cibernética
precisa ser fortalecida em toda a regido para
combater o risco cada vez mais sofisticado de
ataques cibernéticos, e é evidente que 0s

9 Organization of American States, State of Cybersecurity in the Banking Sector in Latin America and the Caribbean, 2018. http://www.oas.org/es/sms/cicte/sectorbancarioeng.pdf

@ Risco cibernético

O risco nao é teodrico®:

No ano passado, 9 entre 10
instituicBes bancarias sofreram
incidentes cibernéticos.

73% das instituicbes bancarias
consideram o risco de viola¢Bes
cibernéticas como altas e 82%
atribuem as tecnologias de
seguranca cibernética uma
prioridade alta.

reguladores e supervisores registraram isso.
Por exemplo, iniciativas recentes no Brasil,
no Chile, no México e na Colébmbia
aprimoraram suas estruturas de risco
cibernético por meio de desenvolvimentos
como divulgac¢Bes de incidentes cibernéticos,
praticas minimas de gestdo de risco,
sistemas de relatdérios de supervisao,
servigos de processamento e
armazenamento de dados e planos de a¢do
de resposta e continuidade de negdcios.

Parte de uma resposta sistémica deve ser
fortalecer as capacidades de supervisdo para
realizar, em campo, avalia¢8es da gestdo de
riscos e praticas de governanga corporativa
que lidam com o risco cibernético. Isso inclui
melhorar a capacidade do setor de
identificar e remediar potenciais atagues
cibernéticos de maneira oportuna.
Considerando a natureza do risco
cibernético, érgdos de supervisao devem
contemplar o estabelecimento de planos

Os esforgos de recuperagdo e
resposta de seguranca digital
custaram as institui¢des bancarias
da América Latina US$ 809
milhdes em 2017.

37% das instituicdes bancarias da
América Latina foram vitimas
(ataques bem-sucedidos) e a
principal motivagdo para esses
ataques durante 2017 foram
motivos econdmicos (79% dos
bancos que foram vitimas).

de compartilhamento de informagdes
Seguros que permitam que as institui¢des
financeiras colaborem em toda a rede
compartilhada para permitir que os
membros do setor estejam cientes de
desenvolvimentos e ajudem a coordenar a
resposta a ataques para minimizar a
expansao.

As institui¢®es financeiras reconhecem o
problema e estdo trabalhando para
desenvolver solu¢Bes abrangentes que
sejam proporcionais ao risco observado.
Muitos de seus principais esforcos até
agora se concentraram na compra de
pacotes de solu¢8es tecnoldgicas, que no
curto prazo podem ser suficientes para
tratar da seguranca cibernética. No
entanto, uma revisdo detalhada de toda a
estrutura de governanca corporativa e
gestdo de riscos também é critica e deve
incluir a incorporagdo de solugbes
tecnoldgicas.
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Um programa abrangente de gestao de riscos
ajudaria as instituicdes financeiras a mitigar
ameacas ciberneticos cada vez mais complexos e

0S riscos de reputacao associados.

Dada a natureza do risco cibernético, a
articulagdo dessas praticas nos trés niveis
de defesa também é vital. Questdes
relevantes a considerar incluem?©:

+ Deve ser adotada uma abordagem
centralizada, descentralizada ou
hibrida para as fun¢des de seguranca
cibernética?

* Quais fatores determinam o papel dos
Diretores de Seguranga da Informacdo
(CISOs) no sentido de relacBes de
subordinagdo e influéncia dentro de suas
empresas?

* Qual o papel da agenda de inovagdo
na decisdo de quanto do orcamento de
risco cibernético poderia ser usado para
investimentos transformadores versus
investimentos operacionais?

+ Existe um “indice de eficiéncia” que
pode ser aplicado as fun¢bes de gestdo
de riscos cibernéticos?

O que esta em jogo e como proceder
A realidade é que os riscos cibernéticos
resultam inevitavelmente em um grau de
materializacdo na pratica, o que se traduz
em um perigoso risco de reputacdo para
instituices financeiras. Devido a forte

0 Deloitte Insights, The state of cybersecurity financial institutions, 2018.

correlagdo entre esses dois riscos, as
institui¢@es financeiras devem considerar o
desenvolvimento e a implementa¢do de uma
ampla cultura de risco cibernético
institucional antes que possam desenvolver
mitigacdes e respostas para abordar o
tamanho e a natureza do problema.

Cada instituicdo financeira pode se beneficiar
Se enxergar os riscos regionais e globais do
setor e 0s requisitos regulatérios além de sua
jurisdi¢do local, trabalhando a partir daf para
adaptar as medidas a seus proprios riscos
especificos. A confianca em padrées
estabelecidos, como a Estrutura de
Ciberseguranca do NIST (National Institute of
Standards and Technology), pode ajudar,
assim como mecanismos de colaboragdo e
compartilhamento de informagdes entre
instituices financeiras, mesmo aquelas em
concorréncia. A conscientizacdo, preparagao
e as politicas que promovem a “higiene
cibernética” fazem parte de um regime eficaz
de protecdo.

Para os reguladores, é importante manter as
estruturas e os padr@es atualizados, a
medida que os riscos cibernéticos evoluem, e
promover a colaboracdo entre

https://www2.deloitte.com/content/dam/Deloitte/lu/Documents/risk/state-cybersecurity-financial-institutions.pdf

instituicBes financeiras para enfrentar
esses desafios de forma consistente,
oportuna e unificada.

Conclusao

O risco cibernético é uma forga disruptiva
que esta cada vez mais presente nas
atividades e processos empresariais das
instituicBes financeiras e que pode elevar
outros riscos institucionais. Requer,
portanto, uma resposta mitigadora
equivalente que consista de uma estrutura
estratégica e abrangente de gestdo de
riscos que articule uma cultura de risco
institucional efetiva que permeie toda a
organizagao.
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9% Fintech

Acompanhando a fintech

Como a maioria dos outros setores, o de
servicos financeiros esta adotando o uso de
tecnologias inovadoras, muitas das quais sdo
oferecidas por novos tipos de empresas que
fornecem servicos de pagamentos eletronicos,
financiamento coletivo, ativos virtuais,
blockchain, consultoria financeira e outros. Os
beneficios sdo faceis de ver: maior inclusdo
financeira, incentivos a concorréncia, melhores
taxas e rendimentos, servi¢os personalizados
para os clientes e custos operacionais mais
baixos.

Menos visivel, mas igualmente importante, é o
risco inerente a tecnologia financeira ou
“fintech” - afinal, toda transagéo ou troca de
dados introduz riscos de seguranga cibernética
e protecdo de dados. As instituicdes devem
dobrar essas consideracdes em suas
abordagens de gestdo de risco em toda a
empresa para que suas estruturas de negoécios
gue usem essas tecnologias possam crescer e
prosperar.

Além disso, uma vez que grande parte desse
crescimento tecnolégico ocorreu em um
ambiente desregulamentado, ou em paises
Cujas estruturas regulatérias ainda estdo em
desenvolvimento, a irrup¢do das empresas
fintech frequentemente cria tensé&o dentro do
sistema financeiro tradicional e ameaca
complicar os esfor¢os para manter um campo
de regulamentagdo alinhado.

Para assegurar a estabilidade financeira e a
transparéncia, as autoridades comecaram a
articular um marco regulatério para o setor
de fintechs. Esses esfor¢os estdo servindo
como impulsionador e acelerador para a
consolidagdo do setor e podem resultar em
um papel mais proeminente para fintechs no
mercado de servicos financeiros em geral. A
forma como as organiza¢es tradicionais se
adaptardo a este cendrio emergente ainda
serd determinada.

O que é fintech e como ela evolui?
Diversos érgdos, como o Financial Stability
Board (FSB), definiram fintech como
inovacdo tecnoldgica em servigos
financeiros, que pode resultar em novos
modelos de negdcios, processos ou
produtos, com um efeito material na
prestacdo de servicos financeiros. O setor
de servicos financeiros ndo é alheio a isto:
caixas eletrénicos, pagamentos
eletrénicos, servigos bancarios moveis,
cartBes de crédito e outras ferramentas
com bases em tecnologia sdo comuns ha
décadas. Entdo, por que ha uma renovada
urgéncia agora?

A principal diferenga hoje é o ritmo de
mudanca no desenvolvimento de novas
tecnologias e o impacto ousado que elas
podem ter nas operagoes financeiras.
Enquanto mudangas regulatoérias

e de politicas publicas se esfor¢cam para
acompanhar ainovagdo e a adogdo,

outros aspectos da esfera financeira
tornaram-se intrinsicamente ligados a
tecnologia, incluindo a experiéncia do
cliente, eficiéncia operacional,
gerenciamento de custos operacionais e
de intermediagdo e altos niveis de inclusdo
financeira.

Todos esses fatores se combinam para
determinar a maneira pela qual os
sistemas financeiros sdo por fim
reconfigurados. Na regido da América
Latina, havera varia¢des jurisdicionais em
areas como a permissibilidade legal da
adocdo de tecnologia por entidades
reguladas e a capacidade legal de novas
entidades oferecerem servicos financeiros.
Neste momento, as defini¢cBes regionais de
principios-chave estdo tomando forma,
incluindo as leis e regulamentos
secundarios para regular as a¢des de
empresas fintech.
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Muitas empresas fintech estdo fora do ambito regulamentar que
rege as instituicdes financeiras tradicionais, mas elas estdo
evoluindo rapidamente e se integrando as atividades financeiras
ainda mais rapidamente. Os reguladores estao trabalhando para
recuperar o atraso, mas as instituicdes financeiras devem tomar
suas proprias medidas para entender as fintechs e desenvolver

uma estratégia clara.

Por exemplo, em margo de 2018, o México
finalizou sua lei para regulamentar as
institui¢Bes de tecnologia financeira e,
posteriormente, publicou seu primeiro
conjunto de regulamentos cobrindo
financiamento coletivo e pagamentos
eletronicos.

Em meio ao rapido crescimento do
ecossistema fintech, existe uma importante
distingdo: empresas fintech ndo se
enguadram automaticamente nos
regulamentos tradicionais que se aplicam as
instituicdes financeiras, mas, mesmo assim,
a seguranca e a transparéncia de seus
servicos sdo vitais para a salde do sistema
financeiro. Enquanto a tecnologia estiver a
frente da regulamentagdo, essa sera uma
area que exigira foco estratégico para as
instituicdes e seus lideres.

Estado da regido

A operacdo entre fronteiras de empresas
em toda a América Latina é cada vez mais
comum, incluindo também empresas dos
Estados Unidos, Europa e Asia. Os entrantes
buscam se estabelecer em mercados com
altos niveis de consolidagdo e estabilidade
regulatoria.

Dentro das jurisdicBes da América Lating, o
ecossistema de fintechs esta crescendo,
principalmente por meio de empresas que
lidam com pagamentos e remessas,
empréstimos e gestdo financeira. De acordo
com o Banco Interamericano de
Desenvolvimento (BID) e o Finnovista', entre
2017 e 2018, o nimero de empresas
fintechs aumentou 66%, com 1.166
entidades registradas em 18 paises da
regido. O Brasil e 0 México abrigam a

maioria das fintechs na regido, seguidas pela
Coldmbia, Argentina e Chile.

As institui¢des financeiras tradicionais
comegam a apreciar o crescimento desse
setor por causa dos beneficios que ele
proporciona, como aumento das eficiéncias
operacionais que permitem que oS recursos
se concentrem na melhoria das necessidades
do cliente. Fornecer servicos mais rapidos e
menos onerosos em todo momento
tornou-se um objetivo comum.

Na sequéncia da publica¢do dos regulamentos
de tecnologia financeira do México em marco
de 2018 mencionada acima, outros esfor¢os
regionais evoluiram para espelhar essas regras
de modo que as empresas possam operar
com mais facilidade em todas as jurisdi¢des.
Por exemplo, Chile, Coldmbia, Peru e México
reuniram-se varias vezes com o BID para
estabelecer principios orientadores
compartilhados. Outros paises da regido,
como Argentina, Brasil, Peru e Paraguai,
também trabalharam com o BID de diferentes
maneiras; em seus casos, para criar
regulamentos para o financiamento coletivo
(crowdfunding) de divida e capital,

e para estabelecer “sandboxes” regulatérios
gue fornecam um ambiente controlado onde
a inovacdo possa florescer.

Parece, no entanto, que as institui¢des
financeiras regionais ndo compartilham uma
estratégia clara sobre as fintechs. Algumas
estdo adotando uma abordagem de esperar
para ver, a medida que o mercado amadurece.
Algumas estabeleceram aliancas estratégicas
COm as novas empresas, enquanto outras
estdo realizando suas

" Banco Interamericano de Desarrollo, FINTECH América Latina 2018: Crecimientoy consolidacién, 2018.

préprias iniciativas de fintech em paralelo, as
vezes por meio de aquisi¢Bes. A evolugdo da
regulamentacdo das fintechs na regidgo pode
afetar positivamente ou negativamente as
perspectivas de crescimento.

A evolugdo das fintechs ndo esperara
A tecnologia continuara crescendo em
importancia dentro do setor de servicos
financeiros, com efeitos cada vez mais
transformadores. Novas aplica¢oes para
tecnologias disruptivas como blockchain,
aprendizado de maquina, inteligéncia
artificial e outros sdo continuamente
descobertos. A economia conectada de
fintechs tem sido um elemento-chave na
evolugdo de praticas colaborativas como
crowdfunding, e a automagdo de
processos relacionados a clientes facilitou
a extensdo de servicos a empresas e
pessoas que anteriormente ndo faziam
parte do escopo do sistema financeiro.

E importante notar que os reguladores
também utilizam a mesma onda de maior
capacidade tecnoldgica. O uso de
tecnologia no processo de supervisao
ajuda a reduzir o custo e o esforgo

de supervisdo por meio de processos
automatizados, melhorias na identificagdo
do cliente e entrega mais rapida de
informac@es de alto volume.
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O caminho a seguir

Como a regulamentagdo das fintechs esté se
desenvolvendo rapidamente, as instituicdes
devem permanecer atentas as mudancas em
cada jurisdi¢do e na regido como um todo. Elas
precisam ser conscientes e deliberadas ao
determinar como o0s avangos tecnoldgicos e as
mudangas regulatorias ajudam a moldar suas
estratégias bancarias: crescer por aquisi¢cdo,
fazer parceria ou esperar para ver.

Conclusao

Embora cada setor conheca a adog¢do de novas
tecnologias digitais, o setor de servigos
financeiros tem um impressionante histérico de

integracdo bem-sucedida com novas ferramentas.

Esta nova onda ndo deve ser diferente. As
instituicBes financeiras devem adotar as fintechs,
seus criadores e seus métodos como elementos
centrais de uma estratégia de longo prazo. De
fato, esta pode ser a Unica maneira de competir

Independentemente da estratégia de curto na nova era financeira.
prazo, as institui¢des financeiras devem aceitar

a disrupg¢do tecnoldgica no setor de servicos

financeiros e alavancar e adaptar as tecnologias

a0s seus negdcios de maneira semelhante.

Tecnologias e desenvolvimentos recentes que impulsionam a
inovacao disruptiva'?

+ A automacao robética de processos (RPA) permite que softwares de robds executem processos de negdcios rotineiros, como
mover arquivos entre pastas, preencher formularios e validar dados.

* Novas tecnologias e técnicas de big data acomodam os conjuntos de dados variados e de tamanhos colossais que as
organiza¢es mantém para que possam ser eficientemente agregados, armazenados e gerenciados.

+ Tecnologias cognitivas e inteligéncia artificial (IA) estdo possibilitando que maquinas executem mais e mais tarefas que antes
exigiam inteligéncia humana, como tomada de decisdo, percepcdo visual, reconhecimento de fala, andlise de dados néo estruturados
e processamento de linguagem natural (PLN). Bem como aprender com base na pura exposicdo a grandes conjuntos (e ndo por
meios de instrucdes).

+ Técnicas avancgadas de analise, como analise comportamental e de video, que contam com sofisticados algoritmos, e a tecnologia
cognitiva permitem que percepgdes significativas sejam obtidas de enormes conjuntos de dados em uma fragdo do tempo que um
humano levaria para executar a mesma tarefa.

+ Realidade aumentada (AR) e realidade virtual (VR) se juntam a tecnologia da Internet das Coisas (I0T) para unir mundos virtuais
e reais, integrando e estendendo as paisagens digitais e fisicas para criar uma realidade mista com aplicagdes como modelos de
treinamento em 3D e operagdo remota de maquinas.

Interfaces de Programacao de Aplicativos (APIs) facilitam a integracdo de sistemas, tecnologias e funcionalidades.

Tecnologia biométrica fornece novas maneiras de verificar a identidade, como por meio de sensores de impressdo digital,
reconhecimento de iris ou tempo de digita¢do.

+ Aplicativos em nuvem facilitam a hospedagem de dados, sistemas e servicos na Internet, proporcionando economias
significativas e maior flexibilidade, escalabilidade e configurabilidade.

+ Computacdo quantica promete entregar milhdes de vezes a capacidade de processamento de um computador tradicional.

Tecnologia de contabilidade distribuida (DLT), que fornece um banco de dados distribuido, compartilhado e criptografado que
mantém dados quase a prova de adulteragdo, tem o potencial de melhorar significativamente a segurancga e integridade de dados,
aumentar a transparéncia e a capacidade de auditoria, reduzir as chances de um Unico ponto de falha e remover a necessidade de
intermediacdo de terceiros.

12 Deloitte Centre for Regulatory Strategy, Managing Conduct Risk: Addressing Drivers, Restoring Trust, 2017.
https://www?2.deloitte.com/content/dam/Deloitte/sg/Documents/financial-services/sea-fsimanaging-conduct-risk.pdf
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Basileia avanga e a América Latina
deve acompanhar

Em dezembro de 2017, o Comité de
Supervisdo Bancaria de Basileia (BCBS)
divulgou a segunda parcela resultante da
revisdo do Acordo de Capital de Basileia Il.
A primeira parcela do Basileia Ill consumiu
capital, mas espera-se que o efeito da
segunda parcela tenha mais efeitos nas
areas de custos operacionais e na revisdo
de linhas de negdcios.

A primeira parcela, que revisou o
numerador do indice de capital, foi
divulgada dois anos ap0s a crise financeira
de 2008. Hoje, esta em vigor ou sendo
implementada em muitas jurisdi¢des em
toda a regido da América Latina. Segundo
uma pesquisa realizada pela Associagdo
dos Supervisores de Bancos das Américas
(ASBA)13, 16 dos 24 participantes regionais
consideram que sua regulamentacdo é com
base principalmente em Basileia | e Basileia
ll, seis deles consideram que o seu marco
regulatério esta alinhado com os padrdes
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do Basileia Ill e dois consideram que sua
regulamentacdo é uma combinagdo dos
padrées de Basiléia |, Il e IlI.

Na parcela mais recente, o BCBS finalmente
chegou a um acordo no final de 2017 sobre a
parte mais complexa da revisdo: calculo do
denominador do indice de capital do total
dos ativos ponderados pelo risco (RWA). A
figura C abaixo mostra o cronograma de
implementacdo do Basileia lll. A janela de
implementagdo de cinco anos para esta
segunda parcela se estende até 2022, com
um periodo adicional de cinco anos para por
em operagdo a regra de safda, que consiste
em um teto sobre o uso de modelos internos
estabelecidos em 72,5% do modelo
padronizado. Embora o perfodo de
implementagdo possa parecer razoavel, na
pratica, envolve varias questdes complexas
para a regido - incluindo a elaborag¢do de
regulamentacfes secundarias, a preparagdo
da instituicdo financeira e do supervisor e a
implementacdo da segunda parcela da
emenda do préprio Acordo de Basileia.

Figura C. Linha do tempo de implementac&o do Basiléia Ill do BCBS '

Dez de 2017: Acordo do BCBS
sobre os principais componentes
das reformas do Basileia Ill

Avalia os impactos das reformas e mobiliza programas

E) Implementacao do Basileia lll

Desafios ao longo do caminho
Regulamentos secundarios para governar o
calculo de RWA ainda estdo pendentes e,
quando emitidos, os supervisores terdo que
decidir se adotam completamente os
modelos padronizados de risco de crédito,
operacionais e de mercado propostos em
Basileia, ou criam modelos padronizados
que se adaptem a realidade do mercado
doméstico, preservando o principio de
adequacdo de capital por tras do Acordo de
Basileia.

A opcao local faz sentido em um nivel, dado
que os modelos padronizados de Basileia
foram calibrados para condi¢Ges em
economias desenvolvidas, o que ndo
representa a realidade da maioria dos palises
da América Latina. Em particular, a
complexidade das atividades e a
composi¢do da carteira de empréstimos sao
diferentes na América Latina. No entanto,
orgdos de supervisdo na América Latina
podem enfrentar criticas se divergirem
demais do Acordo de Basiléia.

Jan 2022: Implementacdo da abordagem
padronizada revisada para risco de crédito,
uso de abordagens de IRB e para risco
operacional

O

de mudanca para implementar as mudancas necessarias

2018 2019 2020

http://www.asbasupervision.com/es/bibl/i-publicaciones-asbafi-
14 Deloitte, The Calm before the Reform: Basel Ill, 2018.

2021 2022

-standards-implementation-report/file

'3 Association of Supervisors of Banks of the Americas, Supervisory And Regulatory Standards Implementatlon Report 2018, 2018.
2-otrosreportes/1766-: i and-regulato

-superviso

http://www2.deloitte.com/content/dam/Deloitte/uk/Documents/financial-services/deloitte-uk-fs-basel-iii.pdf

2025-

2024 2027
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Eles devem se esforcar para conseguir o
equilfbrio certo ao aderir ao acordo,
abordando as realidades locais.

Parece haver um acordo internacional
quanto a necessidade de aplicar a
proporcionalidade a sistemas financeiros
menores e menos complexos, como forma
de evitar consequéncias ndo intencionais
ao implementar o Acordo de Basileia Ill.
Essas consequéncias ndo intencionais
incluem a possibilidade de penalizar ou
favorecer certos grupos de instituicées
financeiras ou segmentos especificos da
carteira de empréstimos por meio de
encargos de capital padronizados que ndo
representam seus riscos inerentes. Da
mesma forma, pode haver incentivo
subsequente para as instituicdes
financeiras desenvolverem modelos
internos que representem o verdadeiro
risco de suas atividades. Em ambos os
Casos, 0s supervisores sentirdo pressao
para procurar uma solugdo equilibrada,
bem como a necessidade de desenvolver
um novo nivel de preparagdo para calibrar
modelos padrdo, aprovar e supervisionar
modelos internos e, finalmente, ajudar as
instituicBes financeiras a se ajustarem a
esse novo ambiente regulatorio.

A nova regulamentacdo exigira uma
revisdo e uma recalibragdo completa dos
modelos internos, além do requisito de
executar o modelo padronizado de
regulamentacdo em paralelo, a fim de
comparar os resultados e aplicar a regra
de saida. Para realizar essa nova
abordagem regulatdria de dois modelos
com o objetivo de atender exigéncias
regulatorias e de informacgdes internas, as
instituicBes financeiras precisardo
implementar sistemas de informagdo
novos e mais detalhados. Além disso, o
uso de modelos internos tornara a
supervisdo continua e o processo interno
de autoriza¢do de modelo muito mais
complexo e exigente do que é hoje.

Enfrentando os desafios

Um dos principais impactos das novas
exigéncias reside na necessidade de
simplificar as praticas atuais de
gerenciamento e a infraestrutura
operacional, particularmente para
modelagem de risco e sistemas de
informacdo. O apoio da lideranga

e consenso em abordagens estratégicas
seria fundamental para o sucesso dessas
mudancas. O proximo desafio sera a
implementacdo dessas estratégias:
atribuicdo de propriedade, execucao,
controles, testes e relatérios. As instituicSes
financeiras terdo que conciliar decisées de
governanga e orcamento, desenvolver
requisitos de negdcios e criar novos
elementos de infraestrutura para suportar
novos requisitos de fornecimento e
relatorios.

Institui¢Bes financeiras que desenvolvam
uma estratégia soélida para a
implementacdo destes novos regulamentos
estardo bem posicionadas para fins de
conformidade, para aprovagdo supervisoéria
de seus modelos internos e para evitar
pressdes supervisorias, que poderiam
incluir encargos de capital adicionais sob o
Pilar 2 do Acordo de Basiléia. Essas
vantagens também promoverdo eficiéncias
que tém o potencial de aumentar

a competitividade.

Passos inteligentes a frente

A medida que esses novos regulamentos
entram em vigor e geram mudancas em
todo o modelo operacional, as
instituicBes financeiras possuem uma
robusta lista de tarefas:

+ Desenvolver sua capacidade
treinando e contratando profissionais
especializados em risco.

+ Elaborar planos estratégicos para
planejamento e implementacdo de capital.

Os requisitos
globais exigirao
traducao local
para serem
aplicados

e funcionarem
conforme
pretendido.

+ Calibrar modelos internos, incluindo
novas calculadoras de crédito e risco que
reflitam os novos métodos e ponderacoes
de risco.

* Aprimorar os sistemas de informagdo
adotando novos requisitos de dados,
como indices de LTV, defini¢des de limites
de especialistas, defini¢des do crédito de
varejo e dados de referéncia.

+ Determinar as novas entradas e
arquiteturas que serdo necessarias, pois
0 aumento da complexidade e da
frequéncia dos calculos exigira melhorias
no desempenho.

Para os supervisores, a mudanca
também exigira a construc¢do de novas
capacidades de interpretar, revisar e
supervisionar a adequag¢do dos modelos
internos submetidos para aprovagao.
Modelos regulatérios padronizados
terdo que ser (re)calibrados, incluindo
possiveis ajustes nos modelos de
Basiléia padronizados, que podem se
tornar necessarios devido as realidades
domésticas. Finalmente, antes de liberar
o regulamento final, os supervisores
devem conduzir um estudo de impacto
para entender todas as implicacdes e
evitar consequéncias ndo intencionais.
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Conclusao

Esta Ultima parcela do Acordo de Basileia
representa um passo necessario para a
comunidade global em dire¢do a uma
abordagem de tamanho Unico; no entanto,
a América Latina é uma regido onde um
tamanho ndo serve para todos. Dentro dessa
regido, ha uma justificativa para adequar os
padrées de Basileia a fim de refletir o
tamanho, a complexidade e o perfil de risco
das instituicBes financeiras e dos sistemas
bancarios regionais.

Na pratica, a aplicagdo da proporcionalidade
ndo é uma tarefa facil: exige fortes evidéncias
para demonstrar que a divergéncia mitigara
positivamente as distor¢es da concorréncia
sem prejudicar as principais salvaguardas
prudenciais.
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Uma frente unificada no crime
financeiro

O sistema financeiro sempre foi um alvo
natural para criminosos. Como os vagdes
puxados por cavalos deram lugar a carros
blindados e, mais tarde, a transferéncias
digitais, as maneiras pelas quais as
instituicGes movem valor de um lugar para
outro tém sido um ponto focal de ameacas
criminosas. Hoje, os riscos sdo maiores -
ndo apenas perdas financeiras e
penalidades, mas também perdas em
integridade, reputagdo e confianca. Mesmo
sem uma violagdo, os custos associados a
vigilancia e conformidade aumentam
rapidamente. A medida que as instituicdes
aprimoram suas salvaguardas e modelos
operacionais para se manterem um passo
a frente do risco, as altas apostas e o ritmo
acelerado das mudangas tornam o crime
financeiro uma questdo de se manter
“permanentemente acordado” para a alta
administracdo e os diretores do conselho.

O estado das ameacas e salvaguardas
O crime financeiro compreende uma série
de ameacas, incluindo suborno, corrupgao,
antitruste, informacdo privilegiada, abuso
de mercado, lavagem de dinheiro e crime
cibernético. Essas ameacas - e as
consequéncias resultantes - tém sido
especialmente altas na regido da América
Latina. Por exemplo, o Férum Econémico
Mundial atribui parte do declinio da
competitividade na América Latina ao longo
da Ultima década a escandalos de
corrupgdo em toda a regigo."

Autoridades de combate a lavagem de
dinheiro (AML) na América Latina estdo
sobrecarregadas com relatérios de
transagdes suspeitas que geralmente
incluem pouco conteddo informativo e
muitos falsos-positivos. Além disso, as
capacidades de supervisdo ndo progrediram
na mesma velocidade ou complexidade que
o crime financeiro, aumentando a ameaga.
Assim, 0s regulamentos para combater
esses riscos estdo se multiplicando, o que

5World Economic Forum, The Global Competitiveness Report 2017-2018, 2017.

E) Crimes financeiros

Sem uma estratégia integrada de crime
financeiro, uma unica violagcao dentro
de uma das muitas potenciais areas de
risco poderia destruir o valor que levou
anos para ser construido.

requer um novo nivel de investimento e
coordenacdo. As instituicoes financeiras na
América Latina enfrentam a necessidade
de investir em uma estratégia mais
abrangente de crimes financeiros - com
profundo conhecimento de clientes,
mercados e ameagas. Essa abordagem
pode ser mais barata a longo prazo e mais
consistente com os desejos das
autoridades reguladoras, que esperam que
as instituicoes financeiras adotem
abordagens holisticas em toda a empresa.

A crescente necessidade de uma
estratégia interconectada

Uma estratégia eficaz contra o crime
financeiro depende de varios elementos
interligados que unem processos em torno
de tipos de clientes, terceiros, produtos e
Servigos e canais.

- Estratégia e apetite de risco: Uma
abordagem estratégica clara ao crime
financeiro com politicas e padrdes
apropriados para apoiar a estratégia.

+ Governanga e supervisdo: Uma estrutura
de governanga consistente, com clara
prestacdo de contas pela alta
administragdo e uma estrutura eficaz de
controle e garantia em todas as linhas de
defesa

- Analytics, RPA, inteligéncia de mercado e
relatérios: Andlise avancada para
concentrar recursos e esfor¢os,
combinada com inteligéncia de mercado
abrangente e acessivel para gestdo de
risco e tomada de decis@es eficazes.

http://www3.weforum.org/docs/GCR2017-2018/05FullReport/TheGlobalCompetitivenessReport2017%E2%80%932018.pdf

- Analytics, RPA, inteligéncia de mercado e
relatérios: Andlise avancada para
concentrar recursos e esforgos,
combinada com inteligéncia de mercado
abrangente e acessivel para gestdo de
risco e tomada de decises eficazes.

- Organizac¢do e cultura: Um design
organizacional claramente definido com
funcBes e responsabilidades definidas em
todas as linhas de defesa e recursos
experientes e bem informados,
especialmente em crimes financeiros, em
toda a organizagao.

* Processo, politica e procedimentos:
Eficiente integragdo de clientes e
processos de atualizagdo com niveis
suficientes de consisténcia, controle
e automagdo em toda a empresa.

+ Tecnologia e sistemas: Ferramentas
inovadoras de combate ao crime
financeiro e tecnologias para melhorar a
eficiéncia operacional e produtividade e
detectar possiveis ameagas criminosas.

+ Dados: Dados de crimes financeiros
claramente definidos, consistentemente
capturados e usados em toda a empresa.

Etapas para consolidar a abordagem
As instituicdes que visam transformar suas
salvaguardas de crimes financeiros
anteriormente ad hoc em regimes
orientados por dados, coordenados e
abrangentes em toda a empresa podem
dividir o desafio em uma progressdo de
componentes distintos:

24


http://www3.weforum.org/docs/GCR2017-2018/05FullReport/TheGlobalCompetitivenessReport2017%E2%80%932018.pdf

Tome uma abordagem holistica.
Aprenda a ver o crime financeiro como um
ciclo de vida que compreende quatro
estagios - conformidade, prevencdo e
deteccdo, investigacdo e remediacdo, e
monitoramento e testes - e entdo, foque
em cada item. Saiba que nenhuma
organizagdo dominou tudo ainda, e mesmo
as mais avancados estdo no inicio da
jornada.

Esteja preparado para uma mudanca
cultural significativa.

Ndo subestime o que sera necessario nas
frentes culturais e operacionais para

renovar sua abordagem ao crime financeiro.

Pedir para equipes previamente separadas
verem e agirem como uma so leva tempo.
Defina o tom no topo da organizagdo e
trabalhe diligentemente para ganhar a
adesdo dos stakeholders. Comunique-se
claramente e construa os principios em
transi¢des de forca de trabalho e
treinamentos.

Melhore a qualidade dos seus dados.
Quanto maior a organizacdo, mais dificil &
padronizar o acesso a dados de alta
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qualidade, especialmente nos casos em
que multiplos sistemas de tecnologia
operam separadamente. JurisdicGes com
leis restritivas de transferéncia de dados
também podem complicar esse mandato.
Novas tecnologias cognitivas que podem
aprender a medida que trabalham e
aplicam analises a fontes ndo estruturadas
ajudam nesse processo.

Tenha o talento certo - central e
localmente.

Uma defesa eficaz requer defensores
eficazes. Como as ameacas cibernéticas
invadem mais setores, ha uma corrida
para atrair e reter as pessoas que tém as
melhores habilidades e a América Latina
estd entre os locais onde essa corrida é
mais acirrada. Recursos de experiéncias e
inteligéncia em crimes financeiros sdo os
fatores mais criticos para operar, manter
e sustentar em um programa eficaz.

Prepare-se para o futuro.

As ameacas de crimes financeiros
evoluem rapidamente, e uma estrutura
para endereca-las deve ser construida
para esperar o inesperado e permitir

uma mudanca rapida. Ndo apenas os
criminosos ganham sofisticagdo, mas a
expansdo de produtos e servicos financeiros
Ihes fornece uma escolha cada vez maior de
alvos.

Conclusao

As jurisdicBes reguladoras esperam que
as institui¢des financeiras sejam
parceiras agressivas para manter as
operacBes na legalidade. O crime
financeiro continua ficando mais
sofisticado, mas os principios de
protecdo permaneceram em grande
parte os mesmos. Manter-se atualizado
com a ameaga, para assegurar o valor e
a reputagdo requer uma maior
conscientizagdo e novas ferramentas que
operem em toda a organizag¢do. Existe
um custo associado a esse desafio, mas
é muito menor do que o custo da falha.
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@ Protecdo de dados

Novas regras, novas
responsabilidades, maiores riscos

Conforme o uso de dados cresce
exponencialmente e as viola¢gdes de
dados aumentam, o panorama
regulatério global continua a se adaptar.
Isso ndo é menos verdade na América
Latina, onde algumas jurisdi¢des
evoluem para modificar suas leis para os
padrbes estabelecidos no Regulamento
Geral de Protecdo de Dados da Unigo
Europeia (GDPR), e outros paises estdo,
pela primeira vez, trabalhando para
regulamentar a privacidade de dados.
Muitos paises estdo criando ¢rgdos de
fiscalizagdo com poderes de multar, mas
organizagdes locais e empresas
multinacionais com operag8es nessas
regides devem prestar muita aten¢do a
forma como os requisitos e a¢Oes de
fiscalizagdo estdo tomando forma para
estabelecer uma abrangente estrutura
legal de privacidade.

Onde estamos hoje

Varias jurisdicdes da América Latina tém
agora leis abrangentes de privacidade,
incluindo Antigua e Barbuda, Argentina,
Aruba, Bahamas, Bermuda, Brasil, Chile,
Coldbmbia, Costa Rica, Curacao, Republica
Dominicana, México, Nicaragua, Peru, St.
Maarten, Trinidad e Tobago e Uruguai.

Em outros paises, essas protec8es ainda
estdo em desenvolvimento. Santa Lucia

aprovou legislacdao em 2011 que ainda ndo

entrou em vigor; llhas Cayman, Equador,
El Salvador, Jamaica e Panama estéo entre

os territérios com projetos de lei que foram

ou poderdo em breve ser introduzidos em
suas legislaturas; e Chile, Costa Rica e Peru
recentemente promulgaram emendas a
suas leis existentes.

Algumas dessas leis abrangentes podem ser
usadas como um bom padrdo para a
legislacdo em desenvolvimento. Por exemplo,
a Comissdo Europeia ja certificou que as leis
de prote¢do de dados da Argentina e do
Uruguai oferecem protecdo adequada, e 0
Brasil aprovou recentemente a Lei Geral de
Protecdo de Dados do Brasil (LGPD), que
entrara em vigor em fevereiro de 2020 (veja
“Brasil forja seu préprio caminho” para mais
detalhes).

Onde as coisas estdo indo

A realidade é que os paises na América Latina
tém que cumprir o LGPD, e os crescentes
riscos de prote¢do de dados no setor exigem
que esses paises alterem ou aprovem nova
legislagdo para mitiga-los. A nova ou alterada
lei de privacidade de dados deve incorporar 0s
principios e requisitos basicos, como
notificagdo, escolha, seguranca, acesso

e correcdo, integridade de dados e retengdo
de dados. A legislagcdo também precisa definir
0s requisitos para transferéncias
internacionais, registro, seguranca de dados,
notificagdo de violagdo de dados e a
nomeagdo de um diretor de prote¢do de
dados (DPO). O andamento para aprovar essa
legislagdo abrangente atualmente varia em
grau em toda a regido.

Como as mudancas nos regulamentos
afetam o negécio

Essas leis sdo destinadas a proteger, mas as
violagdes podem resultar em significativas
penalidades criminais e civis e/ou
administrativas. Até agora, a fiscalizagdo pelas
autoridades da regido tem sido relativamente
baixa, em parte porque levaram tempo para
estabelecer as autoridades locais de prote¢do
de dados (DPAs). As DPAs na Colédmbia, no
México e no Peru mostraram uma fiscalizagdo
ativa e as multas dessas autoridades tém sido

bastante altas. Por exemplo, a DPA
peruana aplicou uma grande multa a
uma organizagdo estrangeira por
descumprimento do direito a ser
esquecido. Esse foi um desenvolvimento
importante para a regido, dado que a
autoridade locais determinou que a
empresa estrangeira era obrigada a
cumprir as leis peruanas porgue
processava informacdes pessoais de
peruanos que eram acessiveis a partir
do Peru.

As protec¢des param na fronteira?
O caso peruano tem implicacdes
importantes para organizagdes
estrangeiras que realizam negoécios na
América Latina, independente de onde
suas operagdes de processamento de
dados estdo localizadas. A maioria dos
paises desta regido restringe as
transferéncias internacionais de
informacdes pessoais para pafses que
nao oferecem prote¢do adequada,
semelhante a maioria dos regulamentos
de privacidade. Dentro da regido, no
entanto, ha uma forte dependéncia do
consentimento ou da necessidade
contratual de legitimar transferéncias
para paises inadequadamente
protegidos. Esta distingdo permanece
amplamente tedrica por enquanto
porque a maioria das DPAs na regido
ainda tem que emitir listas de quais
paises fornecem protecdo adequada.

Até que isso mude, as empresas podem
tratar todos os paises como
inadequados em suas protegoes, e
devem usar o consentimento, contratos
OU OUtros mecanismos para cumprir as
regras e justificar a troca de
informacoes.

Os paises da América Latina estao aprimorando sua abordagem regulatoria
as regras de protecao de dados, o que envolve altos custos para as
instituicdes financeiras. O custo de ficar para tras, no entanto, pode ser
muito maior, tanto em multas quanto em repercussdes na reputacao.



Tal como est34, isso pode resultar em um
ambiente de privacidade de dados bastante
ineficiente para instituicdes financeiras. Até
que as legislacdes locais e regionais (e DPAS)
amadurecam, no entanto, as organizagdes
devem considerar o estabelecimento de
estruturas de privacidade abrangentes para
evitar altas multas e danos a reputacdo.

Como seguir em frente

Organizac¢Bes que processam grandes
volumes de informacg&es pessoais como
parte de suas operagfes de negdcios na
regido devem pesquisar e entender
todos os requisitos de prote¢do de
dados aplicaveis, ndo apenas localmente,
mas também de pals para pals. Para
instituicdes que terceirizam cada vez
mais suas operagdes comerciais, a
gestdo de riscos de terceiros e de
protecdo de dados se tornam ainda mais
correlacionados e importantes.
Naturalmente, ha um custo envolvido
com essa conformidade preventiva, mas
as instituicdes financeiras devem pensar
nisso como um investimento em
prontiddo competitiva.

Dentro de cada organizagdo, criar uma
estrutura legal de privacidade para todas
as leis aplicaveis em todos os paises de
operacdo pode ajudar a harmonizar a
abordagem de cada regulamento
aplicavel e identificar exce¢des. Um
inventario de fluxos de dados pode ser
uma estrutura complementar que ajuda
as instituicdes financeiras a entender os
requisitos em cada jurisdi¢do. Como
acontece com qualquer alteracdo
regulamentar, uma avaliacdo das
praticas atuais e obrigacdes legais é,
provavelmente, um bom ponto de
partida. Ela pode servir como base para
um roteiro de conformidade que quebra
o desafio em etapas discretas, como:

* Processo de diligéncia para identificar
em quais atividades de processamento
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Brasil forja seu proprio caminho @

Uma nova e abrangente lei de privacidade de dados esta tomando forma no Brasil.
A Lei Geral de Protecdo de Dados (LGPD), definida para entrar em vigor em fevereiro
de 2020, segue as tendéncias globais e traz san¢8es administrativas que mudarao a

maneira como as empresas operam no Pais.

Assim como o GDPR, a LGPD brasileira estabelece regras rigidas sobre processamento
de dados pessoais, on-line e off-line, nos setores publico e privado. A nova legislacdo
imp&e um alto padrdo de protecdo e multas significativas - de 2% do faturamento
bruto de uma empresa a um maximo de R$ 50 milh&es (aproximadamente US$ 12

milhdes) para cada transgressao.

Os principais principios da LGPD sdo o consentimento do usuario e a transparéncia.
Com exce¢des limitadas para usos pessoais, jornalisticos, estaduais e outros usos
especiais, a lei se aplica a qualquer atividade que transfira dados pessoais de individuos

brasileiros.

Assim como outras leis na regido, as leis brasileiras reivindicam a autoridade sobre
atividades que ocorrem fora das fronteiras do Pais, embora ainda falte saber o escopo
pratico da fiscalizacdo no futuro. A lei também estabelece uma importante distin¢do
entre empresas com niveis “apropriados” de protecdo de dados e outras sem protecdo.

de dados pessoais a instituicdo
financeira esta engajada. (incluindo via
fornecedores) que sdo cobertos pelas
leis relevantes de protecdo de dados.
Uma andlise de lacunas para identificar
quais atividades de processamento de
dados ndo atendem aos requisitos de
protecdo de dados.

* Processo de remediacdo para fechar
quaisquer lacunas identificadas.

* Revisdo (ou criagdo), implementacdo
e teste de quaisquer politicas e
procedimentos internos necessarios
para cumprir com a prote¢do de dados,
incluindo resposta as solicitacdes de

acesso, correcdo e exclusdo dos usuarios.

* Revisdo ou criacdo de acordos
apropriados com fornecedores.

Conclusao

A maturidade dos requisitos de
protecdo de dados locais é um cenario
desigual em toda a regido, a medida que
todos os paises correm para
desenvolver planos e ferramentas para
cumprir com os fortes requisitos de
protecdo de dados multi-jurisdicionais.
Embora o custo de conformidade possa
ser alto, as institui¢oes financeiras
devem desenvolver estruturas de
privacidade de dados abrangentes para
minimizar o risco de dados, ndo apenas
para cumprir com os regulamentos, mas
também para evitar altas multas e
danos a reputacdo.
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€ Supervisdo com base em riscos

Chegou a hora da supervisdo com base
em riscos (SBR)
Em retrospectiva, uma importante causa

no local, em contraste com a histérica
abordagem prescritiva ou com base em
listas de verificacdo.

que contribuiu para a crise financeira de
2008 foi um regime de supervisdo que

ndo foi capaz de identificar efetivamente

e corrigir os riscos sistémicos que surgiram
de praticas bancarias imprudentes. Chegar
a essa conclusdo foi mais facil do que
aborda-la, em parte porque a resposta a
Crise se concentrou primeiramente na
arena regulatéria e na revisdo de todo o
Acordo de Capital de Basiléia, que levou
quase 10 anos para ser finalizado.

Um elemento dessa resposta que esta
finalmente entrando em foco € a
supervisdo com base em riscos (SBR). Esta
é uma abordagem orientada ao risco para
melhorar a eficacia da supervisao: uma
abordagem voltada para o futuro para
detectar riscos emergentes antes que eles
se materializem. Em toda a comunidade
bancaria, inclusive entre supervisores,
reguladores, instituicdes internacionais

e as proprias institui¢es financeiras, ha
um consenso de que esse
desenvolvimento estd atrasado.

Isso ndo torna o SBR facil, porque exige
mudancas ndo apenas em regras e
metodologias, mas também em
culturas organizacionais. Os resultados
da implementagdo até agora foram
modestos. O desafio € mover pessoas
e instituicBes de uma cultura de regras
para uma cultura de principios.

A luta pela SBR

A caracteristica distintiva da SBR é que
capacita o supervisor para avaliar a
qualidade das praticas de gestdo de risco
das institui¢Bes financeiras, o que sé pode
ser feito por meio de uma analise qualitativa
realizada com uma supervisdo intrusiva

O que é supervisao com base em risco?

Existem varias defini¢cdes de SBR, que também variam em escopo. No entanto, a
caracteristica mais comum e importante desse tipo de abordagem é que ela deve
incluir a avaliagdo da supervisdo sobre a adequacdo e conformidade das praticas de
gestdo de risco, incluindo questBes de governanga corporativa, envolvimento do
conselho, suficiéncia de politicas e procedimentos, o papel de instancias independentes
de controle de risco e a qualidade dos sistemas de informacdo de risco.

Por qualquer defini¢cdo, essa é uma abordagem de supervisdo muito mais profunda do
que verificar a aderéncia as regras. Ainda assim, a pratica da supervisdo com base em
regras continua valiosa, e o SBR deve ser um acréscimo, ndo um substituto.

Talvez a maneira mais Gtil de definir um regime SBR efetivo seja descrever o que ele
deve ser capaz de fazer. Isso inclui dois mandatos importantes:

* Um regime de SBR pode avaliar a conformidade das institui¢ces financeiras com a
estrutura regulatéria prudencial. Isso requer a implementacdo de uma abordagem
de supervisdo abrangente, com base em regras, com o objetivo de identificar e
reconhecer os riscos ja incorridos resultantes das atividades de negdcios de uma
instituicdo financeira (riscos financeiros) e a maneira como eles sdo executados
(riscos operacionais). Essa é uma abordagem voltada para o passado, reativa a
eventos que ja aconteceram.

Um regime de SBR pode avaliar a aderéncia das instituicdes financeiras a praticas
prudentes de gestdo de risco. Isso é conseguido com a implementacdo de uma
abordagem de supervisdo com base em principios abrangente que identifique os
riscos potenciais que ainda ndo se materializaram — e que podem ndo surgir se as
instituicdes financeiras os afastarem com medidas corretivas. Essa é uma
abordagem voltada para o futuro destinada a evitar riscos emergentes antes que
eles ocorram.

A SBR € uma mudanca cultural, de uma
supervisdo com base em regras para
uma supervisao com base em principios.
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Ndo importa quao bem aceito seja a SBR,
seu principal impacto estara na interagdo
entre os supervisores e as instituicdes
financeiras interagem. Sera natural esperar
algum atrito. A medida que o risco aumenta
e os regulamentos evoluem para se
adequarem, as expectativas dos
supervisores também crescerdo. A maioria
dos paises ainda aplica abordagens de
supervisdao com bases em regras, com a
esperanca de implementar a SBR no futuro.
Aqueles que tentaram adotar uma
abordagem mais orientada para o risco,
alinhada com a SBR, geralmente falharam

e acabaram voltando a antiga abordagem
de lista de verificagdo.

Parte da complexidade esta nas tendéncias
culturais de toda a regido da América Latina,
o que dificulta a superagdo de muitos dos
desafios especificos da SBR:

+ Exige que os supervisores tenham uma
compreensdo abrangente dos negoécios
e atividades de uma instituicdo financeira
— 0 que a institui¢do faz e como?

+ Exige que os supervisores identifiquem
as principais exposi¢des a riscos que
surgem como consequéncia natural das
atividades, opera¢des e métodos da
instituicdo financeira.

+ Exige que os supervisores avaliem a
adequacdo das praticas de gestdo de
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risco e determinem se uma institui¢do
financeira possui um ambiente de gestdo
de risco suficientemente prudente para
mitigar o risco a que esta exposta.

Para enfrentar esses desafios, é necessario
que 0s supervisores exercitem o julgamento
onde eles meramente receberam e
verificaram relatérios de acordo com o
manual de supervisdo tradicional com muitas
listas de verificacdo, que ndo é suficiente
hoje. Uma abordagem fundamentada em
principios requer supervisores criteriosos e
com experiéncia para diferenciar realidades
e aplicar padrées minimos de gestdo
proporcionais para avaliar a conformidade
de uma institui¢do financeira com as
principais praticas.

Como seguir em frente

Fazer a mudanca operacional e de atitude de
métodos antigos para a SBR demandara que
tanto os supervisores quanto as institui¢oes
financeiras tomem uma série de medidas
concretas. Os supervisores devem se
preparar e melhorar suas abordagens ao
SBR para que possam "comegar com o pé
direito" e saber o que a nova abordagem vai
exigir deles. No entanto, eles ndo devem
abandonar a abordagem para conformidade
com base em regras — a supervisdo por
principios deve complementar a abordagem

tradicional e ndo substitui-la. Os
supervisores também precisam desenvolver
as capacidades necessarias para criar a
nova cultura e abordagem de SBR, para que
possam implementa-la adequadamente
durante as avalia¢@es das instituicBes
financeiras. Nas institui¢des financeiras, os
diretores precisam estar preparados para
lidar com as crescentes expectativas de
supervisdo e ajudar os supervisores a
entender sua instituicdo de dentro em uma
base continua. Como em qualquer regime
de supervisdo e fiscalizacdo, eles também
devem desenvolver estratégias para lidar
com os desafios e riscos que essa mudanga
trara para suas operac¢oes diarias.

Conclusao

A SBR é um desafio para supervisores e
supervisionados, pois o0s leva a uma nova
arena de expectativas sobre praticas de
gestdo de risco: um ambiente calcado em
principios que exige novas e mais
sofisticadas formas de interacdo. Os lideres
de instituicGes financeiras na América Latina
devem esperar mudangas nos
relacionamentos internos e externos e
planejar com antecedéncia para lidar de
forma mais eficaz com essas mudangas.
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O caso chileno - principais licoes aprendidas’®

Mais de duas décadas de experiéncia na aplicagdo de uma abordagem SBR permitiu que a
Superintendéncia de Bancos do Chile (SBIF) identificasse cinco elementos-chave que contribuiram para o
Seu sucesso:

* Sistema de informacgdes: A avaliacdo da exposi¢do ao risco e da gestao de riscos nao depende apenas da
avaliacdo das institui¢Bes financeiras em campo, mas também do trabalho externo necessario para
monitorar seu desempenho em tempo habil. Por esse motivo, a SBIF possui um amplo e sélido conjunto de
informac8es padronizadas, o que permite que a SBIF saiba, em geral e detalhadamente, sobre operac¢des
financeiras no nivel de clientes, produtos, regides, etc. Esse sistema de informag8es permitiu que a SBIF nao
SO tivesse uma visdo atualizada do perfil de risco de cada instituicdo, mas que também produzisse uma
modelagem interna de quantificacdo de riscos e padrées que facilitam a identificagcdo de fontes de risco e
orientam ag¢oes de supervisdo.

* Supervisao intrusiva: A SBIF realiza extensas andlises locais de todas as institui¢des financeiras com o
objetivo de classificar sua gestao pelo menos uma vez por ano. Além disso, a SBIF mantém contato continuo
com suas principais contrapartes nas instituicdes financeiras como parte de seu processo de
monitoramento, a fim de ter uma visdo atualizada de sua gestao em termos de negdcios, organizacdo,
produtos e desenvolvimento de risco. Essa pratica tornou o processo de supervisdo mais efetivo, uma vez
que a proximidade permanente com instituicBes supervisionadas tem sido um fator-chave na promog¢do da
disciplina e da autorregulacao.

+ Conjunto de principios: No modelo SBR empregado pela SBIF, a avaliacdo da adequac¢do da gestdo
de riscos baseia-se na verificagdo do nivel de conformidade com um conjunto de principios que foram
estabelecidos a partir das melhores praticas de gestao de risco. Especificamente, esse conjunto de
principios especifica claramente as expectativas da SBIF em relacdo as condi¢des que as instituicdes
financeiras devem cumprir para gerenciar 0s riscos aos quais estdo expostas. Essa pratica permitiu a
SBIF definir e tornar transparente o escopo de sua avaliagao em relacdo a gestao das instituicdes
financeiras, e facilitou a aplicagdo de um processo de controle sistematico e homogéneo a todas as
institui¢bes supervisionadas.

» Orgéos do governo: O modelo de supervisdo da SBIF emprega conhecimento, experiéncia e julgamento
especializado como elementos fundamentais na maior parte de seu processo de supervisdao. Por essa
razao, julgou-se necessario formar comités internos, de forma que tudo o que requer pericia é analisado
conjuntamente e devidamente fundamentado. Essa pratica facilitou a aplicacao de critérios de avaliacao
homogéneos as diferentes institui¢cdes supervisionadas e, a0 mesmo tempo, promoveu a formagdo de
julgamento de supervisao com base em elementos objetivos e institucionalmente acordados.

* Revisdo constante do modelo: A natureza dinamica e a complexidade das atividades financeiras, a
experiéncia acumulada no processo de supervisdo e a constante evolu¢do das ferramentas de
conhecimento determinam que 0 modelo SBR deve ser constantemente revisado e atualizado para manter
sua eficiéncia. De fato, o atual modelo SBR empregado pelo SBIF é o resultado de sucessivas modificacdes
feitas ao longo de muitos anos. Para facilitar esse processo, recentemente foi criada uma area dentro da
SBIF que, entre outras coisas, revisa 0 modelo constantemente. Isso envolve verificar sua correta aplicagdo e
identificar as mudancas necessarias para manté-lo atualizado e, assim, garantir sua eficacia.

16 Superintendencia de Bancos e Instituciones Financieras Chile, Chilean Model of Risk-Based Supervision, 2018. 3 O
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