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Articulo de fondo

L3 Autoridad de Contratacion Publica:
UN paso necesario

Gloriana Alvarado Adriana Schnyder La Ley de Contratacién Administrativa de Costa Rica se encuentra en vigencia desde 1996. Su
Gerente | Consultora | desarrollo se ha realizado a través de su Reglamento, pronunciamientos de la Sala Constitucional, del
Servicios Legales Servicios Legales Tribunal Contencioso Administrativo, de la Sala Primera y de la Contralorfa General de la Republica.
Deloitte Costa Rica Deloitte Costa Rica

Asimismo, se cuenta con normativa complementaria que regula varias figuras especificas, como son, por
ejemplo, la concesidn de obra publica con servicio publico y la concesion de obra publica, entre otros.

Recientemente se discutié y aprobd en la Asamblea Legislativa, la nueva Ley de Contratacion Publica,
publicada el 31 de mayo de 2021, cuya vigencia comienza 18 meses a partir de esa publicaciéon. La nueva
ley contiene cambios importantes que vale la pena destacar.

De forma resumida, podemos citar:

1.Se incluye la obligacion de que todas las instituciones gestionen sus licitaciones a través de un Sistema
Digital Unificado.

2.Se plantea la simplificacion y agilizacion de los tramites para la gestion de compras publicas, cuyos
procedimientos ahora se conocerian como “licitacion mayor”, “licitacion menor”y “licitacion reducida”,
y cuyos umbrales deben ser actualizados y fijados por la Contraloria General de la Republica cada afio,
para definir los recursos procedentes contra los términos cartelarios o el acto de adjudicacion.

3.Se introducen, asimismo, nuevas regulaciones para diversas modalidades de contratos.

4.Se establece una importante reduccion de las excepciones a los procedimientos ordinarios de
contratacion.

5.Como punto medular, se crea la Autoridad de Contratacion Publica, como 6rgano técnico en la materia.



Legal News | Junio 2021

La Autoridad de Contratacion Publica es, en

efecto, un nuevo érgano colegiado, el cual estara
conformado por el Ministro de Hacienda, quien

lo presidirg; el Ministro de Planificacion Nacional

y Politica Econémica y el Ministro de Ciencia,
Tecnologia y Telecomunicaciones. Le corresponde
actuar como rectora de la Contratacion Publica

en Costa Rica, rendira cuentas anualmente al
Presidente de La Republicay a la Comision de
Ingreso y Gasto de la Asamblea Legislativa, y tendra
a su cargo varias competencias relevantes, como:

(i) la aprobacion de la propuesta del Plan Nacional
de Compra Publica (PNCP), que realice la Direccion
de Contratacion Publica; (i) aprobar mejoras
regulatorias pertinentes que efectue la Direccion
de Contratacion Publica, asi como disponer la
simplificacion de tramites en materia Contratacion
Publica; (i) emitir lineamientos para los sujetos
privados cuando administren o custodien fondos
publicos, o cuando reciban beneficios patrimoniales
gratuitos o sin contraprestacion, provenientes de
componentes de la Hacienda Publica, (iv) disefiar
las politicas publicas para garantizar la participacion
ciudadana efectiva en los procedimientos de
compras de bienes y servicios con la Administracion
y (v) emitir las férmulas para el mantenimiento del
equilibrio financiero de los contratos.

La Direccién contara con amplias facultades

de indole ordenativa del sector de las compras
publicas, pero sobre todo dictara lineamientos que
son de gran trascendencia para una serie de figuras
que, si bien han sido utilizadas en el pasado, son
fundamentales para garantizar homogeneidad para
los contratistas en cuanto a su aplicacién, como
son: los reajustes econdmicos de los contratos, la
custodia de bienes o fondos publicos y la busqueda
de una participacién mas activa en las compras
publicas, entre otros.

Cabe destacar que estas amplias facultades

de la Autoridad, de ninguna manera, limitan la
actuacion o potestades de la Contraloria General
de la Republica, en materia de contratacion
administrativa. Simplemente se trata de la
introduccion de un nuevo actor en la materia que
pueda actuar desde el inicio para ordenar los
procesos, darles sentido estratégico y ejecutar 10s
mandatos de la nueva Ley.

Para cumplir sus funciones, se crea a suvez la
Direccion de Contratacion Publica del Ministerio
de Hacienda, que es designada como érgano
ejecutor de la Autoridad de Contratacion Publica,
y que, Como punto especialmente relevante,
tendra capacidad técnica consultiva en materia
de contratacion publica, con efectos vinculantes
sobre la Administracion central. En el caso de

la Administracion descentralizada, esta sélo
podria separarse del criterio mediante la emision
de un acto motivado, sujeto a los recursos
correspondientes.

Sin duda, la creacion de la Autoridad de
Contratacion Publica representa un avance que
permitira la actualizacion de nuestro marco
normativo y la debida regulacién de las politicas de
contratacion del Estado. La Autoridad representa
una valiosa herramienta, ya que, permitira apoyar
el desarrollo econémico y social del pais, a través
de una sana regulacion de los lineamientos de la
contratacion administrativa en Costa Rica.

En Deloitte Legal estamos preparados para
asesorarle, de manera completa, a fin de ajustar las
actuaciones de nuestros clientes a los lineamientos

de esta normativa.
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Noticias regionales

Costa Rica

El 17 de mayo de 2021 el Ministerio de Salud
promulgo los lineamientos generales para

aplicacién de pruebas de antigenos en centros

El 31 de mayo de 2021 se publicé la nueva Ley
Concursal de Costa Rica (No. 9957), que entrara

de trabajo. A partir de la promulgacion, se
dispuso que las empresas podran aplicar dichas
pruebas siguiendo los lineamientos establecidos,
en cumplimiento del articulo 285 del Cédigo de
Trabajo.

en vigencia 6 meses después de su publicacion
en el diario oficial La Gaceta. Esta Ley reforma
por completo el procedimiento concursal civil y
mercantil vigente, para instaurar en su lugar, un
solo proceso unificado que pretende agilizar y
simplificar estos procesos e incorpora el uso de
mecanismos tecnoldgicos.

El 31 de mayo de 2021 se publicé la nueva Ley
de Contratacion Publica (No. 9986), que entrara
en vigencia 18 meses después de su publicacion.
Dentro de los principales cambios que se
introducen estan: (i) que todas las instituciones
estan obligadas a gestionar sus licitaciones

a través del Sistema Integrado de Compras
Publicas (SICOP), (ii) la simplificacién y agilizacién
de tramites para la gestién de compras publicas
cuyos procedimientos ahora se conocerian
como licitacion mayor, menor, y reducida, cuyos
umbrales deberan ser actualizados y fijados

por la Contraloria General de la Republica cada
afio, (iii) introduccién de nuevas regulaciones
para diversas modalidades de contratos, (iv)
importante reduccién de las excepciones a los
procedimientos ordinarios de contratacion.

Se crea, ademas, la Autoridad de Contratacion
Publica. Todos los procedimientos iniciados
antes de la entrada en vigencia de la nueva Ley,
se regiran por medio de la Ley de Contrataciéon
Administrativa y su Reglamento en vigencia.

Le correspondera al Poder Ejecutivo emitir el
Reglamento de la nueva Ley



https://www.masterlex.com/ResumenesDiarios/Gaceta/2021/Mayo/ALCA109_31_05_2021.pdf#page=100
https://www.masterlex.com/ResumenesDiarios/Gaceta/2021/Mayo/ALCA109_31_05_2021.pdf#page=100
https://www.masterlex.com/ResumenesDiarios/Gaceta/2021/Mayo/ALCA109_31_05_2021.pdf#page=3
https://www.masterlex.com/ResumenesDiarios/Gaceta/2021/Mayo/ALCA109_31_05_2021.pdf#page=3
https://www.ministeriodesalud.go.cr/sobre_ministerio/prensa/docs/ls_vs_014_lineamientos_generales_uso_pruebas_antigeno_17052021.pdf
https://www.ministeriodesalud.go.cr/sobre_ministerio/prensa/docs/ls_vs_014_lineamientos_generales_uso_pruebas_antigeno_17052021.pdf
https://www.ministeriodesalud.go.cr/sobre_ministerio/prensa/docs/ls_vs_014_lineamientos_generales_uso_pruebas_antigeno_17052021.pdf
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El Salvador

El Presidente de la Republica, Nayib Bukele, vet6 la Ley de
Proteccién de Datos Personales y la Ley de Creacién de la
Autoridad Nacional Digital. El objetivo de la Ley era proteger
los datos personales de los salvadorefios, siendo la entidad
creada la que se encargaria de velar por este derecho. Entre
las razones para el veto se argumenté: falta de armonia

con el marco legal actual, falta de experticia técnica para
conformar la Autoridad Nacional Digital y falta de planificacion
presupuestaria para la implementacion.

Guatemala

Por Acuerdo Ministerial No. 116-2021, publicado en el Diario
Oficial el 25 de mayo de 2021, el Ministerio de Salud Publica
y Asistencia Social establecié restricciones relativas a la
limitacion del ingreso a la Republica de Guatemala a las
personas extranjeras que han estado, durante los catorce
dias anteriores a su arribo, en los siguientes paises: Brasil,
Reino Unido de Gran Bretafia e Irlanda del Norte y Sudafrica.
Se exceptUan de estas medidas a todas aquellas personas
que acrediten fehacientemente haber sido vacunados con su
esquema completo contra la COVID-19.
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Honduras

El 10 de mayo de 2021, se publicé el Acuerdo Ministerial

No. 705-2021 de la Secretaria de Recursos Naturales y
Ambiente, que establece la tabla de categorizacién ambiental,
cuyo objetivo es clasificar los proyectos que se encuentran
categorizados por sector, subsector y actividad, obras o
proyectos sujetos al proceso de evaluacion de impacto
ambiental, asi como clasificarlos segiin su impacto ambiental
potencial.

El 12 de mayo de 2021, se publicé el Acuerdo Ministerial 706-
2021 de la Secretaria de Recursos Naturales y Ambiente, que
establece el Reglamento y Normal Nacional sobre el acceso a
los recursos genéticos y sus derivados, y la participacion justay
equitativa en los beneficios de su utilizacién.

El 17 de mayo de 2021, se publico el Acuerdo SAG -073-2021
de la Secretaria de Agricultura y Ganaderia, mediante el cual
se establecen los nuevos requisitos para la renovacién de las
licencias sanitarias.

Nicaragua

El 7 de mayo de 2021, se publicé la Ley No. 1069 (“Ley para la Regulacion
de Sustancias Quimicas establecidas en la Convencién sobre la Prohibicién
del Desarrollo, la Produccién, el Almacenamiento y el Empleo de Armas
Quimicas y sobre su destruccion”), la cual tiene como objetivo regular:

el empleo de sustancias quimicas, las medidas de su importacion,
exportacion, almacenamiento y produccién, y el régimen para la destruccién
de armas quimicas. Le correspondera al Ministerio de Defensa velar por

el cumplimiento de lo dispuesto en la ley. Asimismo, en esta nueva ley se
define cudles seran los sujetos obligados y las sanciones aplicables por
incumplimiento, que pueden ser administrativa o penales, segin sea la
gravedad de la misma.

El 17 de mayo de 2021 se publicé la Ley No. 1072 (“Ley de Reformasy
adiciones a la Ley 977, y adicién a la Ley 561"), la cual tiene como objetivo
incorporar a la legislacién nacional la recomendacion 15 del GAFI (Grupo

de Accidén Financiera Internacional) que sugiere mitigar los riesgos que
surjan a partir de los activos virtuales, garantizando que los proveedores de
servicios de activos virtuales estén regulados para propésitos de anti lavado
de activos.


http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=CDA3164345DC260D062586D100788157&action=openDocument
http://legislacion.asamblea.gob.ni/gacetas/2021/5/g89.pdf

Acceso a nuestra pagina de Perspectivas Combatiendo al Covid-19 con resiliencia. Conozca la Guia Laboral Internacional, en
Legales. Un portal donde podra conocer Acceda una coleccién de articulos para la cual encontrara las normativas laborales,
las medidas anunciadas por los gobiernos ayudar a las empresas a gestionar y mitigar de mas de 60 paises, que regulan la

de todo el mundo como respuesta ala el riesgo asociado con el COVID-19. contratacién y despido de trabajadores.
pandemia por COVID-19.



https://taxcms.deloitte.com/covid19/?id=mx:2sm:3fb:4LegalPerspectives::6oth:20200720183014::3510029910:5&utm_source=fb&utm_campaign=LegalPerspectives&utm_content=oth&utm_medium=social&linkId=94491498&fbclid=IwAR1YImwDnonCgtOoBYFUkEkSAzJCjWhDxXr7T5jct1lrmB_D7EUebv_Szwo
https://taxcms.deloitte.com/covid19/?id=mx:2sm:3fb:4LegalPerspectives::6oth:20200720183014::3510029910:5&utm_source=fb&utm_campaign=LegalPerspectives&utm_content=oth&utm_medium=social&linkId=94491498&fbclid=IwAR1YImwDnonCgtOoBYFUkEkSAzJCjWhDxXr7T5jct1lrmB_D7EUebv_Szwo
https://www2.deloitte.com/global/en/pages/about-deloitte/topics/combating-covid-19-with-resilience.html?icid=covid-19_dcom_home-page_desktop
https://www2.deloitte.com/global/en/pages/legal/articles/IELG/international-employment-law-guide.html
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Legal Digital

Gestion de riesgos @\§
en el actual Y QY
entorno digital . °
Consejos practicos |
-para las empresas

A continuacion, algunas sugerencias introductorias para oy
compafias interesadas en gestionar sus propios riesgos, ——
cuando estos se relacionen, de alguna, manera con la *{j [
tecnologia.que usan. Este interés (totalmente nuevo en :

algunas ocasiones) suele ligarse a decisiones estratégicas que

buscan proteger la imagen, reputacién y presupuesto de la

organizacion, en atencion al entorno.

.
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Consejo
Analizar los riesgos

“Analizar” incluye:

laentificar los activos
relevantes para la
0rganizacion

En un contexto de tecnologia, es posible identificar activos

tangibles e intangibles, cada uno de los cuales tendra un valor
diferente para la compafifa.

Dentro de los activos tangibles, |a compafiia podria dar prioridad
a su personal (colaboradores), instalaciones fisicas (oficinas,
bodegas, plantas), equipo auxiliar (generadores eléctricos,

equipo de climatizacién, mobiliario), soportes de informacion
(servidores fisicos, tarjetas inteligentes, memorias USB), redes de
comunicaciones y equipo informatico (computadores moviles y de
escritorio, equipos de impresion, central telefonica).

Ademas, la compafifa podria dar importancia a una serie de
activos intangibles como bases de datos de clientes, bases de
datos de colaboradores, informacion técnica de productos y
servicios, informacién contable, claves criptograficas, contratos
con terceros, codigo de computadora, contenido almacenado en
correos electrénicos, métodos de negocio, politicas, procesos

y procedimientos internos, planes y estrategias de mercadeoy
ventas, aplicaciones informaticas y sistemas operativos.

[dentificar los amenazas
las que estan expuestos los
activos relevantes

Considerando aspectos geograficos, de industria, tendencias y
modelo de negocio, también es posible identificar amenazas para
los activos ya mapeados y que se desean proteger.

Existen amenazas de muchos tipos. Algunos ejemplos: amenazas
de origen natural (inundaciones, terremotos), amenazas de
origen industrial (fallos eléctricos, fallos en sistemas, asuntos

de contaminacion), amenazas por defectos en soluciones de
tecnologfa (por un mal disefio, mala implementacién o mal
mantenimiento) y amenazas causadas por personas fisicas de
forma accidental o con intencion.
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[dentificar las
wilnerabilidades actuales
que tiene la organizacion

Estas vulnerabilidades serfan debilidades de los activos o de sus
medidas de proteccion. Dos escenarios con vulnerabilidades
marcadas con negrita:

Escenario A:

La compaiiia

no cuenta con
regulaciones internas
sobre teletrabajoy
aspectos de seguridad
que incluya deberes
del colaborador
respecto al uso de la
computadora portatil
que la compaiiia le ha
asignado.

Escenario B:

El departamento

de diseio de la
organizacién cuenta
con 45 licencias

de software que
fueron contratadas
a un tercero algunos
meses atras.

Se desconocen

los términos de
contratacion de esas
licencias, su estado
actual y cudles
colaboradores tienen
acceso a las mismas.

ldentificar posibles impactos
negativos para la compania

Algunos ejemplos generales: impacto en la imagen o reputacion
corporativa, impacto en relaciones con clientes actuales o
potenciales (desconfianza, finalizacion de relaciones comerciales),
impacto en relaciones con sus propios colaboradores
(denuncias legales, rotacion de personal por disconformidades),
impacto en el desarrollo de nuevas oportunidades de negocio,
impacto a nivel econémico debido a sanciones por parte de
autoridades administrativas o judiciales o por motivo de
incumplimientos contractuales.
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Estimar el riesgo, consideranao la probabilidad de
que la amenaza “aproveche” la vulnerabilidad y se
materialice, cousando un impacto

Es posible realizar esta estimacion o calculo con alguna de

las tantas “herramientas” disponibles sobre la materia a nivel
internacional. Estas herramientas adoptan diversos titulos,
enfoques, metodologias y métricas. Se trata de estandares,
soluciones, metodologias, marcos o “frameworks”, de acatamiento
facultativo y emitidos por organizaciones internacionales tanto
del sector publico como del privado, que pueden ayudar a

las compafiias a definir qué tan critico o asumible es el riesgo
concreto, su nivel o peso (por ejemplo, riesgo alto, medio o bajo).
Algunos ejemplos de herramientas son la norma IS0 27005, de la
Organizacion Internacional de Normalizacién sobre gestion
de riesgos de la seguridad de la informacion o la metodologia
MAGERIT del Gobierno de Espafia, sobre analisis y gestion de
riesgos de los sistemas de informacion.
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Consejo 2
Tratar los riesgos

Una vez identificados y analizados los riesgos relevantes para la
organizacion, la alta direccién podria decidir trabajar en todos

0

probabilidades de que sucedan. Esto segun prioridades e intereses

en algunos de ellos e intentar modificarlos para disminuir las

particulares de la alta direccion.

+ Como parte de su estrategia, la compafiia podria decidir

eliminar, mitigar, compartir (o transferir a un tercero),
financiar o asumir sin respuesta alguna, cada uno de esos
riesgos.

+ En un intento por mitigar o eliminar riesgos, la compafiia podria

sacar provecho de herramientas similares a las mencionadas
anteriormente, tal es el caso de la norma IS0 27002, de Ia
Organizacion Internacional de Normalizacién, la cual
consiste en un codigo de buenas practicas para controles de
seguridad de la informacion; los CIS Controls de SANS Institute
para prevenir ciber ataques; el framework Cobit de ISACA o

el framework de Ciberseguridad del Instituto Nacional de
Estandares y Tecnologia del Departamento de Comercio de los
Estados Unidos de América.

En documentos como estos, se habla de controles, medidas o
salvaguardas de seguridad que las organizaciones podrian elegir

e

implementar para “atacar” los riesgos “elegidos”.

- Dependiendo de las necesidades e intereses puntuales de la

organizacion, asi deberfan elegirse los controles de seguridad
para trabajar y desarrollar. Esta elecciéon es importante.

Cada control tendra su alcance, costos e implicaciones
técnicas y legales, por o que su correcta eleccién, disefio e
implementacion es fundamental.

Para ilustrar un poco mas lo expuesto hasta ahora respecto a activos,
amenazas, vulnerabilidades, posibles impactos y controles de seguridad,
compartimos la Tabla 1, basada en el Escenario Ay el Escenario B indicados

anteriormente.

TABLA 1 ESCENARIO A ESCENARIO B

Activo Tangible: Intangible:
Computadoras. Disefios, datos, codigo, informacion

relacionada y generada gracias al

Intangible: software del tercero.
Informacién corporativa.

Amenaza Robo de computadoras. Uso inadecuado de las licencias.

Vulnerabilidad Falta de politica interna.

Gestion de contratos y control de
accesos deficientes.

Cobros extraordinarios por parte del
proveedor por uso inadecuado de las
licencias (ejemplo: una misma licencia
estd siendo usada por cinco usuarios).

Posible Robo de informacion sensible.
impacto

Control de + Adoptar una politica y
seguridad medidas de soporte de

seguridad sobre el uso de
dispositivos moviles fuera
de las instalaciones de la
compafiia.

+ Adoptar una politica sobre
almacenamiento obligatorio de
la informacion en la nube.

+ Adoptar una politica sobre
restricciones en instalacion y uso de
software.

+ Adoptar una politica sobre relaciones
con proveedores que incluya, entre
otros temas, cOmo establecery
documentar los acuerdos y las
obligaciones de ambas partes
respecto a temas de seguridad de la
informacion.
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Consejo 3
Actualizar
el gobierno
corporativo

La implementacion inicial o refrescamiento de la iniciativa de
gestion de riesgos relacionados con tecnologia requerira voltear
la mirada a los procesos, procedimientos y politicas ya existentes
en la organizacion, con el fin de lograr equilibrio y evitar vacios

o contradicciones. Ademas del gran tema de aseguramiento

de la informacion, la compafifa podria tener otros temas de
interés, previamente desarrollados, tal es el caso de un cédigo
de conducta o cédigo de buen gobierno que sirva de

base para desarrollar una serie considerable de subtemas no
necesariamente relacionados con tecnologfa.

Bajo esta linea, es recomendable:

+ Realizar un analisis y diagndstico “de lo existente”.

+ A partir de ese analisis y de ser necesario, hacer los ajustes
correspondientes.

De forma general y sencilla, podria entenderse por gobierno
corporativo, las regulaciones que existen a lo interno de

la organizacion para ordenar y proteger su accionar. Estas
regulaciones internas podrian estar dirigidas tanto a sus
colaboradores como a sus clientes, proveedores y aliados
comerciales.

Consejo 4
Monitorear el
trabajo realizado

La compafifa deberia considerar como parte de su gestion de riesgos relacionados con
tecnologia, el dar seguimiento a todo el trabajo realizado (a la inversion de tiempo y recursos
realizada). Se trata de una inversion que requerira de una mejora continua debido a
cambios constantes en el entorno, en la tecnologia, en el personal y en general, en el diario
operar de la organizacion.

Este monitoreo y seguimiento puede materializarse a través de diversas iniciativas, tal es el
caso de las auditorias internas o externas a las que pueden ser sometidos |os sistemas y
activos.

Las compafiias pueden realizar auditorfas por diversos motivos. Algunos de ellos:

1. Por cumplimiento normativo, debido a disposiciones legales y/o de entidades reguladoras
a cargo del sector donde la compafiia opera;

2.Por solicitud de clientes, proveedores y/o aliados comerciales que soliciten estandares
minimos de calidad y seguridad antes de contratar (usualmente en relaciones B2B y B2G);

3.Por requerimientos de entidades certificadoras o de acreditacién; o

4.Por requerimientos de la alta direccién de la propia compafiia (apuntando a minimos de
calidady seguridad).

Los hallazgos y conclusiones de las auditorfas pueden ayudar a detectar falencias e
inconsistencias entre lo planeado y deseado, y lo que exhibe la realidad de la empresa.

En Deloitte estamos en capacidad de ayudarles a realizar las revisiones indicadas, para poner
su empresa a tono con las exigencias de los tiempos actuales.
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