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PSD2 a colpo d'occhio

L'evoluzione dalla prima PSD a PSD2

La Payments Service Directive (PSD) e stata rilasciata
nel 2009 ed ha previsto I'introduzione di un
framework normativo per la SEPA per i pagamenti
all'interno dell'area europea.

Lobiettivo di PSD in merito all'industry dei pagamenti
e stato quello di incrementare la competizione a
livello pan-Europeo, estendendone la validita anche
ai player non bancari, armonizzare le regole legate
alla sicurezza dei consumatori, definire i diritti e gli
obblighi dei payment provider e degli utenti finali.

| driver normativi sono chiari: innovazione,
competizione e sicurezza dei consumatori. PSD2
amplia lo scope iniziale di PSD, ed in particolare
favorisce l'ingresso di nuovi player nel mercato dei
pagamenti, impattando il landscape competitivo ed
incrementando la varieta di servizi di pagamento
disponibili.

Viene inoltre introdotto il ruolo di Payment Initiator
Service Provider (PISP) ed Account Information Service
Provider (AISP). La normativa si fonda sul precedente
perimetro di PSD, estendendone e dettagliandone
maggiormente taluni articoli e indirizzando un focus
speciale sui pagamenti innovativi, in particolare quelli
mobile.

Le novita introdotte dalla Direttiva includono
I'apertura degli accessi ai conti dei clienti ed il nuovo
ruolo dei servizi di payment processing.

Focus su PISP e AISP

Principali cambiamenti normativi in atto

Estensione di

scope

La PSD 2 include nello scope le cosiddette «one leg
out» transactions in tutte le divise. Per la precedente
PSD il perimetro era limitato alle transazioni in Euro.

Payment
initiation
services

2

Invece di effettuare i pagamenti direttamente dalla
propria banca, PSD 2 consente a player terzi di
effettuare un pagamento attraverso un Payments
Initiation Service Provider (PISP), che trasmette le
istruzioni alla banca detentrice del conto del payer.

Account access
services

PSD 2 definisce un nuovo set di regole per aprire
I'accesso a terze parti alle informazioni relative ai conti
necessarie per effettuare un pagamento, favorendo il
ruolo degli account aggregators.

Sicurezza

4

PSD 2 introduce nuovi requisiti di sicurezza riguardanti
I'accesso ai conti, i pagamenti elettronici e che
impongono severe linee guida per I'implementazione
da parte degli AISP e dei PISP.

Limiti

commissionali

Viene posto un cap alle interchange fees pari allo 0.2%
e 0.3% del valore della transazione rispettivamente
per le carte di debito e per le carte di credito.

6 Evoluzione SEPA

Ulteriori trasposizioni della SEPA in legge: in PSD 2 la
regolamentazione riguardante il diritto di refund per
gli SDD & armonizzata con le direttiva SEPA.
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Il ruolo dell’AISP
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Impatti sulla value chain

Quali implicazioni?

Deloitte ritiene che PSD2 stimolera la rimodellazione
della value chain con nuove offerte per i clienti.

Il ruolo del PISP

Il PISP puo effettuare il pagamento attraverso
I'infrastruttura di back-end delle banche per conto
del payer. Puo essere, per esempio, un‘opzione di
pagamento presso uno store online.

Principali forze nella payment value chain

Distributori

> >PER CONSUMATORI< <

Il PISP non dovra ricevere o gestire i fondi del
cliente, limitandosi a verificare se il payer disponga
di fondi sufficienti sul conto della propria banca per
completare la transazione, mediante preventiva
autenticazione sicura.

Nonostante le istituzioni finanziarie debbano
assicurare la compliance con i nuovi requisiti relativi
ad accessi e sicurezza, i cambiamenti introdotti da
PSD2 avranno un impatto pit ampio, interessando i
ricavi dei payments service ed introducendo nuovi
competitor nel mercato.

NUOVE OFFERTE Distributori

E MERCHANT
b@ﬁycgrfl Tech giant bpalﬂcgrﬂ Tech giant
tradizionali & FinTech  tradizionali & FinTech \
Produttori
VALUE CHAIN
BANK ACCOUNT CREDIT BANK ACCOUNT
TRADIZIONALE 1 Payer PAVER SETTLEMENT S Payee l
 Schemie Infrastrutture]
infrastrutture aralle ee
tradizionali Iockchain )

Operatori

CRESCITA DI INFRASTRUTTURE PARALLELE

Quali impatti per i diversi player e quali considerazioni strategiche?

+ Security: revisione dei modelli di risk & compliance.

- Innovazione: investimenti in planning strategico e
rafforzamento delle strutture di digital innovation.

+ Tech: pianificazione di investimenti per il raggiungimento del

paradigma «open-banking».

TPP (PISP & AISP)

+ Opportunita di assumere la ownership della relazione con
il cliente, con forte potenziale di upselling rispetto ai soli
pagamenti.

+ Necessita di dimostrare livelli di sicurezza, data protection e
privacy adeguati.

+ Obbligo diregistrazione come payment institution presso le
autorita nazionali.

Y

- Riduzione dei costi dei servizi di pagamento grazie alla
competizione.

+ Incremento della sicurezza dei consumatori grazie alle linee

guida regolamentari.

- Opportunita per i large merchant di realizzare i propri servizi
di pagamento o di attivare partnership con i PISP.

- Riduzione dei costi grazie al cap sulle interchange fees.
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Analisi di impatto regolamentare

In considerazione del recepimento della nuova
direttiva in materia di Servizi di Pagamento nell'arco
dei prossimi due anni, Deloitte propone di partire da
un‘accurata attivita di analisi finalizzata a tracciare

il percorso di adeguamento sfruttando appieno

le opportunita commerciali e garantire 'aderenza
alla normativa di riferimento, anche mediante
l'espletamento dei relativi obblighi documentali ed
organizzativo-procedurali.

Il nostro obiettivo: aiutarvi a comprendere
le principali novita introdotte dalla
normativa e supportarvi nella successiva
identificazione ed implementazione

delle azioni di adeguamento, mettendo

a disposizione le nostre conoscenze
specialistiche e gli acceleratori progettuali
sviluppati. Cio vi consentira di concentrare
le energie sulla creazione di valore per i
clienti, in modo efficiente e conforme ai
requisiti normativi.

| prestatori di servizi di pagamento dovranno

soddisfare i seguenti requisiti documentali e

adempimenti organizzativo-procedurali:

Requisiti documentali

1. Programma di attivita

2. Piano aziendale con stima bilancio
per i primi 3 esercizi

3. Evidenza possesso capitale iniziale
Descrizione misure per tutelare i fondi dei clienti
5. Descrizione meccanismi di controllo interno,
anche in ambito AML (ove pertinente)
6. Descrizione procedura incident management

Descrizione procedura di gestione degli accessi ai
dati sensibili dei pagamenti

8. Descrizione disposizioni inerenti la continuita

operativa

9. Descrizione raccolta dati statistici su operazioni
e frodi

10. Politica di sicurezza, comprendente una

valutazione dei rischi ed una descrizione delle
misure di controllo

Descrizione organizzazione struttura
Identita azionisti, amministratori e revisori legali

1.
12.

13. Stato giuridico e sede centrale

©0 © © © 0 0 0 0 0 0 0 0 0000000000000 0000000000 000000000000 00

Avere ben chiara la «situazione di partenza»

©0 © 0 © © 0 0 0 0000 0000000000000 000000000000000000000

Ottenere informazioni chiare in merito agli attuali sistemi di pagamento,

ai rischi connessi e al posizionamento della Prestatore di servizi di
pagamento rispetto ai requisiti normativi di riferimento al fine di
semplificare il percorso di adeguamento orientando gli sforzi sulle effettive
aree di «<non conformita» e sfruttare appieno le nuove opportunita

commerciali e strategiche.

Tracciare un percorso «integrato»

Individuare i diversi interventi di tipo strategico, organizzativo, procedurale
e informatico da attuare tenendo conto delle dimensioni e caratteristiche
del Prestatore di servizi di pagamento , cogliendone le relative
interconnessioni e individuando le diverse Strutture aziendali chiamate a
contribuire al fine di evitare frammentazione ed inefficienza delle attivita di

revisione ed adeguamento.

Avere la sicurezza di una

Svolgere un‘analisi pervasiva (a 360 gradi) in grado di individuare i
necessariinterventi di adeguamento finalizzati al conseguimento di una

soluzione «fully compliant».

@00 0000000000000 00

Implementazione misure procedurali e

tecnologiche

Adempimenti periodici vs autorita competente
1. Cambiamenti significativi sull'accuratezza delle

1. Meccanismi di controllo per valutare e mitigare i
rischi operativi e di sicurezza

soluzione compliant

© © 0 00 0000000000000 000000000000000000000000000 0 00

@0 0000000000000 0000000000000 000

2. Procedure diincident management

informazioni fornite

2. Valutazione dei rischi operativi e di sicurezza,

almeno su base annua
3. Notifica degli incidenti

©0 0 © © 0 0 0 00 0000000000000 0000000000000000000 000

ee e 0000 00

Necessita

Procedure efficaci di Risk Management
e Incident Management

e e e 0000000000000 00

e e e e oo 00

© 0000000000000 00000000 0 0 oo

Nota: | requisiti descritti sono necessari alla domanda di autorizzazione per i
nuovi player di mercato, mentre rappresentano un'informativa da inviare per i

player gia esistenti
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Le principali tematiche security in corso di
analisi da parte dell'EBA

Anticipando I'emissione del documento di "Regulatory  player del settore per raccogliere i loro contributi suli

Technical Standard", che riportera le linee guida seguenti ambiti di analisi: requisiti per l'autenticazione
tecniche sulla sicurezza delle comunicazioni e dei clienti, deroghe, considerazioni sul protocollo
sull'autenticazione a due fattori (strong) dei clienti, XS2A, sinergie con normative esistenti (elDAS).

atteso per Gennaio 2017, I'EBA ha coinvolto i principali

© © © 0 0 00000 0000000000000 000000000000 0000000000000 0000000000000 000000000O0OC O

Requisiti per I'autenticazione

La normativa PSD2 richiedera l'autenticazione a Conoscenza Possesso

due fattori (elementi che legano in modo dinamico (Password, PIN) (Smartphone, Token)
ciascuna transazione ad un importo e un beneficiario
specifico) del cliente quando I'ordinante:

- Accede all'account online.

+ Attiva una transazione di pagamento elettronico. Autenticazione

a due fattori
di frode. (strong)

- Esegue azioni da remoto che comportano un rischio

Deroghe
Caratteristica biometrica

La normativa PSD 2 descrivera le deroghe all'uso (Impronta, Retina)

dell'autenticazione a due fattori, sulla base del Livello
dirischio, Importo e Canale.

Considerazioni sul protocollo XS2A

* Macro-requisiti di sicurezza. ASPSPs PISPs

- Semplificazione nello sviluppo di soluzioni
innovative di sicurezza.

+ Requisiti di dettaglio per le comunicazioni. Standard
Obiettivi da traguardare tramite il futuro standard Ordinante comune e non AISPs

X2SA: proprietario
- ldentificazione. ("XSZA")

+ Autenticazione.

Beneficiario Altri PSPs

- Notifica.

- Informazione.
Altri aspetti

- Protezione delle credenziali utente.

- Sinergia con la normativa elDAS.
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Obiettivi di progetto

Business o compliance?

Deloitte ritiene che PSD2 non debba essere gestito
come un progetto di compliance da parte delle
Banche, in quanto gli alti contenuti strategici ed
innovativi lo rendono un'iniziativa legata all'evoluzione
del business, dell'offerta e del posizionamento lungo
la value chain.

Proponiamo un approccio che consideri tre diversi
stream progettuali:

- Analisi del posizionamento strategico.
+ Analisi degli impatti di PSD2.

+ Revisione iniziative d'area payment.

Dove
posizionarsi
nella nuova
value chain?

Quanto e in
cosa investire per
difendere la propria
posizione nel
mercato dei
pagamenti?

Come realizzare il
paradigma «Open
Banking»
garantendo la
sicurezza?

Analisi del posizionamento strategico

Definizione dei possibili scenari di mercato e delle
evoluzioni della value chain, I'analisi competitiva, il
benchmarking della posizione di mercato rispetto

ad altri player bancari e FinTech, la definizione delle
opzioni strategiche per i diversi scenari identificati e la
definizione di una roadmap implementativa.

Analisi degli impatti di PSD2

Interpretazione normativa ed identificazione dei gap
rispetto all'attuale, analisi degli impatti sulla macchina
operativa e definizione dell'action plan.

Revisione iniziative d’area payment

Review della pianificazione delle iniziative in corso
legate all'area payments (digital strategy, app, ...)
delle dipendenze con PSD2.

Iniziative

individuali o
partnership

model?

Partnership con

Banche o
FinTech?

Come trarre
beneficio dalle
informazioni

ottenute da soggetti
non facenti parte
dell'attuale customer

base?

QUALI SONO I RISCHI E LE
OPPORTUNITA ASSOCIATE A
CIASCUNO SCENARIO?
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Revisione del modello business.

Revisione delle pratiche
commerciali e delle politiche di
offerta al cliente.

Sviluppo di soluzioni avanzate di
data analytics al fine di garantire
una migliore fruizione dei dati
relativi ai servizi di pagamento.

Supporto documentale e
operativo nellaggiornamento
delle Policy e procedure
informatiche (Gap Analysis
documentale o su processi
sottostanti).

Supporto allimplementazione
informatica (PMO e sviluppo
applicativo e sistemistico).

Testing delle implementazioni
informatiche (controlli di
conformita).

Predisposizione manuali/guide
operative delle nuove procedure
informatiche.

Principi per I'implementazione di meccanismi di
autenticazione forte

Le tecnologie di autenticazione consentono di
identificare gli utenti che accedono alle informazioni
archiviate all'interno dei sistemi informativi ed
eseguono pagamenti.

Le organizzazioni scelgono tipicamente di
implementare meccanismi di autenticazione forte,
come l'autenticazione a due fattori, per gestire
l'accesso ai servizi.

+ Gestire in modo sicuro I'accesso da parte dei clienti,
ma anche di dipendenti e partner commerciali ai
servizi ed alle informazioni riservate.

Gestire i rischi connessi con "l'apertura” dei servizi
oltre i confini tradizionali e I'integrazione attraverso
la globalizzazione e il controllo dell'accesso alle
informazioni.

Indirizzare i requisiti normativi sempre piu stringenti
(PSD2 inclusa), che richiedono I'adozione di
tecnologie di autenticazione forte.

- Compensare i progressi tecnologici che
promuovono l'utilizzo dei servizi sempre e ovunque.

«Messa a terra»
nuovo business model

Implementazione
procedure operative

«Messa a regime»
Sistema dei Controlli Interni

Sviluppo IT

Implementazione/fine tuning
delle regole organizzative e
operative definite nella fase
disegno (declinazione operativa).

Formalizzazione dei nuovi
processi nellambito della
normativa interna.

Revisione della documentazione
da rendere al pubblico (es.
documentazione di trasparenza).

Sviluppo operativo degli
strumenti di controllo delle FAC e
delle U.O. coinvolte nel controllo
di 1° livello.

Messa a regime processi di
funzionamento delle attivita di
controllo delle FAC e delle U.O.
coinvolte nel controllo di 1°livello.

Regolamentazione Interna in
ambito SCI e gestione dei rischi e
relativa approvazione.

1
1
1
1
1
: Aggiornamento Policy e
1
1
1
1

Soluzioni IT per la gestione sicura delle API

Le API forniscono una modalita standardizzata per
accedere alle informazioni aziendali, di conseguenza
garantirne la loro corretta gestione & diventato
fondamentale,soprattutto in termini di sicurezza.

Il giusto supporto per garantire la sicurezza delle APl &
rappresentato dalle soluzioni di API Security Gateway.

DMZ Aziendale

e Sviluppatori

-

@/ soluzione di API Management
1 q
| API Security Gateway
: Autenticazione e Incremento delle
APl Consumers | autorizzazione performance XML
1
! Innalzamento del Aul ge
Mobile  Web App : Web Services - 4
| Firewall ntegrazione
1
1
API Providers : API Manager
gl Ciclo divita dello
| sviluppo di API API Governance
1
1
Business Partner : API Analytics
1

Amministrazione
API

Monitoraggio
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Perche Deloitte

Le practice tematiche Global Payments e Mobile
Financial Services & Payments dispongono di oltre
1000 risorse in 64 Paesi, con la piu elevata market
share nei servizi professionali di consulenza legati a
Pagamenti e Carte.

Il nostro network

Deloitte € una tra le pit grandi realta nei servizi
professionali alle imprese in Italia, dove e presente
dal 1923. I servizi di audit, tax, consulting e financial
advisory sono offerti da diverse societa e studi
specializzati in singole aree professionali e tra loro
separati e indipendenti, ma tutti facenti parte del
network Deloitte.

MesSico [EITITITIrs

Brasile TSRS _

Questo oggi conta oltre 4.600 professionisti, i

quali assistono i clienti nel raggiungimento di livelli
d'eccellenza grazie all'alta qualita del servizio,
all'offerta multidisciplinare e alla presenza capillare sul
territorio nazionale.

Deloitte fornisce servizi di audit, tax, consulting e
financial advisory ad aziende pubbliche e private in
tutti i settori di mercato.

Grazie ad un network di societa presenti in oltre 150
Paesi, Deloitte porta ai propri clienti competenze

e servizi di alta qualita, fornendo le conoscenze
necessarie ad affrontare le pit complesse sfide di
business.

Obiettivo degli oltre 225.000 professionisti di
Deloitte e quello di mirare all'eccellenza dei servizi
professionali forniti.

Germania

Paesi Bassi

i Q 8 _____ I - Indonesia
-t

Sud
Africa
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Contatt

Per maggiori informazioni vi invitiamo a contattare:

David Mogini Francesca Tagliapietra Tommaso Stranieri Mariano Dal Monte
Partner Partner Partner Partner
dmogini@deloitte.it ftagliapietra@deloitte.it tstranieri@deloitte.it mdalmonte@deloitte.it

Follow @Deloitteltalia on Twitter

#psd2
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