
ブロックチェーンアドバイザリーサービス
ブロックチェーンビジネスの広がりに潜むリスクへの対策

近年、ブロックチェーン技術を活用したビジネスは世界中で急速に広がっていますが、諸外国における制度設計や法執行、
国際的な枠組み等といった統一的な見解は定まっていません。日本国内では資金決済法の枠組みの中で暗号資産が定義さ
れていますが、ブロックチェーン技術を利用したNFT等には固有の法規制は存在しません。また、NFTについては法規制だけ
でなく会計制度や税務制度に関してもそれぞれ固有の制度は設定されていないため、個別に検討をする必要があります。
デロイト トーマツが提供するブロックチェーンアドバイザリーでは、ブロックチェーンビジネスの潜在的なリスクを適切に評
価し、様々な角度からリスク低減方法の立案・実行を支援することで、主に上場会社等の高いリスク管理が求められる事業
体のブロックチェーンビジネスへのチャレンジをサポートします。

ブロックチェーンアドバイザリーのミッション

ブロックチェーン技術を利用したビジネスでは、P�Pネットワークや分散型台帳技術といった従来のシステムでは用いられ
なかった技術が採用されています。そのため、トークンを管理するウォレットの秘密鍵の紛失や、外部及び内部からの窃盗を
防止するために企業内部での管理体制を構築する等、従来とは異なる様々なリスクに対する対応策を講じる必要があり
ます。

ブロックチェーンビジネスにおける潜在的なリスク

リスク 概 要

外部からの攻撃による
不正流出

サイバー攻撃による秘密鍵の窃取

内部不正による流出 社員等、内部者による不正操作

秘密鍵の紛失 地震、火災等による秘密鍵の紛失

価格変動リスク 保有暗号資産やNFTの価格下落

法律上のリスク 法解釈の誤解、脱法行為

会計上のリスク 誤謬又は不正な会計処理

税務上のリスク 誤った税金計算、脱税行為

委託先のリスク 暗号資産交換業者の引き出し、資金移動停止
マーケットプレイスや発行・販売委託先の経営不安



ブロックチェーンビジネスを行う際に必要とされる固有の内部統制として、トークンの発行・販売・ロイヤリティの管理、外部
マーケットプレイスの評価・選定・信用評価、ウォレット・秘密鍵の管理等の整備が必要となってきます。

デロイト トーマツでは、内部統制や監査、 ITやリスクガバナンスの知見をもったプロフェッショナルが、主に上場会社等の高
いリスク管理を求められる事業者に対して、トークンの管理体制の構築についてサポート（助言）します。

内部統制構築支援

ブロックチェーンアドバイザリーの主なサービス

一般的なマーケットプレイス経由のトークンの取引フローとリスク

購入者

適切な
収益認識

リスク 凡例：主要論点

発行者 マーケットプレイス

アカウント機能

マーケットプレイス機能

オペレーションの
職務分掌

ウォレット・秘密鍵の
管理と運用

保有暗号資産・
トークンの残高管理

不正流出

価格変動

秘密鍵
紛失

Wallet ETHを預入

ETHを出金

トークン発行 トークン売却

トークン購入

トークン転売

ロイヤリティ

暗号
資産 NFT

２次購入者

二次流通における
収益分識別

プロジェクトアプローチ例

・ウォレットと秘密鍵の管理状況の
把握

・顧客管理状況の把握

・暗号資産交換所のウォレット・秘
密鍵の管理状況の把握

・ウォレット・秘密鍵の不正操作　
（内部・外部）、紛失／盗難等の対策

・NFTの時価評価、価格変動リスク

・顧客情報の情報セキュリティ

・業務フローや業務記述書の作成

・マニュアル作成

・チェックリストの作成

Phase �　現状調査 Phase �　内部統制の整理 Phase �　成果物



ブロックチェーンビジネスでは、その性質上、ブロックチェーン技術特有のビジネスリスクが存在します。そのため、規制当局
は暗号資産交換業者等に対して遵守すべき厳格なガイドラインを設けています。しかし、暗号資産交換業者等以外のブロッ
クチェーンビジネスを行う会社に対しては、暗号資産交換業者が遵守すべき水準の基準等は設けられておらず、自社のポリ
シーに基づいてリスクを把握・識別し規程を作成するケースがほとんどです。
デロイト トーマツでは、監査やIT、リスクガバナンスの知見をもったプロフェッショナルが、主に上場会社等の高い水準の自
社ポリシーの構築を検討する事業者に対して、ブロックチェーンビジネスにおけるリスクの把握・識別や規程作成について
サポート（助言）します。

規程作成支援

プロジェクトアプローチ例

・企業のビジネス状況の把握

・規程の改定事項の把握

・企業の状況に応じたルールや規
程の整理

・法改正に伴う、最新の規程事項へ
のアップデート

・規定の作成

・マニュアル作成

Phase �　現状調査 Phase �　規定作成 Phase �　成果物

プロジェクトアプローチ例

・ビジネスモデルの理解及び把握

・現状行われている会計処理の把握

・他社事例との比較

・適用される会計基準の整理

・トークン販売における契約関係の
把握

・ポジションペーパーの作成

・トークン販売における履行義務の
特定

Phase �　現状調査 Phase �　会計論点の整理 Phase �　成果物

ブロックチェーンビジネスに関する取引のうち、資金決済法における暗号資産に該当するトークン(自己の発行したトーク
ンを除く)に関する取引は、企業会計基準委員会が公表している実務対応報告��号「資金決済法における暗号資産の会計
処理等に関する当面の取扱い」を参照する必要があります。しかし、固有の会計処理等が定められていない取引（例えば、
NFTを利用した取引など）については、 法令、契約及び事実関係を把握し、既存のどの会計基準を適用して会計処理をする
ことが適切か、個別に検討する必要があります。トークンを活用したビジネスを行うにあたり、適切な会計処理のため行う
検討や判断は、適切な財務報告の観点から重要であることはもちろん、ビジネス設計の観点からも同様に重要です。

デロイト トーマツでは、会計、監査の知見をもったプロフェッショナルが、主に上場会社等に対して、トークンの会計論点や
収益認識の会計処理に関するポジションペーパーについてサポート(助言)します。

会計処理整理支援

<参照>個別検討する際に適用される会計基準の例

・企業会計基準第��号「収益認識に関する会計基準」
・企業会計審議会「研究開発費等に係る会計基準」
・企業会計審議会「固定資産の減損に係る会計基準」

・企業会計基準第�号「棚卸資産の評価に関する会計基準」
・企業会計基準第��号「金融商品に関する会計基準」
・企業会計基準第��号「会計方針の開示、会計上の変更及び誤謬の訂正に関する会計基準」
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