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パブリッククラウドにおける資産の保護

クラウドは組織の主要なデータ保管場所となっています。大半の組
織は既にアプリケーションをクラウドプラットフォームに移行してお
り、現在オンプレミスでデータを管理している企業の多くもクラウド
への移行を近い将来に計画しています。また、クラウドへの移行と
並行して、あらゆる部門で、次世代のアプリケーションや高度なア
ナリティクスを活用するためのデータプラットフォームの近代化が進
んでいます。

クラウドの利点の多くは、APIやネイティブサービスによる自動化に
よってもたらされます。これによって、コストとパフォーマンスを最適
化しながら、より短期間で、より多くの機能変更や新機能のリリース
を実現します。

しかし、自動化やそれに伴う頻繁な機能変更が行われる環境にお
いては、セキュリティとコンプライアンスはさらに重要となっていま
す。従来、セキュリティはビジネスとITの進展や目標達成の阻害要
因となってしまうことがありました。自動化の活用によって、ビジネ
ス機能とIT機能が、より早く、より頻繁に機能変更と新しいソリュー
ションを展開できる一方で、セキュリティは相変わらず従来の方法
でチェックやコントロールを実施しているケースが多く見られます。
クラウドネイティブサービスやクラウドプラットフォームの導入が進
む中、この従来型のセキュリティを確保する方法はますます非効率
的になりつつあります。

このような望ましくないシナリオを2つ紹介します。

1つ目は、セキュリティに関する懸念を脇に置いて、テクノロジーと
ビジネス機能を優先し、より迅速な導入とビジネス機能の自動化の
拡大を優先することです。これによってフルスピードで推進すること
が可能になる反面、セキュリティとコンプライアンスの効果的な管
理が欠如しているため、結果としてインパクトの大きいインシデント
発生につながるリスクがあります。

2つ目は、規制の強い業界ではセキュリティとコンプライアンスを遵
守することを優先し、適切なセキュリティチェックを実施することを
重視するアプローチを取ることによって、クラウドの提供する新しい

機能の導入スピードを遅らせる可能性があります。これではセキュ
リティは確保できても、クラウドの利点をフル活用するというビジネ
ス上の目標を達成できず、競争力を損なうことになりかねません。

自社の全体的なクラウド戦略と整合した、明確なクラウドリスク管
理戦略を持つ組織は、ビジネス、テクノロジー、セキュリティの各機
能の目標を整合させるための重要な基盤を持っています。

ビジネスプロセスやテクノロジープロセスと同様に、セキュリティを
自動化することは、従来のセキュリティアプローチの弊害を取り除
く方法の1つです。また、クラウドのアセットを単体で運用するので
はなく、クラウドとクラウドセキュリティを統合管理するアプローチ
を採用することも、セキュリティをエンドツーエンドで首尾よく統合
するためには不可欠です。さらに、クラウド技術に精通し、サービス
プロバイダーが定期的に導入する機能変更や新サービスに対応で
きる人材を確保することも、パブリッククラウドにおいて組織が適切
かつ安全に統合と成長するために欠かせません。

私たちは、クラウドに移行する組織は、最初の段階から統合的なア
プローチを意識して活動を推進することが必要だと考えています。
このようなアプローチによって、クラウドベンダーの選定時に行う
ベースライン分析やセキュリティ要件の評価から、クラウドベンダー
との責任共有モデルの決定、インフラ内のセキュリティガードレール
の設定、DevSecOpsプロセスの管理まで、移行のあらゆる段階に
おいて、組織がクラウドのDNAにセキュリティを組み込むことが可
能になります。

本レポートでは、パブリッククラウドの導入に伴うセキュリティ上の
考慮事項や、クラウドへの移行において組織をリードする際に、セ
キュリティバイデザインを確保するためのステップに関する知見を
提供します。
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パブリッククラウドの導入に伴う 
サイバーセキュリティリスクへの対応

新型コロナウイルス感染症のパンデミックを背景にDX化のペースが加速している状況下で、パブリッククラウドプラットフォームの導入が
拡大するにつれて、企業がパブリッククラウドに資産を移行する際に晒されるリスクも増加しています。

以下に、組織がパブリッククラウドプラットフォームを導入する前に考慮すべき主要なリスクとそれに対応する管理策を紹介します。
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本レポートでは、5つのリスクと関連する管理策をそれぞれ詳しく見ていただくとともに、組織がこれらのセキュリティ上の課題を設計によっ
て克服し、パブリッククラウドプラットフォームが提供するメリットを享受しながら、付随するテクノロジーリスクとサイバーセキュリティリス
クをあらかじめ軽減することを可能にする一連のステップについて詳しく説明します。

クラウドに適したリスク管理戦略やガバナンスの欠如により、組織はクラウドに適していない可能性のある既存のポリシーや
プロセスを利用することになる

リスク 1

クラウドのリスク管理戦略の策定
パブリッククラウドプラットフォームの特性を考慮した、パブリッククラウドのリスク管理戦略を策定します。

従来型の手作業によるセキュリティチェックは、クラウドの自動化によるメリットを阻害する要因となるだけでなく、自動化に
よってもたらされる機能変更の規模やスピードに対応できず、セキュリティチームが脆弱性を見過ごすリスクがある

リスク 4

クラウド技術を活用したセキュリティコントロールの自動化
IT機能やビジネス機能の自動化に使用されているのと同じクラウド技術を活用してセキュリティコントロールを自動化し、手作
業によるコントロールで生じる弊害を排除するのと同時に、セキュリティが機能変更の規模やスピードに対応できるようにします。

マルチクラウドやハイブリッドクラウドを含む、複数の多様なクラウドプラットフォームの監視を一元的に監視する統合監視ソ
リューションの欠如により、重要なインシデントが発見されなかったり、その影響が過小評価される等のリスクがある

リスク 3

組織のサイバーセキュリティ業務のクラウドへの拡大
既存のレガシー／オンプレミス監視と組み合わせて、パブリッククラウドのワークロードのセキュリティも含めたサイバーセキュ
リティ運用の範囲を拡大します。

アプリケーションをクラウドに移行する際、クラウドネイティブプラットフォームのサービスを利用する場合に、セキュリティ設
定や使用方法が安全ではないリスクがある

リスク 2

クラウド環境における強力なコントロールの導入
ベストプラクティスのガイドラインに従い、IDおよびアクセス管理（IAM）、サイバーセキュリティ、データ保護、暗号鍵管理な
どの主要なセキュリティ領域で、クラウドプラットフォーム自体が提供するセキュリティサービスを活用します。

クラウドサービスが急速に進化し、新サービスを活用する組織のテクノロジーおよびビジネス要件が変化している環境下で、
クラウドに関連するセキュリティの影響を理解し対応するための十分かつ適切なスキルセットを有した人材が存在しないリス
クがある

リスク 5

クラウドの適切なスキルセットの確保
新規導入するクラウドサービスやケイパビリティによってもたらされるリスクを適切に理解し、管理するために、組織のスキルや
知識プールが十分な深さと幅を持つようにします。
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クラウドのリスク管理戦略の策定

以下のパブリッククラウドプラットフォームの特性に応じて、自組織
にもたらされるリスクに注意を払う必要があります。

 •  クラウドデプロイメントモデルの種類（シングルベンダー、マルチ
クラウド、ハイブリッドクラウド）

 •  クラウドサービスモデルの種類（Infrastructure as a Service 
（IaaS）、Platform as a Service（PaaS）、Software as a 
Service（SaaS）、またはこれらの組み合わせ）

リスクの例として、責任共有モデルの誤った解釈や、組織の責任下
にあるメタストラクチャレイヤーの設定ミスなどがありますが、これ
らに限定されるものではありません。

どのようなリスクが自組織に該当するのかを特定する第一歩として、
セキュリティに関するプロセス、ツール、テクノロジーに対して成熟
度ベンチマークを実施することが有効です。

この成熟度ベンチマークの取り組みは、米国国立標準技術研究所
（NIST）やクラウドセキュリティアライアンス（CSA）が提供する適
切な規格に基づいたサイバークラウドに関するフレームワークを使
用して実施する必要があります。この結果に基づいて、組織は特定
された問題を解消するための戦略ロードマップを設計し、実装すべ
きクラウドセキュリティのリファレンスアーキテクチャとデザインパ
ターンを策定することができます。

自組織の責任下のメタストラクチャレイヤーを含むすべてのイン
ターフェースを考慮して、クラウドセキュリティの設計、実装、その
後の評価をするために、組織は脅威モデリングにも取り組むべきで
す。脅威モデリングは、クラウドのインターフェースに存在する可能
性のあるリスクと脅威の詳細な分析に加えて、セキュリティに焦点
を当てたテストケースの作成も可能にします。これにより、組織はコ
ンプライアンスに準拠しながら、ベストプラクティスに沿った運用が
可能になります。

図1：パブリッククラウドのリスク管理戦略を策定するための3つのステップ

責任共有モデルと、自組織の責任下にあるメタストラクチャレイヤーの設定ミスのリスクについて明確に理解する

ステップ 1

責任共有モデルと、自組織の
責任下にあるメタストラクチャ
レイヤーの設定ミスのリスクに
ついて明確に理解する

組織に合わせてカスタマイズした
クラウドリスク管理戦略を策定する

セキュリティベンチマークに照らして
クラウド構成のベースライン評価を
実施し、ギャップを特定して解消する

1 2 3

パブリッククラウドのリスク管理戦略を策定するための最初のステップとして、責任共有モデルと自組織の責任下にあるメタストラクチャレ
イヤーにおける設定ミスのリスクについて明確に理解する必要があります。これによって、組織固有のニーズに合わせてカスタマイズされた
クラウドリスク管理戦略の設計が可能になります。最後のステップでは、セキュリティ上のギャップを特定してそれを解消するために、組織
はクラウド構成管理のベースライン評価を実施すべきです（図1参照）。
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カスタマイズされたクラウドリスク管理アプローチを策定するには、
組織は業界標準のクラウドコンピューティングリスクフレームワーク
を活用して自社の現状を把握し、ヒト、プロセス、テクノロジーの観
点から存在する可能性のある問題を特定すべきです（図2参照）。

このために使用するフレームワークは、テクノロジー、サイバー、エ
ンタープライズに関する主要なリスクをすべて網羅する必要があり
ます。これらに含まれる構成要素として、ガバナンス、リスクマネジ
メント、コンプライアンス、デリバリー戦略およびアーキテクチャ、イ

ンフラセキュリティ、IAM、データ管理、ビジネスレジリエンスおよ
び可用性、ITオペレーション、ベンダー管理、ビジネス運用などが
挙げられます。

その後、業界のベストプラクティスに基づいて、組織は特定のクラウ
ドセキュリティプロバイダー（CSP）、クラウドベースのソリューション、
Software as a Service（SaaS）のデプロイメントのためにカスタ
マイズされたリファレンスアーキテクチャを設計することができます。

組織のクラウドリスク戦略をカスタマイズする際に、業界のベストプ
ラクティスに基づいてリスクとギャップの現状評価を行うことが非常
に有効です。私たちのクライアントの中には、NISTやクラウドセキュ
リティアライアンス（CSA）のフレームワークを基にした成熟度評価
の結果を、ロードマップの策定やプロセスの改善の参考にしている
ケースが多くあります。

このことを念頭において、デロイトは業界のベストプラクティスを用
いてクラウドセキュリティを対象としたサイバーセキュリティフレー
ムワークを整備しています。クラウドに関する主要なリスクを体系化
しており、ステートメント（質問項目）に基づいて組織のベンチマー
キングを提供します。この結果、リスクアセスメントとベンチマーキ
ングの取り組みでカバーすべきすべての関連分野を包括的に網羅
することができます。

組織に合わせてカスタマイズしたクラウドリスク管理戦略を策定する

図2：業界標準のクラウドコンピューティングリスクフレームワーク
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セキュリティ上のギャップを特定する際に、組織はセキュリティベン
チマークに照らしたクラウド構成のベースライン評価を実施するこ
とが求められます。この評価では、クラウドのセキュリティ、包括的
なコンテナセキュリティ、アセットの検出スキャン、役割および責任、
アカウント管理のベストプラクティス、さらにポリシーおよび基準の
コンプライアンスレビューなどの分野を網羅する必要があります。

通常、評価結果は、ベースラインとの差異や各リスク評価を明確に
した包括的な報告書として、具体的な改善提案とともに提供されま
す。さらに、評価中に見つかったグッドプラクティスは、組織の強み
として継続的に活かせるよう、詳しく分析すべきです。その後、未解
決のリスク項目を迅速に是正し、セキュアなベースラインを構築し
たうえで、クラウドセキュリティを自動化するケイパビリティを追加す
ることで、継続的なコンプライアンスを実現します。

対象クラウドのサービスモデルがPlatform as a Service（PaaS）
かSoftware as a Service（SaaS）かによって、クラウドセキュリティ
の自動化は実装方法が異なる可能性があります。

PaaSモデルを採用する際、組織はマネージドサービスプロバイダー
と協力して、Cloud Security Posture Management（CSPM）
とCloud Workload Protection Platform（CWPP）を実装する
ことが可能です。

SaaSモデルを採用する際、組織はアプリケーションの構成により一
層注意を払う必要があります。 今日、一部のエンタープライズ向け
のSaaSソリューションは、サードパーティとの統合やその他のカス
タマイズオプションはもちろんのこと、200を超えるサービス構成の
設定情報を持っているため、この課題は組織にとってより複雑に
なっています。SaaSソリューションが、ユーザー受け入れテスト
（UAT）または本番フェーズに到達した時点で、SaaSソリューショ
ンの安全でない設定を管理するためにSaaSのセキュリティポス
チャマネジメントを提供する監視ツールをデプロイすることができま
す。また、組織は特定のイベントに対する詳細な改善提言をITサー
ビス管理（ITSM）に統合することで、インシデント対応管理も効果
的に行えます。

従来の脆弱性診断やペネトレーションテスト（VA／PT）は、エンド
ユーザーに公開されているインフラやWeb／APIインターフェース
のみを対象にしていました。しかし、クラウドセキュリティ評価では、
組織が管理するすべてのレイヤーを対象とする必要があります。こ
れらのレイヤーがテストされること、特に組織のアプリケーションと
クラウドネイティブサービス間に相互作用するセキュリティを定義し
たクラウドメタストラクチャ構成の設定をテストすることが重要です。

以下に例を示します。

セキュリティベンチマークに照らしてクラウド構成のベースライン評価を実施し、ギャップを特定して解消する

21のクラウドセキュリティのケイパビリティ：概要

ステップ 3

クラウドガバナンス

 • プロバイダーガバナンス
 • コンプライアンスおよび
監査

 • リスク管理
 • セキュリティガバナンス

クラウドレジリエンス

 • 耐久性
 • レスポンス
 • リカバリー

ネットワークおよび 
インフラ

 • プラットフォーム保護
 • クラウド統合
 • ネットワーク保護

データ保護

 • データガバナンス
 • 暗号技術
 • データ損失防止

クラウドセキュリティ監視

 • ロギングおよび監視
 • セキュリティ設定および
検出

 • セキュリティおよび 
使用状況の分析

アプリケーション 
セキュリティ

 • セキュアな設計と開発
 • セキュアデプロイメント
 • セキュア運用

デバイス、ID、アクセス
 • デバイス
 • IDおよびアクセス管理



図3：一般的なクラウドアプリケーションが晒される様々なインターフェース

インターフェース1はB2Cの従来のウェブやモバイルのインター
フェース、インタフェース2はB2B／B2CのAPIインターフェースで
す。これらはクラウドに限定されない一般的なものであり、適切に
テストされていることが多いです。

クラウドの場合、構成や設定に応じて、上記以外にもセキュリティ
対策が必要となるインターフェースが追加される可能性があります。

インターフェース3では、クラウドネイティブサービスと自組織の管
理するアセットとの統合を扱います。

インターフェース4では、クラウド自体のソリューションやワークロー
ド（例： IaaS仮想マシン（VM）や顧客が管理するコンテナデプロ
イメントなど）を扱います。

インターフェース5は、CSPの管理ポータルまたはAPIベースのア
クセスを通じて定義できる管理ルール、ポリシー、ロールなどを指
します。

インターフェース6は、クラウドに移行したワークロードと社内アプ
リケーションの安全な統合を行います。

クラウドセキュリティの評価アプローチとして、クラウドの場合に追
加されるインターフェース3から6を包括的にテストすること、また、
適切なツールを使用することで従来の（インターフェース1と2を対
象とした）VA／PTの アプローチを補完することが推奨されます。

セキュリティの設計と実装の観点から、クラウドに移行するソリュー
ションが設定ミスやクラウドメタストラクチャに関連する脆弱性から
保護されるように、インターフェース3から6により細心の注意を払
うべきです。

マネージド
データベース

オブジェクト
ストア

マネージド
コンテナ

IAM主要
マネジメント
サービス

ビッグ
データ

クラウド上のアプリケーション
ワークロード

組織の仮想プライベートクラウド（VPC）

組織が管理するアセット

クラウドが管理する
アセット

CWPP

B2Cインターフェース

社内アプリへのVPNアクセス

サードパーティとの
B2B APIインターフェース

クラウドネイティブ
サービスへのコール

管理ポータル

DevSecOpsのVPC

2

3

4

5

6

1

組織のドメイン
コントローラー（DC）
／社内ネットワーク

情報セキュリティ関係者：
内部監査チーム、
オペレーション、

アプリケーションチーム、
アーキテクト、

セキュリティおよびリスク管理

社内アプリケーションの
CI／CDパイプライン

パブリッククラウドのDNAにセキュリティを組み込む
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クラウド環境における強力な 
コントロールの導入

図4：クラウド環境に強力なコントロールを導入するための4つのステップ

クラウドにおける全社的な IDおよびアクセス管理（IAM）と特権ア
クセス管理（PAM）を設計、実装するために、組織はクラウドネイティ
ブサービスの活用を模索すべきです。これには、オンプレミス環境と
クラウド環境の認証プロセスを統合するためのロールベースのアク
セス制御、多要素認証（MFA）などが含まれます。

主な活動には、ユーザー、ロール、権限の定義、認証仕様の設計、
特権 ID管理（PIM）およびPAMのプラットフォームプロセスの定義、
ユーザープロファイル、ユーザーグループ、ロールの構築、ユーザー
に対するMFAの実装、ユーザーマッピングの実行、ユーザー管理
プロセスの開発、特権アクセス管理プロセスの実装などがあります。

マルチクラウド環境に 
おける認証と認可の設計、

実装、管理

DevSecOpsの成熟度評価
の実施、およびセキュリティ 
コントロールの実装

ゼロトラスト原則の 
導入検討

暗号化およびトークン化 
による保存データおよび 
転送中データの 
保護の設計

CI／CDパイプライン全体にセキュリティが組み込まれるために、組
織はDevOpsに適切なセキュアソフトウェア開発ライフサイクル
（SSDLC）を採用すべきです。DevSecOpsとして知られているこの
アプローチは、クラウド環境内で運用する組織にとって特にふさわ
しいものです。

一般的に、組織はDevSecOpsによって、セキュリティを追加で開
発するのではなく、ワークフローに組み込むことができます。これに
より、開発者とセキュリティの専門家は、サイバーセキュリティのた

めにセキュアな構成を継続的に監視、修復、管理するという共通の
目標を持ちながら、アジャイルでレジリエントなソリューションの開
発を推進することが可能となります。

クラウドプラットフォームは通常、ソフトウェアパイプラインの開発と
デプロイメントを加速するための包括的なツールとサービスの一式
をユーザーに提供しています。しかし、このようなスピードの向上に
よって、対応するソフトウェアの脆弱性も高まる傾向にあります。

マルチクラウド環境における認証と認可の設計、実装、管理

DevSecOpsの成熟度評価の実施、およびセキュリティコントロールの実装

1 2 3 4

ステップ 2

組織は、特に IAM、サイバーセキュリティ、データ保護、暗号鍵などの分野で、クラウド環境に強力なコントロールを導入することが求めら
れます。そのためには、マルチクラウド環境における認証と認可の設計、実装、管理、 DevSecOpsの成熟度評価の実施とそれに見合った
セキュリティコントロールの実装、ゼロトラスト原則の導入の検討、そして暗号化およびトークン化による保存データおよび転送中データの
保護の設計が必要になります（図4参照）。
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クラウドで安全にDevSecOpsパイプラインを設計、実装、運用す
るために、組織は業界標準のDevSecOpsプロセスをベンチマー
クとして成熟度を評価し、ギャップ分析を実施すべきです。つまり、
DevSecOpsのフレームワークは、パイプラインの6つの主要なス
テージ（設計、開発、ビルド、テスト、デプロイ、運用／監視）をカバー
し、ベストプラクティスにマッピングされた各ステージのセキュリティ
ケイパビリティとコントロールを備えている必要があります（図5参
照）。

詳細な成熟度評価とは別に、このフレームワークを活用して、オン
プレミス環境とクラウド環境の両方で、組織のDevSecOpsプロセ
スの高度化に向けたヘルススコアカードと戦略ロードマップを作成
することもできます。この段階で、組織のクラウドアプリケーション
とパイプラインのセキュリティを強化するために、静的アプリケー
ションセキュリティテスト（SAST）、動的アプリケーションセキュリティ
テスト（DAST）、コンテナセキュリティ、クラウドコンプライアンスモ
ニタリングなどのセキュリティコントロールも設計し、実装する必要
があります。

図5：DevSecOpsパイプラインの主要な6つのステージ

組織は、クラウドアーキテクチャ全体におけるゼロトラスト原則の導
入を検討すべきです。ゼロトラスト原則の包括的な導入と実装には、
ユーザー、ワークロード、データ、ネットワーク、デバイスの5つの
柱にわたる強力なケイパビリティの開発が必要です。この5つの縦
方向の柱は、テレメトリーおよびアナリティクス、自動化およびオー
ケストレーションという2つの横方向の柱によって支えられる必要
があります（図6参照）。

それぞれの柱の成熟度レベルは各組織で異なるため、様々なゼロ
トラストのマイルストーンをカバーするためにカスタマイズしたロー
ドマップを作成する必要があります。主要な初期活動には、ゼロト
ラストの範囲の決定、基礎的なケイパビリティの確立、トラフィック
フローやアプリケーション関係のマッピング、ユーザー管理のフェデ
レーションと一元化、データの検出、インベントリ、暗号化の確立な
どが含まれます。同時に、組織はテレメトリーおよびアナリティクス、
自動化およびオーケストレーションの実装も開始し、これらのケイ

ゼロトラスト原則の導入検討
ステップ 3

柱
ガバナンス ヒト プロセス テクノロジー

設計／計画
開発

継続的な統合／継続的デプロイメント

ビルド テスト デプロイ
運用／監視

セキュリティ 
アーキテクチャ セキュア開発 セキュアビルド 

マネジメント 自動セキュリティテスト 本番環境への
リリース承認

継続的な監視
およびロギング

クラウド脅威のコンプラ
イアンスモニタリング

コードレビュー

脅威モデリング

機密情報の管理

ソースコードリポジトリの 
セキュリティコントロール

アーティファクト
リポジトリスキャン

パフォーマンステストお
よびパフォーマンス監視

アーティファクト
リポジトリスキャン

継続的なフィードバック
および指標の収集

クラウドの健全性 
モニタリング

ソースコードスキャン
（SAST）

構成管理（クラウド）クラウドベース インフラのプロビジョニン
グにおけるセキュリティ

手動ペネトレーション
テスト

継続的な脆弱性スキャン（アプリケーション）
DAST

継続的サードパーティ
構成スキャン

インタラクティブ／動的アプリセ
キュリティテスト（IAST／DAST）

継続的な脆弱性
スキャン（インフラ）

ウェブアプリケーション 
ファイアウォール（WAF）

クラウドベースの 
ファイアウォール
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図6：5つの縦方向の柱にわたるゼロトラスト原則の包括的導入

使用中、保存中、転送中のすべての段階でデータを十分かつ適切
に保護するために、組織はデータ保護のためのマネージドサービス
の設計、実装、デプロイメントにおいてクラウドネイティブの視点を
取り入れるべきです。

ここで重点を置く主な分野には、以下のものを含める必要がありま
す。すなわち、暗号化、トークン化、マスキングを使用したクラウド

上のデータ保護の設計と統合、CSPが提供するマネージドキーサー
ビスやクラウドホスティング専用のハードウェアセキュリティモ
ジュールを含む暗号化および鍵管理、証明書管理と相互TLS認証
などです。

暗号化およびトークン化による保存データおよび転送中データの保護の設計

パビリティが時間をかけて成熟するための十分な道筋をつけるべき
です。

その後、組織はデバイスセキュリティサービスを実装し、クラウドの
導入をサポートするために、広域通信網（WAN）およびクラウドと
オンプレミス環境間のネットワークセキュリティを保護し、ソフトウェ
ア定義の境界（SDP）を使用してネットワークアクセスを制限し、ゼ
ロトラストのクラウド環境を構築し、クラウドネイティブのセキュリ
ティケイパビリティをオンプレミス環境に統合または拡張する必要
があります。

組織が自社のアプリケーションを評価し、ゼロトラストのクラウド環
境に移行させた後は、アプリケーションの戦略を定義する必要があ
ります。これには、クラウドに適さないシステムの仮想化、マイクロ
セグメンテーションの実装、そして最終的に、ゼロトラストの5つの
基本的な柱にわたる追加の統合と先進的なケイパビリティの導入
を通じて、ゼロトラストケイパビリティをさらに進化させることが含
まれます。

ステップ 4

プログラムガバナンス

テレメトリーおよびアナリティクス
• セキュリティ情報イベント管理（SIEM）
• ユーザーおよびエンティティ行動分析
 （UEBA）
• ネットワークの分析および可視化（NAV）

自動化およびオーケストレーション
• 脅威および脆弱性への対応
• セキュリティインシデント管理
• 運用の自動化
• 自動修復

ユーザー

ITサービス管理 ポリシーおよび基準 ビジネスドライバー 規制要件

• IDガバナンスと管理
• 高度なリスクベース認証
• 多要素認証（MFA）
• 動的認証
• 特権アクセス管理

• アプリケーションセキュリィ
• セキュアな設計／
アーキテクチャ

• セキュアな開発とテスト
• セキュアな構成と変更管理
• 脆弱性管理
• コンテナセキュリティ

• データのディスカバリー、イ
ンベントリ、およびカタログ

• データ分類
• データアクセスガバナンス
• 認定および鍵の管理
• 暗号化および難読化
• データ損失防止
• データ保持および破棄

• ネットワーク規格
• ネットワークアーキテクチャ
• ネットワークアクセス制御
• ネットワーク／
マイクロセグメンテーション

• ポリシー／ルールの再認定
• クラウドアクセス
セキュリティブローカリング

• 設定、パッチ、脆弱性管理
• IT資産管理
• IoTセキュリティ
• 運用技術（OT）
• マネージド／アンマネージ
ドデバイスセキュリティ

ワークロード データ ネットワーク デバイス

柱

基
礎
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組織のサイバーセキュリティ業務の 
クラウドへの拡大

図7：組織のサイバーセキュリティ業務を拡大するための2つのステップ

情報資産の全体的なサイバー状況認識を維持するために、組織は
クラウド資産とオンプレミス資産のセキュリティ監視をサイロ化して
行うことを避ける必要があります。しかしそのためには、クラウド環
境で導入されるすべての新しい資産とテクノロジーを網羅する十分
な監視ケイパビリティが不可欠です。また、ロギングと監視のソ
リューションを既存のオンプレミスソリューションとシームレスに統
合し、単一で統合されたセキュリティインシデントイベント監視
（SIEM）ソリューションを構築する必要もあります。

組織は、すべての監視およびロギング活動を一元化するために、ダッ
シュボードのような「Single Pane of Glass」のアーキテクチャに
目を向けるべきです。このような単一のアクセスコントロールポイン
トを持つことの利点として、すべての監視およびロギング活動の一
貫した視点、データの保存と保持の管理のしやすさ、アクセスコン
トロールと監査の一元化が挙げられます。

ただし、注意すべき点として、組織はこの中央リポジトリに転送さ
れるデータの安全性を確保する措置を講じる必要があります。

CSPはそれぞれ、様々なサービス、コンテナ、アプリケーション、イ
ンフラを監視／管理するための独自のソリューションを持っていま
すが、これら全体を通していくつかのベストプラクティスが見られま
す。例えば、コンプライアンスを確保するためのログ保存ストレージ
の設定（組織の要件と適用される規制に従って）、セキュリティとア
クセス分析のためのログエクスポートの設定、機密性の高い業務の
データにアクセスしたユーザーを追跡するための監査ログの有効
化、関連する基準に準拠するために機密ログデータをフィルタリン
グするためのルールの作成などです。

情報資産の全体的なサイバー状況認識を維持する

情報資産の全体的な
サイバー状況認識を維持する

インシデント対応、処理、調査の
プロセスをパブリッククラウドに 

適応させる

1 2

ステップ 1

サイバーセキュリティ業務をパブリッククラウドのワークロードのセキュリティ対応にまで拡大するためには、組織は情報資産の全体的なサ
イバー状況認識を維持し、インシデント対応、処理、調査のプロセスをパブリッククラウドに適応させる必要があります（図7参照）。

パブリッククラウドのDNAにセキュリティを組み込む
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さらに、組織はCloud Security Posture Management
（CSPM）やCloud Workload Protection Platform（CWPP）
のコンプライアンス違反アラートをITSMツールに統合する必要が
あります。これを実現するためには、CSPM／CWPPツールのケイ
パビリティをクラウドコンプライアンスの監視やクラウドセキュリティ
ポスチャ管理に利用する前に、まずクラウドセキュリティコントロー
ルのフレームワークのベースラインを設定する必要があります。そ
の後、継続的なクラウドコンプライアンスの指標と分析方法を確立
してから、セキュリティアラートをITSMツールに統合する必要があ
ります。

セキュリティの自動化における新たな進歩に伴い、CSPMとCWPP
は、Cloud Native Application Protection Platform（CNAPP）
へと進化し始めました。このプラットフォームは、CWPPとCSPMの
機能を1つに統合することで、クラウドにおけるアプリケーションセ
キュリティのライフサイクル全体にわたるアプローチに焦点を当てたも
のです。

ほぼリアルタイムでコンプライアンス違反が自動修復されれば、リスク
に晒される時間は数時間から数分にまで大幅に縮小されることになり
ます。この実現に向けて、組織は、インシデント対応プロセスを 
DevSecOpsのスピードで運用する方法も検討する必要があるでしょ
う。

インシデント対応、処理、調査のプロセスをパブリッククラウドに適応させる

ステップ 2

13

パブリッククラウドのDNAにセキュリティを組み込む
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ステップ 2

クラウド技術を活用したセキュリティ 
コントロールの自動化

図8：セキュリティコントロールの自動化を導入するための4つのステップ

セキュリティコントロールを自動化する前に、セキュリティの観点か
ら許容基準を客観的に定義するために、ベースラインを確立しなけ
ればなりません。このベースラインに含まれる対象は、アプリケー
ションのセキュリティ構成や技術構成、クラウドプラットフォームサー
ビスとの統合があります。

これは明確なポリシーおよび基準を持ち、それらとの関連付けおよ
び最新化されたセキュリティパターンを持つことによって達成されま
す。アプリケーションユーザーは、セキュリティパターンを参照する
ことで、クラウドにアプリケーションを安全に移行しようとする際に
「適切な」状態がどのようなものであるかを理解することができます。

この作業は、手動レビュー用のチェックリスト、セキュリティ評価、
ポイントインタイムの自動スキャンなどを用いて実施し、セキュリ
ティコントロールの現状を把握します。

その後、アプリケーションに対するハードニングプロセスとして、検
出された問題や不備の修正が行われます。これにより、セキュリティ
自動化をアプリケーションがクリーンに整備された状態から開始で
きるようにします。

以上のようなアプリケーションのオンボーディングを正しく行わない
と、適切に修正されなかったアプリケーションの問題や不備が残存
することによって、セキュリティの自動化の開始後に、手作業で分析
しなければ解決できないような数多くの問題が発生するリスクがあ
ります。

セキュリティコントロールのベースライン設定

アプリケーションの安全なオンボーディング

セキュリティコントロール
のベースライン設定

アプリケーションの
安全なオンボーディング

セキュリティの
自動化の実現

自動化のアウトプットの 
継続的な監視

1 2 3 4

ステップ 1

セキュリティコントロールを自動化しなければ、クラウド上のビジネス機能や IT機能に自動化がもたらす変化のスピードにセキュリティ機
能が追い付くことはできません。

クラウドプラットフォームへの移行は、従来のコントロール手法とは異なるアプローチを必要とするリスクをもたらします。こうしたリスクに
は、アウトソーシングリスク、変更管理リスク、責任共有についての誤解によって生じるリスクなどがあります。

このようなリスクに対処するには、セキュリティコントロールの自動化が必須です（図8参照）。
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ステップ 3

図9：クラウドにおけるセキュリティの自動化

セキュリティを自動化できる個所は複数あります。以下にその例を
いくつか列挙します。

 • Cloud Security Posture Management（CSPM）：アプリケー
ションのワークロードが消費するクラウドサービスにおけるセキュ
リティの設定ミスの検出（場合によっては修復も）を自動化します。

 • Cloud Workload Protection Platform（CWPP）：サーバー
のワークロード（例：コンテナなど）を静的に（例：コンテナイメー
ジがパイプラインで構築される際のスキャンなど） 、および実行
時に動的に（例：コンテナが起動されたとき、実行時のサービス
とトラフィックの異常や脅威パターンをCWPPが監視するなど）
保護します。

 • Cloud Infrastructure Entitlement Management（CIEM）：
クラウドやマルチクラウド環境における様々な主体（ユーザー、
サービス、ロールなど）の IDとアクセス権限を管理します。

 • Cloud Native Application Protection Platform（CNAPP）：
クラウドにおける開発から構築、デプロイ／運用に至るまで、一
貫したセキュリティのアプローチと備えを提供するために、上記3
つのテクノロジーすべての要素を組み合わせます。

 • Infrastructure as Code（IaC）のセキュリティ：DevSecOps
プロセスに沿ったセキュアスキャニング／セキュアデプロイメント
によるIaCのセキュリティ確保は、クラウドにインフラをデプロイす
る際の設定ミスをなくすためにも重要です。

組織は、上に例示したものを実装するため、様々な戦略を採用し、
適切なテクノロジーと製品を選択することができます。セキュリティ
の自動化を実現するものとしては、クラウドネイティブサービスのほ
か、様々なサードパーティ製品があり、組織は選択肢を十分に評価
したうえで、ニーズに合ったソリューションを選択することができます。

セキュリティの自動化の実現

マネージド
データベース

オブジェクト
ストア

マネージド
コンテナ

IAM主要
マネジメント
サービス

ビッグ
データ

クラウド上のアプリケーション
ワークロード

組織の仮想プライベートクラウド（VPC）

組織が管理するアセット

クラウドが管理する
アセット

CWPP

B2Cインターフェース

社内アプリへのVPNアクセス

サードパーティとの
B2B APIインターフェース

クラウドネイティブ
サービスへのコール

管理ポータル

DevSecOpsのVPC

2

3

4

5

6

1

組織のドメイン
コントローラー（DC）
／社内ネットワーク

情報セキュリティ関係者：
内部監査チーム、
オペレーション、

アプリケーションチーム、
アーキテクト、

セキュリティおよびリスク管理

社内アプリケーションの
CI／CDパイプライン

CWPP

Cloud Security Posture
Management

Cloud Workload 
Protection Platform

Cloud Infrastructure
Entitlement Management

CSPM

CNAPP

CIEM

Cloud Native 
Application 
Protection 
Platform

セキュリティコントロールを自動化するための重要な要素は、自動
化によって生成されたアラートを監視することです。

上記のツールは、組織が使用しているSIEMソリューションに取り
込まれ、自動化によってセキュリティイベントが検出されたときに、
運用チームが適切な措置を講じるようアラートをあげます。

自動化のアウトプットの継続的な監視
ステップ 4
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インフラの提供を自動化することで、
アプリ開発者はインフラを定義し、デプロイする能力（専門知識や責任は必ずしも必要ではない）を持つことが可能となります。

クラウド技術がセキュリティに与える影響の例
Infrastructure as Code（IaC）がセキュリティに与える影響を考えてみましょう。IaCでは、クラウドプラットフォームに内在する仮想化技
術により、インフラをスクリプト言語で定義し、クラウドプラットフォームのAPIを通してオンデマンドでクラウド上のインフラを変更すること
ができます。

上の図に示されている通り、従来のレガシー／オンプレミスインフラでは新しいインフラ環境の構築には時間を要することが多く、大企業で
は構築に数カ月を要することもありました。

図10：レガシーインフラのデプロイメント

図11：クラウド上でInfrastructure as Code（IaC）を使用したインフラストラクチャのデプロイメント

ストーリー

ストーリー

アプリ開発者

アプリ開発者

インフラアーキテクト インフラ運用 本番

数カ月 数カ月

セキュリティ管理 セキュリティ管理

 • 新規アプリケーションの
オンボーディングのリク
エストを出す

 • インフラチームにサイジ
ングのリクエストを出す

 • 要件の分析
 • ソリューションの設計
 • UAT、ステージング、本番環境を通じてリクエ
ストを残りのインフラストラクチャアーキテクト
と統合

 • アーキテクチャのサインオフ
 • セキュリティチェックとサインオフ

 • 承認された設計のステージング環境 
への導入

 • テストと検証に合格し本番環境へ移行
 • インフラのペネトレーションテスト
 • セキュリティチェックとサインオフ

ボタンをクリックす
るだけで、新しい

UAT／本番環境を
起動できる

IaCによって、アプリ開発者はインフラチームの 
コントロールによるインフラの提供を省略できる

計画、コーディング、ビルド、テスト、リリース、デプロイ、運用、監視のサイクルインフラのコードを書く

現在～クラウドコンピューティングによって実現した、コードとしてのインフラ

本番

数日

従来～レガシーオンプレミスインフラを使用
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企業にとって数カ月かかっていた活動は、IaCの利用により、数週
間や数日どころか、わずか数時間に短縮されます。しかし、このよう
な自動化技術の飛躍は、セキュリティに重大な影響を及ぼす可能
性があります。その主なリスクとしては、インフラ構成が安全でな
かったり、既存の企業セキュリティポリシーに準拠していなかったり、
適切に設計されていなかったりする懸念が挙げられます。

組織が、既存のセキュリティコントロールとガバナンスの方式を用
いてこの問題に対処しようとした場合、以下のように対応すると考
えられます。

 • IaCを変更するたびに、専門家によるレビューを受けること

 • IaCのリファレンスアーキテクチャとテンプレートを提供すること

 • IaCのスキャンはDevSecOpsパイプラインで自動化された方法
で行うこと

しかし、大規模な運用において、従来のレビュープロセスと同様の
手作業によるコントロール（例えば、専門家によるレビュー）には
大きな負担があり、このアプローチは長期的には十分な成果を上
げることが難しい可能性があります。特に、組織がクラウドベースの
ソリューションに対して多数の変更と新機能を積極的に導入し、自
動化の力とIaCの機能を最大限に活用しようと考えた場合、こうし
た運用上の課題が顕著になると考えられます。

図12：Infrastructure as Code（IaC）の一般的なセキュリティコントロール

リファレンスアーキテクチャおよび
Infrastructure as Codeのライブラリ

Infrastructure as Codeの 
スキャナー

手作業によるレビュー
（自動化されたスキャン入力あり）

セキュリティコントロール

アプリ開発者 Infrastructure as Code

インフラアーキテクト インフラの運用

 • 意図した通りにすべての人が順守すると
は限らない

 • 人間の行動に一貫性がないため、時間
の経過とともに乖離が生じる

 • スキャナーは完全ではなく、検出漏れ
が生じる可能性がある

 • 一般的なルールベースのスキャンでは
コンテキストが考慮されない

 • 手作業によるレビュー（自動化されたスキャン入力であっても）は
完全ではなく、検出漏れが生じる可能性がある

• スケーラビリティの問題―組織が IaCを導入するにつれ、IaCの
増強によって社内の ITチームが圧倒されてしまう

• 人材の問題― 専門家を市場で探し出すのは困難であり、問題の
量やスピードに追い付けない

現場における現実
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この問題を解決するためのアプローチの1つは、手作業による確認
に替えてポリシー強制エンジンを導入し、セキュリティコントロール
を自動化することです。

このようなサービスに開発者のコードを取り込むことで、 IaCのベス
トプラクティスとデザインパターンを直接 IaCに組み込むことができ、
IaCのセキュリティ面が開発者まかせになってしまうことを防ぎます。

このPolicy as Codeアプローチを採用することで、セキュリティポ
リシーが自動的に強制されるため、組織のインフラがセキュリティ
ポリシーに準拠していることを保証することにも役立ちます。
また、ポリシーの遵守を確保しながらも、IaCにおける自動化のボ
トルネックとなっていた、手作業による確認と承認というタスクを取
り除くことができます。

図13：コードとしてのポリシー

インフラの
コードを書く

Yes

No 

No 

開発者がアプリの 
設定を書き換え、 
IaCパラメータを 
再チェックする

インフラとアプリケーション
を安全にデプロイする

会社のセキュリ 
ティポリシー、 
脅威モデリング、 

IaCのベスト 
プラクティスを遵
守していますか？

ポリシー強制
エンジン

セキュリティポリシーを遵守した 
アプリケーションとインフラのみが 
本番稼働を承認される

Policy as Code 強制エンジン

ストーリー アプリ開発者

インフラアーキテクト インフラ運用

コンプライアンスチーム

セキュリティポリシー

その他IT

本番
A

バ
ッ
ク
エ
ン
ド

フ
ロ
ン
ト
エ
ン
ド
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クラウドの適切な 
スキルセットの確保

図14：適切なスキル確保のための2つのステップ

組織全体のクラウドやテクノロジー関連のスキルを強化するために、
組織は従業員向けにカスタマイズしたトレーニングカリキュラムを
設計することでメリットを享受できます。特に最前線の ITチームに
とっては、サイバー攻撃のシミュレーションができるトレーニングカ
リキュラムは、実際のサイバー攻撃への対応を学ぶうえで有益です。

このようなカリキュラムによって、組織の実環境を忠実に模した仮
想環境が提供されることで、アプリケーション開発者は、アプリケー
ションに対する本物そっくりの攻撃をリアルタイムで体験し、組織の
インフラを効果的に保護するために必要なセキュリティに関する洞
察と、組織を超えたコミュニケーションスキルを身に着けることがで
きます。

その他のトレーニング分野には、継続的なコンプライアンス、セキュ
リティ監視、セキュリティ構成などのサイバークラウドに関する
トピックから、成熟度計画、ロードマップ、 SAST／DASTなどの
DevSecOpsに関するトピック、ゼロトラストを成熟させるまでの
ロードマップやゼロトラストリファレンスアーキテクチャの設計など
のゼロトラストに関するトピックも含まれます。

多くの場合、組織が直面する可能性のある特定の状況では、専門
的なトレーニングセッションが必要になります。例えば、組織が移行
を検討している新しいプラットフォームについて、ITチームやセキュ
リティチームが習熟度を高める必要がある場合や、組織内に存在す
る特定の問題を解決する必要がある場合などです。

このようなトレーニング活動は、従業員がより実践的な経験を積む
ことができるように、ラボやその他のインストラクター主導のデモン
ストレーションを通じて実施することが理想です。場合によっては、
他の組織上の目標をトレーニングのカリキュラムと組み合わせるこ
とも可能です。例えば、トレーニングセッションの一環として、実用
最小限の製品（MVP）やプロトタイプの作成を行うことなどが挙げ
られます。

従業員向けにカスタマイズしたトレーニングカリキュラムの設計

専門的なシナリオやシミュレーションのためのラボベースやインストラクターによるトレーニングの提供

従業員向けにカスタマイズした
トレーニングカリキュラムの設計

専門的なシナリオやシミュレーションの
ためのラボベースやインストラクター 

によるトレーニングの提供

1 2

ステップ 2

ステップ 1

組織がパブリッククラウドのワークロードとリスクを管理するための適切なスキルセットを確実に身に着けるためには、従業員向けにカスタ
マイズしたトレーニングカリキュラムを設計し、クラウドとテクノロジー関連のトピックを網羅する必要があります。また、特定のシナリオを
管理するために必要なスキルを従業員に習得させるには、ラボベースのトレーニングやインストラクターによるトレーニングも役立ちます。
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将来に向けて

サイバー攻撃の脅威は絶えず変化しており、悪意ある攻撃者によっ
て常に新たな攻撃の手口が生み出されています。 これらの手口の
いくつかには、AIやクラウドを活用した自動化など、ビジネスやテク
ノロジーの目標を推進するために使用されているものと全く同じテ
クノロジーが利用されています。組織が急速にクラウドサービスを
採用しており、また、これらのクラウドサービス自体の進化するペー
スも速い環境下において、サイバー攻撃の脅威は加速的に増大し
ています。

本レポートで繰り返し述べているように、これらの脅威の一歩先を
行くには、組織がクラウドを採用する最初の段階から、統合的なセ
キュリティバイデザインのアプローチを採用する必要があります。

とはいえ、非常に良く設計された統合戦略であっても、適切なケイ
パビリティを有するチームによって実施されなければ失敗に終わり
ます。

多くの組織では、サイバーセキュリティチームは組織の他の部門か
らサイロ化されている傾向があり、人数が少なかったり、適切な権
限が割り当てられていなかったりすることもあります。組織がクラウ
ドへの移行を進めるにつれ、この問題はより深刻化し、移行プロセ
スそのものを脅かす可能性もあります。

したがって、ここで急務となるのが、クラウドチームとサイバーチー
ムが共有オペレーティングモデルとして協力体制を構築し、人材オ

ペレーティングモデル、DevSecOps、マイクロサービスなど、クラ
ウドジャーニーの様々な側面を考慮した活動を共同で推進できるよ
うにすることなのです。

このような共有オペレーティングモデルを導入することで、クラウド
チームとサイバーチームのより高度なコラボレーションが可能にな
るだけでなく、リスク管理、コンプライアンス、その他のセキュリティ
対策が ITインフラレイヤーの管理に最初から組み込まれるため、組
織はクラウドプラットフォームを活用してビジネスパフォーマンスを
向上させたり、顧客体験を向上させるなど、より付加価値の高い取
り組みに注力できるようになります。

クラウド移行のプロセスは、組織にとって自社のセキュリティモデル、
ツール、ケイパビリティを再評価する良い機会であると言えます。ク
ラウドジャーニーに乗り出す今こそ、組織が自社のコントロールフ
レームワークを再検討し、クラウドとサイバーに対するアプローチを
より統合した形で強化し、最終的には今後長期にわたって自社のオ
ペレーティングモデルの基盤となる安全なクラウドプラットフォーム
を構築するチャンスなのです。
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