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全く実施していない 少し実施している ある程度実施している 大規模に実施している

n =65

資産のインベントリの完全かつ最新の状態への維持、資産の重要度の管理

対応計画、情報伝達、復旧戦略をストレステストするために、

経営幹部レベルでサイバーセキュリティ演習を実施

全従業員を対象とした年1回のサイバーセキュリティ意識向上トレーニング

将来に対する組織のビジョンとその実現のための運用計画を含む、戦略的なサイバーセ

キュリティ計画

サイバーセキュリティとデータプライバシーに関するお客様の声の継続的な取り込み

毎年更新・テストされるサイバーセキュリティインシデント対応計画

サイバーセキュリティ保険への加入

顧客・消費者のIDとアクセスを保護してなりすましを削減するための制御・対策の強化

業界固有の標準と慣行に基づいたサイバーセキュリティ施策

ソフトウェアコンポーネント（APIなど）のインベントリ管理

基本的なIT環境のサイバーハイジーン維持に向けた管理の行動計画

（例：IT資産のインベントリ、データの分類、パッチ適用、脆弱性管理）

パートナーやサプライヤーのセキュリティ体制を監視・追跡するための

サードパーティーサイバーセキュリティリスク管理

データの保管・処理・送信の全ての段階でデータ保護方法を評価する包括的な計画

質問1：サイバーセキュリティ向上のために、次の各対策をどの程度実施していますか。

適用した国（国群）フィルター：日本

サイバーセキュリティ向上のための対策実施状況
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サイバーセキュリティ戦略

全く同意しない 同意しない どちらでもない 同意する 完全に同意する

n =65

サイバーセキュリティ成熟度評価を利用して、

サイバーセキュリティに投資する際の意思決定の指針としている

定性的なリスク評価をして、サイバーセキュリティへの投資に対する

リターンを測定している

自組織のサイバーセキュリティ活動を他の業界リーダーと比較して

ベンチマーキングしている

情報共有のためにコンソーシアムに参加している

リスク定量化ツールを使用して、サイバーセキュリティへの

投資に対するリターンを測定している

サイバーセキュリティの機能とそれに対する投資を監督するために、

上級ビジネスリーダーとITリーダーで構成される管理組織がある

自組織のサイバーセキュリティ関連支出を、同業他社を一定条件で

グループ化したものと比較してベンチマーキングしている

信頼できるプロバイダーと提携して、サイバーセキュリティに関する

特定の成果を達成する、重要な機能を運用するなどしている

質問2：次の各対策が自組織のサイバーセキュリティ戦略に盛り込まれているかどうかについて、それぞれの同意度はどのくらいですか。

適用した国（国群）フィルター：日本
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プライバシー、デジタルの信頼性、倫理に関する合意度
n =65

同意しない どちらでもない 同意する 完全に同意する

製品・サービスの開発の初期段階にプライバシー面の配慮を組み込んでいる

顧客・消費者データを保護すると同時に、顧客ニーズを理解し、

シームレスなエクスペリエンスを提供し、その知識をビジネスの価値と

成長を引き出すために利用するように努めている

この1年間、サイバーセキュリティ戦略の一環として
デジタルの信頼性に重点を置くようになった

サイバーセキュリティに関する法令順守の必要性に対応するのに手一杯である

倫理的配慮（例：公平性、透明性、説明責任、包括性）を、

自社のサイバーセキュリティ戦略の3大優先事項として位置づけている

サイバーセキュリティ戦略を効果的に実行するために

必要な人材とスキルを維持している

サイバーセキュリティシステムの脆弱性を

事前対応的に特定し、それに対処している

昨年、ユーザーの個人データを収集する前に同意を求める方法を

改善する新しいプロセスを導入した

質問3：プライバシー、デジタル信頼、倫理に関する次の点について、自組織の状況としてどの程度同意しますか。

適用した国（国群）フィルター：日本
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取締役会がサイバーセキュリティの課題に対処している頻度
n =65

週1以上 週1未満～月1以上 月1未満～3カ月に1回以上 3カ月に1回未満～
6カ月に1回以上

質問4：取締役会がサイバーセキュリティ関連の課題（リスク評価、成熟度評価、サイバーセキュリティ戦略）に対処している頻度はどのくらいですか。

適用した国（国群）フィルター：日本
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サイバーセキュリティ戦略の障壁となっている課題とその程度
n =65

攻撃を受けた際に

ビジネスの継続性を

保ち、ディザスタリカバ

リができるようにする

効果的なサイバー

セキュリティ意識向上

トレーニングの実施

経営幹部や取締役

会からの十分な支援

の獲得

ビジネスの俊敏性や

イノベーションとセキュ

リティへのニーズの

両立

頻繁に更新される

複雑な規制上の

要求事項の順守

必要な予算の確保 急速な進化を続ける

サイバーセキュリティ

脅威への適時の対応

サイバーセキュリティに

関するスキルを備えた

人材の採用と

維持・確保

ビジネス全体の戦略

へのサイバーセキュリ

ティ組み込み

サードバーティ―
関連のリスク管理

質問5：次の課題は、自組織のサイバーセキュリティ戦略にとってどの程度の障壁となっていますか。

全く障壁ではない やや障壁となっている かなり障壁になっている 大いに障壁になっている

適用した国（国群）フィルター：日本
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サイバーセキュリティ施策を実施することで期待されるビジネス上の成果とそれぞれへの期待度

新手法や革新へ

の自信獲得

技術とデータの

信頼性への

自信向上

効率と機敏性の

向上

知的財産の

保護
収益の増加

顧客満足度と定

着率の向上

ビジネス価値と

成長を引き出す

ための顧客ロイ

ヤルティの改善

脅威の検出と

対応の向上

ブランドに対する

信頼と評判の

改善

レジリエンスの

確立（組織、

サプラチェーン

など）

情報の透明性の

向上

規制当局による

罰金の回避

ミッション・

目的の実現

n =65

質問6：サイバーセキュリティ施策の実施が次のビジネス上の成果達成につながることをどの程度期待していますか。

全く期待していない 少し期待している ある程度期待している とても期待している

適用した国（国群）フィルター：日本
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サイバーセキュリティ機能やコンピテンシーの開発への取り組み状況
n =65

サードパーティーリスク管理ツールと責任共有モデル・ソリューション

取締役会レベルでのインシデント対応計画とシナリオ分析

サイバーセキュリティの長期戦略計画

セキュアで信頼性の高い顧客向けデジタルサービス

次世代の顧客IDとアクセスの管理（CIAM）ソリューションによる
顧客・消費者データの保護、信頼の構築、なりすましの削減

DevSecOpsを採用したセキュアでアジャイルな環境

ツールと厳格なアクセス制御によるDLP（Data Loss Prevention）

高度な脅威検出システムとAIベースのツール

顧客とセキュリティに関するリアルタイムデータに基づく、自動的なシステム改善

データとデジタル資産のソースを追跡する履歴管理機能

サイバーセキュリティに対する投資拡大

質問7：ビジネス上の成果を達成するために、次のサイバーセキュリティ機能やコンピテンシーの開発にどの程度取り組んでいますか。

全く取り組んでいない 少し取り組んでいる ある程度取り組んでいる 大規模に取り組んでいる

適用した国（国群）フィルター：日本
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過去1年間に公表したサイバーセキュリティ侵害件数
n =65

1～5件 6～10件 11～15件 16件以上 なし

質問8：過去1年間に公表したサイバーセキュリティ侵害は何件ですか。

適用した国（国群）フィルター：日本
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サイバーセキュリティに関する懸念

脅威アクター・ソース ツール・手法

サイバーセキュリティ犯罪者

サイバーセキュリティテロリスト

悪意のある従業員

信頼できる第三者

組織的な犯罪

従業員の善意の行動により

意図せず問題が発生

ハクティビスト

国家

フィッシング／マルウェア／ランサムウェア

DoS（Denial-of-Service）攻撃

APT（ Advanced Persistent Threat）攻撃

データ損失に関連する脅威

質問9：最も懸念しているサイバーセキュリティの脅威の発生源は何ですか（1つ選択）。

適用した国（国群）フィルター：日本

適用した国（国群）フィルター：日本
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サイバーセキュリティのインシデントや侵害による悪影響

規制当局による罰金

戦略的な施策への資金不足

オペレーションの混乱
（サプライチェーンやパートナーのエコシステムを含む）

人材確保・維持へのネガティブな影響

技術的信頼性の喪失

知的財産の盗難

評判の失墜

収益の損失

顧客の信頼の喪失・ブランドへのネガティブな影響

株価下落

質問10：サイバーセキュリティのインシデントまたは侵害によって、次の悪影響をぞれぞれどの程度受けていますか。

全く受けていない やや受けている かなり受けている とても受けている

適用した国（国群）フィルター：日本
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ITとサイバーセキュリティの予算

年間IT予算

（米ドル）

最低額平均

IT予算のうちサイバーセキュリティ
関連活動への割り当て

質問11A：今年度のITの年間予算はどのくらいですか。（単位：百万米ドル）。
質問11B：そのうち、今年度のサイバーセキュリティ関連活動（例：テクノロジーへの投資、運用、コンプライアンスなど）に割り当てられているのはおよそ何%でしょうか。

平均割合

最高額平均

© 2024. For information, contact Deloitte Tohmatsu Cyber LLC.
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サイバーセキュリティに対する投資

質問12：予算のうちサイバーセキュリティに割り当てられる割合は、今後12～24カ月でどのように変化すると思いますか。

投資額の変動見込み

サイバーセキュリティの割り当ての純増加割合**

**サイバーセキュリティ予算に関して見込まれる変動の全体規模を、全ての回答に基づいて算出

拡大する 縮小する 変更なし

適用した国（国群）フィルター：日本

© 2024. For information, contact Deloitte Tohmatsu Cyber LLC.

1%



サイバーセキュリティ予算に含まれる領域

戦略とガバナンス（例：変革プログラム、リスク評価） 28％ 10％

人材とトレーニング（例：人材モデル、採用、トレーニング、育成プログラム、人材採用と確保・

維持）
31％ 10％

脅威の検出と対応（例：SOC、脅威ハンティングと検出、プロアクティブな分析機能、脅威イン
テリジェンス）

20％ 9％

データ保護とプライバシー（例：データの分類、データ漏洩防止、データベースアクティビティの

監視）
26％ 11％

IDとアクセスの管理業務（例：管理のためのコールセンターやファイアウォール） 18％ 6％

アプリケーション（例：アプリケーションセキュリティ、内部統制、セキュアなソフトウェア導入） 25％ 8％

新興テクノロジー（例：オペレーション変革、5G、AI、量子コンピューティング、ブロックチェーン） 25％ 8％

インフラストラクチャ（例：モバイル端末とエンドポイントのセキュリティ、技術面のレジリエンス、

IT資産管理、ゼロトラスト、攻撃サーフェス）
20％ 6％

ネットワークセキュリティ（例： line 1ネットワークセキュリティ） 22％ 7％

クラウド（例：DevSecOps、アプリケーションのモダナイゼーションと移行、クラウドセキュリティの
オーケストレーションと自動化）

29％ 5％

サードバーティ―セキュリティ（例：ベンダーのセキュリティ評価、マネージドサービス） 17％ 4％

AlおよびGenAI（生成AI）への投資（例：予測監視） 22％ 3％

AI倫理（AIモデルの透明性、AIの倫理的な開発） 20％ 8％

業界固有の標準とガイドライン 18％ 5％

n =65

質問13：今年度のサイバーセキュリティ予算に含まれる領域は、次のうちどれですか。

サイバーセキュリティ予算に

含めているという組織の割合
サイバーセキュリティ予算内での割り当て

© 2024. For information, contact Deloitte Tohmatsu Cyber LLC.



デジタル環境の進化によるサイバーセキュリティ関連支出への影響

今後、支出は他の予算に統合されていく（例：DX、IT、クラウド投資）

今後も支出はサイロ化され、他の予算（例： DX、IT、クラウド投資）とは切り離されたままとなる

今後、サイバーセキュリティ支出が優先され、専用の予算が初めて確保される

今後の予算は、単独担当者（例：CISO、CIO）ではなく複数（例：ITとリスク管理）で管理

n =65

質問14：デジタル環境が進化することで、自組織のサイバーセキュリティ関連の支出にどのような影響が出ると思いますか。

適用した国（国群）フィルター：日本
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テクノロジー機能への投資確保におけるサイバーセキュリティの役割

量子コンピュー

ティング
IoT

GenAI
（生成AI）

クラウド
AI・コグニティブ
コンピュー

ティング

5G
フィジカル

ロボティクス

顧客IDと
アクセスの管理

（CIAM）

運用技術
（例：産業用制
御システム）

ブロックチェーン・

仮想通貨

ERP
プログラム

メタバース
データ

アナリティクス

n =65

質問15：次の各テクノロジー機能に対する投資を確保する上でサイバーセキュリティはどの程度の役割を果たしていますか。

特にない 小さい 中程度 大きい

適用した国（国群）フィルター：日本
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サイバーセキュリティプログラムにおけるAI機能の活用状況

高度なサイバーセキュリティシミュレーションを生成する

ネットワーク監視、異常検知、脅威対応などの

セキュリティプロセスをAIで自動化する

AIベースのツールを導入して、組織のデジタルインフラを
継続的に監視する

AIを使用して履歴データを分析し、潜在的なサイバー
セキュリティの脅威と脆弱性を特定する

ダイナミックディフェンスのシステムを構築する

セキュリティ対応を自動化する

潜在的なセキュリティ脅威への応答時間を短縮する

サイバーセキュリティデータをリアルタイムで分析して、複雑な

関係を理解し、新たな攻撃ベクトルを特定する

n =65

質問16：サイバーセキュリティプログラムにおいてAI機能をどの程度活用していますか。

全く活用していない 少し活用している ある程度活用している 大いに活用している

適用した国（国群）フィルター：日本
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サイバーセキュリティ戦略におけるGenAI関連のリスクへの懸念

現在のDevSecOpsプロセスで対応できる範囲と
自動生成されたコーディングとのギャップ

生成物のプライバシーと機密性を維持することが困難

特定と追跡が困難なソーシャルエンジニアリング攻撃

（例：ディープフェイク、Al生成音声）

GenAI（生成AI）と人間の協働を管理する手法の効果的な開発

GenAI（生成AI）による生成物（例：テキスト、コード、画像）の
説明可能性

データポイズニング（GenAIの生成物に影響を与えるためにトレーニング
データセットを破壊する行為） 

GenAIという新たな技術に関する戦略に対するガバナンス不足

情報の信頼性にリスクをもたらすGenAIのアルゴリズム
（例：バイアス、誤情報）

n =65

質問17：特にGenAIに起因する、サイバーセキュリティ戦略における新しいリスクについて、どの程度懸念していますか。

懸念していない 多少懸念している かなり懸念している 非常に懸念している

適用した国（国群）フィルター：日本
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クラウドエコシステムの複雑さに影響を与えている事項

エコシステム内でのデータ

フローとデータ制御の確立

知的財産権、機密情報、

所有権の管理

セキュリティ・信頼の確保と

イノベーションの両立

ベンダーロックインに

関するリスクへの対応

集中リスクとサードパーティー

リスクの影響の軽減

多数のクラウドベンダーと

サードパーティープロバイダー

の管理

職務・機能・能力が

重複していることによる

技術的負債という課題

n =65

質問18：次のそれぞれはクラウドエコシステム全体の複雑さにどの程度影響していると思いますか。

影響していない 多少影響している ある程度影響している 大きく影響している

適用した国（国群）フィルター：日本
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クラウド、コンサルティング、サイバーセキュリティの各エコシステムにおけるパートナーの数

小規模（1～20社） 中規模（21～40社） 大規模（40社超）

クラウドエコシステム
（例：マネージドサービス、システムインテグレーター、テクノロジー）

52％ 32％ 15％

コンサルティング
（例：戦略、リスク、セキュリティ）

43％ 32％ 25％

サイバーセキュリティ
（例：アセスメント、モニタリング、フォレンジック）

43％ 38％ 18％

n =65

質問19：次の各エコシステムで何社のパートナーと提携していますか。

パートナーの数に基づくエコシステムの複雑度
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クラウドエコシステムの複雑さを軽減するためのサイバーセキュリティ対策

明確な合意とガバナンス施策の確立

複数の関係者・ソリューションに対するクラウドエコシステムの監視技術の採用

セキュリティ関連作業での自動化ツールの活用

一貫したセキュリティポリシーと手順の導入

IDとアクセス管理コントロールの導入

脅威インテリジェンスの共有

エコシステム内での定期的なセキュリティ監査と評価の実施

ゼロトラストセキュリティモデルの導入

n =65

質問20：クラウドエコシステムの複雑さを軽減するために、どのようなサイバーセキュリティ対策を講じていますか。

適用した国（国群）フィルター：日本
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量子関連のサイバーセキュリティへの主な対応策実施状況

量子関連の脅威を認識してはいるが、対策は講じていない

量子関連のリスクにさらされる可能性を評価中である

量子関連のリスクに対応する戦略を策定中である

量子関連のリスクを軽減または回避するためのソリューションを試験的に導入している

量子関連のリスクに対応するためのソリューションを大規模に導入している

n =65

質問21：量子サイバーセキュリティへの主な対応策の実施状況として、最も近いものは次のどれですか。

適用した国（国群）フィルター：日本
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経営幹部のサイバー成熟度

最高情報責任者（CIO）

最高技術責任者（CTO ）

最高財務責任者（CFO）

最高経営責任者（CEO ）

取締役会（BOD）

最高執行責任者（COO ）

最高データ責任者（CDO ）

最高セキュリティ責任者（CSO ）

最高戦略責任者（CSO ）

最高リスク管理責任者（CRO ）

最高法務責任者（CLO）

最高コンプライアンス責任者（CCO）

最高個人情報保護責任者（CPO）

適用した国（国群）フィルター：日本

質問22：経営幹部や取締役会がサイバーセキュリティに適切に対処できるかどうかについて、どの程度確信がありますか。
質問23：CISOまたは同等のサイバーセキュリティリーダーの直属先はどこですか。

経営幹部と取締役会がサイバーセキュリティに

適切に対応できると確信を持てるか

CISO・サイバーセキュリティリーダーの直属先

強い確信がある やや確信がある

ある程度活用している

適用した国（国群）フィルター：日本
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各取り組みの主要責任者

CISO CIO

サイバーセキュリティ侵害・攻撃への対応 54％ 43％

なりすましや情報漏洩から顧客・消費者データを保護するための戦略策定 51％ 43％

IT担当メンバーの管理、部門目標とベストプラクティスの構築と実践 51％ 48％

セキュリティ意識向上トレーニングの実施 49％ 46％

新技術に当初からセキュリティを組み込む設計と、その後の導入と管理 48％ 48％

リスク対応のシナリオプランニングへの関与 48％ 51％

新興技術に関連した新たなリスクの評価 48％ 54％

サイバーセキュリティの脅威から組織を保護するための戦略の策定 46％ 52％

サイバーセキュリティやテクノロジーに関する予算の策定と管理 46％ 51％

取締役会へのサイバーセキュリティに関する最新情報の共有 45％ 51％

サイバーセキュリティの脅威から組織を保護するための戦略の実行 43％ 54％

セキュリティ監査と評価の実行 43％ 57％

規制順守の徹底 43％ 52％

サイバーセキュリティへの投資が明確なビジネス上の成果につながっているかの追跡 43％ 54％

質問25：次の各取り組みの主要責任者は誰ですか。
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CISOやサイバーセキュリティリーダーがテクノロジーの機能に関する戦略的な議論に参加する度合い

クラウド

運用技術（例：産業用制御システム）

5G

顧客IDとアクセスの管理（CIAM）

IoT

GenAl

量子コンピューティング

メタバース

ERPプログラム

AI・コグニティブコンピューティング

ブロックチェーン・仮想通貨

フィジカルロボティクス

データアナリティクス

質問26：次の各テクノロジー機能に関する戦略的な議論について、CISO（または同等のサイバーセキュリティ責任者）が議論に関与する度合いは過去1年で
どの程度変わりましたか。

大きく減少した 減少した 変わらない 大きく増加した増加した

適用した国（国群）フィルター：日本
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回答者の詳細

(n=65)

APAC

消費財

資源・エネルギー・生産財

金融サービス

ライフサイエンス&ヘルスケア

政府・公共サービス

テクノロジー・メディア・通信

1,000～4,999人

5,000～9,999人

10,000～19,999人

20,000～49,999人

50,000人以上

(n=65) (n=65)

S1：自組織の主な所在地はどこですか。（1つ選択）
S2：自組織の事業は主にどの産業にあたりますか。（1つ選択）
S3：世界中の全拠点で合計したフルタイム従業員数は何人ですか。（1つ選択）

適用した国（国群）フィルター：日本 適用した国（国群）フィルター：日本 適用した国（国群）フィルター：日本

地域 業界 組織の規模
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回答者の詳細

5～10億ドル

10～50億ドル

50～100億ドル

100億ドル超

ビジネス

IT

S4：自組織の昨年度の年間売上高はどのくらいですか。（1つ選択）
S5：次のうち、ご自身の役職に最も近いものはどれですか。（1つ選択）
S6：ご自身の主な職務は何ですか。（1つ選択）

経営幹部

所有者・共同経営者

取締役会メンバー

事業部長、部門長

副社長、上席副社長

理事、専務理事

組織の売上高 役割 職務

適用した国（国群）フィルター：日本 適用した国（国群）フィルター：日本 適用した国（国群）フィルター：日本

(n=65) (n=65) (n=65)

© 2024. For information, contact Deloitte Tohmatsu Cyber LLC.



回答者の詳細

組織の体制について経営幹部や取締役会メンバーと情報共有する責任者である

予算の決定・投資の承認を行っている

戦略を策定している

施策を実行している

テクノロジー関連の意思決定もしくは決定に際しての働きかけを行っている

特定分野の専門家としての役割を果たしている

S7：次の各領域におけるサイバーセキュリティに関する意思決定に関する記述のうち、ご自身の責任レベルを最もよく表しているのはどれですか。

サイバーセキュリティに関する責任レベル

適用した国（国群）フィルター：日本

(n=65)
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