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グローバルと日本のトレンド2021

Red Teaming演習への
SOCチームの関与が増加

一方アジアパシフィック地域では、オーストラリアの金融規制協議会が、2020年7月にCyber 
Operational Resilience Intelligence-led Exercise (CORIE) 実施に向けたパイロットプログラ
ムの広範なガイドラインを発表しました。また、シンガポールのMASをはじめとする他の規制当局も
脅威主導型テストの要件を強化しており、東南アジア諸国を皮切りにルールが強化されることが予想
されます。

日本とAPAC
日本ではTLPT-FISC型テストに関心を持つ企業が
増えています。しかし、アジアパシフィックの他地域
と比較して、オフェンシブセキュリティや敵対的なシ
ミュレーションに関する業界全体の規制要件は現
在のところありません。

ネットワークへの攻撃が長期間にわたって検出されず、特権的な情報にアクセスされてしまったとい
うニュースが報じられました。企業にとってサイバーコントロールの有効性と防御フレームワークのレ
ジリエンスを検証することがますます重要になっています。2021年には、Purple Teamingやコラ
ボレーティブなRed Teaming演習などのハイブリッドなセキュリティ評価が増加し、クライアントの
インフラのレジリエンスに対するストレステストを実施すると同時に、SOCチームが将来の攻撃に備
え、検知するための方法についての貴重なインサイトを得ることができるようになると予想しています。
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業界別インサイト エンゲージメントのタイプとクライ
アントの対応の概要

Red Teamを実施した実績のあるクライアントの業界の割合
日本国内の実績としては金融業界の割合が最も高くなっています。2021年には保険会社のクライア
ント数が急増しています。

その他 15% 保険 38%

銀行 23%

証券 8%

製薬 8%

運輸 8%

金融サービス
69%

その他 23.08%

OA環境
76.92%

日本では、従業員の業務端末がマルウェアに
感染したケースを想定し、OA環境 を主な評価
の対象とすることが主流になっています。通常、
これらのエンゲージメントでは、クライアントの
業務端末から開始し、機密情報の窃取と流出、
ネットワーク間の侵入経路の特定などといった
課題の識別に焦点を当てます。

COVID-19の影響により、大半のクライアント
が人的 / 物理的なセキュリティからリモートア
クセスのセキュリティへと、Red Teamingの
対象を変更しました。また、IoTとOTのテスト
に対する関心も高まっています。

攻撃対象の割合
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どのくらいの頻度ですべての目標を達成
しましたか ?

70%
ローカル、ドメイン管理者共に

ターゲットとなるネットワークに初期侵入することは依然として可能ですが、クライアントが導入する
防御策や管理体制のレジリエンスが向上していることを実感しています。前年度と比較して、全業界
におけるクライアントの全体的なレジリエンスが26% 向上していることがわかります。

ドメイン管理者権限取得に要する平均時間（時間）

ローカル管理者権限取得に要する平均時間（時間） 
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ローカルおよびドメイン管理
者権限の取得に要する時間
には、すべてのセクターにお
いて大きな差異はありません。

ローカル、ドメイン管理者を巡る攻防
Red Teamingのエンゲージメントでは、多くの場合、第一または第二の攻撃目標として、ローカル
管理者やドメイン管理者等の特権アカウントを取得することが求められます。これまで行ってきた評
価の傾向として、組織のセキュリティ成熟度と当チームがこれらの権限を取得するのにかかった時間
には相関関係があり、組織のセキュリティ成熟度を測る指標となります。

攻撃者のパフォーマンスとクライアントのレジリエンス

※クラウンジュエルの達成に
ローカル、ドメイン管理者権

限の取得が必要ないエン
ゲージメントを除く
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クライアントが選択する一般的な攻撃目標例

制限されたフォルダ内
の機密情報の取得

環境間の侵入経路 
の特定

特定環境への
アクセスの取得

ネットワークからの 
データの外部送出等

ドメイン・コントローラ
のフル・アクセスの取得

攻撃者のパフォーマンスとクライアントのレジリエンス

攻撃目標の達成率
当チームでは 94%のクライアントに対して、1つ以上の攻撃目標を、定められた期間内に達成
しています。

尚、攻撃目標はクライアントと当チームとの協議によって定められるため、常に異なります。
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特権アカウントの管理
不備

脆弱なパスワードの
利用

ネットワークアクセス 
制御の不備

不十分な
モニタリング

マルウェアの実行が 
制限されていない、 

または検出されない

評価毎に識別される発見事項の平均数
当社がこれまでにさまざまな攻撃的セキュリティ評価を実施したクライアントは、提示された推奨事
項に基づいて長年に渡り活動しているため、解決すべき残課題は少ないようです。 当社では、クライ
アントのネットワークやインフラのレジリエンス向上を支援するため、詳細な推奨事項と継続的なサ
ポートを提供しています。

平均では、私たちのチームは、エンゲージメント毎に3個から17個の発見事項をクライアントに報告
しています。

業界別およびエンゲージメントタイプ別で見るクライアントのレジ
リエンス

クライアントへ報告する発見事項例



7

業界別およびエンゲージメントタイプ別で見るクライアントのレ
ジリエンス

業界別に見ると、証券会社はRed Teamingエンゲージメントにおけるレジリエンスが平均して他
業界よりも高いようです。一方、製薬会社や運輸のクライアントは、当社のチームが特権的なアクセ
スを得るために必要な時間が最短でした。

なお、クライアントのセキュリティ成熟度が高まり、ゼロトラストセキュリティがますます実装されるに
つれて、ドメインへのアクセスと攻撃の成功との相関性が低下していくため、当社の評価指標もこれ
までとは異なるものへと移行していくことが見込まれます。
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