
デロイト トーマツ リスクサービス 代表取締役社長

丸山 満彦
Maruyama Mitsuhiko
1992年、監査法人トーマツ入社。1998年からアメリカ合
衆国のDeloitte デトロイト事務所に勤務し、製造業グルー
プなどの米国企業のシステム監査を実施。2000年に帰国
後、リスクマネジメント、情報セキュリティ、個人情報保
護関連の監査・コンサルティングに従事。経済産業省の情
報セキュリティ監査研究会、情報セキュリティ総合戦略策
定委員会、個人情報保護法ガイドライン策定委員会の委員
などを歴任。2012年3月まで、内閣官房情報セキュリティ
センター情報セキュリティ指導官を兼務。

　

２
０
０
０
年
に
日
本
政
府
の
ウ
ェ
ブ
ペ
ー

ジ
が
改
ざ
ん
さ
れ
、
ペ
ー
ジ
を
開
く
と
中
国

の
国
旗
が
表
示
さ
れ
る
と
い
う
事
件
が
あ
っ

た
。
そ
れ
ま
で
も
政
府
は
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
対
策
を
行
っ
て
い
た
が
、
こ
れ
を
機

に
本
格
的
な
対
応
が
取
ら
れ
る
よ
う
に
な
っ

た
。
そ
の
後
２
０
０
３
年
に
情
報
セ
キ
ュ
リ

テ
ィ
総
合
戦
略
が
公
表
さ
れ
、
２
０
０
４

年
に
は
内
閣
官
房
に
政
府
の
情
報
セ
キ
ュ
リ

テ
ィ
の
司
令
塔
と
し
て
情
報
セ
キ
ュ
リ
テ
ィ
セ

ン
タ
ー
（
現
在
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ

ン
タ
ー
）
が
つ
く
ら
れ
た
。
以
降
、
国
家
と

し
て
の
情
報
セ
キ
ュ
リ
テ
ィ
の
総
合
的
な
方

針
、
政
府
自
身
や
重
要
イ
ン
フ
ラ
等
の
情
報

セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
は
、
こ
の
情

報
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
が
司
令
塔
と
し
て

動
く
よ
う
に
な
っ
た
。
２
０
１
４
年
に
は
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
基
本
法
が
制
定
さ
れ

て
法
律
の
裏
づ
け
も
定
め
ら
れ
、
日
本
と
し

て
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
リ
ス
ク
に
対

応
す
る
体
制
が
確
立
さ
れ
て
き
て
い
る
。

　

２
０
０
０
年
当
時
は
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
攻
撃
等
に
つ
い
て
報
道
さ
れ
る
こ
と
は

ほ
と
ん
ど
な
か
っ
た
が
、
今
で
は
ニ
ュ
ー
ス

番
組
で
取
り
上
げ
ら
れ
る
こ
と
も
多
く
な

り
、
場
合
に
よ
っ
て
は
特
集
を
組
ま
れ
る
こ

と
も
あ
る
。
ま
た
、
映
画
の
ス
ト
ー
リ
ー
の

な
か
に
も
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
が
取
り
上

げ
ら
れ
る
こ
と
も
増
え
て
き
た
。

　

経
営
者
の
み
な
さ
ん
も
、
も
ち
ろ
ん
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
に
つ
い
て
の
リ
ス
ク
認
識

は
し
て
い
る
と
考
え
て
い
る
。
上
場
企
業
の

役
員
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
リ
ス
ク

を
認
識
し
て
い
な
い
と
い
う
人
は
い
な
い
と

思
っ
て
い
る
。
私
も
多
く
の
企
業
の
役
員
と

話
す
機
会
が
あ
る
が
、
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
に
つ
い
て
何
も
知
ら
な
い
と
い
う
人
と

出
会
っ
た
こ
と
は
な
い
（
も
ち
ろ
ん
、
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
の
課
題
に
取
り
組
ん
で

い
る
役
員
と
会
う
こ
と
が
多
い
せ
い
も
あ
る

が
）。
一
方
で
、
企
業
の
ネ
ッ
ト
ワ
ー
ク
を
預

か
っ
て
い
る
現
場
の
人
と
話
を
す
る
と
、「
経

営
者
は
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
リ
ス
ク
に

つ
い
て
理
解
が
な
い
」
と
い
う
話
を
聞
く
こ

と
も
あ
る
。

　

こ
う
し
た
ギ
ャ
ッ
プ
が
解
消
さ
れ
な
い
ま

ま
、
リ
ス
ク
マ
ネ
ジ
メ
ン
ト
の
重
要
性
は
さ

ら
に
高
ま
っ
て
い
る
。
Ｉ
ｏ
Ｔ
時
代
と
言
わ

れ
る
よ
う
に
、
工
場
や
プ
ラ
ン
ト
の
機
器
が

構
内
ネ
ッ
ト
ワ
ー
ク
を
通
じ
て
イ
ン
タ
ー
ネ
ッ

ト
に
つ
な
が
っ
た
り
、
自
動
車
自
体
が
情
報

シ
ス
テ
ム
と
し
て
イ
ン
タ
ー
ネ
ッ
ト
に
つ
な

が
る
よ
う
に
な
っ
て
き
て
い
る
か
ら
だ
。
今

後
は
従
来
の
基
幹
シ
ス
テ
ム
等
の
情
報
シ
ス

テ
ム
以
外
の
シ
ス
テ
ム
に
対
す
る
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
に
も
力
を
入
れ
な
け
れ

ば
な
ら
な
い
。

　

こ
う
し
た
状
況
を
踏
ま
え
て
、「
経
営
者

は
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
ど
う
向
き
合
え

ば
よ
い
の
か
」
と
い
う
の
が
本
稿
の
テ
ー
マ

で
あ
る
。
紙
面
も
限
ら
れ
て
い
る
の
で
、
で

き
る
限
り
ス
ト
レ
ー
ト
に
５
つ
の
ポ
イ
ン
ト

今、経営者はサイバーセキュリティと
どう向き合うべきか
IoT、AI時代のリスクと価値創造
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特集 サイバー攻撃時代を行く

に
絞
っ
て
私
の
意
見
を
述
べ
て
い
き
た
い
と

思
う
。

Ⅰ
：	

役
員
間
で
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ

ス
ク
に
つ
い
て
の
共
通
認
識
を
持
つ

Ⅱ
：	
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の
司
令
塔

を
つ
く
り
、
論
理
的
に
対
応
戦
略
を
考

え
る

Ⅲ
：	

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
管
理
に
お
い
て

も
Ｐ
Ｄ
Ｃ
Ａ
、
と
り
わ
け
監
査
が
重
要

で
あ
る

予
算
の
承
認
も
そ
の
１
つ
で
あ
る
。
そ
の
予

算
に
は
当
然
に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対

策
の
予
算
も
含
ま
れ
る
。
適
切
な
予
算
が
配

分
さ
れ
な
け
れ
ば
適
切
な
対
策
を
行
う
こ
と

は
で
き
な
い
。
従
っ
て
、
企
業
の
予
算
を
承

認
す
る
役
員
の
な
か
で
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
リ
ス
ク
に
つ
い
て
共
通
認
識
を
持
つ
こ

と
が
重
要
で
あ
る
。

　

例
え
ば
、
自
社
が
サ
イ
バ
ー
攻
撃
に
よ
り

工
場
シ
ス
テ
ム
を
停
止
せ
ざ
る
を
得
な
い
状

況
に
陥
る
可
能
性
は
ど
の
く
ら
い
あ
る
の

か
、
そ
の
場
合
の
被
害
は
ど
の
く
ら
い
な
の

か
、
企
業
価
値
に
ど
の
程
度
の
影
響
を
及
ぼ

す
の
か
。
個
人
情
報
の
漏
え
い
の
場
合
は
ど

う
か
。
技
術
情
報
の
漏
え
い
の
場
合
は
ど
う

か
…
…
。
こ
の
よ
う
な
質
問
を
役
員
全
員
に

た
ず
ね
て
、
果
た
し
て
全
員
か
ら
同
じ
答
え

が
返
っ
て
く
る
だ
ろ
う
か
。

　

自
分
が
担
当
を
し
て
い
る
領
域
に
よ
り

多
く
予
算
を
配
分
し
て
も
ら
い
た
い
と
考
え

る
の
が
通
常
で
あ
り
、
自
分
の
職
務
と
は
関

係
な
い
リ
ス
ク
に
つ
い
て
は
甘
め
に
見
て
し

ま
っ
て
い
な
い
か
。
企
業
が
直
面
す
る
リ
ス

ク
は
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
以
外
に

も
多
く
あ
る
た
め
、
こ
う
い
う
状
況
で
は
い

わ
ゆ
る
声
の
大
き
な
役
員
が
重
要
視
す
る
リ

ス
ク
の
対
策
に
重
き
が
置
か
れ
る
こ
と
が
多

く
な
る
。
こ
れ
で
は
適
切
な
リ
ス
ク
対
策
が

取
ら
れ
て
い
る
と
は
、
と
て
も
言
え
な
い
。

　

上
の
図
を
見
て
も
ら
い
た
い
。
ダ
ボ
ス
会

議
で
有
名
な
世
界
経
済
フ
ォ
ー
ラ
ム（W

orld 

Econom
ic Forum

）が
発
表
し
て
い
る「
グ

ロ
ー
バ
ル
・
リ
ス
ク
報
告
書
２
０
１
７
」
の

「
グ
ロ
ー
バ
ル
・
リ
ス
ク
・
ラ
ン
ド
ス
ケ
ー
プ

２
０
１
７
」
で
あ
る
。
経
営
者
が
考
え
る
リ

ス
ク
を
、
発
生
可
能
性
を
横
軸
に
、
影
響
度

を
縦
軸
に
し
て
プ
ロ
ッ
ト
し
た
図
で
あ
る
。

さ
ま
ざ
ま
な
リ
ス
ク
が
１
つ
の
図
の
上
に
プ

ロ
ッ
ト
さ
れ
て
い
る
。

　

こ
れ
を
各
企
業
に
お
い
て
も
作
成
す
る
こ

と
を
、
私
は
す
す
め
た
い
。
役
員
が
集
ま
っ

て
つ
く
る
の
で
あ
る
。
サ
イ
バ
ー
攻
撃
の
リ

ス
ク
が
高
い
か
低
い
か
は
、
こ
こ
で
は
重
要

で
は
な
い
。
正
し
い
リ
ス
ク
を
求
め
る
の
が

目
的
で
も
な
い
。
1
枚
の
シ
ー
ト
に
他
の
リ

ス
ク
と
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
の
相

対
関
係
を
明
示
し
て
、
役
員
全
員
で
共
通
認

識
を
つ
く
る
こ
と
が
重
要
な
の
で
あ
る
。
い

ろ
い
ろ
な
意
思
決
定
の
局
面
で
役
員
間
で
意

見
が
分
か
れ
る
場
合
も
あ
る
だ
ろ
う
が
、
そ

の
時
の
立
ち
戻
る
点
と
な
る
。
役
員
そ
れ
ぞ

れ
の
背
景
が
あ
る
た
め
、
実
際
に
は
共
通
認

識
を
醸
成
す
る
の
は
簡
単
で
は
な
い
。
し
か

し
、
こ
う
い
う
図
を
つ
く
り
、
毎
年
毎
年
そ

れ
を
繰
り
返
し
て
い
る
と
共
通
認
識
が
醸
成

さ
れ
て
い
く
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
は
総
合
的

な
対
策
で
あ
る
。
マ
ネ
ジ
メ
ン
ト
と
し
て
考

Ⅳ
：	

予
防
・
発
見
・
対
応
の
３
つ
を
意
識
し

て
対
策
を
実
施
す
る

Ⅴ
：	

マ
ネ
ジ
メ
ン
ト
・
オ
ペ
レ
ー
シ
ョ
ン
・
技

術
の
３
つ
で
対
策
を
実
施
す
る

　

企
業
の
重
要
な
業
務
執
行
に
つ
い
て
は
取

締
役
会
で
決
議
を
と
る
こ
と
に
な
る
。
年
度

役
員
間
で

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク

に
つ
い
て
の
共
通
認
識
を
持
つ

Ⅰ

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の

司
令
塔
を
つ
く
り
、

論
理
的
に
対
応
戦
略
を
考
え
る

Ⅱ
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統制されない
移住

データの
不正利用・窃盗

不正取引

国家崩壊、危機

感染病の
拡大

資産バブル

金融制度・機関の不都合

エネルギー
価格ショック

地域的・世界的
統治の失敗

社会不安の悪化

国家統治の失敗

重要情報
インフラの障害

情報インフラの重大な故障

人為的
環境災害

財政危機

気象変動の緩和・
適応の失敗

失業率と
不完全雇用食糧危機

国家間紛争

水危機

サイバー攻撃

制御できない
インフレ

技術進歩の悪影響 都市計画の失敗

デフレ

生物多様性の喪失とエコシステムの崩壊

テロ攻撃

発生確率

影
響
度

経済 環境 地政学 社会 テクノロジー

出所：World Economic Forum「The Global Risk Report 2017」
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え
る
べ
き
こ
と
、
オ
ペ
レ
ー
シ
ョ
ン
の
な
か

に
組
み
込
む
も
の
、
Ｉ
Ｔ
な
ど
の
技
術
を

使
っ
て
行
う
も
の
、
物
理
的
な
対
策
な
ど
、

企
業
の
あ
ら
ゆ
る
活
動
に
空
気
の
よ
う
に
対

策
が
浸
透
し
て
い
か
な
け
れ
ば
な
ら
な
い
。

従
っ
て
、
部
門
横
断
的
な
調
整
が
非
常
に
重

要
と
な
る
。
そ
の
よ
う
な
権
限
を
持
っ
た
司

令
塔
が
必
要
と
な
る
。
こ
れ
が
い
わ
ゆ
る

Ｃ
Ｉ
Ｓ
Ｏ
（Chief Inform

ation Security 
O

ffi
cer

）と
い
う
も
の
で
あ
る
。

　

Ｃ
Ｉ
Ｓ
Ｏ
の
権
限
を
ど
の
よ
う
に
持
た
せ

る
の
か
は
、
重
要
か
つ
難
し
い
問
題
で
あ
る
。

し
か
し
、
最
大
の
ポ
イ
ン
ト
は
部
門
横
断
的

な
調
整
を
行
う
こ
と
が
で
き
る
権
限
を
与
え

る
こ
と
で
あ
る
（
従
来
は
プ
ラ
ン
ト
や
イ
ン

フ
ラ
の
制
御
に
用
い
る
シ
ス
テ
ム
に
つ
い
て

は
Ｃ
Ｉ
Ｓ
Ｏ
の
所
管
の
範
囲
外
と
さ
れ
る
こ

と
が
多
か
っ
た
が
、
最
近
は
加
え
る
組
織
も

出
て
き
た
）。

　

政
府
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の

組
織
を
考
え
て
み
る
と
、
そ
の
重
要
さ
が
よ

く
わ
か
る
。
私
は
内
閣
官
房
に
情
報
セ
キ
ュ

リ
テ
ィ
セ
ン
タ
ー
を
設
立
す
る
際
に
か
か
わ
っ

た
。
内
閣
官
房
に
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
を

設
置
し
た
の
は
な
ぜ
か
。
そ
れ
は
内
閣
官
房

が
内
閣
の
事
務
局
で
あ
り
、
各
省
庁
の
調
整

機
関
で
あ
る
か
ら
で
あ
る
。
各
省
庁
に
命
令

を
直
接
出
す
こ
と
は
で
き
な
い
が
、
各
省
庁

の
調
整
を
行
う
権
限
が
あ
る
。

　

政
府
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

の
よ
う
な
組
織
を
各
企
業
に
つ
く
る
の
は
難

ト
の
基
本
で
あ
り
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

管
理
に
お
い
て
も
同
様
で
あ
る
。
こ
の
Ｐ
Ｄ

Ｃ
Ａ
を
継
続
し
て
回
し
て
い
く
際
の
ポ
イ
ン

ト
は
Ｃ
、
と
り
わ
け
「
監
査
」
で
あ
る
。
も

う
少
し
正
確
に
言
え
ば
、
適
切
な
監
査
を
行

い
、
そ
こ
で
発
見
さ
れ
た
課
題
を
次
の
Ａ
や

Ｐ
に
適
切
に
つ
な
い
で
い
く
こ
と
で
あ
る
。

　

チ
ェ
ッ
ク
（Check

）
は
第
一
義
的
に
は
そ

の
部
門
で
行
う
こ
と
が
重
要
で
あ
る
。
い
わ

ゆ
る
自
己
点
検
だ
。
し
か
し
、
自
己
点
検
に

よ
る
発
見
に
は
限
界
が
あ
る
。
例
え
ば
、
専

門
性
が
不
足
し
て
い
る
、
第
三
者
で
は
な
い

た
め
ど
う
し
て
も
見
逃
し
や
す
く
な
る
と

い
っ
た
理
由
か
ら
で
あ
る
。そ
の
際
に「
監
査
」

が
重
要
と
な
る
。
特
に
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
に
つ
い
て
は
専
門
的
な
知
識
が
必
要
と

な
る
場
面
も
多
い
の
で
、
監
査
が
大
き
な
役

割
を
担
う
。

　

そ
し
て
こ
の
監
査
で
発
見
し
た
課
題
を
次

の
計
画
に
反
映
し
、
対
策
を
実
施
し
て
い
く

こ
と
が
重
要
で
あ
る
。
も
ち
ろ
ん
、
そ
の
場

で
修
正
で
き
る
よ
う
な
オ
ペ
レ
ー
シ
ョ
ン
上

の
ミ
ス
や
設
定
の
誤
り
等
は
直
ち
に
対
応
を

す
れ
ば
よ
い
。
た
だ
、
対
策
に
は
時
間
が
か

か
る
こ
と
も
多
い
。
組
織
を
ま
た
い
で
の
対

応
が
必
要
と
な
る
も
の
や
、
予
算
措
置
が
必

要
と
な
る
よ
う
な
も
の
に
つ
い
て
は
次
の
Ｐ

に
適
切
に
反
映
し
、
マ
ネ
ジ
メ
ン
ト
サ
イ
ク

ル
を
回
し
て
い
く
。

　

私
が
見
る
限
り
、
多
く
の
組
織
で
十
分
な

監
査
が
で
き
て
い
な
い
た
め
次
の
計
画
に
適

切
な
対
応
策
が
組
み
込
ま
れ
ず
、そ
の
結
果
、

当
初
策
定
し
た
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対

策
が
ど
ん
ど
ん
陳
腐
化
し
て
い
き
、
有
効
性

を
失
っ
て
い
る
ケ
ー
ス
が
非
常
に
多
い
。

　

ち
な
み
に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン

タ
ー
で
も
設
立
当
時
か
ら
内
閣
官
房
に
監
査

組
織
を
設
置
し
、
年
を
追
う
ご
と
に
そ
れ
を

強
化
し
て
い
っ
た
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

基
本
法
で
も
Ｐ
Ｄ
Ｃ
Ａ
の
重
要
性
が
明
記
さ

れ
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
に
監

査
を
推
進
し
て
い
く
こ
と
を
戦
略
に
含
む
よ

う
に
記
載
さ
れ
て
い
る
。	

　

こ
れ
ま
で
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対

策
は
予
防
に
重
き
が
置
か
れ
す
ぎ
て
、
発

見
・
対
応
に
つ
い
て
の
対
策
が
遅
れ
て
い
た

と
い
う
の
が
私
の
持
つ
印
象
で
あ
る
。
リ
ス

ク
に
つ
い
て
は
予
防
、
発
見
、
対
応
の
３
つ

で
考
え
る
の
が
セ
オ
リ
ー
で
あ
り
、
経
済
産

し
い
か
も
し
れ
な
い
が
、
組
織
デ
ザ
イ
ン
を

行
う
際
の
参
考
に
は
な
る
は
ず
だ
。
ち
な
み

に
政
府
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
責
任
者

に
あ
た
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
本

部
長
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
基
本
法

で
内
閣
官
房
長
官
と
定
め
ら
れ
て
い
る
。

　

次
に
、
司
令
塔
で
あ
る
Ｃ
Ｉ
Ｓ
Ｏ
が
、
企

業
内
で
ど
の
よ
う
に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

対
策
を
整
備
し
て
い
く
か
で
あ
る
。
ま
ず
は

戦
略
が
重
要
で
あ
る
。
適
切
な
戦
略
に
基

づ
い
て
適
切
な
戦
術
を
組
み
立
て
て
い
く
の

は
、
あ
ら
ゆ
る
組
織
に
お
い
て
当
然
の
話
で

あ
る
。

　

た
だ
、
リ
ス
ク
と
し
て
の
歴
史
が
浅
く
、

ま
た
変
化
が
激
し
い
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

の
リ
ス
ク
は
、
全
体
像
が
見
え
に
く
い
と
い

う
特
徴
が
あ
る
。
状
況
変
化
が
激
し
い
の
で

戦
術
を
柔
軟
に
変
え
て
い
く
必
要
も
あ
る
。

そ
の
た
め
に
は
骨
と
な
る
戦
略
を
し
っ
か
り

策
定
し
な
け
れ
ば
な
ら
な
い
。
熟
考
を
重
ね

た
う
え
で
論
理
的
に
立
て
、
さ
ら
に
少
な
く

と
も
３
年
お
き
ぐ
ら
い
に
は
見
直
す
。
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
で
も
、
さ
ま
ざ

ま
な
有
識
者
を
交
え
な
が
ら
約
1
年
か
け
て

練
り
あ
げ
た
政
府
の
戦
略
を
、
３
年
ご
と
に

見
直
し
て
い
た
。

　

い
わ
ゆ
る
Ｐ
Ｄ
Ｃ
Ａ
は
組
織
マ
ネ
ジ
メ
ン

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
管
理
に

お
い
て
も
Ｐ
Ｄ
Ｃ
Ａ
、

と
り
わ
け
監
査
が
重
要
で
あ
る

Ⅲ

予
防
・
発
見
・
対
応
の
３
つ
を

意
識
し
て
対
策
を
実
施
す
る

Ⅳ
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特集 サイバー攻撃時代を行く

業
省
が
２
０
０
３
年
の
段
階
で
策
定
し
た
情

報
セ
キ
ュ
リ
テ
ィ
総
合
戦
略
で
「
事
故
前
提
」

と
い
う
言
葉
を
用
い
、
予
防
は
し
き
れ
な
い

こ
と
を
強
調
し
た
に
も
か
か
わ
ら
ず
、
そ
う

し
た
状
況
に
変
化
は
見
ら
れ
な
い
。

　

も
っ
と
も
、予
防
が
ま
ず
は
重
要
で
あ
る
と

い
う
こ
と
に
は
変
わ
り
な
い
。
し
か
し
、サ

イ
バ
ー
攻
撃
は
攻
撃
者
側
が
圧
倒
的
に
有
利

な
状
況
に
置
か
れ
て
い
る
。
そ
れ
は
長
い
国

境
を
守
る
国
と
そ
こ
に
侵
入
し
よ
う
と
す
る

テ
ロ
リ
ス
ト
の
戦
い
に
も
似
て
い
る
。
攻
撃

す
る
側
は
１
点
突
破
に
集
中
で
き
る
の
に
対

し
て
、守
る
側
は
全
体
を
守
ら
な
け
れ
ば
な

ら
な
い
。
圧
倒
的
に
攻
撃
者
が
有
利
な
の
だ
。

　

従
っ
て
予
防
、
特
に
意
図
的
な
攻
撃
者
に

対
す
る
予
防
は
完
全
に
は
で
き
な
い
と
い
う

想
定
に
立
ち
、
侵
入
さ
れ
た
こ
と
を
早
く
発

見
し
早
く
対
応
す
る
、
早
期
発
見
、
早
期
対

応
が
重
要
と
な
る
。
火
事
を
１
０
０
パ
ー
セ

ン
ト
予
防
す
る
こ
と
は
で
き
な
い
が
、
早
期

発
見
、
早
期
消
火
で
被
害
を
最
小
限
に
食
い

止
め
る
の
と
同
じ
で
あ
る
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
お
け
る
問
題

は
、
侵
入
を
ど
の
よ
う
に
発
見
す
る
か
で
あ

る
。
こ
れ
は
透
明
人
間
を
ど
の
よ
う
に
見
つ

け
る
か
に
似
て
い
る
。
透
明
人
間
で
あ
っ
て

も
足
跡
は
残
す
の
で
、
た
く
さ
ん
の
足
跡
の

な
か
か
ら
侵
入
者
の
足
跡
を
見
つ
け
出
す
こ

と
が
で
き
る
。
幸
い
コ
ン
ピ
ュ
ー
タ
で
は
ロ

グ
を
残
す
こ
と
が
で
き
る
。
そ
の
ロ
グ
を
丹

念
に
分
析
し
、
発
見
し
、
早
期
に
対
応
す
る
。

こ
れ
が
重
要
で
あ
る
。

　

不
幸
に
も
発
見
が
遅
れ
た
場
合
は
大
規

模
な
消
火
活
動
が
必
要
と
な
り
、関
係
者
に

迷
惑
を
か
け
る
こ
と
に
な
る
が
、
そ
う
し
た

場
合
で
も
影
響
度
を
減
ら
す
た
め
に
適
切

に
対
応
す
る
必
要
が
あ
る
。
最
近
は
Ｃ
Ｓ

Ｉ
Ｒ
Ｔ
（Com

puter Security Incident 
Response T

eam
）
を
組
成
し
、
組
織
的
な

対
応
が
で
き
る
企
業
も
増
え
て
き
た
（
一
方
、

制
御
シ
ス
テ
ム
も
含
め
た
Ｃ
Ｉ
Ｓ
Ｒ
Ｔ
と
は

ま
だ
ま
だ
な
っ
て
い
な
い
と
い
う
問
題
も
あ

る
）。
こ
の
イ
ン
シ
デ
ン
ト
レ
ス
ポ
ン
ス
は
危

機
管
理
の
一
部
な
の
で
、
言
う
ま
で
も
な
く

経
営
者
も
か
か
わ
る
。
特
に
重
要
な
利
害
関

係
者
へ
の
説
明
は
当
然
に
経
営
者
が
行
う
必

要
が
あ
る
。
何
が
起
き
、
ど
の
よ
う
に
対
応

を
し
て
い
く
の
か
を
適
時
、
適
切
に
説
明
で

き
な
け
れ
ば
な
ら
な
い
。
Ｃ
Ｉ
Ｓ
Ｏ
が
重
要

な
役
割
を
演
じ
る
こ
と
に
な
る
。

　

他
の
リ
ス
ク
マ
ネ
ジ
メ
ン
ト
同
じ
く
、
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
つ
い
て
も
マ
ネ
ジ
メ

ン
ト
、
オ
ペ
レ
ー
シ
ョ
ン
、
技
術
の
３
つ
の

分
野
で
考
え
れ
ば
よ
い
。
ど
う
し
て
も
技
術

的
な
対
策
の
割
合
が
他
の
リ
ス
ク
に
比
べ
る

と
高
く
な
る
が
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の

戦
略
に
基
づ
き
規
定
等
を
整
備
す
る
、
オ
ペ

レ
ー
シ
ョ
ン
に
セ
キ
ュ
リ
テ
ィ
対
策
を
組
み
込

む
重
要
性
は
何
ら
変
わ
る
と
こ
ろ
が
な
い
。

　

経
営
者
に
意
識
し
て
い
た
だ
き
た
い
点
が

２
つ
あ
る
。

①	

マ
ネ
ジ
メ
ン
ト
が
適
切
に
で
き
な
け
れ

ば
、
オ
ペ
レ
ー
シ
ョ
ン
や
技
術
の
対
策
は

有
効
に
機
能
し
な
い

②	

技
術
的
な
対
策
で
カ
バ
ー
で
き
な
い
こ
と

を
、
オ
ペ
レ
ー
シ
ョ
ン
で
補
う
と
い
う
考

え
方
で
対
策
を
設
計
す
る

　

①
は
Ⅲ
で
説
明
し
た
と
お
り
な
の
で
こ
こ

で
は
省
略
す
る
。
②
は
ど
う
い
う
こ
と
か
。

　

人
間
は
エ
ラ
ー
を
す
る
こ
と
が
あ
る
が
、

機
械
の
エ
ラ
ー
は
人
に
比
べ
て
圧
倒
的
に
発

生
可
能
性
が
低
い
。
つ
ま
り
、
機
械
は
ほ
ぼ

間
違
い
な
く
機
能
す
る
と
い
う
こ
と
で
あ

る
。
従
っ
て
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策

は
ま
ず
は
技
術
的
に
対
応
で
き
る
も
の
は
技

術
的
に
対
応
す
べ
き
で
あ
る
。
同
じ
効
果
を

得
る
の
で
あ
れ
ば
、
人
に
オ
ペ
レ
ー
シ
ョ
ン

さ
せ
る
よ
り
も
機
械
で
自
動
的
に
さ
せ
る
ほ

う
が
は
る
か
に
効
果
的
だ
。言
い
換
え
れ
ば
、

オ
ペ
レ
ー
シ
ョ
ン
コ
ス
ト
を
か
け
る
よ
り
も

セ
キ
ュ
リ
テ
ィ
製
品
を
使
う
ほ
う
が
一
般
的

に
は
効
果
的
と
い
う
こ
と
で
あ
る
。

　

た
だ
、
人
工
知
能
が
発
展
し
つ
つ
あ
る

と
し
て
も
、
設
定
を
誤
っ
て
い
な
い
か
、
バ

グ
が
あ
る
製
品
を
使
い
続
け
て
い
な
い
か
な

ど
、
人
間
の
オ
ペ
レ
ー
シ
ョ
ン
に
頼
ら
な
け

れ
ば
な
ら
な
い
こ
と
も
多
い
。
こ
の
３
つ
を

バ
ラ
ン
ス
よ
く
設
計
す
る
こ
と
が
非
常
に
重

要
と
な
る
。

　

人
工
知
能
、
Ｉ
ｏ
Ｔ
が
普
及
し
て
い
く
社

会
に
な
る
だ
ろ
う
、
し
か
し
、
経
営
者
が

意
識
す
べ
き
と
こ
ろ
は
、
そ
の
よ
う
な
変
化

の
中
身
で
は
な
い
。
変
化
に
応
じ
て
ど
の
よ

う
に
マ
ネ
ジ
メ
ン
ト
を
変
え
て
い
く
か
で
あ

る
。
情
報
シ
ス
テ
ム
と
い
う
の
は
五
感
で
感

じ
に
く
い
だ
け
に
、
マ
ネ
ジ
メ
ン
ト
が
難
し

い
面
も
あ
る
。
し
か
し
、
最
新
技
術
を
活

用
し
た
イ
ノ
ベ
ー
シ
ョ
ン
以
外
に
、
企
業
発

展
の
源
泉
を
求
め
る
こ
と
は
で
き
な
い
。
こ

れ
ら
を
う
ま
く
活
用
し
て
い
く
と
い
う
こ
と

は
、
リ
ス
ク
を
う
ま
く
制
御
し
て
い
く
と
い

う
こ
と
で
も
あ
る
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

対
策
が
、
今
後
ま
す
ま
す
経
営
の
重
要
課
題

と
な
っ
て
い
く
こ
と
は
間
違
い
な
い
。
こ
の

課
題
と
正
面
か
ら
向
き
合
う
こ
と
が
、
経
営

者
に
は
求
め
ら
れ
て
い
る
。

マ
ネ
ジ
メ
ン
ト
・

オ
ペ
レ
ー
シ
ョ
ン
・
技
術
の

３
つ
で
対
策
を
実
施
す
る

Ⅴ
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