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情報漏洩対応チーム（CSIRT総合支援）

近年増加傾向にある情報漏洩事案に、複数分野の専門家がワンストップで支援します

Readiness Response Recovery

昨今、急速なリモートワークの普及やIOT化等が進む一方で、不十分なセキュリティ対策に起因してサイバー攻撃を受け、情報漏洩の被害に遭う企業が

増えています。ひとたび情報漏洩が起きてしまうと、漏洩情報の把握・原因調査、対外発表・各種ステークホルダー対応、法令関係（個人情報保護法

等）など、各分野の専門家の関与が不可欠となります。特に、管理体制の脆弱な海外子会社が標的となることも多く、グローバルな対応力が要求され

ます。デロイト トーマツでは、これらのニーズ全てに対応可能な支援体制を整備しています。

情報漏洩発生後に必要となるアクション

➢ 侵入経路の特定、経路の遮断

➢ 被害範囲の特定

➢ その他サイバー攻撃の有無、攻撃種類検討

不正アクセスの

事実確認
◼ A社の子会社B社にて、社内

サーバーにアクセスができないと

いう事象が発生

◼ 社内のITチームの調査によると、

二重脅迫型ランサムウェア感染

によるものであることが発覚

◼ 同時期にダークウェブ上にA社の

ものと思われる機密情報が公

開され、報道で大きく取り上げ

られることに

◼ A社には取引先等からの問い

合わせが殺到

➢ デジタルフォレンジックによる個人情報および機密情

報の特定

➢ 証拠保全
流出内容の把握

事案の性質に応じた支援例

ステークホルダー

対応

➢ 危機管理の観点からの情報統制助言

➢ 対外公表資料のレビュー

➢ 顧客対応方針策定への助言

法令違反への対応

当局対応

➢ 当局対応、被害弁償、訴訟対応等

➢ 関連法令、裁判例等の調査

➢ 対外公表資料の弁護士チェック

危機管理

専門家

弁護士

サイバー

専門家

フォレンジック

専門家

近年、増加傾向にある多彩なサイバーインシデント

事案概要 課題 対応チーム 支援概要

IT

対策

本部

広報 ⚫ マスコミ対応

⚫ 対応方針策定・体制構築

⚫ 初期連絡

⚫ 漏洩ルートの特定

⚫ 漏洩の緊急措置

⚫ 外部公表

⚫ 記者会見の実施判断

⚫ ステークホルダー対応（取引先・個人等）

⚫ 当局対応

⚫ 結果報告

⚫ 安全宣言

⚫ 問合せ対応の継続

⚫ 被害弁償・訴訟対応

⚫ マスコミ対応継続

⚫ 再発防止策発表

⚫ 再発防止策の策定・実行

⚫ 施策の有効性評価（モニタリング）
⚫ 漏洩範囲・内容の特定

⚫ 被害規模の理解

⚫ QA準備
⚫ 情報発信に関わる体制整備

⚫ 公表準備

特定の組織をターゲットに高度かつ

継続的に行われるサイバー攻撃 Cyber

Risk

二重脅迫型ランサムウェアや

情報搾取・拡散型マルウェアなど

Webサイトへの不正アクセス、VPN経由
の社内LANへの不正アクセス事案

標的型攻撃や不正アクセスによる情報

漏えい、従業員による不正な情報持ち出し

標的型攻撃

マルウェア感染

不正アクセス

情報漏洩
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E-mail dt-cm@tohmatsu.co.jp
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専門家で構成されたワンストップ支援

• 国内最大級の設備と人員による強力なサポート体制

• 最新ハイスペック分析機器（ワークステーション）の配備

• 捜査当局での調査経験を持つ等、知識や経験が豊富

• グローバルで培われた多面的な分析アプローチ

フォレンジック専門家

• 国内弁護士数30名以上はBIG4内の第1位

• 世界80か国のDeloitte Legal所属の弁護士数は2,500人

• サイバー事案を含む企業不祥事に係る当局対応・内部

調査対応の経験豊富な弁護士チームによるサポート

弁護士

• 大規模クライシス対応経験を持つ等、知識や経験が豊富

• 記者会見のリハーサル等、メディア対応について多数の

指導実績を持つ

• 国内最大級の人員による有事の際の大規模対応が可能

危機管理専門家

• Fortune Global 500に選出された70%以上のクライアント

に対するアドバイザリーを実施

• サイバーセキュリティの専門家が世界で21,000人

• 24時間/365日セキュリティ監視を行うセンター世界31か所

サイバー専門家

Ｌｌ
協働

体制
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