
情報漏えいリスクアセスメント

サイバー攻撃の激化や巧妙化に伴い、個人情報をはじめとする機密情報の漏えい事件は後を絶ちません。情報が漏えいした場合、漏えい元の企業が加

害者として責任を負うこととなり、情報漏えいに伴う金銭的な損失が生じるだけでなく、ブランドイメージの失墜やレピュテーションの低下が避けられません。

このような情報漏えい対策の一環として、各企業の運用状況に合わせたリスクアセスメントを実施します。

RecoveryResponse

拡大し続ける情報漏えい発生時のダメージ

NPO法人日本ネットワークセキュリティ協会によれば、個人情報の漏えい人数や漏えい件数はいずれも増加しています。1件あたりの漏えい人数は若干

低下しましたが、1件あたりの平均想定損害賠償額は大幅に増加しており、インシデント発生時の金銭的ダメージは拡大しています。

2017年 2018年

漏えい人数 519万8,142人 561万3,797人

漏えい件数 386件 443件

想定損害賠償総額 1,914億2,742万円 2,684億5,743万円

1件あたりの漏えい人数 1万4,894人 1万3,334人

1件あたりの平均想定損害賠償額 5億4,850万円 6億3,767万円

1人あたりの平均想定損害賠償額 2万3,601円 2万9,768円

出所：NPO法人日本ネットワークセキュリティ協会「2018年情報セキュリティインシデントに関する調査結果～個人情報漏えい編～（速報版）」よりデロイト トーマツ ファイナンシャル

アドバイザリー合同会社作成

漏えいリスクを顕在化するための3つの視点
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 企業が保有する機密情報の状況

・機密情報データベース等の特定および定量把握

 内的要因リスク検証

・機密情報データベース等の運用内容

・アクセス権限、データベース端末、

接続機器利用可能有無と運用ルール

 外的要因リスク検証

・ネットワーク設定・運用状況

・セキュリティ設定・運用状況

・委託業者等の有無と契約内容※内的要因による漏えいは、企業責任を問われることが多く、

レピュテーション低下の最大要因となります。

デジタルフォレンジック技術の活用で漏えいリスクの内的要因を調査

情報管理端末やアクセス権限者のPCを調査することで、管理状態や漏えいリスクを可視化することが可能です。

USBメモリおよび

外付けHDD調査

クラウドを含む

ネット利用の調査

PCの起動日時および

利用履歴調査

削除されたデータの

復元

機密情報を蓄積するデータベース等の特定

内的リスク／社内運用／アクセス権限の確認※

外的リスク／外部委託業者の確認

Readiness

リスクを顕在化し、適切な情報漏えい対策の実施を支援
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企業情報および個人情報管理の専門家によるコンサルティング

文書管理および個人情報管理など、様々な知見と経験を持つ専門家がコンサルティングを実施。現状のヒアリングからデジタルフォレンジック技術を活用

したリスクアセスメント、運用体制の構築支援まで、情報漏えいのリスク低減に向けた取り組みをサポートします。

STEP1 STEP2 STEP3

• 個人情報データベース等の現状ヒアリン

グと把握

• デジタルフォレンジックによるPC等の調査

結果等から実運用におけるリスクアセス

メントを実施

• 運用手法の見直しと新しい運用体制の提案

• 現実的な自社運用を実現するための体制構

築支援とPDCAサポート

デロイト トーマツが提案する情報漏えいリスクアセスメントの特徴

 国内最大級の設備と人員による強力なサポート体制を備えています

 フォレンジックテクノロジーラボには最新のハイスペック解析機器（ワークステーション）を配備しています

 捜査当局での調査経験を持つ専門家を含め、多様な業務に対応する幅広い知識や豊富な経験を有する専門家を擁しています

 初動調査から本格調査、要因分析、是正措置の策定・実施に至るまで、企業のニーズに合わせてシームレスなトータルサービスを提供することが

可能です

 グローバルで培われた多面的アプローチおよび調査・分析ツールを活用して、企業のニーズや状況を踏まえた対応策をご提案します

 IT技術・知識に加えて、実際の業務プロセスに対応するべく、柔軟な解決策をご提案します

 企業の緊急時に備えて、十分な人員リソースを擁しています
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