
不正行為に発展する可能性がある

デジタルフォレンジックで不適切な行動の端緒を掴むことができます

退職者リスクマネジメント
従業員が退職を決める理由は様々であり、不適切行為の動機にもなり得ます。デジタルフォレンジックは、退
職の申し出を起点に、様々なリスクを想定し、組織や業務内容に応じたリスク対策を講じるために有効です。

退職する従業員のPCやスマートフォンに残る各種履歴情報や非構造化データを分析することで、所属部署や企業における重大なリス

クの端緒を発見できます。

デジタルフォレンジックを活用して退職社員の行動分析によりリスクを発見

RecoveryReadiness Response

最終出社日 退職日

不満

期待

懐疑心 安堵感

不安感

解放感後悔

報復行動

キャリアの利益

個人的な実績の証明

良識の欠如

第三者との共謀

退職申し出

従業員

退職する従業員の意識

退職する従業員の貸与機器

データ保全
ハードディスク、USBデバイス、スマートフォンなどのデジタルデバイスからデータを抽出し、改ざんや加
工ができない状態で保管し、証拠性を確保

ファイル削除・復元
ファイルの作成、変更、アクセス日時などメタ情報、削除ファイルの復元、ハッシュ値を用いたファ

イルの整合性確認

オペレーションシステムとアプリログ システムログ、イベントログ、アプリケーションログなどのログ情報の分析

電子メール・チャット
退職申し出前後の内部コミュニケーション、フリーメールの個人アカウントへのメール送信の有無、

顧客とのコミュニケーションを把握

インターネット使用履歴 ブラウザの履歴、ブックマーク、ダウンロード履歴、キャッシュデータ、SNS利用などの利用履歴確認

接続履歴 接続されたネットワークの履歴、USBメモリやファイルサーバーなどへの通信履歴の確認

不都合な情報は廃棄されて

いる可能性が高い

金銭的な利益

機密情報の持ち出し

知的財産の不正使用

データベースの不正アクセス

業務妨害行為

不正競争防止法違反

退職の動機 退職決定後の業務

◆ キャリアアップ

◆ 労働環境

◆ 待遇改善

◆ 人間関係

◆ 自己実現

◆ ハラスメント

 残作業の整理

 業務の引継ぎ

 顧客へのご挨拶

 資料整理

 周知メール

次の準備、休暇



危機管理センター

インシデント発生時の緊急連絡先
情報漏洩、法令違反、品質不正、会計不正、サイバー
攻撃など、今すぐにご相談されたい方はこちら

メールでのお問い合わせは

電話でのお問い合わせは

dt_emergency@tohmatsu.co.jp

24時間受付中

0120-123-281

平日9:00~17:00受付

デロイトトーマツ ファイナンシャルアドバイザリー合同会社
フォレンジック&クライシスマネジメントサービス
〒100-8363 東京都千代田区丸の内3-2-3 丸の内二重橋ビルディング
Tel 03-6213-1180 Fax 03-6213-1085
email : dt-cm@tohmatsu.co.jp

IS/BCMSそれぞれの認証範囲はこちらをご覧ください
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デロイト トーマツの支援

従業員のプライバシーの保護など、退職時デジタルフォレンジックの正当性を担保するための支援から、事業に大きな損害を被るような

リスクを発見した際の初動対応までの支援が可能です。

不正調査の知見を持つ専門家チーム

• 事案に応じた調査対象者、範囲の設定

• 発見の難しい問題行動の兆候を把握

• インタビューによる事実確認、深掘り

• 原因分析と再発防止への助言

不正調査に特化した分析プラットフォーム

• 不正調査のシステムを活用した分析環境の構築

• 分析⇒結果確認のサイクルを回すことにより、AIエン

ジンの精度を向上させることが可能

• 一元管理により過去にさかのぼっての再調査も可能

デロイト トーマツの特徴

サービス開始
現状把握と

規程改定

要否の検討

分析内容の

確定

データ取得方法の

決定 社内周知
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現在の就業規則など、

従業員の退職に関わる

規程やポリシーなどを確

認、修正・追加の要否を

検討

従業員貸与パソコンやス

マートフォンなどからデータ

を取得するために必要な

手続きについて、関係部

署と調整し手順を作成

する

パソコンやスマートフォンを

分析して作成するレポー

ト内容の確認とレポート

の提出先・承認ルートの

確認

サービス導入のため改定

した規程類に関する社

内周知

• 既存規程類の確認

と変更箇所の洗い

出し

• 労働関連法令を踏

まえた最適な導入方

法の助言

• 関係者への確認・調

整方法についの助言

• 貸与機器の確保と

安全な取得方法の

助言

• 取得データの整理

• データ保全の実施

• リスク発見時の対応

に関する助言

• 初動対応の支援

• デジタルフォレンジッ

クのノウハウを活用し

たデータ分析

• 分析結果レポートの

作成

• 周知方法や内容に

関する助言

• 従業員からの問い合

わせ対応方法に関

する助言

規程類の整備

• 規程改定案の作成

• 改定に必要な手続等についての助言
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