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2020年に発生したサイバー犯罪Top15

2020年に入ってランサムウェアを始めとするサイバー犯罪が全世界で急増しており、台湾も
例外ではありません

参照：ENISA Threat Landscape 2020
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台湾に拠点を置く日系企業が標的型ランサムウェアの対象となるケースが増加しています
日系企業が標的となる主な事由

他の海外拠点よりセキュリティレベルが
一段劣ると捉えられている

日本本社への踏み台として
利用される

研究情報の入手が目的
（特に製造業）

• 日本本社やリージョナル・ヘッド・
オフィスと比較し全社的なセキュ
リティ関心度が低いと捉えられて
いる。

• 台湾支社からID・パスワードを入手
し、より重大な企業秘密、営業情
報がある日本本社へアクセスを試
みるケースが増えている。

• 世界的に知名度のある企業が存在す
る台湾に、R&D部門を設置する日系
企業も増加しており、最新の研究デー
タをターゲットとした不正アクセスが増
加している。

台湾におけるサイバーインシデント対応に関する主要論点3



© 2021. For information, contact Deloitte Touche Tohmatsu LLC.

高度なサイバー攻撃は下図のような手口で行われます

サイバー攻撃パターン過去事例を基に作成した架空のケース

ロケーションA

電子メール
XX.XX.XX.XX
（A国）

ロケーションB

認証サーバ
（Active Directory）

業務サーバ

業務サーバ

遠隔操作用
XX.XX.XX.XX
（B国）

マルウェア配布
XX.XX.XX.XX
（B国）

情報搾取用
XX.XX.XX.XX
（C国）

攻撃者
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前述図式化したした手順上で想定される、攻撃者の侵入経路について解説します

侵入経路解説（初期侵入ーマルウェア実行ーネットワーク検索）

1
フィッシングメール
添付ファイル開封／URLクリック

 社内メールに対して不信なメールが送付され、ウィルスに感染
1. 不正なマクロ入りOfficeファイル添付が送付されるケース
2. 不正なURLが本文に添付されるケース

2
マルウェア
ダウンロード／感染

 添付ファイルに記載されていたURLを通して、
ウィルスのダウンロードが開始

 会社の他の端末・サーバにもウィルスを配布を開始

3

遠隔操作
 攻撃者が内部ネットワークの情報収集や認証情報を収集
 システム上の特権を奪取

１ 2

3 4

5
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攻撃者の操作概要説明

1
情報搾取・マルウェア感染
（ランサムウェア等）

 ランサムウェアの配置・実行によるネットワーク内機器の
暗号化

2

管理権限取得
 内部ネットワークの支配領域を拡大するために、
管理者権限を取得

 一般的に、管理者権限奪取がひとつの目標となる

3

情報アップロード
 内部データを収集して攻撃者のインフラに送信
 クラウドバックアップを利用している場合、認証情報を窃
取されて攻撃者のインフラにレストアされる手法もある

エ

ア オ

カ

ウイ

前述図式化したした手順上で想定される、攻撃者の侵入経路について解説します
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補足：
不正な侵入口「バックドア」を作成された場合、悪意を持ったものが遠隔操作することが
可能になり、情報流出の危険性を更に高めてしまいます

バックドア解説

1
バックドア  バックドア作成の主な手順は以下の通り

1. 不正アクセスなどで侵入した際に、次回から進入し
やすくするために抜け道を作る

2. コンピューターウィルスなどに感染させて抜け道を作る

A
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1週 2週 3週 4週 5週 6週 7週 8週

①プロジェクトマネジメント支援
 体制構築
 週次報告会
 インシデント対応計画に係る助言等（適時）

②台湾子会社のサイバー攻撃に係る調査

 バックドアの調査

 攻撃手口の調査

 被害範囲の調査

③台湾子会社のセキュリティ設定の確認・助言

④国内本社に対する侵害調査

⑤危機管理に係る助言（適時）
⑥日本・台湾の個人情報保護法・規制等に係
る助言（適時）

上記仮想ケースに対応した弊社支援例及びスケジュール案をご紹介いたします

Mile Stone※上記スケジュールあくまで1例です。
実際の作業内容及びスケジュールは実態の被害状況に応じて変更されます。

スケジュール草案

１

2

3

4
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海外拠点のインシデント事故においては、日本本社との密なコミュニケーションが成功のカギ
となります

デロイト組織体制スキームの一部

過去経験からデロイトは円滑なコミュニケーションを実現するスキームを確立しており、
スムーズな初動、コミュニケーションを実現します。

1
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インシデント発生時にはセキュリティ専門家に加え、台湾の個人情報保護管理に詳しい専
門化のアサインが不可欠です
台湾の個人資料保護法施行細則 ※民國 105 年 03 月 02 日修正 國家發展委員會

企業情報及び営業秘密管理代表台帳を作成していない等、十分なセキュリティ対策、
ログの記録を行っていない場合、民事、刑事上の罰則に科せられる可能性がある。

2
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全端末とネットワークを対象に、感染状況及び不適切な操作情報を洗い出し、感染の原
因を特定することが、事態の早期収拾と今後のセキュリティ向上のカギとなります

アセスメントの流れ

ステップ1
評価範囲の確認、
システム情報の

収集

ステップ2
詳細安全評価

ステップ3
レポート作成

IT資産の棚卸
• 既存情報及び、可能な

場合はネットワークスキャン
を実施し、IT]資産を網羅
的に把握

評価対象資産の特定

ウィルスチェック 通信ログチェック 分析

日本語、英語、中国語で
レポート作成

3
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【業務改善案】正確な原因分析結果を基に、クライアント嗜好及び業界成熟度を加味し、
改善計画を立案します

改善例：24時間監視サービス

台湾グループ会社様

ログ転送
エージェント

ログ収集サーバ

デロイト トーマツ日本Cyber Intelligence Center

ログ分析基盤
ログ転送

デロイト台湾

ログ転送

VPN

VPN

チケットシステム

ログ取込 アラート

アナリスト

システム担当者様

日本親会社様

 初動対応の実施
 デロイトからの助言による
作業対応

連
携
お
よび

サ
ポ
ート
等

ログの検索・統計データ
の表示（Web）

アラート通知

V-SEIM

アラート
通知

アラート通知・コミュニケーション
緊急遮断サービスの通信
V-SIEMサービスの通信

凡
例

緊急遮断サービスの作業実施

4
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アジア・パシフィック地域での本サービスに関する問い合わせ先

当資料を含むアジアパシフィック地域における最新の経営環境やリスク情報、並びに当法人の
サービスについては以下のWebサイトもご参照ください

https://www2.deloitte.com/jp/ja/pages/risk/articles/ra/risk-advisory-in-asia-pacific.html

当資料におけるサービスに関するお問い合わせは下記メールアドレスまでご連絡ください

ap_risk@tohmatsu.co.jp

※貴社および貴社の関係会社とデロイト トーマツ グループの関係において監査人としての独立性が要求される場合、
本サービス内容がご提供できない可能性があります。詳細はお問合せください。
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